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“Protecdo de dados é uma expressdo de
liberdade e dignidade pessoais e, como
tal, ndo se deve tolerar que um dado seja
usado de modo a transformar um
individuo em objeto sob vigildncia
constante.”

Stefano Rodota



O DIREITO FUNDAMENTAL A PROTEGCAO DE DADOS PESSOAIS:

um estudo comparado entre o RGPD e a LGPD no contexto da interoperabilidade
administrativa e do uso da tecnologia Blockchain

RESUMO

A presente dissertacdo corresponde ao estudo sobre a protecdo de dados pessoais no
RGPD e na LGPD, em um ambiente de interoperabilidade administrativa e visa aferir a
compatibilidade das normas de protecdo de dados com a tecnologia Blockchain.
Apresenta o direito a protecdo de dados pessoais, sua consolidacdo como um direito
fundamental e o tratamento distinto desse direito, uma vez que, enquanto no
ordenamento juridico europeu ele é tratado como um direito auténomo, distinto do
direito a intimidade da vida privada e familiar, no ordenamento juridico brasileiro ele é
visualizado como uma extensdo do direito a intimidade da vida privada e familiar. Este
esforco cientifico tenta ainda expor a influéncia do RGPD na LGPD, seguido da analise do
ambito de aplicacdo, dos direitos dos titulares dos dados pessoais, da regulacdo sectorial
pelas autoridades de controlo e do regime sancionatério e jurisdicional, de ambas as
normas. Versa sobre os desafios para a protecdo dos dados pessoais, diante da
digitalizacdo e da interoperabilidade administrativa, assim como a importancia desta para
o Mercado Unico Digital. Trata sobre o nivel de protecdo adequado assegurado pelos
RGPD e Regulamento n.° 2018/1725, na Unido Europeia, e pela LGPD, no Brasil, no
contexto da interoperabilidade. Por fim, apresenta o surgimento, o conceito e a estrutura
da tecnologia Blockchain, assim como a dificuldade de compatibilidade desta com alguns
direitos do RGPD e LGPD, embora conceba que ndo deixa de ser uma alternativa viavel
para o adensamento do caminho insito a interoperabilidade administrativa visando a

consolidacdao Administragdo Publica em Linha e das cidadanias nacional e supranacional.

Palavras-chave: Protecdo de dados pessoais — RGPD e LGPD. Interoperabilidade
administrativa. Mercado Unico Digital. Blockchain.



THE FUNDAMENTAL RIGHT TO THE PROTECTION OF PERSONAL DATA:

a comparative study between GDPR and LGPD in the context of administrative
interoperability and the use of Blockchain technology

ABSTRACT

This dissertation corresponds to the study about protection of personal data in the GDPR
and LGPD, in an environment of administrative interoperability and it aims to measure
the compatibility of data protection standards with Blockchain technology. It presents the
right to the protection of personal data, its consolidation as a fundamental right and the
different treatment of that right, as while in the European legal system it is treated as an
independent law, distinct from the right to privacy, in Brazilian legal system it is seen as
an extension of the right to privacy. This scientific effort also tries to expose the influence
of the GDPR on the LGPD, followed by the analysis of the scope, rights of the holders of
personal data, the sectorial regulation by the supervisory authorities and the sanction and
jurisdictional regime of both legal rules. It verses about challenges for the protection of
personal data, in the context of digitization and administrative interoperability, as well as
its importance for the Digital Single Market. It addresses the adequate level of protection
provided by the GDPR and Regulation n.® 2018/1725, in the European Union, and by the
LGPD, in Brazil, in the context of interoperability. Finally, it presents the emergence, the
concept and the structure of Blockchain technology, as well as the difficulty of
compatibility with some rights of the GDPR and LGPD, but that it is still a viable
alternative for the densification of the inherent way to administrative interoperability,
aiming at the the consolidation of e-Government, and national and supranational

citizenships.

Keywords: Personal data protection — GDPR and LGPD. Administrative interoperability.
Digital Single Market. Blockchain.
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1. INTRODUGCAO

No decorrer dos séculos a sociedade sofreu mutagdes no que tange a sua
organizacao social, sendo que, em cada momento histérico, sempre houve um elemento

primordial para o seu desenvolvimento econdmico e social.

Na sociedade agricola o elemento essencial foi a terra e seus produtos; na
sociedade industrial, as maquinas e a eletricidade; na pds-industrial o setor de servigo,
como bancario, securitario, juridico e educacional e, por fim, na atual sociedade
informacional, a informacao.

Tal informagdo, que organiza e move a sociedade, é impulsionada pela tecnologia
na seara eletronica, a qual possibilita processamento e a transmissao dessa informacao
com uma enorme amplitude, tanto quantitativa, em pen drives, compact disc,
computadores, plataformas ou nuvem, quanto qualitativa, de uma forma organizada,
permitindo o seu acesso de forma facilitada.

O direito a informacado, fundamental para a efetivacdo da democracia, € composto
por um tripé: o de informar, o de se informar e o de ser informado. Mas na sociedade da
informacdo, os dados pessoais e a informacdo tornam-se uma moeda de troca, sendo
fonte de poder, tanto para fins econdmicos, como para fins politicos. Dai porque a
importancia do estudo do direito a protecdo dos dados pessoais somente pode ser
compreendida quando vislumbrado o grau de relevancia que tais dados adquiriam na
sociedade informacional.

Nesse contexto, como elemento nuclear da informacdo encontram-se os dados
pessoais, sendo que, a todo momento, somos compelidos a fornecé-los, inclusive de
cunho intimo, como forma de participar da sociedade, interagir uns com os outros,
celebrar negdcios juridicos, postular e exercer direitos ou até mesmo efetuar pesquisas.
Redes sociais, sites, blogs ou e-mails sdo locais onde os dados pessoais sdo objeto de
recolha.

Nesses termos, os dados pessoais tornam-se objetos de cobica, tanto pelo setor
publico, quanto pelo setor privado, surgindo o que se denomina de sociedade de

vigilancia, esta realizada especialmente por parte dos governos e das empresas.
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E, a partir desse poder, é possivel produzir e propagar mais informacgdes,
direcionadas a interesses especificos.

Ademais, a sociedade da informagdo é uma sociedade de rede, ou seja, é
organizada por meios de comunicacdao e de redes sociais que promovem a conexao a
nivel grupal, organizacional, publico e privado. Nesse cenario, de “estar em rede”, a
interoperabilidade entre os sistemas, nos setores publico e privado, se torna também um
alvo, como forma de promover o desenvolvimento econémico, a melhor prestacao de
Servicos e a comunicacgao.

O surgimento da tecnologia Blockchain emerge nesse contexto de ampla conexdo e
interoperabilidade, quando utilizadores buscam praticidade e celeridade na solugao de
suas demandas, com melhor prestacdo de servicos, conjugando com a tentativa de

preservagao da seguranga e da integridade dos dados.

Por outro lado, com o tratamento macico de dados pessoais, direitos fundamentais
mais diversos sdo expostos a riscos, como o de liberdade, de privacidade, de igualdade e
de ndo discriminacdo. Alids, a propria democracia também estad ameacada.

Casos concretos como o da Cambridge Analytica, envolvendo Facebook, o qual
pode ter comprometido o resultado das eleicbes nos Estados Unidos da América, e o do
ex-técnico da CIA, Edward Snowden, o qual revelou que programas de espionagem norte-
americanos utilizam servidores de empresas como a Google, a Apple e o Facebook,
expdem o aspecto negativo da internet, da rede, e o qudo importante é o combate ao
tratamento indevido dos dados pessoais.

Em um ambiente no qual os dados pessoais e a informagdo assumem papel
relevante na dinamica social, a ciéncia do direito, como reguladora das relagdes sociais,
através das normas de protecdo de dados pessoais, ndo pode se eximir de mais um
desafio que Ihe é imposto, tutelar direitos fundamentais, de forma efetiva, e, ao mesmo
tempo, promover o desenvolvimento econémico, a estabilidade e seguranca nas relagdes
negociais originadas ou aprimoradas através das tecnologias da informagdao e da
comunicagao.

Mas até que ponto o direito a protecdo de dados pessoais constitui-se como um
direito fundamental? E se fundamental, seria um direito autbnomo ou uma mera

extensdo do direito a intimidade da vida privada e familiar?
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A caracterizacdo desse direito como um direito fundamental, ou n3do, deve ser
fixada, posto que isto definird as caracteristicas daquele direito, em um regime juridico
que é proprio da jusfundamentalidade. O reconhecimento da sua autonomia possibilitara
o regramento legitimo de situagdes faticas, de forma efetiva, que ndo estejam abarcadas,
especificamente, por outros direitos ou que estes ndo sejam suficientes para atender as
expectativas.

Entretanto, o reconhecimento da fundamentalidade de um direito, através de
normas constitucionais estatais, de regra, ndo é suficiente para o resguardo amplo desse
direito, posto que se exige a concretizacao legislativa da demanda jusfundamental através
de uma normatizacao especifica. Em termos de concretizagdo surgem, como expoentes, o
RGPD europeu e a LGPD brasileira.

N3o é uma novidade que RGPD serviu de inspiracdo e de base para a LGPD, mas é
essencial o estudo comparado de ambos os textos normativos, a fim de se mapear as
convergéncias, e responder a indagagao principal: tais legislacgbes sao capazes de
assegurar a “protecdo adequada” dos dados pessoais e com nivel de equivaléncia, em
contexto de interoperabilidade administrativa, constituindo-se utilizagdo da tecnologia
Blockchain uma alternativa viavel de interoperabilidade e a protecdo dos dados pessoais?

Tendo por pressuposto tais proposi¢coes e indagacdes, far-se-a, inicialmente, uma
explanagdao sobre o que é dado pessoal, informagdo e tratamento, bem como se a
conceituacdo do direito a prote¢do dos dados pessoais.

Posteriormente, versar-se-a sobre o direito a prote¢dao de dados como um direito
fundamental, seguindo-se a distincdo entre duas solugdes juridico-constitucionais: a
brasileira, que adota a interpretacdo extensiva do direito fundamental a intimidade da
vida privada e familiar; e a europeia, que visualiza o direito a protecdo de dados como um
direito independente.

N3o se poderia tratar sobre a concretizacdo legislativa das demandas
jusfundamentais, sem que estejam assentes os alicerces histdricos e tedricos da
fundamentalidade do direito a protecdo de dados pessoais.

Logo em seguida, passar-se-a ao estudo comparativo das duas normas expoentes
na tutela desse direito fundamental, o Regulamento Geral sobre a Protecdo de Dados da

Unido Europeia e a Lei Geral de Protecdo de Dados Pessoais, discorrendo-se sobre a
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influéncia daquele no ordenamento juridico brasileiro, assim como, em relagdo a ambas
as normas, sobre o dmbito de aplicacdo, os direitos especificos dos titulares, a regulacdo
sectorial pelas autoridades de controlo e o regime sancionatdrio e jurisdicional.

Por conseguinte, passar-se-do aos desafios impostos para a protecdo dos dados
pessoais, em razao da relevancia alcangada por estes na sociedade informacional e o seu
tratamento, em larga escala, assim como a necessidade de busca pela interoperabilidade,
em especifico, a administrativa, no contexto do Mercado Unico Digital, e o nivel de
protecdo adequado assegurado pelos RGPD e Regulamento n.® 2018/1725, na Unido, e
pela LGPD, no Brasil, em um contexto de interoperabilidade.

E nesse capitulo abordar-se-a, também, o surgimento, a estrutura e o conceito da
tecnologia Blockchain, vislumbrada como a mudanca de um paradigma e um dos
caminhos para a interoperabilidade.

Igualmente, de fundamental importancia sera o estudo sob a submissdo da
tecnologia Blockchain ao RGPD e a LGPD e a dificuldade de compatibilizacdo de alguns
direitos dispostos naquelas normas com a Blockchain.

Analisar-se-4, ainda, o uso da Blockchain na Administracao Publica, como um dos
vetores para a consolidacdo da cidadania nacional e supranacional.

Por fim, apresentar-se-dao algumas conclusGes e encerra-se a dissertagdo com as

referéncias.
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2. DO DIREITO A PROTEGAO DE DADOS PESSOAIS

Os termos “dado” e “informacdo” tém sido utilizados, muitas vezes, de forma
indiscriminada, embora cada um possua certa peculiaridade. Enquanto o “dado” seria
aquela informacdo no seu estado mais primitivo, de forma fragmentada, a “informacao”
ja é algo além do que se encontra contido no “dado”, ao cognitivo do que ali consta.
Conforme leciona Doneda: “[...] o dado estaria associado a uma espécie de ‘pré-
informacdo’, anterior a interpretacdo e ao processo de elaboragdo. A informacdo, por sua
vez, alude a algo além da representacdo contida no dado, chegando ao limiar da

cognicdo”." Mas a utilizacdo indiscriminada se justifica em razdo da tutela legal ser

homogénea.

Nesse contexto, o que nos interessa ndo é o dado ou a informacdo sob qualquer
espécie, mas somente a informacdo ou dado pessoal. A caracteristica da pessoalidade
corresponde a um vinculo objetivo com uma pessoa, algo sobre ela. Esse algo pode
corresponder a caracteristicas ou atos por ela praticados como: o nome, o estado civil, a
idade, o domicilio, as convic¢bes, os comportamentos, as opinides externadas. Logo se
observa que se apartam desse vinculo objetivo as informacdes que ndo sdo propriamente
de natureza pessoal, ainda que a ela se refiram, como as opinides de terceiro e a sua

producdo intelectual considerada em si mesma.

Nesse sentido se manifestou o Conselho da Europa (CE), através da Convencgdo n.°
108, adotada em Estrasburgo, em 1981, segundo a qual informacdo pessoal é qualquer

informac3o relativa a uma pessoa singular identificada ou suscetivel de identificac3o.>

O Regulamento Geral de Prote¢do de Dados da Unido Europeia (RGPD), ao

conceituar “dados”, dispGe, no art. 42, n.° 1, que:

1) “Dados pessoais”, [visam referir-se a] informacdo relativa a uma pessoa
singular identificada ou identificavel (“titular dos dados”); é considerada
identificdvel uma pessoa singular que possa ser identificada, direta ou

DONEDA, Danilo. A prote¢ido dos dados pessoais como um direito fundamental. Revista Espago Juridico. Joagaba, jul./dez. 2011, v.
12, n. 2, [consultado 8 janeiro 2020], p. 91-108, cit. p. 94. Disponivel na internet:
<https://portalperiodicos.unoesc.edu.br/espacojuridico/article/view/1315/658>. ISSN 2179-7943.

CONSELHO DA EUROPA. Convengdo n.° 108. Estrasburgo, 28 de janeiro de 1981. [Consultado 26 margo 2020]. Disponivel na internet:
<https://www.cnpd.pt/home/legis/internacional/Convencao108.htm>.“Artigo 22 - Defini¢bes. Para os fins da presente Convengdo:
a) ‘Dados de caracter pessoal’ significa qualquer informagdo relativa a uma pessoa singular identificada ou susceptivel de
identificacdo (‘titular dos dados’);”
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indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um numero de identificacdo, dados de localizagdo,
identificadores por via eletronica ou a um ou mais elementos especificos da
identidade fisica, fisiologica, genética, mental, econdmica, cultural ou social
dessa pessoa singular;3

Da mesma forma, dispde a Lei n.” 13.709/2018, ou seja, a Lei Geral de Protecdo de
Dados brasileira (LGPD): "Art. 52. Para os fins desta Lei, considera-se: | - dado pessoal:

informac3o relacionada a pessoa natural identificada ou identificavel;”*

Como se V&, trata-se de conceito bastante amplo, e conforme leciona Gediel e

Corréa:

[n]isso incluem-se, é claro, o nome, o enderego, o telefone, os nimeros dos
documentos de identificagdo, mas também curriculos escolares, dados
profissionais, fiscais e bancdrios, dividas e créditos, meios de pagamento, o
endereco eletrbnico, o IP (Internet Protocol — que permite a identificacdo do
usudrio de computador), imagens recolhidas por cameras de seguranga,
fotografias disponibilizadas na Internet, e, ainda, habitos de consumo, dados de
satde e biométricos.”

Nesse mesmo sentido, Silveira e Froufe teorizam que dados pessoais ndo sao
somente aqueles que, de forma direta, possibilitam a identificacdo de uma pessoa, mas
também aqueles que permitem que se chegue a esta identificagdo, através de conceitos e

conteudos, mesmo sem referéncia direta.®

Trata-se de um conceito expansionista, que se refere a qualquer tipo de informacao
que permita a identificacdo do titular, presente ou futura, ou seja, ainda que o vinculo

ndo seja estabelecido de imediato, mas de maneira indireta ou mediata.’

Além da nocdo de dados pessoais, a legislacdo ainda conceitua e confere maior

* PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679 relativo a protecdo das pessoas singulares no que diz respeito

ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Prote¢do de Dados). “J.0.U.E.” (04-05-2016). [Consultado 12 janeiro 2020]. Disponivel na internet: <https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=pt>.

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). “D.0.U.” (15-
08-2018). [Consultado 15 janeiro 2020]. Disponivel na internet: <http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/L13709.htm>.

GEDIEL, José Antdnio Peres; CORREA, Adriana Espindola. Protegdo juridica de dados pessoais: a intimidade sitiada entre o estado e o
mercado. Revista da Faculdade de Direito Universidade Federal do Parand, Curitiba, jun. 2008, n. 47, [consultado 15 fevereiro 2019],
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protecao a figura que denomina de dados sensiveis. Esses dados sdao aqueles que
possuem maior potencialidade de lesdo a direitos e garantias fundamentais,
especialmente lesdes com potencialidades discriminatérias, conforme pode-se constatar
do disposto no art. 59, inciso Il da LGPD®. Tal previsio também é estabelecida no
Considerando 51 do RGPD, no seu artigo 49, n. 13, 14 e 15, referentes aos dados
genéticos, dados biométricos e dados relativos a salde, e no seu artigo 99, sob a epigrafe
de “Tratamento de categorias especiais de dados pessoais” . Segundo Bioni, assim como
um dado andnimo pode se converter em um dado pessoal, a partir de um dado “trivial”
pode, em face da mineragdo e tecnologia como Big Data, prever comportamentos e
acontecimentos, inclusive individualidades sensiveis, como estado de saude, orientacao
sexual, raca.’® Em relacdo a esses dados, especialmente sensiveis, a regra é a proibic3o de
tratamento, salvo nos casos em que se adotem medidas de seguranca devidamente
estabelecidas, ora havendo autorizacdo expressa do titular ou através da mencdo
expressa a tal tratamento na legislacao aplicavel, conforme o disposto no art. 99, n.° 2 do

RGPD! e art. 11, incisos | e Il da LGPD™.

A nocdo do que seja o tratamento dos dados pessoais é de suma importancia, uma
vez que é através dele que se expde o titular dos dados a riscos, dotando-se aqueles
dados de valor econémico e politico. Afinal, tal tratamento assume hoje diversas formas e
naturezas, nomeadamente pelo impacto das tecnologias de informac¢do ao servico do

tratamento de dados. E é em razdo dessa relevancia que se tem a amplitude do que seria

8

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 13.709... op. cit. “Art. 52 Para os fins desta Lei, considera-se: || - dado pessoal sensivel:
dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater
religioso, filosofico ou politico, dado referente a saide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural;”
PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit. “(51) Merecem protegdo especifica os dados pessoais
que sejam, pela sua natureza, especialmente sensiveis do ponto de vista dos direitos e liberdades fundamentais, dado que o
contexto do tratamento desses dados podera implicar riscos significativos para os direitos e liberdades fundamentais. Deverdo
incluir-se neste caso os dados pessoais que revelem a origem racial ou étnica, ndo implicando o uso do termo ‘origem racial’ no
presente regulamento que a Unido aceite teorias que procuram determinar a existéncia de diferentes ragas humanas... Artigo 42
DefinigBes [...]13) ‘Dados genéticos’, os dados pessoais relativos as caracteristicas genéticas, hereditdrias ou adquiridas, de uma
pessoa singular que deem informagdes Unicas sobre a fisiologia ou a salde dessa pessoa singular e que resulta designadamente de
uma analise de uma amostra bioldgica proveniente da pessoa singular em causa; 14) ‘Dados biométricos’, dados pessoais resultantes
de um tratamento técnico especifico relativo as caracteristicas fisicas, fisiolégicas ou comportamentais de uma pessoa singular que
permitam ou confirmem a identificagdo Unica dessa pessoa singular, nomeadamente imagens faciais ou dados dactiloscépicos; 15)
‘Dados relativos a saude’, dados pessoais relacionados com a saude fisica ou mental de uma pessoa singular, incluindo a prestacdo
de servigos de salde, que revelem informagdes sobre o seu estado de salde; Artigo 92 Tratamento de categorias especiais de dados
pessoais 1. E proibido o tratamento de dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as convicgdes
religiosas ou filoséficas, ou a filiagdo sindical, bem como o tratamento de dados genéticos, dados biométricos para identificar uma
pessoa de forma inequivoca, dados relativos a saide ou dados relativos a vida sexual ou orientacdo sexual de uma pessoa. 2. O
disposto no n.° 1 ndo se aplica se se verificar um dos seguintes casos: [...]”
9 BIONI, Bruno Ricardo. Protegdio de dados pessoais: a fungio e os limites do consentimento. 22 ed. rev., atual. e refor. Rio de Janeiro:
Forense, 2020. p. 84. ISBN 978853098862-3.
' PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit.
2 BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 13.709... op. cit.

9
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o tratamento dos dados pessoais, tanto na LGPD}, quanto no RGPD'. Na realidade,
visou-se tratar de todo o “percurso” atinente aos dados pessoais: desde a sua colheita ao

seu apagamento / anonimizacgdo.

Assentes tais premissas, pode-se afirmar que o direito a prote¢do de dados pessoais
é aquele conferido ao seu titular a fim de poder controlar e acompanhar o tratamento
dos seus dados pessoais de forma ampla, assegurando a legitima fruicdo da vida social,
combatendo o seu uso indevido. Ou seja, visa permitir ao titular controlar todo o fluxo de
informacdes pessoais expostas e ndo apenas de fazer cessar utilizagbes ou invasoes

ilegais a intimidade.

Segundo Bolesina, é o direito que permite a uma pessoa gerir seus dados pessoais,
com o fim de ingerir-se ou opor-se as praticas ilegais ou ndo de coleta, analise,
armazenamento e uso desses dados, pela negacdo, retificacdo, atualizacao,
redirecionamento e/ou o apagamento dos mesmos.*

Ja Rodota assim o define como “[0] direito de manter o controle sobre suas proprias

informacdes e de determinar a maneira de construir sua prépria esfera particular.”*®

Esse direito, se por um lado tutela os dados pessoais pelo titular, por outro assegura
a possibilidade de utilizacdo por terceiros, seguindo os ditames constitucionais, em

respeito a dignidade da pessoa humana, a boa-fé, a seguranca e a transparéncia.

Pode-se asseverar ainda que esse direito se configura como o poder de se definir e
de se defender quanto a sua identidade perante a sociedade, com a abertura ou
fechamento das oportunidades. A posicao do individuo na sociedade é determinada em

muito por esse direito que o individuo possui de controlo das suas informacdes pessoais.

2 |bid. “Art. 52 Para os fins desta Lei, considera-se: X - tratamento: toda operacdo realizada com dados pessoais, como as que se
referem a coleta, produgdo, recepgdo, classificagdo, utilizagdo, acesso, reprodugdo, transmissdo, distribuigdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informagdo, modificagdo, comunicagdo, transferéncia, difusdo
ou extragdo;”

 PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit. “Para efeitos do presente regulamento, entende-se
por: 2) «Tratamento», uma operagdo ou um conjunto de operagbes efetuadas sobre dados pessoais ou sobre conjuntos de dados
pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o registo, a organizagdo, a estruturagdo, a
conservagdo, a adaptagdo ou alteragdo, a recuperagdo, a consulta, a utilizagdo, a divulgacdo por transmissdo, difusdo ou qualquer
outra forma de disponibilizagdo, a comparagdo ou interconexdo, a limitagdo, o apagamento ou a destrui¢do;”

> BOLESINA, luri. O direito & extimidade: as inter-relagdes entre identidade, ciberespaco e privacidade. Floriandpolis: Empério do
Direito, 2017. p. 153. ISBN 978859477084-4.

' RODOTA, Stefano. A vida na sociedade de vigildncia: a privacidade hoje. Tradugdo: Danilo Doneda e Luciana Cabral Doneda. Rio de
Janeiro: renovar, 2008. p. 15. ISBN 978857147688-2.
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Conforme leciona Schreiber “[0] destino da pessoa humana acaba decidido ndo com
base na sua real personalidade, mas com base na representacdo virtual que é construida

a partir dos dados pessoais coletados de modo mais ou menos aleatério.”*’

E cabe ao titular pleitear as diversas formas de controlo e ndo apenas a interrupgdo

ou abstencdo que a privacidade classica Ihe asseguraria.

2.1 Da consagragcdo expressa e implicita do direito fundamental a protecao de dados
pessoais — reflexao

O direito a protegdo de dados pessoais configura-se como um direito fundamental e

da personalidade.

A consagracdo do direito a protecdo de dados como um direito fundamental
decorre da evolugdo nas relagdes sociais e econdmicas, uma vez que a evolucdo dos
direitos estd ligada a evolugdo da sociedade, com raizes no ser humano e no

reconhecimento de que este é titular de direitos.

O direito a protecdo dos dados pessoais ndo deixa de ser uma evolucdo alcangada

oriundo do desenvolvimento do direito da privacidade.

Antes do século XIX, a privacidade ja fazia parte do quotidiano da vida das pessoas,
atrelada a outras esferas, como a politica, a religido, a familia. Cots e Oliveira citam
exemplos biblicos de individuos que se isolaram para maior contato com a divindade,
como Jodo Batista e Jesus, ou ainda que foram encaminhados ao deserto como Elias e
Moisés para o aperfeicoamento. Maomé também costumava, desde jovem, a se recolher

em uma gruta, longe de Meca.™®

A limpidez da distincdo entre o publico e o privado, existente na antiguidade grega
e romana, com a supremacia do publico, tende a se ofuscar na era moderna, com a no¢ao
da sociabilidade, o qual se aplicaria tanto ao ambito publico, quanto ao dmbito privado.

No mundo moderno a economia passa a ser social, o trabalho realizado em publico, com

7 SCHREIBER, Anderson. Direitos da personalidade. 32 ed. rev., atual. Sdo Paulo: Atlas, 2014. p. 140. ISBN 978852249343-2.
1 COTS, Marcio; OLIVEIRA, Ricardo. Lei geral de protegéo de dados pessoais comentada. 32 ed. Sdo Paulo: Thomson Reuteres Brasil,
2019. p. 50. ISBN 978855321959-9.
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redugao do ambito familiar. A antiga dicotomia evolui para duas: a primeira, sociedade e
Estado, e a segunda, sociedade e individuo. Tais dicotomias modernas estdo na base dos
direitos humanos, passado a existir os campos do social-publico (politico) e do social-

privado (econémico, mercado).*

E aquilo que era privado, em razao da introdugdao no social, passa a exigir o
interesse publico, interesse comum, como a garantia da propriedade privada, a livre
concorréncia, a defesa dos direitos do consumidor, ndo se confundido com o social-

publico, mas havendo uma relagcdo de dependéncia um para com o outro.

Dai a ardua tarefa de se estabelecer o que é o espaco publico e o espaco privado,
especialmente em uma sociedade complexa, quando interesses individuais se chocam
com interesses que as pessoas possuem em comum com outras, que se situam no mundo
publico, superiores aos horizontes da vida de uma pessoa considerada na sua

individualidade.?®

Entrementes, ndo se pode negar a diversidade humana, a individualidade, sendo
que o ser humano deve ser tratado com exclusividade. E fundamental o respeito pelas

diferencas e particularidades de cada ser humano.

Assim, é compreensivel o porqué da tutela do direito a privacidade/intimidade ter
suas origens na era moderna, diante da necessidade da protecdo da individualidade da

pessoa.

Nesse contexto emerge a privacidade/intimidade, opondo-se ao social, razdo pela
qual Ferraz Junior proclama: “[o] direito a privacidade, portanto, € uma figura moderna,
construida a partir da esfera privada e nela delineada, em contraposicdo ao social e, por

extensao, ao poll'tico."21

Dotti enfatiza que a elaboracdo da autonomia do direito a intimidade/privacidade

em relacdo aos demais direitos da personalidade teve inicio no final do século XIX,

' FERRAZ JUNIOR, Tércio Sampaio. Direito constitucional: liberdade de fumar, privacidade, estado direitos humanos e outros temas.
Barueri, SP: Manole, 2007. p. 173. ISBN 978852042451-3.

* GAMIZ, Mario Sergio de Freitas. Privacidade e intimidade: doutrina e jurisprudéncia. Curitiba: Jurua, 2012. p. 61. ISBN
978853623785-5.

*' FERRAZ JUNIOR, op. cit., p. 173.
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ganhando corpo em face da revolugdo tecnoldgica do ocidente.”

A protecdo da intimidade, no Direito Moderno, mais especificamente no século XIX,
foi pensada e surgida como um direito individual que visava garantir um espago
reservado ao individuo, defendendo-o da intromissdo de terceiros e dos meios de
comunicagdao. Uma resisténcia as ingeréncias de uma sociedade massificada. Dai porque
pensava-se a privacidade/intimidade como algo vinculado a inviolabilidade de domicilio,
de comunicacdo, de correspondéncia e outros.

Thomas Cooley, juiz norte-americano, definiu a privacidade como o “direito de ser

deixado s6” em sua obra “A Treatise on the Law of Torts”>>.

O primeiro trabalho desenvolvido e importante marco no estudo do direito da
privacidade/intimidade foi a publicacdo do artigo The Right to Privacy, de autoria de
Warren e Brandeis, em 15 dezembro de 1890, o qual deu uma nova conotacdo ao direito
de estar sé. Tal obra, seja pelo pioneirismo no tratamento académico, seja pela influéncia
qgue exerceu e ainda exerce, sustenta a necessidade de protecdo do individuo contra o
uso indiscriminado das fotografias e a invasao da vida privada pela imprensa jornalistica,
pregando que o individuo tem liberdade de fixar até que ponto os seus sentimentos,
emocOes e pensamentos devem ser revelados, considerando a existéncia de danos
imateriais, sofrimentos, distintos dos materiais ou econdémicos, proclamando que o
direito a privacidade englobava todas as manifestagdes do modo de ser de um individuo,
as quais mereceriam protecdo contra os meios de comunicacdo social. E tais danos
existiriam independentemente da malicia da editora ou da verdade dos fatos. Inclusive
versou o artigo sobre as situacdes em que ndo haveria violagdo ao direito a privacidade,
como, por exemplo, nas hipdteses do interesse publico ou quando o préprio individuo
publica os fatos ou autoriza a divulgacdo, sugerindo a responsabilidade criminal do

violador, além de uma compensacdo substancial em razdo do dano aos sentimentos.?

Sob a visdo dessa época, na ideia de privacidade, ou seja, segundo a teoria da

Privacy norte-americana, é possivel se vislumbrar dois elementos: a liberdade de negar,

2 DOTTI, René Ariel. Protegdo da vida privada e liberdade de informagdo: possibilidades e limites. S3o Paulo: Revista dos Tribunais,
1980. p. 27. ISBN 852030036-7.

2 COoTS, op. cit., p. 51.

** WARREN, Samuel D. e BRANDEIS, Louis D. The rigth of privacy. Harvard Law Review, Boston, dez. 1890, v. 4, n. 5, [consultado 11
margo 2020], 193-220. Disponivel na internet:
<http://groups.csail.mit. edu/mac/classes/s 805/articles/privacy/Privacy_brand_warr2.html>.
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verdadeira inviolabilidade, com respeito a autonomia e a protecdo da integridade

psicofisica do individuo.

Na Alemanha, a noc¢do de privacidade tem suas origens segundo Miranda,
Rodrigues Jr. e Fruet, na jurisprudéncia alema do século XIX, que envolvera a protecdo da
imagem do ex-chanceler Otto Von Bismarck. Tendo esse falecido em 1898, dois jornalistas
conseguiram entrar em seu quarto, apos terem subornado empregados e fotografaram
seu cadaver, com o objetivo de vender as imagens. Os herdeiros de Bismarck
processaram os fotdgrafos, tendo o Tribunal do Reich (Reichgerichtshof) proferido
decisdo em 28.12.1899, impedindo a divulgacdo das imagens, além da apreensdo das
chapas, dos negativos e das impressdes. Porém, o fundamento foi a entrada ilegal dos

jornalistas na propriedade particular do ex-chanceler.”

Como se observa, ainda que Warren e Brandeis demonstrem preocupag¢ao com os
elementos imateriais, a construcdo é baseada, assim como no caso do ex-chanceler, em
uma visdo negativa do direito e de natureza patrimonialista. Segundo Rodota é o modelo

burgués, individualista, solitario e patrimonial.®®

Sob a dtica individualista, a tutela da intimidade e da vida privada constitui-se na
proibicdo de acesso a determinados dados e informagGes que se insiram na esfera
privada da pessoa, como questées religiosas, familiares, sexuais, sigilo de dados,

telefdnico, epistolar, de domicilio. Algo ainda vinculado a nogao de propriedade.

No século XX, tem-se o desenvolvimento dos estudos dos direitos da personalidade

na Europa continental.

A personalidade é vista como conjunto de caracteres proprios da pessoa, é o
primeiro bem da pessoa, que lhe pertence. A prote¢ao do ser humano ndo deve se operar
somente sob o ponto de vista patrimonial, material, mas também a sua esséncia. Tais
direitos da personalidade tutelam a esfera extrapatrimonial do individuo, em que uma
série de valores indeterminados, ndo redutiveis a pecunia, existem e devem ser

observados e respeitados. Eles s3ao o nucleo dos direitos da pessoa humana com

» MIRANDA, Jorge; RODRIGUES JUNIOR, Otavio Luiz; FRUET Gustavo Bonato. Principais problemas dos direitos da personalidade e
estado da arte da matéria no direito comparado. In: MIRANDA, Jorge; RODRIGUES JUNIOR, Otavio Luiz; FRUET Gustavo Bonato
(Coord.). Direitos da Personalidade. Sdo Paulo: Atlas, 2012. p. 15. ISBN 978852247134-8.

? RODOTA, op. cit., p. 25.
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existéncia constitucional e, como tal, designados como direitos fundamentais.
Indispensaveis a existéncia digna, ao desenrolar saudavel e pleno das virtudes psicofisicas
da pessoa, razdo pela qual ndo sdo passiveis de taxacdo exauriente e certa. Resguardam a

dignidade da pessoa humana, encontrando nela o seu nucleo essencial.

Gagliano e Pamplona Filho afirmam que “[c]onceituam-se os direitos da
personalidade como aqueles que tem por objeto os atributos fisicos, psiquicos e morais

”27 Nessa mesma linha de entendimento,

da pessoa em si e em suas projegdes sociais.
Gomes enfatiza que esses direitos ndo tém objeto a propria personalidade, mas certas

gualidades, atributos, expressdes ou projecées da personalidade.28

A essencialidade de tais direitos reflete-se tanto ao minimo necessario a protecdo
da personalidade, quanto a perda de interesse do individuo por demais direitos

subjetivos, caso eles ndo existissem. Sabia a licio de Cupis.*

Exercendo a funcdo de sujeito de direitos subjetivos, o individuo converte em
objeto alguns dos seus atributos ou bens que Ihe sao préprios, razao pela qual o objeto
dos direitos da personalidade ndo é o ser humano em sua totalidade, mas as realidades
antropoldgicas (a vida, saude) ou de ordem moral (nome, honra, Iiberdade).g0 Caracteres
corpdreos e incorpdreos que correspondem a projecao da pessoa. Protege-se o que é
proprio de cada pessoa, como o direito a vida, o direito a integridade fisica e psiquica, o
direito a integridade intelectual, o direito ao préprio corpo, o direito a privacidade,
incluindo a intimidade, o direito a liberdade, o direito a honra, o direito a imagem, o
direito ao nome, a protegdo dos dados e outros. Sao os bens juridicos mais fundamentais,

uma vez que sdo expressoes da pessoa humana considerada em si mesma.

Tais estudos do direito da personalidade enfatizam o direito a intimidade e a vida

privada, como um direito extrapatrimonial, que tem por finalidade a protecdo da pessoa

7 GAGLIANO, Pablo Stolze; Pamplona FILHO, Rodolfo. Novo curso de direito civil: parte geral. 82 ed. rev., atual. e reform. Sdo Paulo:
Saraiva, 2007. v. 1. p. 135. ISBN 850205748-0.

8 GOMES, Orlando. Introdugdo ao direito civil. 192 ed. Rio de Janeiro: Forense, 2007. p. 136. ISBN 978853092582-6.

% CUPIZ, Adriano de. Os direitos da personalidade. Tradug3o: Adriano Vera Jardim e Anténio Miguel Caeiro. Lisboa: Morais, 1961. p.
17. apud LEONARDI, Marcel. Tutela e privacidade na internet. Sdo Paulo: Saraiva, 2011. p. 91. ISBN 978850200000-0. “Os direitos da
personalidade sdo aqueles direitos subjetivos cuja fungdo, relativamente a personalidade, e especial, constituindo o minimum
necessario e imprescindivel ao seu conteudo, sem os quais a personalidade restaria uma susceptibilidade completamente
irrealizada, privada de todo o valor concreto: direitos sem os quais todos os outros direitos subjetivos perderiam o interesse para o
individuo — o que vale dizer que, se eles ndo existissem, a pessoa ndo existiria como tal.”

0 MATTIA, Fabio Maria de. Direitos da personalidade: aspectos gerais. Revista de direito civil, Sdo Paulo, RT, v.3, 1978. p. 40 apud
JABUR, Gilberto Haddad. Liberdade de pensamento e direito a vida privada: conflito entre direitos da personalidade. Sdo Paulo:
Revista dos Tribunais, 2000. p. 85. ISBN 852031928-9.
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e a maneira de ser do individuo. A privacidade, em geral, em todos os estudos é vista com
um direito de protecdo da liberdade do individuo, delimitando um espaco de autonomia,
necessario a existéncia do ser humano, evitando a intromissdo da sociedade ou do

Estado.

O foco da privacidade transfere-se do ambiente para a conduta ou atividade e tal
alteracdo foi reconhecida a partir do julgado do Tribunal Europeu de Direitos Humanos do
caso Von Hannover (Princesa Caroline de Modnaco) vs. Alemanha, onde frisou-se que a
tutela da vida privada ndo é condicionada a pessoa, que pode ser celebridade ou comum,
tampouco ao ambiente, que pode ser publico ou privado, mas a esséncia da atividade
desempenhada pela pessoa, em face da percecao objetiva dos fatos “legitima expectativa

objetiva a vida privada”.**

Nas sociedades contemporaneas, a sociedade da informacdo, da evolucdo
tecnolégica e da globalizacdo, tém-se um crescente aumento na troca de dados pessoais,
com sua utilizagdo cada vez maior para as mais diversas finalidades, que vao desde a

identificacdo e classificacdo, com uso até para fins comerciais.

Tal modificacdo e complexidade nas relagdes sociais exigiu uma nova concepc¢ao do
gue seja intimidade/privacidade e como deve se operar a sua tutela. Nesse sentido Gediel

e Corréa afirmam:

[d]e um lado, relativiza-se a intimidade, ampliando-se a possibilidade de acesso
a dados e informagdes de natureza pessoal; de outro, busca-se fortalecer a
protecdo da pessoa inserindo nos poderes do titular desse direito de
personalidade o controle ndo sé sobre o acesso, mas também no que se refere
ao seu tratamento, a sua utilizagdo e a sua circulag:?\o.32

Ou seja, a nogao da espera privada e sua tutela ultrapassa a garantia do segredo dos
dados pessoais e adentra na possibilidade de o individuo controlar o acesso e o uso dos
seus dados que compdem sua identidade pessoal e possibilitam o desenvolvimento de

sua personalidade.

Em sua obra Privacy and freedom, Westin, em 1967, sustenta uma nova nocdo da

privacidade, rompendo com a nog¢do da privacidade classica, de abstengdo de nao

1 BOLESINA, op. cit., p. 147.
%2 GEDIEL, op. cit., p. 143.
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intromissado, introduzindo a nova dimensao liberdade informativa.®

E mais, de uma noc¢do de privacidade vinculada a propriedade, com uma conotagdo
individualista do que pertence ao individuo, a privacidade agora deve tutelar a igualdade
de tratamento dos individuos na sua participacdo na sociedade de uma forma

democratica, ou seja, uma conotagao ndo individualista.

Isto ndo significa o abandono na concepgdo classica de privacidade, posto que tais
problemas ainda seguem presentes, havendo a coexisténcia de dois influxos: um que é
direcionado para as invasdes ilegais a intimidade e outro voltado para fruicdo

informacional dos dados pessoais, sejam eles intimos ou n3o.>*

Partindo-se dessas premissas, passa-se a compreender o elo entre informacdo
pessoal e privacidade, em uma correlacdo simpldria que seria no sentido de quanto maior
a divulgagao da informagao pessoal menor o grau de privacidade do titular. Embora a
problematica da protecdo de dados pessoais ndo se esgote unicamente nessa relacdo,
serve ela para demonstrar como e porque os ordenamentos juridicos passaram a tutelar a
protecdo dos dados pessoais, sendo visto com um desdobramento da protecdo do direito
a privacidade. Com a ascensao cada vez maior da importancia da informagao a nogdo de
privacidade passa a girar em torno dos dados pessoais. Assim, a disciplina da protecdo de

dados pessoais passa a ser vista como verdadeira herdeira da disciplina da privacidade.

Porém, a protegdao de dados pessoais ndo deve ser vista unicamente no interesse da
privacidade, uma vez que outros interesses devem ser considerados, de maneira a
abranger as formas de controlo que sdao possiveis com a manipulagdo de dados. E esses
interesses devem ser considerados pelo que representam, ndo apenas sob a 6tica de

violagao da privacidade.

Nesses termos, um dado que se refere a uma pessoa € a extensdo ou projecdo do
seu titular, devendo ser visto como um novo tipo de identidade, que distingue uma
pessoa de outra. Eis ai o direito a protecdo de dados pessoais como um direito da

personalidade.

Diante do fato da protegcdo de dados atingir um local de destaque, autores

* BOLESINA, op. cit., p. 159.
**Ibid., p. 150.
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divergem. Enquanto Doneda sustenta que ela representa a continuacdo da privacidade
por outros meios>>, Zanon prega a autonomia e o carater inédito da protecdo dos dados
. ~ N . . 36 . ..
pessoais em relacdo a privacidade.”™ A tutela dos dados pessoais que, inicialmente,
parecia apenas realizar alteracGes especificas e pontuais no ordenamento juridico, com
fins de adequar o uso dos meios tecnolégicos da informacdo, acabou por dar origem as

bases do que se poderia chamar de direito fundamental a protecdo de dados pessoais.

O reconhecimento do direito a protecdo de dados pessoais como um direito

fundamental perpassa por uma noc¢ao de direito fundamental.

O carater fundamental de um direito deve ser visto sob uma dupla perspectiva. E
ele fundamental por ser essencial ao ser humano, a sua existéncia, e para de fins de
sobrevivéncia, de desenvolvimento, de interacdo e convivéncia com os outros. Mas
também é fundamental pelo fato do Estado o ter eleito como algo que serve de base de
legitimacdo da atuacdo Estatal, seja restringindo ou impedindo a atuacdo deste, como
condicionante negativa, seja exigindo uma atuacdo positiva, de implementacdo e
concretizacdo. Sob esse segundo prisma é que Nunes Junior proclama que a existéncia de

um estado de direito perpassa pela existéncia de tais direitos.*’

Nesse contexto, é de particular relevancia o papel das Constituicbes na efetiva
protecdo dos direitos fundamentais, uma vez que ainda que disposto em uma declaracdo
da ONU, a mesma é apenas uma recomendacdo feita a seus membros, ndo possuindo
forca vinculante, posto que dependerd da adocdo de cada Estado a sua

fundamentalidade.

Segundo Pérez Lufio, os direitos fundamentais sdo

[...] un conjunto de facultades e instituciones que, en cada momento histoérico,
concretan las exigéncias de la dignidade, la libertad y la igualdad humanas, las
cuales deben ser reconocidas positivamente por los ordenamientos juridicos a
nivel nacional e internacional.®®

*> DONEDA, Danilo. Da privacidade & protegdo dos dados pessoais: elementos da formagdo da lei geral de protegdo de dados. 22 ed.
Sdo Paulo: Thomson Reuters Brasil, 2019. p. 47. ISBN 978855321957-5.

3% ZANON, Jodo Carlos. Direito & protegdo dos dados pessoais. S30 Paulo: Revista dos Tribunais, 2013. p. 67,146. ISBN 978852034905-
2.

7 NUNES JUNIOR, Vital Serrano. A protecéo constitucional da informagéo e o direito @ critica jornalistica. S3o Paulo: Editora FTD, 1997.
p. 15. ISBN 853223758-4.

38 PEREZ LUNO, Anténio Henrique. Derechos Humanos, Estado de Derecho y Constitutién. 72 ed. Madrid: Tecnos, 2001. p.48. ISBN
843093723-4.



28

Tais direitos, em regra, dentre eles a protecao de dados pessoais, concretizariam o
principio da dignidade da pessoa humana em dois sentidos: sob uma visdo subjetiva
conferem as pessoas posicoes juridicas favoraveis que devem ser respeitadas por terceiro
e pelo Estado; ja sob uma visdo objetiva regram a atuacgdo Estatal de forma racional,
fixando a sua organizagdo e um modelo de Estado, verdadeiro ditame da soberania

popular sobre o poder constituido.

Segundo Mendes e Branco “[...] é esse principio que inspira os tipicos direitos
fundamentais, atendendo a exigéncia do respeito a vida, a liberdade, a integridade fisica e
intima de cada ser humano, ao postulado da igualdade em dignidade de todos os homens

e seguranca.”*

Nesse diapasao é que Sanchis proclama que tais direitos tém relacdo com a vida, a
dignidade, a liberdade, a igualdade e a participacdo politica, sendo que somente se tal
direito ou instituicio estiver servindo a algum desses valores, é que se poderia
caracteriza-lo como fundamental, privilegiando uma concepgao histérica desses
direitos.*”® E bem verdade que adog3o de tal critério de vincular um direito fundamental
ao principio da dignidade da pessoa humana, onde aquele concretizaria este, conforme o
qgue foi exposto, é criticada por Canotilho, ja que excluiria do ambito dos direitos
fundamentais aqueles que ndo tenham um radical subjetivo, ou seja, que ndo tenham por
pressuposto a ideia do principio da dignidade da pessoa humana.*! Tal afirmacao do autor
portugués encontraria guarida em razdo da existéncia de direitos fundamentais
assegurados as pessoas coletivas e outros. E para tanto podemos citar os estabelecidos

no art. 52, incisos XXI, XXV e XXVIII da Constituicio Federal brasileira (CFb).*?

E nesse ponto, assiste razdo ao renomado autor. Pode-se declamar que direitos que

3 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de direito constitucional. 132 ed. rev. e atual. Sdo Paulo: Saraiva,
2018. p. 140. ISBN 978854722974-0.

“® SANCHIS, Luis Pietro. Estudios sobre derechos fundamentales. Madrid: Debate, 1990. p. 88. ISBN 978847444443-8.

“ CANOTILHO, José Joaquim Gomes. Direito constitucional e teoria da constituicdo. 72 ed. Coimbra: Almedina, 2003. p. 407. ISBN
978972402106-5.

2 BRASIL. PRESIDENCIA DA REPUBLICA — Constitui¢io da Republica Federativa do Brasil. “D.0.U.” (05-10-1988). [Consultado 20 margo
2020]. Disponivel na internet: <http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm>. “Art. 52 Todos sdo iguais
perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes: XXI - as entidades
associativas, quando expressamente autorizadas, tém legitimidade para representar seus filiados judicial ou extrajudicialmente; XXV
- no caso de iminente perigo publico, a autoridade competente podera usar de propriedade particular, assegurada ao proprietdrio
indenizacdo ulterior, se houver dano; XXVIII - sdo assegurados, nos termos da lei: a) a prote¢do as participagdes individuais em obras
coletivas e a reprodugdo da imagem e voz humanas, inclusive nas atividades desportivas; b) o direito de fiscalizagdo do
aproveitamento econdmico das obras que criarem ou de que participarem aos criadores, aos intérpretes e as respectivas
representagdes sindicais e associativas.”
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se assentam na dignidade da pessoa humana sdo direitos fundamentais materialmente.
Mas eles ndo se limitam a esse fundamento. Tratam-se de direitos que se assentam
valores no tempo e no espago e que correspondem a uma determinada cultura, uma vez
gue a propria Constituicdo encana valores, que ndo ficam ao bel prazer da capacidade ou
vontade do constituinte. Existe ai um traco marcante da moral. S3o direitos que refletem
a ideia de Direito, do sentimento juridico coletivo, de uma concepcdo de Constituicdo

dominante.*®

Nesse diapasdo, o direito a vida privada, a intimidade e a protecdo de dados se
caracterizariam, ndo apenas como direitos fundamentais formais, devido a sua previsdo
no art. 52 inciso X da Constituicdo Federal brasileira (CFb), art. 262, n.° 1 e 352 da
Constituicdo portuguesa® e art. 18, n.° 1 da Constituicdo espanhola®, mas também como

um direito fundamental material, por ter em sua esséncia a dignidade e a liberdade.

Viktor Mayer-Schénberger®® visualiza quatro diferentes geracdes de leis na tutela
dos dados pessoais, que vao desde um enfoque mais técnico e restrito, até a técnicas
mais amplas e compativeis com a profundidade da tecnologia adotada para o tratamento

desses dados, com seu enquadramento na seara dos direitos fundamentais.

A primeira geragao era composta por leis que miravam o controlo nos grandes
centros elaboradores de dados, pelo que havia uma preocupagcdo com a concessdo de
autorizacdes para a criagcdo desses bancos de dados e com o seu controlo pelos érgaos

publicos. Focavam ainda no controlo do uso de informacdes pessoais pelo Estado,

> MIRANDA, Jorge. Manual de direito constitucional. 42 ed. Coimbra: Coimbra Editora, 2008. t. 4. p. 12. ISBN 978972321613-4.

* PORTUGAL. ASSEMBLEIA CONSTITUINTE — Constitui¢do da Republica Portuguesa. “D.R.” (10-04-1976). [Consultado 20 margo 2020].
Disponivel na internet: <https://dre.pt/legislacao-consolidada/-/lc/34520775/view>. “Artigo 262 (Outros direitos pessoais) 1. A todos
sdo reconhecidos os direitos a identidade pessoal, ao desenvolvimento da personalidade, a capacidade civil, a cidadania, ao bom
nome e reputagdo, a imagem, a palavra, a reserva da intimidade da vida privada e familiar e a protecgdo legal contra quaisquer
formas de discriminagdo. [...]JArtigo 35.2 (Utilizagdo da informdtica) 1. Todos os cidaddos tém o direito de acesso aos dados
informatizados que lhes digam respeito, podendo exigir a sua rectificacdo e actualizagdo, e o direito de conhecer a finalidade a que
se destinam, nos termos da lei. 2. A lei define o conceito de dados pessoais, bem como as condi¢Ses aplicdveis ao seu tratamento
automatizado, conexdo, transmissdo e utilizagdo, e garante a sua protecgdo, designadamente através de entidade administrativa
independente. 3. A informatica ndo pode ser utilizada para tratamento de dados referentes a convicgdes filoséficas ou politicas,
filiagdo partiddria ou sindical, fé religiosa, vida privada e origem étnica, salvo mediante consentimento expresso do titular,
autorizagdo prevista por lei com garantias de ndo discriminagdo ou para processamento de dados estatisticos ndo individualmente
identificaveis. 4. E proibido o acesso a dados pessoais de terceiros, salvo em casos excepcionais previstos na lei. 5. E proibida a
atribuigdo de um numero nacional Unico aos cidaddos. 6. A todos é garantido livre acesso as redes informaticas de uso publico,
definindo a lei o regime aplicavel aos fluxos de dados transfronteiras e as formas adequadas de protec¢do de dados pessoais e de
outros cuja salvaguarda se justifique por razdes de interesse nacional. 7. Os dados pessoais constantes de ficheiros manuais gozam
de protecgdo idéntica a prevista nos nimeros anteriores, nos termos da lei.”

4> ESPANHA. ASSEMBLEIA CONSTITUINTE — Constitucién Espafiola. “B.0.E” (29-12-1978). [Consultado 20 marg¢o 2020]. Disponivel na
internet: <http://www.lamoncloa.gob.es/documents/constitucion_es1.pdf>. “Articulo 18 1. Se garantiza el derecho al honor, a la
intimidad personal y familiar y a la propia imagen.”

“® MAYER-SCHONBERGER, Viktor. General development of data protection in Europe. In: AGRE, Phillip; ROTENBERG, Marc (Org.).
Technology and privacy: The new landscape. Cambridge: MIT Press, 1997. p. 219-242. ISBN 978026201162-4.
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destinatdrio principal dessas normas. Havia um receio no uso indiscriminado dessa
tecnologia e dos computadores, vistos como uma ameaca. Em tais leis os bancos de
dados eram tratados como algo tecnocratico e ndao como uma possivel violagdao a

privacidade, sem prever uma participacao do cidadao neste processo.47

A segunda geragao de leis, surgida na segunda metade da década de 70, abandona
o foco do centro dos grandes bancos de dados, devido a sua proliferacdo, o que tornava
impossivel o controlo por autoriza¢des, e se baseiam na privacidade, sendo a protecdo de
dados pessoais visto como uma liberdade negativa, a qual é exercida pelo proéprio titular,
independente de terceiros ou fiscais. Como exemplo pode-se citar: a Lei Federal da
Republica Federativa da Alemanha sobre protecdo de dados pessoais de 1977 -
Bundesdatenschutzgesetz — e a Lei Francesa de Protecdo de Dados Pessoais de 1978 -

Informatique et Libertées.

Na década de 1980 surge uma terceira geracdo de leis de protecdo de dados, as
quais, apesar o foco no individuo titular, a protegao é visualizada de como um processo
mais complexo, levando em consideragdao o contexto, posto que o fornecimento dos
dados pessoais torna-se o requisito para a participacao da vida em sociedade, passando o
fornecimento dos dados pessoais a ser uma regra. Procura-se, assim, ndo apenas prever a
liberdade do individuo de fornecer ou ndo os seus dados, mas assegurar a efetividade
desse direito, no tratamento e utilizacdo, o efetivo exercicio da autodeterminacdo
informativa, combatendo situacbes em que a liberdade de decidir livremente seja
suprimida no todo ou em parte. O tratamento dos dados pessoais passa a ser visto como
um processo, desde a inclusdo até utilizacdo pelo banco ou por terceiros, além do direito

a informagao.

Por fim, emerge uma quarta geracdao de leis que procura suprir o carater
exclusivista da autodeterminagao informativa, a qual correspondia apenas a uma minoria
a qual arcava com os custos econémicos e sociais. A tutela dos dados pessoais, além do
foco individual, passa a ter um enfoque coletivo, reconhecendo um desequilibrio na
relagao entre o titular do direito e os entes que coletam e processam, especialmente em

face da diminuicdo do seu poder de escolha para autorizacdo do processamento de

7 Ibid., p. 223-224.
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dados. Ha ainda uma redug¢ao no papel da decisao individual em determinadas
modalidades de tratamento de dados pessoais, como certa utilizacdo de dados sensiveis,
que necessitam da mais alta protegdo. Acrescente-se ainda o surgimento de autoridades
independentes para fazer valer a legislacdo e de normas conexas especificas para alguns

setores de processamento de dados, como crédito ao consumo, saude e bancario.

A crescente evolucdo da legislagdo mundial, com mudanca de perfil e foco ao longo
dos anos em diversos paises, ndo embaraca a visualizacdo de objetivos e de uma atuacao
legislativa embasada em alguns principios comuns basicos, vinculados a protecdo da
pessoa e aos direitos fundamentais e que também s3o o alicerce da sua autonomia, os

quais serao dispostos em momento oportuno.

Nessa seara, a Convencdo de Estrasburgo n.° 108, de 28 de janeiro de 1981, foi um
divisor de dguas, ao tratar o direito a protecdo de dados pessoais sob a 6tica de um
direito fundamental. No seu predmbulo, ela prima pelo respeito aos direitos do homem e
as liberdades fundamentais, almejando ainda “[...] alargar a protecgao dos direitos e das
liberdades fundamentais de todas as pessoas, nomeadamente o direito ao respeito pela
vida privada, tendo em consideracdo o fluxo crescente, através das fronteiras, de dados

de caracter pessoal susceptiveis de tratamento automatizado.”*®

Mais adiante, o art. 19,
gue dispGe sobre os objetivos e as finalidades, menciona “[...] o respeito pelos seus
direitos e liberdades fundamentais, e especialmente pelo seu direito a vida privada, face
ao tratamento automatizado dos dados de caracter pessoal que lhes digam respeito
(“proteccdo dos dados”).” Tal Convencdo enaltece o disposto no art. 82 da Convencao

Europeia dos Direitos do Homem (CEDH), celebrada em Roma, 1950.%

Cite-se também o Tratado sobre o Funcionamento da Unido Europeia (TFUE), que

versa sobre o assunto no art. 162:

Artigo 169 (ex-artigo 2862 TCE) 1. Todas as pessoas tém direito a protecdo dos
dados de carater pessoal que lhes digam respeito. 2. O Parlamento Europeu e o

8 CONSELHO DA EUROPA. Convengdo n.° 108, op. cit.

*1d. Convencao Europeia dos Direitos do Homem. Estrasburgo, 2 de outubro de 2013. [Consultado 30 marco 2020]. Disponivel na
internet: <https://www.echr.coe.int/Documents/Convention_POR.pdf >. “ARTIGO 8° Direito ao respeito pela vida privada e familiar
- 1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua correspondéncia. 2. Ndo pode
haver ingeréncia da autoridade publica no exercicio deste direito sendo quando esta ingeréncia estiver prevista na lei e constituir
uma providéncia que, numa sociedade democratica, seja necessdria para a seguranca nacional, para a seguranca publica, para o bem
- estar econdmico do pais, a defesa da ordem e a prevengdo das infracgdes penais, a protec¢do da saude ou da moral, ou a
protecgdo dos direitos e das liberdades de terceiros.”
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Conselho, deliberando de acordo com o processo legislativo ordinario,
estabelecem as normas relativas a prote¢do das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelas instituicGes, Orgdos e
organismos da Unido, bem como pelos Estados-Membros no exercicio de
atividades relativas a aplicagdo do direito da Unido, e a livre circulagdo desses
dados. A observancia dessas normas fica sujeita ao controlo de autoridades
independentes. As normas adotadas com base no presente artigo nao
prejudicam as normas especificas previstas no artigo 392 do Tratado da Unido
Europeia.50

De forma expressa disp6s a Diretiva 95/46/CE de 24 de outubro de 1995, incluindo

a protecdo de dados como um direito fundamental de respeito a vida privada, no art.

10 51

Mais adiante, tem-se a Carta dos Direitos Fundamentais da Unido Europeia
(CDFUE), de 7 de dezembro de 2000, a qual ja trata o direito a protecdo dos dados
pessoais em artigo distinto do direito ao respeito pela vida privada e familiar, ou seja, no
art. 892, enquanto este segundo esta disposto no art. 792 Esta Carta dos Direitos
Fundamentais assumiu cardter juridicamente vinculativo com o tratado de Lisboa, tal

como resulta do artigo 62, n.° 1 do Tratado da Unido Europeia, passando a ter o mesmo

valor juridico dos Tratados.

E, por fim, o RGPD que dispde expressamente no Considerando 1: “[a] protecdo das
pessoas singulares relativamente ao tratamento de dados pessoais € um direito

fundamental.” >3

Ora, este veio revogar a prévia Diretiva e atualizar a protecdo de dados no contexto

europeu, através de um ato juridico — o Regulamento — que é diretamente aplicavel na

*® UNIAO EUROPEIA — Tratado sobre o funcionamento da unido europeia (versdo consolidada). “J.0.U.E.” (07-6-2016).[Consultado 30
margo  2020]. Disponivel na internet:  <https://eur-lex.europa.eu/resource.html?uri=cellar:9e8d52e1-2c70-11e6-b497-
0laa75ed71a1.0019.01/DOC_3&format=PDF>.

> PARLAMENTO EUROPEU; CONSELHO — Directiva 95/46/CE do Parlamento Europeu e do Conselho de 24 de outubro de 1995 relativa
a protecgdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados. “J.0.C.E.”
(23-11-1995). [Consultado 30 margo 2020]. Disponivel na internet: <https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:31995L0046&from=PT>. “Artigo 1 Objecto da directiva 1 . Os Estados-membros assegurardo, em
conformidade com a presente directiva, a protec¢do das liberdades e dos direitos, fundamentais das pessoas singulares,
nomeadamente do direito a vida privada, no que diz respeito ao tratamento de dados pessoais.”

*21d. - Carta dos direitos fundamentais da unido europeia. “J.0.U.E.” (07-06-2016). [Consultado 30 margo 2020]. Disponivel na
internet: <https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:12016P/TXT&from=FR>. “Artigo 72. Respeito pela vida
privada e familiar. Todas as pessoas tém direito ao respeito pela sua vida privada e familiar, pelo seu domicilio e pelas suas
comunicagdes. Artigo 82 Protecdo de dados pessoais. 1. Todas as pessoas tém direito a protecdo dos dados de carater pessoal que
lhes digam respeito. 2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o consentimento da pessoa
interessada ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos dados coligidos que
lhes digam respeito e de obter a respetiva retificagdo. 3. O cumprimento destas regras fica sujeito a fiscalizagdo por parte de uma
autoridade independente.”

> PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit.
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ordem juridica dos seus Estados-Membros, promovendo uma uniformizagdo do direito

aplicavel.

Mas além de fundamental é um direito da personalidade, conforme mencionado na
classificacdo citada. Bolesina ressalta que a protecao de dados pessoais é essencial, pois o
tratamento deles afeta direta e indiretamente a vida de cada pessoa, influenciando nas

oportunidades que recebe ou n3o, inclusive no desenvolvimento da personalidade.”

Tal direito confere deferéncia as escolhas existenciais, com resguardo da liberdade
e do desenvolvimento da personalidade, combatendo formas de discriminacdo

institucionais e sociais. Assim Zanon elucida:

[a] protecdo dos dados pessoais resguarda a pessoa de ndo ser discriminada
pelas suas crengas religiosas, suas opiniGes politicas e filosdficas, por sua etnia,
condi¢Ges de saude ou orientagdo sexual; proteger os dados pessoais significa,
também, evitar o individuo seja impedido de acessar bens e servigos, a principio
sé oferecidos aqueles com bons credenciais; conferir protecdo aos dados
pessoais implica, ainda, livrar-se de etiquetas e chancelas. Portanto, com a
protecdo dos dados pessoais, busca-se sobretudo, a ndo discriminagdo, a ndo
exclusdo e a promocgao da liberdade.™

Esse direito é comprometido com o desenvolvimento da personalidade e com as

praticas democraticas.

Independentemente de como se visualize o direito a protecao de dados, como um
direito auténomo ou como prolongamento, uma decorréncia do direito a privacidade,

configura-se ele como um direito fundamental da personalidade.

Direitos tidos por fundamentais ou humanos tem, em regra, uma matriz
principioldgica. E, assim sendo, a sua caracteristica de universalidade assenta-se no
reconhecimento, mas ndo na sua interpretacdo e tutela. Bolesina ressalta que Westin ja
vislumbrava tal situagao em relagao a privacidade no mundo ocidental desde a década de
60.%° Portanto, a protecdo de dados pessoais pode variar de acordo com a cultura de cada

povo.

Partindo-se dessa premissa, visualiza-se, hodiernamente, dois modelos juridicos de
tutela dos dados pessoais, como forma de evitar a coleta e uso indevido: o modelo norte-

americano e o europeu. O modelo norte-americano tem o seu foco principal na

>* BOLESINA, op. cit., p. 158.
> ZANON, op. cit., p. 151.
> BOLESINA, loc. cit.
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valorizacdo da escolha individual, a liberdade, enquanto que o europeu tem por
fundamento a dignidade da pessoa humana, com forte regulacdo, ainda que ndo
despreze o consentimento. Nesse sentido é que Rodota afirma que o ocidente conta com
dois modelos mais populares em torno da privacidade e da protecao de dados pessoais: o
norte-americano, assentado na ideia de liberdade, e o europeu, calcado na dignidade da

pessoa humana.”’

O sistema europeu, seguido pelo Brasil, regulando de forma minuciosa, reflete a
preocupacdo em se equilibrar a protecdo da pessoa, com os interesses da coletividade e
do Estado, permitindo o tratamento dos dados pessoais nas diversas situagdes dispostas
no art. 62 do RGPD*® e art. 72 da LGPD*°, n3o limitando a licitude do tratamento apenas
ao consentimento do seu titular, mas colocando a ténica num esclarecimento cabal do

titular aquando o tratamento permitindo.

Afinal, a tutela juridica dos dados pessoais ndo deve permanecer centrada
exclusivamente no consentimento do titular do direito, na sua autonomia e
confidencialidade. Primeiro, porque na presente sociedade as pessoas acabam por abrir
mao de seus direitos como forma de obter mais seguranca e de participar da vida
tecnoldgica social, com a prevaléncia dos interesses do mercado e do Estado que, sendo
fatores de pressdao, acabam por incidir, apesar de serem desconsiderados; segundo,

porque tais dados podem ser excepcionados do controlo individual, ndo apenas por

>’ RODOTA, op. cit., p. 120.

> PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit. “Artigo 62 Licitude do tratamento 1. O tratamento sé é
licito se e na medida em que se verifique pelo menos uma das seguintes situages: a) O titular dos dados tiver dado o seu
consentimento para o tratamento dos seus dados pessoais para uma ou mais finalidades especificas; b) O tratamento for necessario
para a execugdo de um contrato no qual o titular dos dados é parte, ou para diligéncias pré-contratuais a pedido do titular dos
dados; c) O tratamento for necessario para o cumprimento de uma obrigagdo juridica a que o responsavel pelo tratamento esteja
sujeito; d) O tratamento for necessdrio para a defesa de interesses vitais do titular dos dados ou de outra pessoa singular; e) O
tratamento for necessario ao exercicio de fungdes de interesse publico ou ao exercicio da autoridade publica de que estd investido o
responsavel pelo tratamento; f) O tratamento for necessario para efeito dos interesses legitimos prosseguidos pelo responsavel
pelo tratamento ou por terceiros, exceto se prevalecerem os interesses ou direitos e liberdades fundamentais do titular que exijam a
protegdo dos dados pessoais, em especial se o titular for uma crianga.”

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 13.709... op. cit. “Art. 72 O tratamento de dados pessoais somente podera ser realizado
nas seguintes hipéteses: | - mediante o fornecimento de consentimento pelo titular; Il - para o cumprimento de obrigacdo legal ou
regulatdria pelo controlador; Ill - pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a
execugdo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢cdes do Capitulo IV desta Lei; IV - para a realizagdo de estudos por 6rgdo de pesquisa, garantida,
sempre que possivel, a anonimizagdo dos dados pessoais; V - quando necessério para a execugdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados; VI - para o exercicio regular de
direitos em processo judicial, administrativo ou arbitral, esse Gltimo nos termos da Lei n.® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem) ; VII - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro; VIII - para a tutela da saude,
exclusivamente, em procedimento realizado por profissionais de saude, servicos de saude ou autoridade sanitaria; IX - quando
necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais; ou X - para a protegdo do crédito, inclusive quanto ao
disposto na legislagdo pertinente.”
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razdes de interesse publico, mas nas diversas hipoteses descritas no art. 62 do RGPD e art.

72 da LGPD, j4 citados.

Mas, independentemente do modelo de tutela adotado, o americano ou o europeu,
visa-se assegurar a autonomia do individuo, sua liberdade, sua privacidade, atendando-se

para o combate a discriminagao.

Nesse diapasdo é que diversos ordenamentos juridicos elevam a categoria do
direito a protecdo de dados como um direito fundamental e que serve, também, ao

direito a privacidade.

2.2 Da solugdo juridico-constitucional brasileira e europeia

Uma das principais discussdes em torno do direito de protecdo dos dados pessoais
é a questdo da autonomia dele em relagdo ao direito a intimidade da vida privada e

familiar.

Tém-se ai duas posicOes: a protecdo de dados pessoais € um direito novo e
auténomo ou a protecdo de dados estd inserida no direito a vida privada e familiar, em

face da ampliacdo, contextualizacdo e atualizacdo desse derradeiro direito.

Mas independentemente da posicdo adotada, a fundamentalidade do direito a

protecdo de dados pessoais esta resguardada.

2.2.1 A solugdao constitucional brasileira — da interpretagdo extensiva do direito
fundamental a intimidade da vida privada e familiar

A Constituicdo Federal brasileira (CFb) ndo prevé, de forma expressa, o direito a
protecdo de dados pessoais como um direito auténomo e, muito menos, como um direito

fundamental formal taxativo.

E passivel de se compreender a ndo inser¢do no texto constitucional, em razdo de

que o tema, protegdo de dados pessoais, somente ha alguns poucos anos é que passou a
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ser objeto distinto da agenda politica brasileira, diferentemente do que ocorre na Europa,

gue se ocupa ha mais de cinco décadas, e os Estados Unidos, ha cerca de duas décadas.

Assim, face a auséncia de uma previsdo expressa, tem-se a extensdo do direito a

protecdo a intimidade e a vida privada, ou seja, a privacidade como um todo.

A expansado da privacidade pode ser verificada, tanto no direito norte-americano,
guanto no direito germanico, tendo por fundamento o livre desenvolvimento da
personalidade. Doneda assim nominou de “forga expansiva” da privacidade em face das

necessidades atuais.®®

A nocdo de direito a privacidade hodierna ndo corresponde a do século pretérito ou
do inicio deste. Tal nogdo do direito é estabelecida por circunstancias externas e internas.
Circunstancias externas seriam aspectos materiais ou ndo como: condi¢Ges de residéncia,
a divisdo do trabalho, o grau de interacao, a densidade da populacdo e demais rela¢des
sociais. Ja a circunstancia interna corresponde a atuacdo do proprio individuo, que
estabelece o seu ambito intimo, ou seja, a dimensdo de sua intimidade. Ademais, novas
tecnologias conduzem a uma necessaria adaptacdo a uma nova noc¢do do direito a

privacidade, diferentemente da concepc¢ao classica.

Também ndo existe uma previsdo da extensdo do direito a privacidade em sede
legal e constitucional, havendo uma enorme variedade de circunstancias que podem

surgir, de acordo com o contexto social e politico.

Importante observar que o problema de conceituacdo do conteudo da privacidade
n3o se limita a dicotomia que existe entre o modelo da Civil Law e o da Common Law. E
bem verdade que existem diferencas entre o modelo de privacidade/intimidade romano-
germanico, cujo fundamento principal é a dignidade e o modelo de
privacidade/intimidade anglo-saxdo, o qual tem a liberdade como fundamento principal.
Mas mesmo entre os paises do mesmo modelo, com a existéncia de diretivas que fixam
padrdées minimos, as diferencas culturais influenciam nesses padrdes minimos quando
transpostos para o direito interno. O mesmo se diga na adogao de padrdes mundiais. Dai
a dificuldade, diante das variaveis, de se estabelecer um conceito sobre tal direito, com

um enorme dinamismo.

% DONEDA, Danilo. Da privacidade ... op. cit. p. 43.
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Rodota ressalta que o direito a privacidade estrutura-se atualmente como “pessoa-

informac3o-circulacdo-controle”, e ndo mais como “pessoa-informacdo-segredo”.®*

E com base nessa estrutura Ferraz Junior prega novos conceitos de protecdo da
esfera privada, sendo que o foco principal deve ser dado a comunicacdo, e ndo ao
conteudo da decisdao informativa. Seria a liberdade por meio da comunicagao e ndo a
liberdade de comunicac¢do, uma vez que a liberdade em rede informatizada se manifesta
sempre em reciprocidade: a informag¢ao posta individualmente em rede e,

simultaneamente, para os outros.®

Por sua vez Rodota enfatiza que seria “[...] o direito de manter o controlo sobre as
proprias informagdes e de determinar as modalidades de construgdo da prépria esfera

privada.”®?

Superadas estariam aquelas conceituagdes do direito a intimidade e a vida privada
(privacidade) de forma unitdria, como o de “estar s6” ou de ndo sofre interferéncias
alheias ou de decidir sobre a divulgacdo ou ndo destes aspectos privados. A definicdo
isolada de cada um deles é insuficiente para a tutela da intimidade e da vida privada. A
busca por conceitos unitarios como forma de definir esse direito fundamental, passivel de
ser aplicado a qualquer situagdo confronta-se com a multiplicidade de tal direito. De
acordo com cada doutrinador, encontram-se conceitos mais ou menos abrangentes. Esse
seria o principal problema desse método de conceituagdo unitario, uma vez que acaba

por produzir conceitos ora excessivamente restritivos, ora excessivamente abrangentes.64

Acrescente-se ainda que a procura por um nucleo comum que possa ser encontrado
a todas as situacOes faticas, dificulta a identificacdo do que faz parte do ambito de
protecdo desse direito, e, consequentemente, do sopesamento no caso de choque com

outros direitos.

E mais, o fato dele ndo ser encontrado em todas as situacdes, conduz ao

surgimento das teorias reducionistas, que ndo vislumbram a autonomia do direito da

®1 RODOTA, Stefano. Tecnologie e diritti. Bologna: Mulino, 1995. p. 102. ISBN 978881504855-4.

52 FERRAZ JUNIOR, Tércio Sampaio. A liberdade como autonomia reciproca de acesso a informagdo. In: GRECO, Marco Aurélio;
MARTINS, Ives Gandra da Silva (Coord.). Direito e Internet: relagBes juridicas na sociedade informatizada. Sdo Paulo: Revista dos
Tribunais, 2001. p. 244. ISBN 852032034-1.

% RODOTA, Stefano. Tecnologie ... op. cit. p. 122.

** LEONARDI, op. cit. p. 51.
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privacidade, mas apenas como algo incluido no direito geral de liberdade, ou derivado de
outros direitos, ou ainda representando uma forma menos precisa de abordar valores
especificos, tais como liberdades de expressdo, de associacdo e de crenca.® Porém, tais
conceitos esquecem a complexidade multifacetaria, reduzindo apenas a um dos aspectos.

Doneda enfatiza que a privacidade relaciona-se com uma série de diversos

interesses distintos, modificando o seu perfil tradicional.®®

Portanto, sob o modelo brasileiro, ha necessidade de uma visdo plural, ou seja,

expansiva do direito a intimidade e da vida privada.

Os mais diversos interesses distintos existentes no direito a privacidade sdo
reconhecidos inclusive pela Carta dos Direitos Fundamentais da Unido Europeia (CDFUE)
tutelando a vida privada e familiar no art. 72, sob uma ética individualista de vedacdo a

intromiss3o de terceiros, e no art. 82 a tutela dos dados pessoais de natureza dindmica.®’

O mesmo ocorre com a Constituicdo Federal brasileira (CFb) e o direito
infraconstitucional que fixam diversas normas destinadas a tutela da privacidade em

sentido amplo que abarcam todos os conceitos tratados.

Nesse diapasdo a corrente pluralista procura conceituar a privacidade partindo de

situagcGes que configurariam afronta a esse direito.

Segundo Pereira, o primeiro autor a valer-se dessa maneira para conceituar o
direito a intimidade foi Prosser, em 1960, sendo que elas seriam: intrusdes em seu
isolamento, em sua soliddo ou em seus assuntos privados; divulgacdo ao publico de fatos
considerados privados; publicacdo de fatos que representem o individuo sob uma falsa
aparéncia ndo difamatodria e apropriacdo por parte de terceiros de certos elementos da

personalidade do individuo com animo de lucro. 68

Farifias Matoni acrescenta que é o mais correto seria adotar o método taxondmico,

® Ibid., p. 79.

% DONEDA, Danilo. Da privacidade... op. cit., p. 41.

% PARLAMENTO EUROPEU; CONSELHO — Carta dos direitos fundamentais da unidio europeia. op. cit. “Artigo 72. Respeito pela vida
privada e familiar - Todas as pessoas tem direito ao respeito pela sua vida privada e familiar, pelo seu domicilio e pelas suas
comunicagdes. Artigo 82. Protec¢do de dados pessoais 1. Todas as pessoas tém direito a protecgdo dos dados de carater pessoal que
lhes digam respeito. 2. Esses dados devem ser objecto de um tratamento leal, para fins especificos e com o consentimento da
pessoa interessada ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos dados coligidos
que lhes digam respeito e de obter a respectiva rectificagdo. 3. O cumprimento destas regras fica sujeito a fiscalizagdo por parte de
uma autoridade independente.”

68 PROSSER, W. L. Privacy, California Law Review, n. 48, 1960 apud PEREIRA, Marcelo Cardoso. Direito a intimidade na internet.
Curitiba: Jurug, 2011. p. 111. ISBN 853620516-4.



39

ou seja, com a enumerag¢ao dos conteudos possiveis, diante da complexidade de tal

direito e da sua praticidade.69

Da Conferéncia Noérdica sobre o Direito a Intimidade, realizada em maio de 1967,
resultou o documento de Estocolmo, que seguindo a doutrina pluralista elencou cinco
ofensas ao direito a intimidade e a vida privada. Cunha Junior” os descreve: penetragao
no ambito de soliddo da pessoa, que inclui a perseguicdo, a espionagem e o chamamento
constante ao telefone; a gravacdo de conversas e de cenas fotograficas ou
cinematograficas do individuo em seu circulo privado ou em circunstancias intimas ou
situacGes danosas a sua moral; audicdo de conversas por interferéncia mecanica de
telefone, microfilmes dissimulados; exploracdo de nome, identidade ou semelhanca da
pessoa sem o seu consentimento, utilizacdo de declaragGes falsas, critica a vida das
pessoas e revelacdo de fatos intimos; utilizacdo em meios de informacao de fotografias

ou gravacgOes obtidas sub-repticiamente nas formas anteriores.

Moraes adota esse mesmo entendimento, fixando as hipdteses de como forma de

conceitud-lo, estabelecendo o dmbito de protecio de tal direito.”*

Mas, ainda que se adote a corrente pluralista para fins de conceituagao, devido a
volatividade e a evolugdo do que seria privacidade, as situacdes de ofensa devem ser
visualizadas como numerus apertus, sob pena de em um curto espaco de tempo entrarem

em descompasso com a realidade.

Considerando as novas formas de ameaca a privacidade, diante da evolucdo
tecnoldgica, e necessidade de um conceito plural, passou a doutrina norte-americana a
visualiza-la como um conjunto de protecdes contra diversos problemas distintos, mas que
se relacionam. Nesse diapasdao é a proposta de Solove, o qual defende um conceito
pluralistico, social e pragmatico, com foco nos problemas que precisam de resolugdo e na
utilidade social da tutela. Para tanto, afasta-se da busca por um nucleo que seria comum
a todas as situacoes daquele direito e fundando-se no conceito de semelhancas de familia
de Ludwig Wittgenstein, tem-se que certas coisas parecem estar ligadas por alguma

caracteristica essencial comum, mas que na verdade se conectam por uma série de

* FARINAS MATONI, Luis Maria. El derecho a la intimidad. Madrid: Trivium, 1983, p. 309. ISBN 848614408-6.

® CUNHA JUNIOR, Dirley da. Curso de direito constitucional. 122 ed. rev., ampl. e atual. Salvador: JUSPODIVM, 2018, p. 626. ISBN
978854421926-3.

= MORAES, Alexandre de. Direito Constitucional. 242 ed. S3o Paulo: Atlas, 2009. p. 53. ISBN 978852245401-3.
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semelhancas relacionadas, inexistindo a caracteristica comum. Assim o direito a
intimidade e vida privada seria o conjunto de prote¢des contra uma pluralidade de
problemas distintos, relacionados entre si.”? Para tanto, seguindo também a taxonomia
para quem os problemas da privacidade poderiam ser divididos em quatro géneros e
dezesseis espécies: a) coleta de informacdes: vigilancia e interrogacdo; b) processamento
de informacgOes: agregacdo; identificacdo; inseguranca; uso secundario e exclusdo; c)
disseminacdo de informacdes: quebra de confidencialidade; revelacdo; exposicdo;
aumento da acessibilidade; chantagem; apropriacdo e distor¢do; d) invasdo: intrusdo e

interferéncia em decisdes.”

N3o se pode negar que tal forma de conceituar estd direcionada a resolucdo de
problemas em categorias, aproxima-se a praxis do direito romano, ndo havendo uma
certa preocupacao com a construcdo de uma ciéncia do direito e de um sistema

normativo.

Mas tal conceito plural da privacidade seguido as semelhangas de familia revela a
importancia de tal direito ser visto de forma ampla, pelo que taxonomia auxilia a
identificar os casos que ameagam a privacidade na atualidade, especialmente mediante o
uso da Internet, situacdes que nem sempre conseguem ser tuteladas com a adocdo de

conceitos unitarios.

Assim, chega-se a afirmar que

[...] a expressdo privacidade provou ser um poderoso grito de batalha retodrico,
em uma gama de contextos ndo relacionados e, assim como a emotiva palavra
liberdade, ela significa tantas coisas diferentes para tantas pessoas distintas que

perdeu qualquer conotacdo legal precisa que um dia poderia ter tido. 4

Mas além da ampliacdo da ideia do que seja a intimidade e a vida privada
(privacidade) para enquadramento do direito a protecdo dos dados pessoais, é necessaria
uma ampliacdo dos elementos que compdem a esfera privada. Essa esfera ndo é mais um
espaco de soliddo, de individualidade, constituindo-se de novas situacGes e interesses

que podem se apresentar em um ambiente de sociabilidade, como opinides, preferéncias,

72 SOLOVE, Daniel J. Understanding privacy. Cambridge: Harvard University Press, 2008. p. 171-172. ISBN 978067403507-2.

7 Ibid., p. 104-105.

7% cf. MCCARTHY, J. Thomas. The rights of publicity and privacy. 2. ed. Saint Paul: West Group, 2000, § 5.7, apud LEONARDI, op. cit., p.
48-49.
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comportamentos, ideias, que se pretende manter o controlo e o seu acesso.

E um terceiro ponto ainda merece ressalva. E que como forma de abarcar a
protecdo de dados no seio da intimidade e da vida privada, desloca-se o eixo central do
privado para o pessoal, mas sem abandono do privado, em atencdo aos elementos

informacionais inerentes ao pessoal, que podem ser secretos, ou nao.

Em um sistema juridico aberto, um direito ou alguma outra figura juridica, como
ocorre com a privacidade, pode, mantendo a mesma nomenclatura, sofrer alteracdes no
seu sentido, podendo exercer as mais diversas funcdes, de acordo com o contexto

cultural, histérico e social, onde se encontram.”

O Brasil firmou em 15 de novembro de 2003 a Xlll Cumbre Ibero-Americana de
Chefes de Estado e de Governo — Declaracdo de Santa Cruz de La Sierra —, a qual

reconhece no item 45 o direito a protecado de dados como um direito fundamental:

Estamos também conscientes de que a protec¢do de dados pessoais € um
direito fundamental das pessoas e destacamos a importancia das iniciativas
reguladoras ibero-americanas para proteger a privacidade dos cidadaos,
contidas na Declara¢do de Antigua, pela qual se cria a Rede Ibero-Americana de
Proteccdo de Dados, aberta a todos os paises da nossa Comunidade.”

No que tange ao complexo conjunto de previsdes constitucionais, por assim dizer
indiretas, o art. 59, inciso X da CFb dispde que “sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, sendo assegurado o direito a indenizacao pelo
dano material ou moral decorrente de sua violacdo;”.”” Tal dispositivo apresenta a
intimidade e a vida privada como valores eminentemente individual, ao assegurar aquele

individuo que teve tal direito vilipendiado o direito a indenizacdo.

Mais adiante tem-se o regramento da interceptacdo de comunicacdes telefonicas,

telegraficas ou de dados no art. 59, inciso X11.’8

> MONTEIRO FILHO, Carlos Edison do Régo; CASTRO, Diana Paiva de. Potencialidades do direito de acesso na nova lei geral de
protecdo de dados (Lei 13.709/2018). In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coords.) Lei geral de protegdo de
dados pessoais e suas repercussées no direito brasileiro. Sdo Paulo: Thomson Reuters Brasil, 2019. p. 323-345. cit. p. 325. ISBN
978855321663-5.

7 DECIMO TERCEIRO CUMBRE IBERO-AMERICANA DE CHEFES DE ESTADO E DE GOVERNO. Declaragéo de Santa Cruz de La Sierra.
Bolivia, 14 e 15 de novembro de 2003. [Consultado 18 fevereiro 2020]. Disponivel na internet: <https://www.segib.org/wp-
content/uploads/DECLARASAO-STA-CRUZ-SIERRA.pdf>.

77 BRASIL. PRESIDENCIA DA REPUBLICA — Constituic3o... op. cit.

78 Ibid.“XII - é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de dados e das comunicacdes telefdnicas, salvo,
no ultimo caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins de investigagdo criminal ou instrugdo
processual penal;”
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A CFb também prevé um instrumento de protecdo, acdo constitucional de habeas
data, prevista no art. 59, inciso LXXII, que basicamente estabelece uma modalidade de di-

reito de acesso e retificacdo dos dados pessoais. 7

Some-se a tais dispositivos o sopesamento que deve operar entre o direito a
protecdo dos dados pessoais, como decorréncia do direito a intimidade com a garantia de
liberdade de expressdao — art. 59, inciso IX —, o direito a informacdo — art. 59, inciso XIV-,
sendo que esse direito inclui o direito ao recebimento de informagGes de interesse
coletivo ou particular dos 6rgdos publicos — art. 52, inciso XXXIIl —, bem como o direito a

obtenc3o de certiddes de reparticdes puiblicas — art. 52, inciso XXXIV —.%°

Diante dos dispositivos constitucionais citados, assenta-se uma critica ao
constituinte brasileiro. Ao que indica, tal constituinte entendeu que seria possivel tratar
de forma adequada e suficiente o problema da protecdo dos dados pessoais mediante
categorias abstratas e genéricas. Ou seja, exemplificando, bastaria se verificar se a
informacdo é essencialmente publica ou privada, se a comunicacdo é sigilosa ou nao.
Seria uma avaliacdo genérica se algo é proibido ou permitido. Dai porque Doneda afirma
gue se trata de “[...] um sistema baseado em etiquetas, permissGes ou proibi¢cdes para o
uso de informacgdes especificas, sem considerar os riscos objetivos potencializados pelo

tratamento informatizado das informacodes pessoais.”81

Ademais, esse sistema ao mesmo tempo que considera a privacidade como um
direito fundamental — no inciso art. 52, X —, se refere a inviolabilidade do sigilo da
correspondéncia e das comunicacOes telegraficas, de dados e das comunicagOes
telefénicas — no art. 52, Xll —, dando a entender que a protecdo seria somente na hipdtese

de comunicagéo.82 Dai porque Ferraz Junior sustenta que a Constituicdo tutelaria apenas

 |bid. “LXXIl - conceder-se-a habeas data: a) para assegurar o conhecimento de informagdes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de carater publico; b) para a retificagdo de dados,
quando ndo se prefira fazé-lo por processo sigiloso, judicial ou administrativo;”

& |bid. “IX - & livre a expressdo da atividade intelectual, artistica, cientifica e de comunicagio, independentemente de censura ou
licenga; XIV - é assegurado a todos o acesso a informagdo e resguardado o sigilo da fonte, quando necessario ao exercicio
profissional; XXXIIl - todos tém direito a receber dos 6rgdos publicos informagdes de seu interesse particular, ou de interesse
coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja
imprescindivel a seguranga da sociedade e do Estado; XXXIV - sdo a todos assegurados, independentemente do pagamento de taxas:
a) o direito de peticdo aos Poderes Publicos em defesa de direitos ou contra ilegalidade ou abuso de poder; b) a obtengdo de
certiddes em repartices publicas, para defesa de direitos e esclarecimento de situagdes de interesse pessoal;”

8 DONEDA, Danilo. A protec3o dos dados pessoais como um direito fundamental. op. cit. p. 104.

# BRASIL. PRESIDENCIA DA REPUBLICA — Constituiggo... op. cit.
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a comunicagdo de dados e nao os dados em si mesmo, na modalidade de garantia do
sigilo.83 E seguindo esse raciocinio, inexistiria uma garantia de natureza constitucional de

inviolabilidade sobre dados armazenados em computador.

O tratamento do tema da informacdo pessoal de uma maneira dualista, algo
permissivo e proibido, e de garantias constitucionais para os dados somente sob a ética
da comunicagdo, acaba por ndo refletir a complexidade da matéria, posto que a
interceptagdo ou escuta é apenas parte do problema. Ademais, tal tratamento, leva a
interpretacdo de que o constituinte foi extremamente permissivo com a utilizacdo dos

dados pessoais.

Porém, ha situagdes em que o individuo é ofendido em sua privacidade de uma
maneira indireta, com utilizacdo abusiva de suas informacdes pessoais existentes em
bancos de dados. Sem falar na questao de que hoje somos muitas vezes mais
reconhecidos e identificados, verdadeira representacdo da personalidade, pelos nossos

dados pessoais, demonstrando a relagdo direta entre dados pessoais e personalidade.

Dai porque, sob o ponto de vista constitucional brasileiro, necessaria se faz
interpretagdao dos incisos X e Xll do art. 52 da CFb, de uma forma mais extensiva e
adequada a Sociedade da Informagdo atual, através da correlagdo dos direitos
relacionados a privacidade e a comunicacdo de dados, como forma se tutelar a

personalidade do individuo de uma forma ampla e adequada.

Ressalta-se que tramita no Congresso Nacional brasileiro o Projeto de Emenda
Constitucional (PEC 17/2019), ja aprovado no Senado Federal, que prevé a inclusdo do
inciso XlI-A no art. 52 da CFb, como um direito fundamental, de forma taxativa, nos
seguintes termos: “E assegurado, nos termos da lei, o direito a prote¢do de dados

pessoais, inclusive nos meios digitais.”*

Assim, diante de tamanha generalidade e abstracdo no trato da protecdo dos dados

8 FERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: o direito & privacidade e os limites & fun¢o fiscalizadora do Estado. Revista da
Faculdade de Direito da Universidade de SGo Paulo, Sao Paulo, 1993, v. 88, [consultado 14 fevereiro 2020], p. 439-459. cit. p. 447.
Disponivel na internet: <http://www.revistas.usp.br/rfdusp/article/view/67231/69841>. ISSN 0303-9838. “A distingdo é decisiva: o
objeto protegido no direito a inviolabilidade do sigilo ndo sdo os dados em si, mas a sua comunicagdo restringida (liberdade de
negacdo). A troca de informagdes (comunicagdo) privativa é que ndo pode ser violada por sujeito estranho a comunicagdo.”

8 BRASIL. SENADO FEDERAL — Proposta de emenda a constitui¢do n.° 17, de 2019. Acrescenta o inciso XII-A, ao art. 52, e o inciso XXX,
ao art. 22, da Constituicdo Federal para incluir a protecdo de dados pessoais entre os direitos fundamentais do cidaddo e fixar a
competéncia privativa da Unido para legislar sobre a matéria. [Consultado 12 margo 2020]. Disponivel na internet:
<https://legis.senado.leg.br/sdleg-getter/documento?dm=7925004&ts=1571776979155&disposition=inline>.
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pessoais, fez com que o Cddigo de Defesa do Consumidor — Lei n.” 8.078/90, editado
cerca de dois anos depois da CFb — fosse visto como o marco normativo dos principios de
protecdo de dados pessoais no direito brasileiro, ao estabelecer no art. 43%> uma série de
direitos e garantias para o consumidor em relacdo as suas informacBes pessoais
presentes nos bancos de dados e cadastros, adotando uma sistematica fundada nos Fair
Information Principles em matéria consumerista. Tal texto legislativo trata de forma geral
a relacdo entre consumidor e fornecedor, independentemente do meio que ocorram as
relagbes comerciais, fixando normas sobre responsabilidade civil referente a danos
causados ao consumidor por vicios e fato do produto ou servico, sobre praticas

comerciais abusivas e sobre cladusulas contratuais.

Da mesma forma, a Lei Complementar n.° 105/2001, que versa sobre o sigilo das
operacdes, veda o acesso aos dados bancdrios sem consentimento do titular, salvo
hipSteses expressas na lei.®® Entretanto, tais leis infraconstitucionais constituem apenas

dois regimes setoriais de tutela.

8 BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 8.078, de 11 de setembro de 1990. Disp&e sobre a protegdo do consumidor e dd outras
providéncias. “D.0.U.” (12-09-1990). [Consultado 20 janeiro 2020]. Disponivel na internet:
<http://www.planalto.gov.br/ccivil_03/leis/I8078.htm>. “SECCAO VI - Dos Bancos de Dados e Cadastros de Consumidores - Art. 43.
O consumidor, sem prejuizo do disposto no art. 86, terd acesso as informagdes existentes em cadastros, fichas, registros e dados
pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes. § 1° Os cadastros e dados de
consumidores devem ser objetivos, claros, verdadeiros e em linguagem de facil compreensdo, ndo podendo conter informacgdes
negativas referentes a periodo superior a cinco anos. § 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo
deverd ser comunicada por escrito ao consumidor, quando ndo solicitada por ele. § 3° O consumidor, sempre que encontrar
inexatiddo nos seus dados e cadastros, podera exigir sua imediata corregdo, devendo o arquivista, no prazo de cinco dias Uteis,
comunicar a alteragdo aos eventuais destinatdrios das informagdes incorretas. § 4° Os bancos de dados e cadastros relativos a
consumidores, os servigos de prote¢do ao crédito e congéneres sdo considerados entidades de cardter publico. § 5° Consumada a
prescri¢do relativa a cobranga de débitos do consumidor, ndo serdo fornecidas, pelos respectivos Sistemas de Protecdo ao Crédito,
quaisquer informagdes que possam impedir ou dificultar novo acesso ao crédito junto aos fornecedores. § 6° Todas as informacdes
de que trata o caput deste artigo devem ser disponibilizadas em formatos acessiveis, inclusive para a pessoa com deficiéncia,
mediante solicitagdo do consumidor. Art. 44. Os 6rgdos publicos de defesa do consumidor manterdo cadastros atualizados de
reclamagdes fundamentadas contra fornecedores de produtos e servigos, devendo divulga-lo publica e anualmente. A divulgacdo
indicara se a reclamagao foi atendida ou ndo pelo fornecedor. § 1° E facultado o acesso as informagdes |a constantes para orientagdo
e consulta por qualquer interessado. § 2° Aplicam-se a este artigo, no que couber, as mesmas regras enunciadas no artigo anterior e
as do paragrafo Unico do art. 22 deste cddigo.”

BRASIL. PRESIDENCIA DA REPUBLICA — Lei Complementar n.° 105, de 10 de janeiro de 2001. Disp&e sobre o sigilo das operagdes de
institui¢des financeiras e dd outras providéncias. “D.0.U.” (11-01-2001). [Consultado 20 janeiro 2020]. Disponivel na internet:
<http://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcp105.htm>. “Art. 1°As instituicdes financeiras conservardo sigilo em suas
operagdes ativas e passivas e servigos prestados. § 3° N3o constitui violagdo do dever de sigilo: | — a troca de informagdes entre
instituigdes financeiras, para fins cadastrais, inclusive por intermédio de centrais de risco, observadas as normas baixadas pelo
Conselho Monetério Nacional e pelo Banco Central do Brasil; Il - o fornecimento de informagdes constantes de cadastro de
emitentes de cheques sem provisdo de fundos e de devedores inadimplentes, a entidades de protecdo ao crédito, observadas as
normas baixadas pelo Conselho Monetdrio Nacional e pelo Banco Central do Brasil; Ill — o fornecimento das informagdes de que
trata 0 § 2°do art. 11 da Lei n°9.311, de 24 de outubro de 1996; IV — a comunicac¢do, as autoridades competentes, da pratica de
ilicitos penais ou administrativos, abrangendo o fornecimento de informagBes sobre operagdes que envolvam recursos
provenientes de qualquer prética criminosa; V — a revelagdo de informagles sigilosas com o consentimento expresso dos
interessados; VI — a prestacdo de informagdes nos termos e condigdes estabelecidos nos artigos 2°, 3°, 4°, 5° 6°, 7° e 9 desta Lei
Complementar. VIl - o fornecimento de dados financeiros e de pagamentos, relativos a operagdes de crédito e obrigaces de
pagamento adimplidas ou em andamento de pessoas naturais ou juridicas, a gestores de bancos de dados, para formagdo de
histdrico de crédito, nos termos de lei especifica.”



45

De grande valia foi o Decreto Federal n.2 7.962/2013%, que regulamentou o Cédigo
de Defesa do Consumidor, no que se refere as contratacbes no comércio eletrdnico,
introduzindo disposi¢des juridicas especificas. Esse Decreto, ressalta no art. 12, que, no
comércio eletrdnico, as informagGes devem ser claras a respeito do produto, servico e do
fornecedor, o atendimento deve ser facilitado ao consumidor, bem como assegurado o
direito de arrependimento. E mais adiante no art. 49, inciso VIl é estabelecido que para
garantir o atendimento facilitado ao consumidor no comércio eletrénico, o fornecedor
devera utilizar mecanismos de segurancga eficazes para pagamento e para tratamento de
dados do consumidor. O ndo cumprimento de tais obrigacGes resultara na possibilidade
imposicdo das sangdes administrativas, previstas no art. 56 do Cddigo de Defesa do
Consumidor, com possibilidade de ajuizamento de a¢bes individuais ou coletivas (class
actions) de responsabilidade por danos sofridos no ambito de relagdes de consumo.

Nesse sentido é que Veronese e Cunha afirmam, antes da vigéncia da LGPD:

Verifica-se, assim, que o sistema juridico brasileiro prevé a possibilidade de
reparacdo de danos em relacdes de consumo decorrentes do incumprimento,
pelo fornecedor, do dever de salvaguarda dos dados pessoais e bancarios dos
consuggidores, bem como de aplicagdo de san¢do administrativa por esse
facto.

O Marco Civil da Internet, Lei n.° 12.965/2014%, estabelece a protecio da
privacidade (art. 39, inciso Il) e a protecdo dos dados pessoais (art. 39, inciso Ill), dentre
outros, como principios a serem seguidos. Varios direitos e garantias sdo estabelecidos no
art. 72 aos utilizadores da Internet no Brasil: a inviolabilidade da intimidade e da vida
privada, sua protecdao e indenizagao pelo dano material ou moral decorrente de sua
violacdo (inciso 1); a inviolabilidade e sigilo do fluxo de suas comunicacfes pela internet,
salvo por ordem judicial, na forma da lei (inciso ll); a inviolabilidade e sigilo de suas

comunica¢les privadas armazenadas, salvo por ordem judicial (inciso l1ll); o ndo

& BRASIL. PRESIDENCIA DA REPUBLICA — Decreto n.° 7.962, de 15 de marco de 2013. Regulamenta a Lei n.° 8.078, de 11 de setembro
de 1990, para dispor sobre a contratagdo no comércio eletrénico. “D.0.U.” (15-03-2013). [Consultado 20 janeiro 2020]. Disponivel na
internet: <http://www.planalto.gov.br/ccivil_03/_At02011-2014/2013/Decreto/D7962.htm>.

8 \VERONESE, Alexandre; CUNHA, Marcele. Desafios do comércio eletrénico no Brasil: integragdo vertical entre fornecedores e meios
de pagamentos, prote¢do de dados pessoais e cooperagdo regulatoria internacional. UNIO — EU Law Journal, Braga, jul. 2018, v. 4, n.
2, [consultado 18 fevereiro 2020], p. 73-89, cit. p. 84. Disponivel na internet:
<https://revistas.uminho.pt/index.php/unio/article/view/23/53>. ISSN 2183-3435.

8 BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 12.965, de 23 de abril de 2014. Estabelece principios garantias, direitos e deveres para
o uso da internet no Brasil. “D.0.U.” (24-04-2014). [Consultado 20 fevereiro 2020]. Disponivel na internet:
<http://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/Iei/112965.htm>.
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fornecimento a terceiros de seus dados pessoais, inclusive registo de conexdo, e de
acesso a aplicacbes de internet, salvo mediante consentimento livre, expresso e
informado ou nas hipdteses previstas em lei (inciso VII); informagdes claras e completas
sobre coleta, uso, armazenamento, tratamento e protecdo de seus dados pessoais, que
somente poderdo ser utilizados para finalidades que (inciso VIII): a) justifiguem sua
coleta; b) ndo sejam vedadas pela legislacdo; e c) estejam especificadas nos contratos de
prestacdo de servicos ou em termos de uso de aplicagdes de internet; consentimento
expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que devera
ocorrer de forma destacada das demais clausulas contratuais (inciso IX); exclusdo
definitiva dos dados pessoais que tiver fornecido a determinada aplicagao de internet, a
seu requerimento, ao término da relacdo entre as partes, ressalvadas as hipdteses de
guarda obrigatdria de registos previstas nesta Lei (inciso X). O art. 10 relata que a guarda
e a disponibilizacdo dos registos de conexdo e de acesso a aplicagcdes de internet, bem
como de dados pessoais e do conteddo de comunica¢des privadas, devem atender a
preservacao da intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas, sendo que medidas e os procedimentos de seguranca e de
sigilo devem ser informados pelo responsavel pela provisdo de servicos de forma clara e
atender a padrdées definidos em regulamento, respeitado seu direito de confidencialidade
quanto a segredos empresariais. O art. 11 ressalta que deverdao ser obrigatoriamente
respeitados a legislacdo brasileira e os direitos a privacidade, a protecdo dos dados
pessoais e ao sigilo das comunicacdes privadas e dos registos em qualquer operacdo de
coleta, armazenamento, guarda e tratamento de registos, de dados pessoais ou de
comunicacdes por provedores de conexado e de aplicacdes de internet em que pelo menos
um desses atos ocorra em territério nacional. Havera ainda aplicacdo do caput do art. 11,
se os dados foram coletados em territério nacional e ao contelddo das comunicagdes,
desde que pelo menos um dos terminais esteja localizado no Brasil (§ 12) e mesmo que as
atividades sejam realizadas por pessoa juridica sediada no exterior, desde que oferte
servigo ao publico brasileiro ou pelo menos uma integrante do mesmo grupo econémico
possua estabelecimento no Brasil (§22). O art. 12 ainda prevé quatro sangoes

administrativas, aplicadas de forma isolada ou cumulativamente, sem prejuizo das demais
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sangdes civeis, criminais ou administrativas. Dessa forma, ha possibilidade de cumulacdo

com as penalidades estabelecidas no Cédigo de Defesa do Consumidor.

Porém, Veronese e Cunha afirmavam: “N3o obstante, parece claro que as leis
citadas ndo sdo suficientes para gerar um conjunto normativo pleno e que o Brasil ainda
requer uma legislacdo especifica para a protecdo dos dados pessoais, em padrdes

similares aqueles existentes na Europa [...]”.%°

Apenas recentemente, em 2018, foi editada a Lei n.° 13.709 (LGPD brasileira),
fixando normas gerais para a protecdo de dados, entrando em vigor somente no segundo

semestre do corrente ano, no que tange aos dispositivos mais relevantes.

2.2.2 A solugdo jusfundamental europeia — o artigo 8.2 da Carta dos Direitos
Fundamentais da Unido Europeia (CDFUE) como forma de independentizacdo do
direito fundamental a protecdo de dados pessoais

Na Europa o direito a protecdao de dados pessoais ja recebe tratamento destacado
ha cerca de quatro décadas, surgindo nos anos 70. Para tanto, cite-se a Constituicdo da
Republica Portuguesa, na sua versao original de 1976, dispondo sobre a reserva da
intimidade da vida privada e familiar no art. 332, enquanto a protecdo de dados pessoais
era elencada no art. 352.”* Para tanto, as tradi¢Oes constitucionais comuns aos diversos
Estados-Membros conduziram ao avanco e a solucdo hoje acolhida CDFUE, esta dotada

de forga vinculativa em razdo do Tratado de Lisboa.

Ressalte-se que fendmeno diverso ocorreu no Brasil, em que a preocupacdo com o

direito a protecdo de dados pessoais é incipiente.

A legislacdo da Unido Europeia (UE), atualmente, trata o direito de protecdo aos
dados pessoais como um direito independente, auténomo, do direito a privacidade e

fundamental.

Se por um lado a Convencdo de Estrasburgo, n.° 108 de 1981, conforme

% VERONESE, Alexandre; CUNHA, Marcele. Desafios... op. cit., p. 87.

** PORTUGAL. ASSEMBLEIA CONSTITUINTE — Constituigio da Republica Portuguesa. “D.R.” (10-04-1976) (Vers3o Original). [Consultado
12 margo 2020]. Disponivel na internet:
<http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=4&tabela=lei_velhas&nversao=1&so_miolo=>.
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mencionado no item 2.1., foi um divisor de aguas, ao tratar o direito a protecao de dados
pessoais como um direito fundamental, por outro, a Carta dos Direitos Fundamentais da
Unido Europeia (CDFUE) foi pioneira em realizar a distingdo entre o direito a privacidade a
protecdo de dados pessoais. Para tanto chegou a tratar cada um dos direitos em artigos
distintos. O direito ao respeito pela vida privada e familiar, ou seja, a privacidade, no art.

7°, e o direito a protecdo dos dados pessoais no art. 82.

Dispdem os arts. 72 e 82, respectivamente:

Respeito pela vida privada e familiar.
Todas as pessoas tém direito ao respeito pela sua vida privada e familiar, pelo
seu domicilio e pelas suas comunicagdes.

Protecdo de dados pessoais

1. Todas as pessoas tém direito a protecdo dos dados de carater pessoal que
Ihes digam respeito.

2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e
com o consentimento da pessoa interessada ou com outro fundamento
legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos dados
coligidos que lhes digam respeito e de obter a respetiva retificagao.

3. O cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma
autoridade independente.92

Bolesina proclama que o direito a privacidade apareceria no art. 72, em uma
conotagao individual, passiva e defensiva, sendo uma forma de evitar intromissdes nao-
desejadas na vida privada e familiar, enquanto que o direito a protecdo de dados
pessoais, previsto o art. 82, teria a conotacdo coletiva, propositiva, dindmica e ativa,
tendo em vista a tutela do processamento de dados pessoais, ndo apenas de modo

individual e direto, quando de maneira coletiva e através das autoridades competentes.93

Ou seja, antes mesmo da edicdo do RGPD, e diferentemente do ordenamento
juridico constitucional brasileiro, ja existia previsao legislativa direcionada a vislumbrar o

direito a protecdo de dados pessoais como um direito auténomo.

Na seara jurisdicional, o Tribunal Constitucional alemdo possui julgado
paradigmatico, quando declarou a inconstitucionalidade parcial da Lei do Censo alema de
1993, de 25 de marco de 1982, ao afirmar que o compartilhamento dos dados pessoais

obtidos deveria se destinar exclusivamente para a finalidade de recenseamento,

2 PARLAMENTO EUROPEU; CONSELHO — Carta dos direitos fundamentais da unido europeia. Op. cit.
*BOLESINA, op. cit., p. 160.
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estatistica, ndo podendo os dados serem cruzados com outros registos publicos para uma
finalidade genérica de execugdo administrativa, como ditava a lei. Nesse julgado o direito
a protecdo de dados é visualizado como um direito auténomo da personalidade, nao

recorrendo a dicotomia do publico e privado.®*

Segundo Abreu, para a consagracao do direito a prote¢cdo de dados com um direito
autéonomo, inserido como esta na CDFUE, no capitulo das liberdades, houve uma tripla
influéncia: as tradi¢gdes constitucionais comuns aos Estados-membros, os instrumentos de
protecdo dos direitos humanos de carater internacional (Tratados e Convencées) e o
exercicio da atividade jurisprudencial relacionada a eles. Em relagdo a esta ultima, mesmo
nao tendo a Convengdo Europeia dos Direitos do Homem (CEDH) feito referéncia
expressa sobre tal direito, o Tribunal Europeu dos Direitos do Homem (TEDH), fez-lo
extrair do art. 82 em alguns julgados como: Leander vs. Swiden de 26 de margo de 1987
(Processo n.° 9.248/1981), Amann vs. Swizerland de 16 de fevereiro de 2000 (Processo n.°

27.798/95) e Rotaru vs. Romania de 4 de maio de 2000 (Proc. n.° 28.341/1995).%

O trato do direito a protecdo de dados como um direito autonomo tem sua razdo
de ser, uma vez que o direito a privacidade ndo possui o mesmo alcance daquele. Isso
pode ser constado porque, além de tutelar a privacidade, ele também ampara direitos

como a igualdade, a liberdade (especialmente de escolha) e a ndo discriminacao.

Para o direito da UE, todos os dados pessoais devem ser protegidos, sejam eles
passiveis ou ndo de causar dano a privacidade. Ndo precisam eles ser intimos ou privados.

A sua construgdo possui por baliza o conceito de dado pessoal.

Segundo Silveira e Froufe, a autonomia que é conferida a protecdo dos dados
pessoais relativamente a privacidade é justificada em razdo de nem todos os dados
possuirem a mesma natureza, tratando-se de um avanco civilizatério densificado pelo

RGPD.%®

Considerar que o direito a protecdo de dados é uma mera evolucdo do direito a

% BIONI, Bruno Ricardo. Protegdo de dados pessodis... op. cit., p. 97-99.

% ABREU, Joana Covelo de. O mercado Unico digital e a interoperabilidade administrativa: a protecio dos dados pessoais na
articulagdo entre administragdes publicas nacionais e as instituicdes e 6rgdos da Unido Europeia — reflexdes prospectivas. In:
GOMES, Carla Amado et al. (Coord.) O direto administrativo nos 30 anos da constituicdo brasileira de 1988: um dialogo luso-
brasileiro. Lisboa: ICJP/CIDP, 2019. [Consultado 8 maio 2020]. p. 206-242. cit. p. 230. Disponivel na internet:
<https://www.icjp.pt/sites/default/files/publicacoes/files/ebook_da30anoscb_icjp15mar2019.pdf>. ISBN 978989872236-2.

*® SILVEIRA, op. cit., p. 20.
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privacidade é uma constru¢ao dogmatica errénea, uma vez que o direito a privacidade
funciona sob a légica da dicotomia entre o publico e o privado, enquanto que o direito a
protecao de dados ndo se situa naquela dicotomia, bastando que a informagdo esteja

vinculada a uma pessoa, seja um dado pessoal, para que ser objeto de tutela.”’

Ademais, o direito a protecdo de dados pessoais origina-se posteriormente ao
direito a privacidade, e assume particular atualidade nos tempos que correm pois
também pode ser intuido como resultado da sociedade da informacao. Afinal, este é uma
decorréncia visivel do fendmeno da era digital, em especial a capacidade de coleta,

armazenamento e tratamento em massa dos dados pessoais.

Segundo Zanon, enquanto a privacidade estaria voltada para questdes em torno da
intimidade e da vida privada, em uma légica passivo-defensiva, conferindo poderes ao
titular para obstar ou fazer cessar as intromissdes ilegais, a protecao de dados teria por
foco os elementos informacionais, em uma légica ativa-propositiva, atribuindo ao titular

poderes de controlar e determinar o grau de uso dos dados pessoais por terceiros.’®

E nesse ponto, como alicerce da jusfundamentalidade do direito a protecdo de
dados pessoais e, principalmente, a sua autonomia frente ao direito a privacidade, que se
desenvolveram diversos direitos assegurados ao titular e alguns principios gerais de

direito.

Tais principios comuns tém sua vertente em documento emanado por uma
comissao de especialistas reunidos, um Comité Consultivo de Sistemas Automatizado de
Dados Pessoais (Advisory Committee on Automated Personal Data Systems), na primeira
metade da década de 70, no ambito do Departamento de Saude, Educacdo e Bem-Estar
(Department of Health, Education and Welfare), Estados Unidos da Ameérica,
especificamente na area da saude, designados pelo Secretario desse 6rgao, a qual chegou
a conclusdo da relagdo direta existente entre a privacidade e os tratamentos de dados
pessoais, sendo necessario o estabelecimento de regras de controlo sobre tais

informacgdes pessoais.99

¥ BIONI, Bruno Ricardo. Protegdo de dados pessoais... op. cit., p. 95.

% ZANON, op. cit., p. 67, 147-149.

% UNITED STATES OF AMERICA. Records, Computers and The Rights of Citizens — Report of the Secretary’s Advisory Committee on
Aumomated Personal Data Systems. 1973. [Cited 15 march 2020]. Available from internet: <https://aspe.hhs.gov/report/records-
computers-and-rights-citizens>. “Under current law, a person's privacy is poorly protected against arbitrary or abusive record-
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Essas regras de carater procedimental fixaram um conjunto de medidas que podia
ser visualizado em diversas normativas de protecdo de dados pessoais, tornando-se um
nucleo comum, denominado Fair Information Practice Principles. Esse nucleo comum
ganhou expressdo como um conjunto de principios a serem aplicados na protecao de
dados pessoais, principalmente com a Convengao 108 de Estrasburgo e as Guidelines da
Organizacao para a Cooperacao e Desenvolvimento Econdmico (OCDE), ambas no inicio

dos anos 1980. Rodota elabora uma sintese destes principios™*:

a) Principio da publicidade ou transparéncia, uma vez que todo banco de dados
deve ser de conhecimento publico, seja através da autorizacdo para funcionar,

ou envio de relatdrios periédicos ou comunicacdo a uma autoridade;

b) Principio da exatiddo, uma vez que o banco de dados deve corresponder a

verdade, possuindo mecanismos de correc¢do e atualizacdo periddica;

c) Principio da finalidade, segundo o qual todo banco de dados pessoais deve
atender a finalidade para qual solicitou a autorizagao do titular do dado pessoal,

como forma de evitar o uso abusivo ou ilegal dos dados;

d) Principio do livre acesso, segundo o qual o titular tem todo o direito de ter
conhecimento dos seus dados constantes no banco, podendo controla-los,

corrigi-los e atualiza-los;

e) Principio da protecdo fisica e logica, posto que os dados armazenados devem

ser protegidos contra alteracado, utilizacdo, acesso e destruicdo ndo autorizada.

keeping practices. For this reason, as well as because of the need to establish standards of record-keeping practice appropriate to
the computer age, the report recommends the enactment of a Federal ‘Code of Fair Information Practice’ for all automated personal
data systems. The Code rests on five basic principles that would be given legal effect as ‘safeguard requirements’ for automated
personal data systems. - There must be no personal data record keeping systems whose very existence is secret. - There must be a
way for an individual to find out what information about him is in a record and how it is used. - There must be a way for an individual
to prevent information about him that was obtained for one purpose from being used or made available for other purposes without
his consent. - There must be a way for an individual to correct or amend a record of identifiable information about him. - Any
organization creating, maintaining, using, or disseminating records of identifiable personal data must assure the reliability of the
data for their intended use and must take precautions to prevent misuse of the data”. “De acordo com as leis atuais, a privacidade
de uma pessoa é mal protegida contra préticas arbitrarias ou abusivas de manutengdo de registos. Por esse motivo, é necessdrio se
estabelecer padrdes de praticas de manutengdo de registos apropriados a era da computagdo, sendo que o relatério recomenda a
promulgacdo de um ‘Cédigo de praticas justas de informagSes’ Federal para todos os sistemas automatizados de dados pessoais. O
Cadigo baseia-se em cinco principios basicos que teriam efeito legal como ‘requisitos de salvaguarda’ para sistemas automatizados
de dados pessoais. - Ndo deve haver sistemas de manutengdo de registos de dados pessoais cuja existéncia seja secreta.- Deve haver
uma maneira de um individuo descobrir quais informagdes sobre ele estdo em um registo e como sdo usadas.- Deve haver uma
maneira de um individuo impedir que informacgdes sobre ele, obtidas para um propdsito, sejam usadas ou disponibilizadas para
outros fins sem o seu consentimento.- Deve haver uma maneira de um individuo corrigir ou alterar um registo de informagdes
identificaveis sobre ele. - Qualquer organizagdo que crie, mantenha, use ou divulgue registos de dados pessoais identificaveis deve
garantir a confiabilidade dos dados para o uso pretendido e deve tomar precaugdes para evitar o uso indevido dos dados”. (tradugdo
nossa).

RODOTA, Stefano. Repertorio di fine secolo. Bari: Laterza, 1999. p. 62. ISBN 978884205859-5.
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Nesse mesmo periodo, década de 70, na Gra-Bretanha, o Comité da Privacidade,
sob a coordenacdo de Kenneth Younger, emitiu um relatério com dez principios em prol
da protecdo da privacidade, semelhantes aos citados, tendo em vista o risco de
tratamento de dados de forma automatizada realizada por empresas privadas. O mesmo
ocorreu na Alemanha, quando em 1975 foi publicada a Lei do Estado de Hesse, a primeira

lei de protecdo de dados pessoais no mundo, com principios também semelhantes.’**

Tais principios, de uma forma fragmentada ou condensada sdo a coluna vertebral
das normas nacionais e internacionais e até de ajustes privados, na tutela direito a
protecdo dos dados pessoais. E em torno deles que gravita as questdes que o proprio
ordenamento se depara e deve dar uma resposta satisfatoria, solucionando a

problematica emergida.

Assim, o surgimento de tais principios comuns reforga uma inclinagao ndo apenas a
autonomia da protecdo dos dados pessoais, como também a sua qualificagdo como um

direito fundamental.

191 BIONI, BRUNO Ricardo; MENDES, Laura Schertel. Regulamento europeu de protecio de dados pessoais e a lei geral brasileira de

protecdo de dados: mapeando divergéncias na diregdo de um nivel de equivaléncia. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA,
Milena Donato (Coords.) Lei geral de protegdo de dados pessoais e suas repercussbes no direito brasileiro. Sdo Paulo: Thomson
Reuters Brasil, 2019. p. 797-819. cit. p. 807-808. ISBN 978855321663-5.
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3. A CONCRETIZAGAO LEGISLATIVA DAS DINAMICAS JUSFUNDAMENTAIS

O direito a protecao de dados pessoais, por ser um direito fundamental, apresenta

algumas caracteristicas:

a)

b)

a universalidade, uma vez que todas as pessoas naturais sao titulares do direito
fundamental a protecdo de dados pessoais. A qualidade de ser humano é uma
condicdo bastante para a titularidade dele. Essa universalidade se faz presente,
nao apenas no polo ativo, mas no polo passivo, uma vez que a obrigatoriedade
de respeito a esse direito é direcionada, ndo apenas ao poder publico, mas

também aos particulares;

a inalienabilidade/indisponibilidade, uma vez que o titular do direito a protecao
de dados ndo pode excluir a possibilidade de o exercer, tanto fisica, quanto
juridicamente, como ocorre com a renuncia ou a transferéncia a titulo gratuito
ou oneroso. Em decorréncia da indisponibilidade, ndao pode o titular abrir mao
dele irrevogavelmente. A doutrina’® sustenta que a indisponibilidade dos
direitos fundamentais se assenta no principio/valor da dignidade da pessoa
humana. A dignidade tem por fundamento a potencialidade de o homem se
autodeterminar e de ser livre. Dessa forma, considerando que o individuo nao
pode abrir mao da qualidade humana, também nado poderia ser livre para abrir
mao de sua dignidade e, consequentemente, do direito nela fundado. Mas isto
nao implica que ndo possa o mesmo sofrer limitagdes, de natureza voluntaria ou
legal, especialmente quando em confronto com outros direitos ou interesses de

igual ou maior estrutura juridico-valorativa;

a historicidade, uma vez que ndo se tem como compreender o direito a
protecao de dados e seu alcance dissociado do contexto histérico. Mendes e
Branco ressaltam que “[...] ndo podem pretender valia univoca de conteldo a

7103 Na historicidade assenta-se a sua natureza

todo tempo e em todo lugar.
evolutiva. Em razdo desse carater evolutivo, um mesmo direito pode ter

aplicacdo distinta, de acordo com o momento;

102

MENDES, op. cit., p. 145.

% bid., p. 144.
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d) a forca vinculativa, tendo em vista que as normas de direito infraconstitucional
devem ter um cardter conformador ou concretizador do direito fundamental a
protecdo de dados. Segundo Marineli, seria o que se denomina de vinculacdo dos
poderes publicos, Legislativo, Executivo e Judicidrio, e dos particulares nas

~ . . 4 104
relagdes intersubjetivas;

e) de aplicabilidade imediata. Tal caracteristica é encontrada, expressamente, no

art. 52, §19 da CFblOS, art. 182, n.° 1 da Constituicao portuguesa106 107

n.° 3 da Constituicdo alemd'®. Em face dessa caracteristica, fica superada a

e art. 19,

concepcao do Estado de Direito formal, quando os direitos fundamentais,
dentre eles o direito a protecdo de dados, somente ganham expressao quando
regulados por lei infraconstitucional, na dependéncia absoluta de uma
intermediagdo legislativa a fim de produzir efeitos. Até mesmo porque a
Constituicdo é obra do constituinte originario, acima dos poderes constituidos,
expressao da soberania popular, onde a dependéncia a atuagdo do legislador e a
impossibilidade de defesa judicial direta conduziu a degeneracdo da
Constituicdo democratica de Weimar, abrindo brecha para a implantacdo do
nazismo. Segundo Mendes e Branco “O significado essencial dessa clausula é
ressalvar que as normas que definem direitos fundamentais sdo normas de

carater preceptivo e nao meramente prog._{raméltico."109

Canotilho assevera que
os direitos fundamentais ndo sdo meras normas para producdo de outras
normas, mas sim normas que diretamente regulam de relag¢des juridicas, ou
seja, norma normata e nao norma normarum.**° Porém, ndo se pode olvidar,

como afirma esse derradeiro autor, que tal aplicabilidade direta é uma
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MARINELI, Marcelo Rum3o. Privacidade e redes sociais virtuais: sob a égide da Lei n.® 12.965/2014 - Marco civil da internet. Rio de
Janeiro: Lumen Juris, 2017. p. 38. ISBN 978855190053-6.

BRASIL. PRESIDENCIA DA REPUBLICA — Constituicdo da Republica Federativa do Brasil. Op. cit.

PORTUGAL. ASSEMBLEIA CONSTITUINTE — Constituicdo da Republica Portuguesa. Op. cit. “Artigo 18.2 (Forga juridica) 1. Os
preceitos constitucionais respeitantes aos direitos, liberdades e garantias sdo directamente aplicaveis e vinculam as entidades
publicas e privadas.”

Na Republica Portuguesa, apenas os direitos, liberdades e garantias e os direitos econdmicos, sociais e culturais, de natureza
analoga aos primeiros, gozam de aplicabilidade direta e automatica, o que ocorre com o direito a protecdo de dados pessoais, que
se encontra dentre os direitos, liberdades e garantias.

ALEMANHA. PARLAMENTO FEDERAL ALEMAO - Lei Fundamental da Republica Federal da Alemanha. Tradugdo: Assis Mendonga.
Promulgada (23-05-1949). [Consultado 12 margo 2020]. Disponivel na internet: <https://www.btg-
bestellservice.de/pdf/80208000.pdf>.“Artigo 1 [Dignidade da pessoa humana — Direitos humanos — Vinculagdo juridica dos direitos
fundamentais] (3) Os direitos fundamentais, discriminados a seguir, constituem direitos diretamente aplicaveis e vinculam os
poderes legislativo, executivo e judiciario.”

MENDES, op. cit., p. 154.

CANOTILHO, op. cit., p. 438.
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normatividade qualificada. Isto quer dizer que determinadas normas de direitos
fundamentais exigem, para produzir efeitos plenos e até mesmo adquirir
sentido, certa atuagdo legislativa, devido uma densidade normativa baixa, ou
seja, nem sempre de forma automdtica direitos e garantias previstos nas
normas constitucionais transmutam-se em direitos subjetivos e concretos.
Nessa senda, Vieira de Andrade vislumbra a aplicabilidade imediata como uma
norma principio, a qual estabelece uma ordem de otimizagao, com maior

eficacia, desde que possivel, aos direitos fundamentais.*

Portanto, ainda que o direito a protecdo de dados pessoais seja dotado de
aplicabilidade imediata, capaz de gerar direitos subjetivos, ndao fica afastada a
importancia do Poder Legislativo e a regulamentacdo especifica da matéria, a fim de se
estabelecerem requisitos e pressupostos para o exercicio do direito a protecao de dados.
Conforme Marmelstein, trata-se de densificar a norma constitucional, conferindo maior

seguranca juridica.'*?

Ademais, sendo o direito a protecdo de dados um direito fundamental, é ele dotado
da funcdo de protecdo perante terceiros, pelo que cabem ao Estado os deveres de regular
e de fiscalizar o exercicio, assegurando, ainda, a funcdo de liberdade no plano juridico-
subjetivo, ou seja, de o titular poder exercé-lo positivamente (liberdade positiva) e de
exigir omissdes dos poderes publicos, de forma a evitar agressoes lesivas por parte dos

mesmos (liberdade negativa).

A elaboragao de normas que regulem a matéria pode se dar, ainda que de forma

especifica, a nivel geral ou setorial.

Na Unido Europeia (UE), a protecdo de dados pessoais é regida, de forma geral, pelo
Regulamento Geral de Protecdo de Dados (RGPD) ou General Data Protection Regulation

(GDPR).

J4 no Brasil, a regulacdo geral da protecdo dos dados pessoais é ditada pela Lei
Geral de Protecdo de Dados Pessoais (LGPD), Lei n.° 13.709, de 14 de agosto de 2018,

além de normas setoriais.

"' ANDRADE, José Carlos Vieira de. Os direitos fundamentais na constituicdo portuguesa de 1976. 52 ed. reimpress3o. Coimbra:

Almedina, 2017. p. 256. ISBN 978972404669-3.
MARMELSTEIN, George. Curso de direitos fundamentais. 52 ed. Sdo Paulo: Atlas, 2014, p. 308. ISBN 978852248805-6.
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3.1 O Regulamento Geral sobre a Prote¢do de Dados na Unido Europeia e a sua
influéncia no ordenamento juridico brasileiro

Anteriormente ao RGPD, a protecao de dados pessoais, na UE, era regida pela

Diretiva 95/46/CE.

As Diretivas vinculam o Estado-Membro destinatario quanto ao resultado a
alcancar, deixando, no entanto, as instancias nacionais a competéncia quanto a forma e
aos meios, conforme o art. 2882 do Tratado sobre o Funcionamento da Unido Europeia
(TFUE)*3. A Diretiva assenta na dinamica de ter de ser transposta para o direito interno
dos diversos Estados-Membros, determinando que seja a legislacdo nacional a aplicavel
aos casos concretos. Tal determina que o efeito dela decorrente seja o de uma
harmonizacdo do direito aplicavel — os Estados vinculam-se quanto aos fins a atingir, que

terdo de ser iguais; mas tém liberdade quanto aos meios para os atingir.

No dizer de Bioni e Schertel Mendes: “[a] diretiva consistia em orientacdes de como
os paises membros da Unido Europeia deveriam formular suas respectivas leis nacionais,
havendo, por conseguinte, bastante espaco para variagdo juridica por cada um dos paises

membros.”

Porém, com o surgimento de novos riscos, tornou-se necessdria a elaboracdo de
uma nova norma, a fim de promover a seguranca juridica, o desenvolvimento econdmico,
assegurando aos titulares dos dados pessoais o efetivo controlo destes.

Segundo Moniz, a Diretiva teria sido atingida pelo “desafio de conexdo regulatdria”,

“problema de ritmo” ou “dilema de Collingridge”.*"

Essa legislacdo deve ser capaz de enfrentar as novas questdes levantadas pela
economia digital e a propagacdo das tecnologias da informacdo e da comunicacdo de uma

maneira isondmica entre os diferentes Estados-Membros da Unido.*'®

Quanto ao seu objetivo, o Considerando 2 do RGPD menciona que este visa “[...]

3 UNIAO EUROPEIA — Tratado sobre o funcionamento da unido europeia. Op. cit.

BIONI, BRUNO R.; MENDES, Laura Schertel. Regulamento europeu... op. cit., p. 804.

MONIZ, Graga Canto. Finalmente: coeréncia no ambito de aplicagdo do regime da Unido Europeia de protegdo de dados pessoais!
O fim do enigma linguistico do artigo 3.2, n.2 2 do RGPD. UNIO — EU Law Journal, Braga, jul. 2018, v. 4, n. 2, [consultado 18
fevereiro 2020], p. 119-131, cit. p. 125. Disponivel na internet: <https://revistas.uminho.pt/index.php/unio/article/view/25/57>.

ISSN 2183-3435. (tradugdo nossa). No original: “challenge of regulatory connection”, “pacing problem”, “Collingridge dilemma”).
MACHADO, op. cit., p. 7.
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contribuir para a realizagdao de um espago de liberdade, seguranga e justica e de uma
unido econdémica, para o progresso economico e social, a consolidacdo e a convergéncia

das economias a nivel do mercado interno e para o bem-estar das pessoas singulares.”**’

Assim, o RGPD nasce como peca fundamental para as politicas publicas de
promogdo de um Mercado Unico Digital, ou seja, o qual tem em vista garantir a livre
circulacdo de pessoas, servicos e bens no mundo digital, resguardando a concorréncia leal
e a protecao dos consumidores e dos seus dados pessoais, assegurando, ainda, a Europa
como lider mundial na economia digital.**® Nesse sentido, o Mercado Unico Digital passa

a ser visto como interesse publico primario.**®

E patente, dentre os objetivos, a preocupacdo de o Regulamento compatibilizar a
protecdo daquele direito fundamental com o progresso econdmico e social, possibilitando
a consolidacdo e a convergéncia das economias internas, conforme o Considerando 210
isto é essencial, uma vez que, na sociedade tecnoldgica, a cada dia, surgem desafios as
figuras juridicas como a Inteligéncia Artificial, a Blockchain ou as Criptomoedas. Sem falar

do aumento estratosférico do fluxo de dados, ndo apenas entre individuos e empresas,

mas também entre paises.

A existéncia de uma norma regulando a questdo confere seguranca juridica a todas
as relagcOes econdmicas, entre os atores sociais, pessoas fisicas ou juridicas, posto que
deixa claro o que é permitido, o que é proibido, a responsabilidades, os danos e as

san¢des, proporcionando o surgimento e o desenvolvimento de tais relagdes.

Tal preocupagdo com a seguranca vai ao encontro a critica de que uma
regulamentacdo da matéria comprometeria os negodcios que dependem dos dados

pessoais.
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PARLAMENTO EUROPEU; CONSELHO. Regulamento (EU) 2016/679 ... op. cit.

LOPES, Tereza Vale. Responsabilidade e governagdo das empresas no ambito do novo regulamento sobre a protegdo de dados.
Anudrio da Protegdo de dados 2018. Lisboa: CEDIS, 2018. [Consultado 20 margo 2020]. p. 45-69. cit. p. 46. Disponivel na internet:
<http://cedis.fd.unl.pt/wp-content/uploads/2018/04/ANUARIO-2018-Eletronico.pdf>. ISBN 978972993995-2.

ABREU, Joana Covelo. O mercado Unico digital como o novo mundo para a unido europeia: repercussdes na estrutura regulatéria
social e institucional — a redefinigdo do servigo universal e do organismo de reguladores europeus das comunicagdes eletrénicas
(ORECE). UNIO — EU Law Journal, Braga, jul. 2018, v. 4, n. 2, [consultado 18 fevereiro 2020], p. 59-72, cit. p. 60. Disponivel na
internet: <https://revistas.uminho.pt/index.php/unio/article/view/20/52>. ISSN 2183-3435.

PARLAMENTO EUROPEU; CONSELHO. Regulamento (EU) 2016/679... op. cit. “Considerando o seguinte: [...] (2) Os principios e as
regras em matéria de protegdo das pessoas singulares relativamente ao tratamento dos seus dados pessoais deverdo respeitar,
independentemente da nacionalidade ou do local de residéncia dessas pessoas, os seus direitos e liberdades fundamentais,
nomeadamente o direito a protecdo dos dados pessoais. O presente regulamento tem como objetivo contribuir para a realizagdo
de um espaco de liberdade, seguranca e justica e de uma unido econémica, para o progresso econémico e social, a consolidagdo e a
convergéncia das economias a nivel do mercado interno e para o bem-estar das pessoas singulares.”
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Conforme leciona Lima:

[e] é exatamente nesse sentido que tem seguido o GDPR, que apresenta como
objeto a protecdo de dados pessoais em geral, propiciando aos titulares integral
controle e entendimento sobre o que estd sendo realizado com seus dados
pessoais (em todo ciclo da vida, que se inicia com a coleta, passa pelo uso,
compartilhamento e armazenamento, encerrando-se com a exclusdo), sem que
isso impacte negativamente os novos modelos de negc')cios.121

Dessa forma, a UE adotou o RGPD, de 27 de abril de 2016, publicado em 4 de maio

do mesmo ano e aplicdvel desde 25 de maio de 2018.

Segundo Silveira e Froufe:

[o] RGPD ndo introduz, portanto, uma ilusdo. O siléncio e a inatividade deixam
(mesmo) de ser considerados consentimentos validos, sendo necessaria uma
acdo afirmativa clara para manifestar o consentimento ao tratamento dos
dados. Como vivemos em sociedades democrdticas, cumpre ao titular dos
dados atribuir a esse consentimento a relevancia (ou, ao contrario, a ligeireza)
que considere compativel com o exercicio dos seus direitos — recorde-se,
fundamentais.'?

Pelo fato de o referido texto normativo possuir a natureza juridica de Regulamento,
detém cardter geral e obrigatério em todos os seus elementos e é aplicdvel diretamente
em todos os Estados-Membros, conforme o mesmo art. 2882 do TFUE*?. E geral por ndo
individualizar destinatdrios; obrigatdrio por impor as suas disposi¢des a todos, individuos,
Unido Europeia e suas instituicbes e Estados-Membros e suas entidades publicas; e
aplicavel diretamente, posto que naquelas situacdes em que o regulamento é um ato
legislativo completo e perfeito, em que ndo ha necessidade de intervencdo dos Estados-
Membros para efetivar a sua transposicao, os seus efeitos juridicos fazem-se sentir direta
e automaticamente. E dispensavel qualquer ato de recep¢io nacional do regulamento no
ordenamento juridico dos Estados-Membros e, ndo esta dependente, em principio, de
medidas complementares de execugdo. Portanto, um Regulamento tem aplicabilidade
direta e, em regra, aplicabilidade imediata. Na data da sua entrada em vigor, o
regulamento ¢é automaticamente incorporado no direito interno, enquanto

Regulamento.*?*

21 | IMA, Caio César Carvalho. Objeto, Aplicacio material e Aplicacdo territorial. In: MALDONADO, Viviane Nobrega; BLUM, Renato

Opice (Coords.) Comentdrios ao GDPR: Regulamento Geral de Protegdo de Dados da Unido Europeia. Sdo Paulo: Thomson Reuters
Brasil, 2018. p. 23-36. cit. p. 25-26. ISBN 978855321230-9.

SILVEIRA, op. cit., p. 19.

UNIAO EUROPEIA — Tratado sobre o funcionamento da unido europeia. Op. cit.

CAMPOS, Jodo Mota de; CAMPOS, Jodo Luis Mota de; PEREIRA; Anténio Pinto. Manual de Direito Europeu. Coimbra: Coimbra
Editora, 214. p. 313 e ss. apud FREITAS, Pedro Miguel. Regulamento geral de prote¢do de dados: uma visdo portuguesa sobre o
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O aperfeicoamento da legislacdo Europeia sobre a protecdo de dados pessoais
gerou impactos em todo o mundo. Tal impacto deve-se ao fato de que o Regulamento
ndo se aplicar somente as empresas europeias, mas a todas que tratam dados pessoais de
pessoas naturais que se encontrem no territério europeu no instante da coleta ou ainda

que oferegcam servigos a tais pessoas.

Conforme leciona Cots e Oliveira, nesse cenario tem-se uma situacdo de
marginalizagao na qual o Brasil se encontraria, com a diminuigdo da competitividade das
empresas brasileiras no cenario internacional, verdadeiro isolamento juridico, caso ndo
fossem tomadas as medidas necessarias a fim de se tornar um pais mais confidvel, em

termos de seguranca juridica.’®

N3o se pode negar que casos concretos como o da Cambridge Analytica, que pode
ter mudado o resultado das eleicdes nos Estados Unidos da América diante do
tratamento indevido de dados pessoais, também contribuiram para a aprovag¢do da LGPD

brasileira, mas nenhum deles se compara com a edi¢cdo do Regulamento europeu.

Assim, projetos de lei, que se arrastavam, sofreram verdadeira alavancagem até a
edicdo da LGPD. A génese das leis gerais de producdo de dados se confunde com a
agenda de padronizacdo das normas, como forma de se obter textos normativos
nacionais e transnacionais que sejam convergentes e ndo restrinjam o fluxo de

informacgdes entre paises, assegurando a protecao dos dados.

Embora a questdo aparentemente tenha um foco econdmico, a regulagdo do setor
serve a protecdo da privacidade, liberdade, igualdade das pessoas, em uma época de
crescente processamento de dados, compartilhamento de informacgGes, inteligéncia
artificial, com surgimento de redes sociais, bancos de dados e digitalizacdo de dados que

se encontravam em papel.

Tendo em vista a inegavel influéncia do RGPD sobre LGPD, o que conduziu a
semelhancas em diversos pontos, ha também diferencas entre os regimes juridicos,

sendo uma das mais relevantes a técnica legislativa utilizada.

regime sancionatdrio. UNIO — EU Law Journal, Braga, jul. 2018, v. 4, n. 2, [consultado 18 fevereiro 2020], p. 113-118, cit. p. 114.
Disponivel na internet: <https://revistas.uminho.pt/index.php/unio/article/view/24/56 >. ISSN 2183-3435.
COTS, op. cit., p. 25-26.
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Em termos quantitativos, o RGPD é um texto normativo mais consolidado, fruto de
uma longa trajetdria europeia na busca da protecdo dos dados pessoais, com 173
considerandos interpretativos e 99 artigos, enquanto a LGPD possui apenas 65 artigos,

sem nenhum considerando interpretativo.

A verificagdo da convergéncia entre os dois textos normativos somente pode ser
alcancada, ndo sob uma visdo quantitativa, mas qualitativa, incidente sobre a

racionalidade regulatdria que orienta cada um deles.

Sob esse prisma, a convergéncia se faz presente em trés pontos: os principios
enumerados, onde se incluem praticas justas e direitos dos titulares; no modelo de
protecao anterior ex ante; o papel central da accountability.126 Acrescenta-se ainda o

sistema de enforcement, ainda que forma mais genérica.

Os principios descritos na lei brasileira sdo fruto de um reconhecimento
transfronteirico sobre os principios que ditam a matéria, além, é claro, do RGPD. No art.
62 da LGPD'? constam diversos principios, os quais visam estabelecer marcos para os
dispositivos legais, diversos deles abertos, sendo que a interpretacdo somente serd
efetivada aquando da aplicacdo. Além de todos os principios do RGPD (licitude, lealdade,
transparéncia, limitacdo da finalidade, minimizacdo dos dados, limitacdo da conservacao,
exatiddo, integridade, confidencialidade e responsabilidade), a LGPD ainda prevé mais
trés nos incisos: prevencdo, seguranca e ndo discriminacdo, o que demonstra a
preocupacdo da Lei com aspectos de natureza contemporanea e novas demandas sociais,

128

em razdo de possibilidade discriminatéria decorrente de decisdes automatizadas.”™" Em

126

BIONI, BRUNO R.; MENDES, Laura Schertel. Regulamento europeu..., op. cit., p. 805.

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 13.709... op. cit. “Art. 62 As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios: | - finalidade: realizagdo do tratamento para propdsitos legitimos, especificos, explicitos
e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades; Il - adequagdo:
compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento; Il -
necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do tratamento de dados; IV - livre acesso: garantia, aos
titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do tratamento, bem como sobre a integralidade de seus dados
pessoais; V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu tratamento; VI - transparéncia: garantia, aos titulares, de informac&es
claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados os
segredos comercial e industrial; VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situagBes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou difusdo; VIII -
prevengdo: ado¢do de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais; IX - ndo
discriminagdo: impossibilidade de realizagdo do tratamento para fins discriminatérios ilicitos ou abusivos; X - responsabilizagdo e
prestacdo de contas: demonstracdo, pelo agente, da adogdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de prote¢do de dados pessoais e, inclusive, da eficacia dessas medidas.”

BIONI, BRUNO R.; MENDES, Laura Schertel. Regulamento europeu... op. cit., p. 808.
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destaque, ainda, o principio da boa-fé no caput do citado artigo, seguindo a tradicdo do

direto civil germanico de controlo de situacoes partindo de parametros objetivos.

No que tange aos direitos dos titulares, existe também uma forte convergéncia,
fruto da influéncia, como em relagdo aos direitos de acesso, de notificacdo, de retificacao,
de cancelamento e de portabilidade, este ultimo uma novidade em ambos os sistemas. A
coincidéncia ocorre até no numero do capitulo em que tais direitos sdo regulados. Em
ambas as normas é o capitulo Ill. Mas ndo se pode negar que o direito de oposicdo é mais
amplo no RGPD, por assegurar a possibilidade de oposicdo a comercializacdo direta dos

s 2 e 3. J4 em relacdo as decisdes

dados pessoais nos termos do art. 21, n.°
automatizadas, ambas as normas asseguram o direito de explicagdo e de auditoria,
guando a decisdo afetar os interesses do titular. Porém, a possibilidade de revisdo
humana da decisdo, presente no art. 23, n.° 3 do RGPD, ndo é mais assegurada na LGPD,

III

tendo em vista a exclusdo da expressao “por pessoa natural” no art. 20, alteracdo prevista
pela Lei n.° 13.853/2019"*°. Da mesma forma, outra divergéncia, em rela¢des as decisdes
automatizadas, seria a de que, na LGPD, os dados pessoais referentes ao exercicio de um
direito ndo podem ser utilizados em seu prejuizo, conforme o art. 21, dispositivo que nao
consta, expressamente, no RGPD. A possivel existéncia de um direito ao esquecimento é
131 ~

previsto, ao menos em nomenclatura, expressamente, no art. 17 do RGPD™"", ndo

constando de forma expressa na LGPD. Assim, as diferengas ndo sao marcantes.

O modelo ex ante de protecdo dos dados pessoais é seguido por ambas as normas,
uma inovagao do RGPD, adotada pela LGPD, tendo por fundamento que nao existem mais
dados pessoais irrelevantes, diante da potencial violagdo aos direitos fundamentais.
Dessa forma, dados pessoais somente podem ser tratados desde que haja uma causa

juridica legal, as quais, para o RGPD, est3o dispostas no art. 62**%, em um ndmero total de

2% pARLAMENTO EUROPEU; CONSELHO. Regulamento (EU) 2016/679... op. cit.

130 BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 13.853, de 08 de julho de 2019. Altera a Lei n.® 13.709, de 14 de agosto de 2018, para
dispor sobre a prote¢do de dados pessoais e para criar a Autoridade Nacional de Prote¢do de Dados; e da outras providéncias.
“D.0.U.” (20-12-2019). [Consultado 20 fevereiro 2020]. Disponivel na internet: <http://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2019/1ei/113853.htm>.

PARLAMENTO EUROPEU; CONSELHO. Regulamento (EU) 2016/679... op. cit.

PARLAMENTO EUROPEU; CONSELHO. Regulamento (EU) 2016/679... op. cit. “Artigo 62 Licitude do tratamento. 1. O tratamento s6 é
licito se e na medida em que se verifique pelo menos uma das seguintes situagdes: a) O titular dos dados tiver dado o seu
consentimento para o tratamento dos seus dados pessoais para uma ou mais finalidades especificas; b) O tratamento for
necessario para a execugdo de um contrato no qual o titular dos dados é parte, ou para diligéncias pré-contratuais a pedido do
titular dos dados; c) O tratamento for necessédrio para o cumprimento de uma obrigacdo juridica a que o responsavel pelo
tratamento esteja sujeito; d) O tratamento for necessario para a defesa de interesses vitais do titular dos dados ou de outra pessoa
singular; e) O tratamento for necessario ao exercicio de fungdes de interesse publico ou ao exercicio da autoridade publica de que
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seis, enquanto na LGPD elas totalizam dez, previstas no art. 70133 (a que acrescem as
bases de licitude de tratamento de dados especialmente sensiveis, constantes no art. 99,
n. 2 do RGPD e art. 11, incisos | e Il da LGPD). Quanto a base legal conferida a
administracdo publica, tem-se uma distingdo das normas, uma vez que o art. 79, inciso |
da LGPD autoriza apenas para fins de politicas publicas, mas que pode ter sua base

juridica alargada pelo disposto no art. 23",

Em relacdo a accountability, prestacdao de contas, que se faz presente no RGPD
europeu e na LGPD brasileira, Bioni e Mendes afirmam: “[n]a linha da GDPR, a lei
brasileira previu o principio da accountability, ao lado dos relatérios de impacto a

protecdo de dados pessoais, selos e codigos de boas condutas.”**

Tal assertiva pode ser
constatada, respectivamente, nos art. 62, inciso X, art. 52, inciso XVII, art. 33, inciso Il, “d”
e art. 50, todos da LGPD**®, Em ambos dos sistemas n3o é necesséria a comunicacgao de
todas e quaisquer atividades de tratamento as autoridades responsaveis pela fiscalizacdo.
Um dos mecanismos criados é o Relatdrio de Impacto a Protecdo de Dados Pessoais

(RIPDP), que o controlador deve obrigatoriamente efetuar quando houver alto risco,

esta investido o responsavel pelo tratamento; f) O tratamento for necessario para efeito dos interesses legitimos prosseguidos pelo
responsavel pelo tratamento ou por terceiros, exceto se prevalecerem os interesses ou direitos e liberdades fundamentais do
titular que exijam a protegdo dos dados pessoais, em especial se o titular for uma crianga.”

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 13.709... op. cit. “Art. 72 O tratamento de dados pessoais somente podera ser
realizado nas seguintes hipdteses: | - mediante o fornecimento de consentimento pelo titular; Il - para o cumprimento de obrigagdo
legal ou regulatéria pelo controlador; Ill - pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios
a execugdo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢cdes do Capitulo IV desta Lei; IV - para a realizagdo de estudos por érgdo de pesquisa, garantida,
sempre que possivel, a anonimizagdo dos dados pessoais; V - quando necessario para a execugdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados; VI - para o exercicio regular de
direitos em processo judicial, administrativo ou arbitral, esse Gltimo nos termos da Lei n.° 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem) ; VIl - para a protegdo da vida ou da incolumidade fisica do titular ou de terceiro; VIIl - para a tutela da salde,
exclusivamente, em procedimento realizado por profissionais de saude, servigos de salide ou autoridade sanitdria; IX - quando
necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protegdo dos dados pessoais; ou X - para a protegdo do crédito, inclusive quanto
ao disposto na legislagdo pertinente.”

Ibid. “Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no paragrafo unico do art. 12 da
Lei n.° 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagdo), devera ser realizado para o atendimento de sua
finalidade publica, na persecugdo do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as
atribuigdes legais do servigo publico, desde que: [...]"”

BIONI, BRUNO R.; MENDES, Laura Schertel. Regulamento europeu... op. cit., p. 814.

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 13.709... op. cit. “Art. 62 As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios: [...] X - responsabilizagdo e prestagdo de contas: demonstragdo, pelo agente, da adogdo
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, da eficacia dessas medidas. [...] Art. 52 Para os fins desta Lei, considera-se: [...] XVII - relatério de impacto a protegdo de
dados pessoais: documentagdo do controlador que contém a descrigdo dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacdo de risco;
[...] Art. 33. A transferéncia internacional de dados pessoais somente é permitida nos seguintes casos: [...] Il - quando o controlador
oferecer e comprovar garantias de cumprimento dos principios, dos direitos do titular e do regime de prote¢do de dados previstos
nesta Lei, na forma de: [...] d) selos, certificados e cddigos de conduta regularmente emitidos; [...] Art. 50. Os controladores e
operadores, no ambito de suas competéncias, pelo tratamento de dados pessoais, individualmente ou por meio de associagdes,
poderdo formular regras de boas préticas e de governanga que estabelecam as condicBes de organizagdo, o regime de
funcionamento, os procedimentos, incluindo reclamacgdes e petices de titulares, as normas de seguranga, os padrdes técnicos, as
obrigag¢des especificas para os diversos envolvidos no tratamento, as agdes educativas, os mecanismos internos de supervisdo e de
mitigagdo de riscos e outros aspectos relacionados ao tratamento de dados pessoais.”
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sendo que o RGPD somente exige a comunicacdo a autoridade quando a atividade
implicar em risco elevado para os titulares dos dados, que ndo pode ser mitigado pela
tecnologia disponivel e pelos custos da implementacao, devendo aguardar o responsavel
a autorizacdo da autoridade para prosseguir ao processamento.137 Ademais, o RGPD
estabelece quando o relatério é obrigatdrio e em que momento deve haver comunicacao
com a autoridade fiscalizadora. Nesse ponto, Silveira e Froufe sdo enfaticos no sentido de

que o RGPD

[...] introduz uma obrigacdo de notificagdo a autoridade de controlo, o mais
tardar no prazo de 72 horas, quando a violagdo de dados for suscetivel de
implicar um risco para os direitos e liberdades individuais, obrigando a que se
informe o titular dos dados acerca da violagdo. Este aspeto reforga muitissimo a
protecdo comparativamente com o regime anterior, ja que sé os prestadores de
servicos de comunicac¢des eletrdnicas, os operadores de servicos essenciais e 0s
prestadores de servicos digitais é que estavam obrigados a notificar violacdes
de dados ao abrigo das diretivas em vigor.138

A LGPD, apesar de prever o relatério de impacto a protecdo de dados pessoais, no

art. 592, inciso XVII**°

, hdo o torna obrigatdrio, previamente, para atividades de alto risco,
como exige o RGPD, podendo apenas ser exigido, posteriormente, pela autoridade
nacional de prote¢ao. Ademais, o texto normativo brasileiro nao fixa quais os casos ele
deve ser exigido e quais seriam as atividades de alto risco, sendo necessaria uma
regulamentacdo futura. Mas apesar de algumas diferencas na operacionalizacdo,

percebe-se a semelhanca estrutural e a influéncia do RGPD na Lei brasileira.

Em relacdo ao sistema de enforcement, o RGPD baseia-se em uma autoridade de
controlo independente, que devera manter padrées de aplicacdao do texto, com funcgdes
fiscalizatdria, consultiva, deciséria e sancionatéria. A independéncia da citada autoridade
é consagrada nos Considerandos 121, 123, 125 e 129. A LGPD brasileira, seguindo postura

semelhante, criou a Autoridade Nacional de Protecdo de Dados (ANPD) que, apds veto

137

PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit. “Considerando o seguinte: [...] (84) A fim de promover
o cumprimento do presente regulamento nos casos em que as operagdes de tratamento de dados sejam suscetiveis de resultar
num elevado risco para os direitos e liberdades das pessoas singulares, o responsavel pelo seu tratamento devera encarregar-se da
realizagdo de uma avaliagdo de impacto da protegdo de dados para determinagdo, nomeadamente, da origem, natureza,
particularidade e gravidade desse risco. Os resultados dessa avaliagdo deverdo ser tidos em conta na determinagdo das medidas
que deverdo ser tomadas a fim de comprovar que o tratamento de dados pessoais estd em conformidade com o presente
regulamento. Sempre que a avaliagdo de impacto sobre a protegdo de dados indicar que o tratamento apresenta um elevado risco
que o responsavel pelo tratamento ndo poderd atenuar através de medidas adequadas, atendendo a tecnologia disponivel e aos
custos de aplicagdo, sera necessario consultar a autoridade de controlo antes de se proceder ao tratamento de dados pessoais.”
SILVEIRA, op. cit., p. 19.

BRASIL. PRESIDENCIA DA REPUBLICA- Lei n.® 13.709... op. cit.
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por vicio de iniciativa e recriagdo pela Medida Proviséria 869/2018, foi finalmente
estabelecida pela Lei n.° 13.853/2019*, através dos arts. 55-A a 55-L, como 6rgdo da
administracdo publica federal integrante da Presidéncia da Republica, mas em carater
transitéorio, podendo ser transformada pelo Poder Executivo em entidade da
administragdo publica federal indireta, submetida a regime autdrquico especial vinculada
a Presidéncia da Republica. Ou seja, a natureza juridica do érgdo ainda ndo esta definida,
havendo um certo comprometimento na sua independéncia, ainda que resguardada a sua

autonomia técnica e decisoria.

Destarte, o RGPD incentivou e norteou a criacdao desse novo regime de protecao
nacional brasileiro, descrito na LGPD, legislagdo essa essencial para permitir a
interoperabilidade entre os sistemas, possibilitando o reconhecimento de pais
“adequado”, fundamental a protecdo de dados em ambito nacional e transnacional e ao

livre fluxo de dados entre o Brasil e os Estados-Membros da Unido Europeia.

3.1.1 Ambito de aplicacdo

O RGPD tem por objeto a protecdo dos dados pessoais de uma maneira geral em
todas as fazes de tratamento, que vdo desde a coleta, o armazenamento, o Uuso,
compartilhamento até a exclusao desses dados, assim como outros direitos fundamentais
do individuo, v.g., a privacidade, a liberdade, a autodeterminacdo informativa e a

igualdade.

Essa tutela compreende todas as pessoas individuais que se localizem no espaco da
Unido, ndo importando a nacionalidade ou local de residéncia, conforme constata-se dos
Considerandos 2 e 14, em uma perspectiva jusfundamental. E ndo poderia ser diferente,
pois a protecdo de dados tem que ocorrer de forma universal, uma vez que o mundo

digital ndo respeita as fronteiras entre paises.

Nesse sentido a ligdo de Silveira e Froufe que

%% BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 13.853... op. cit.
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[clumpre, antes de mais, recordar (eis o objetivo deste texto) que o RGPD
concretiza as dimensdes essenciais de um direito fundamental previsto no art.
8.2 da CDFUE que se aplica universalmente a quem estiver no espago da Unido.
Somente nesta perspetiva jusfundamental é que o RGPD pode ser

completamente percecionado: ‘todas as pessoas tém direito a protegdo dos

dados de carater pessoal que Ihe digam respeito’.141

No que tange ao polo passivo da relagdao obrigacional, comparando-se com a
Diretiva vigente anteriormente, ampliaram-se os destinatarios, a fim de abarcar, além do
responsavel, o subcontratante. O subcontratante, operador ou processor é um terceiro
gue realiza a atividade de tratamento de dados pessoais em nome de um responsavel,
sendo que este delega contratualmente, parte ou a totalidade das operagGes de
tratamento, como o que ocorre no fornecimento de servico de computacdo em nuvem.**?
Portanto, vislumbra-se dois requisitos para o reconhecimento da qualidade de
subcontratante: ser pessoa fisica ou juridica distinta e com autonomia em relacdo ao
responsavel pelo tratamento dos dados pessoais e realizar o tratamento dos dados em

nome do responsavel.

No que tange ao ambito material do Regulamento, esta sujeito a ele qualquer
tratamento de dados pessoais, em todas as suas fases, total ou parcialmente
automatizado, bem como aquele realizado por meio ndo automatizado contido em

1'%, Portanto, n3o importa se é

ficheiros ou destinado a esses, conforme o art. 22, n.°
usada ou ndo a tecnologia da informatica ou digital. Por ser o RGPD uma norma geral, ele
aplica-se a tratamento de dados relacionados a crianca ou adolescente, a relacdo

consumerista, a relacdo empregaticia, a relacdo com a internet e demais.

O RGPD, a fim de evitar duvidas interpretativas, dispde, no art. 22, n.° 2144, a que

tratamentos ele ndo é aplicavel:

a) efetuados no exercicio de atividades ndo sujeitas a aplicacdo do direito da

Unido, como a assuntos referentes a defesa e seguranga nacional;

b) efetuados pelos Estados-Membros no exercicio de atividades abrangidas pelo

141

SILVEIRA, op. cit., p. 18.

2 MACHADO, op. cit., p. 14-15.

3 pPARLAMENTO EUROPEU; CONSELHO. Regulamento (EU) 2016/679 ... op. cit.

" Ibid. “Artigo 22 (2).0 presente regulamento ndo se aplica ao tratamento de dados pessoais: a) Efetuado no exercicio de atividades
ndo sujeitas a aplicagdo do direito da Unido: b) Efetuado pelos Estados-Membros no exercicio de atividades abrangidas pelo ambito
de aplicagdo do titulo V, capitulo 2, do TUE; c) Efetuado por uma pessoa singular no exercicio de atividades exclusivamente
pessoais ou domésticas; d) Efetuado pelas autoridades competentes para efeitos de prevengdo, investigagdo, detegdo e repressdo
de infragBes penais ou da execugdo de sangbes penais, incluindo a salvaguarda e a prevengdo de ameagas a seguranga publica.”
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ambito de aplicagao do titulo V, capitulo 2, do Tratado da Unido Europeia, ou
seja, seguranca e politica externa, envolvendo controlo de fronteiras, asilo e
emigragao.

Essas duas hipdteses devem ser analisadas em conjunto com o Considerando 16,

uma vez que este avanga que fica excluida da aplicagdao do Regulamento a matéria nao

sujeita a aplicacdo do direito da Unido, como a referente a segurancga nacional e a

realizada pelos Estados-Membros no exercicio de atividades relacionadas com a politica

externa e de seguranca comum da Uniao.

c) realizados por pessoa fisica no exercicio das atividades pessoais ou domésticas,
ou seja, o tratamento efetuado para fins pessoais, como listas de contatos,
trocas de correspondéncia, atividades de rede sociais, incidindo, portanto, sobre
aqueles com fins profissionais ou comerciais. Mas se o servigo for promovido
por terceiros, a esses terceiros, controladores e processadores, se aplicard o
Regulamento. O Considerando 18 dispe sobre tal situacio de excluso. Frise-
se que, tratando-se de excecdo, deve ela ser interpretada de forma restritiva.
Assim, o Tribunal de Justi¢a da Unido Europeia (TJUE), sob a vigéncia da Diretiva
95/46/CE, que continha dispositivo semelhante, se manifestou no sentido de
gue, ndo se enquadraria na exce¢do, um circuito interno de TV residencial cuja
camera captava imagens da calcada publica, o que seria diferente em relagdo a

um livro de enderegosw;

d) realizados pelas autoridades com fins de prevencdo, investigacdo, detecdo e

145

147

Ibid. “Considerando o seguinte: [...] (16) O presente regulamento ndo se aplica as questdes de defesa dos direitos e das liberdades
fundamentais ou da livre circulagdo de dados pessoais relacionados com atividades que se encontrem fora do ambito de aplicacdo
do direito da Unido, como as que se prendem com a seguranga nacional. O presente regulamento ndo se aplica ao tratamento de
dados pessoais pelos Estados-Membros no exercicio de atividades relacionadas com a politica externa e de seguranga comum da
Unido.”

Ibid. “Considerando o seguinte: [...] (18) O presente regulamento ndo se aplica ao tratamento de dados pessoais efetuado por
pessoas singulares no exercicio de atividades exclusivamente pessoais ou domésticas e, portanto, sem qualquer ligagdo com uma
atividade profissional ou comercial. As atividades pessoais ou domésticas poderdo incluir a troca de correspondéncia e a
conservacgdo de listas de enderegos ou a atividade das redes sociais e do ambiente eletrénico no ambito dessas atividades. Todavia,
o presente regulamento é aplicavel aos responsaveis pelo tratamento e aos subcontratantes que fornegam os meios para o
tratamento dos dados pessoais dessas atividades pessoais ou domésticas.”

UNIAO EUROPEIA. TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA (TJUE). Pedido de decisdo prejudicial no processo C - 212/13. 42
Secgdo. Data do acérddo: 11.12.2014. [Consultado 20 margo 2020]. Disponivel na internet:
<http://curia.europa.eu/juris/document/document.jsf?text=&docid=160561&pagelndex=0&doclang=PT&mode=Ist&dir=&occ=first
&part=1&cid=143990>.“35 Por conseguinte, ha que responder a questdo submetida que o artigo 3.°, n.° 2, segundo travessdo, da
Diretiva 95/46 deve ser interpretado no sentido de que a exploragdo de um sistema de cdmara que da lugar a uma gravagdo video
de pessoas, guardada num dispositivo de gravagdo continua, como um disco rigido, sistema esse instalado por uma pessoa singular
na sua casa de familia, para proteger os bens, a saude e a vida dos proprietarios dessa casa, e que vigia igualmente o espago
publico, ndo constitui um tratamento de dados efetuado no exercicio de atividades exclusivamente pessoais ou domésticas, na
acepgao desta disposi¢do.”
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repressao de infragdes penais ou da execucdo de sang¢des penais, incluindo a
salvaguarda e a prevencdo de ameacas a seguranca publica, que sdo regulados
pela Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, que versa
sobre a Protecdo dos Dados Destinados as Autoridades Policiais e Judiciais.

Esses termos resultam do Considerando 19,

Por sua vez, passa-se a analise do ambito de aplicacdo territorial e extraterritorial

do Regulamento.

O RGPD ¢ aplicavel a todos os Estados-Membros da Unido Europeia e a trés paises

integrantes do Espaco Econdmico Europeu, Liechtenstein, Noruega e Islandia.

O art. 32 do RGPD™ tem por pressuposto que o responsavel pelo tratamento ou
subcontratante tenha alguma ligacdo com a Unido Europeia. Essa ligacdo pode ser
decorrente de ali possuir um estabelecimento ou por tratar dados pessoais de titulares ai
localizados, sendo as suas atividades direcionadas para os mesmos, para o mercado da

Unido Europeia.

Antes da edi¢cdo do RGPD, ainda sob a vigéncia da Diretiva 95/46/CE, o TJUE, ao
analisar o caso Google Spain, interpretando teleologicamente o artigo 4.2, n.° 1, alinea a)
da citada Diretiva, se pronunciou sobre a aplicabilidade das regras da UE em matéria de
protecdo de dados pessoais, em relagdo a um responsavel pelo tratamento com
estabelecimento principal num terceiro pais. A Google Inc., empresa-made do grupo
Google, com sede nos Estados Unidos, foi considerada o responsavel pelo tratamento,

enquanto a subsidiaria, a Google Spain, o estabelecimento daquela empresa—mée.150

De forma mais explicita, segundo o art. 32, n.° 1 do RGPD, se o estabelecimento,
seja do responsavel — controlador — ou de um subcontratante — processador — se situar
no territorio da Unido Europeia, a ele se aplica o Regulamento, independentemente de

onde venha a ocorrer o tratamento dos dados pessoais, se dentro ou fora da Unido

8 pPARLAMENTO EUROPEU; CONSELHO. Regulamento (EU) 2016/679 ... op. cit. “Considerando o seguinte: [...] (19) A protecdo das
pessoas singulares em matéria de tratamento de dados pessoais pelas autoridades competentes para efeitos de prevengao,
investigagdo, detecdo e repressdo de infragdes penais ou da execugdo de sang¢des penais, incluindo a salvaguarda e a prevengdo de
ameacas a seguranga publica, e de livre circulagdo desses dados, é objeto de um ato juridico da Unido especifico. O presente
regulamento ndo deverd, por isso, ser aplicavel as atividades de tratamento para esses efeitos. Todavia, os dados pessoais tratados
pelas autoridades competentes ao abrigo do presente regulamento deverdo ser regulados, quando forem usados para os efeitos
referidos, por um ato juridico da Unido mais especifico, a saber, a Diretiva (EU) 2016/680 do Parlamento Europeu e do Conselho
[..]

* bid.

130 MONIZ, Graga Canto. Finalmente... op. cit., p. 122.
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Europeia, desde que o tratamento seja realizado no contexto das atividades. Neste

sentido Silveira e Froufe discorrem:

[o] ambito de aplicacdo territorial do RGPD estd, antes de mais, relacionado
com a localizagdo do estabelecimento do responsavel pelo tratamento de dados
ou subcontratante — caso se encontre na Unido, o tratamento esta sujeito ao
RGPD independentemente de o tratamento ocorrer dentro ou fora da Unigo.""

Em relacdo ao subcontratante, estes estdo vinculados diretamente ao RGPD e as
obrigacOes ai previstas, como: registo das atividades de tratamento, cooperacdo com a
autoridade de controlo, seguranga do tratamento, notificagdo de violagdao de dados
pessoais, designacdo do encarregado de protecdo de dados e transferéncia de dados
pessoais para paises terceiros ou organizagdes internacionais descritas no art. 30.2, n. 2 2,
art. 31.2, art. 32.9, art. 33.2, n.2 2, art. 37.2 e do art. 44.92, todos do RGPD,

respectivamente.152

Quanto ao que se possa entender por situar-se o estabelecimento no territério da
Unido, o Considerando 22 relata que é necessaria uma instalacdo estavel, mas é
irrelevante tratar-se de uma sucursal ou filial: “[o] estabelecimento pressupde o exercicio
efetivo e real de uma atividade com base numa instalacdo estavel. A forma juridica de tal
estabelecimento, quer se trate de uma sucursal quer de uma filial com personalidade

juridica, ndo é fator determinante nesse contexto.”*>

Portanto, se o responsavel ou subcontratante estiverem localizados na Unido
Europeia, mesmo que os dados ndo estejam armazenados no territério da Unido, aplica-
se 0 RGPD, posto que é uma decorréncia légica que fara tratamento de dados pessoais de

titulares localizados na Unido.

Além do critério da territorialidade, o RGPD prevé a possibilidade de sua aplicacdo
para as hipoteses de extraterritorialidade, ou seja, sua aplicacdo a empresas que nao se
localizem no territdrio da Unido Europeia, prevista no art. 22, n.”* 2 e 3. Aqui o RGPD leva
em considerac¢do, como fator de conexado, os destinatarios da atividade dos responsaveis

pelo tratamento.

L SILVEIRA, op. cit., p. 18.

MONIZ, Graga Canto. Finalmente... op. cit., p. 126.
>3 PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit.
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Frise-se, desde j3a, que é irrelevante que o titular dos dados seja ou ndao um cidadao
europeu, ou que tenha ou ndo residéncia na Unido Europeia, bastando que na Unido se

encontre fisicamente.

Machado ressalta que muito contribui o TIUE para uma interpretacdo extensiva de

aplicacdo da norma europeia, citando, v.g., o caso Weltimmo.**

Nas versGes originais, em portugués e em espanhol do RGPD, constava erro de
traducdo no art. 32, n.° 2, posto que dispunha “[...] titulares residentes no territério da
Unido [...]”, exigéncia que ndo existia na versdo oficial em inglés, francesa e italiana. Tal
exigéncia conflitava com os Considerandos 2 e 14. Porém, tais erros de traducdo foram
objeto de retificacdo, procedendo-se as alteracdes ao artigo 32, n.° 2 das versdes oficiais
portuguesa®™ e espanhola®®, sendo abolida a questo da residéncia do titular de dados

pessoais. Superadas tais divergéncias, sdo adotados trés critérios:

a) primus, que haja oferecimento de servigos ou produtos a titulares dos dados que
se encontram na Unido Europeia, independente do pagamento. A empresa
mantém a vinculacdo indissocidvel com o territorio. Porém, é indispensavel,
nessa hipodtese, que haja a intencdo, o dolo, de oferecer tal servico para esses
titulares, caso contrdrio o regulamento incidiria sobre qualquer site comercial
estrangeiro que pudesse ser acessado por titular localizado na Unido Europeia. A

fim de se apurar a intengao de oferecimento por parte do estabelecimento na

3% MACHADO, op. cit., p. 14-15. “No caso Weltimmo, a Corte esclareceu que o conceito de estabelecimento se ‘estende a toda

atividade real e efetiva — ainda que minima — exercida mediante uma instalagdo estdvel’. Construiu-se ai uma concepcao flexivel
— ndo formalista — do conceito, valida ‘especialmente para as empresas que se dedicam a oferecer servigos exclusivamente pela
Internet’ [...]JNo caso descrito, a atividade exercida pela sociedade empresaria eslovaca Weltimmo envolvia a exploragdo de
websites de anuncios de imdveis situados na Hungria. Apds o periodo de um més de fornecimento gratuito de publicidade em
torno dos imdveis transacionados por terceiros, a empresa passava entdo a faturar o servigo e cobrar pagamentos dos anunciantes
hidngaros, mesmo apds requerimento para a exclusdo do anuncio e apagamento dos dados pessoais, formulado dentro do
mencionado prazo de gratuidade. Além dessas circunstancias, foram considerados relevantes no exame feito pela CJUE o fato de a
empresa haver constituido representante na Hungria e o seu sitio eletrénico utilizar o idioma hungaro para operagdo das
atividades. Ao final, a CJUE decidiu que a empresa responsdavel pelo tratamento de dados pessoais (e provedora de aplicagdo de
internet) se dedicava a uma atividade real e efetiva no territério hiingaro.”

CONSELHO DA UNIAO EUROPEIA. Documento n.° 8088/2018, 19 de abril de 2018. “.0.U.E.” (23-05-2018), L127/2. [Consultado 25
margo 2020]. p. 278. Disponivel na internet: <http://data.consilium.europa.eu/doc/document/ST-8088-2018-INIT/en/pdf>. “Na
pagina 33, artigo 3.2, n.2 2 Onde se |é: ‘2. O presente regulamento aplica-se ao tratamento de dados pessoais de titulares
residentes no territério da Unido, efetuado por um responsavel pelo tratamento ou subcontratante ndo estabelecido na Unido,
quando as atividades de tratamento estejam relacionadas com:’, leia-se: ‘2. O presente regulamento aplica-se ao tratamento de
dados pessoais de titulares que se encontrem no territério da Unido, efetuado por um responsdvel pelo tratamento ou
subcontratante ndo estabelecido na Unido, quando as atividades de tratamento estejam relacionadas com:”"

Ibid, p. 13. “4) En la pégina 33, articulo 3, apartado 2: donde dice: ‘2. El presente Reglamento se aplica al tratamiento de datos
personales de interesados que residan en la Unidn por parte de un responsable o encargado no establecido en la Unidn, cuando las
actividades de tratamiento estén relacionadas con:’, debe decir: ‘2. El presente Reglamento se aplica al tratamiento de datos
personales de interesados que se encuentren en la Unidn por parte de un responsable o encargado no establecido en la Unidn,

an

cuando las actividades de tratamiento estén relacionadas con:

15!
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hipdtese versada, ndo deve ser considerado apenas um fator, mas a conjugacao
deles. O Considerando 23"’ revela alguns desses fatores: o oferecimento de
produtos ou servicos ou possibilidade de solicitacdo em lingua de um dos
Estados-Membros da Unido; o uso de moeda corrente de um ou mais Estados
gue fazem parte da Unido ou até mesmo a referéncia a utilizadores que se

localizem na Unido. Lima afirma que:

[...] inclui-se nessa situacdo o oferecimento de nimero de telefone com cddigo
internacional de um dos paises da Unido, ou a utilizacdo de um dos CCTLD
(Country Code Top Level Domain) préprios de paises europeus (tais como .pt,
fr, .it, .de, entre outros).158

Inimeras situacOes podem ser pensadas, de acordo com essa primeira hipdtese,
tanto pela aplicagdo, como pela exclusdao do Regulamento. Pela aplicagdo tem-
se: empresa que, mesmo ndo estado situada no territdrio da Unido, adquire
anuncio patrocinado a ser apresentado a titular localizado na Unido; aquisicdo de
um estrangeiro, nao residente na Unido, ao qual lhe é oferecido um plano
temporario pela sua operadora natal apds ja se encontrar em territdrio da Unido
Europeia. Pela ndo aplicagao: cidaddo residente na Unido Europeia que se dirige
a empresa estabelecida fisicamente em outro pais que ndo pertence a Unido,
fornecendo os seus dados, com o objetivo de usufruir de algum servico; contrato
com provedor de conexdo de internet movel celebrado entre estrangeiro e
empresa sediada no pais daquele e que posteriormente o titular estrangeiro
viaja para a Unido Europeia, sendo que essa situacao equipara-se a gozo e nao a
oferta de servigcos ou bens; empresa situada fora da Unido que contrata empresa
situada fisicamente na Unido com fim desta atuar somente como provedor de
hospedagem, armazenado dados, ainda que essa atividade esteja ocorrendo na

Unido, posto que entendimento oposto violaria a ratio da lei.

b) secundus, que exista o controlo do comportamento do titular do dado que

esteja na Unido Europeia. Esse controlo do comportamento corresponde ao

157

158

PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit. “Considerando o seguinte: [...] (23) O mero facto de
estar disponivel na Unido um sitio web do responsavel pelo tratamento ou subcontratante ou de um intermediario, um enderego
eletrénico ou outro tipo de contacto, ou de ser utilizada uma lingua de uso corrente no pais terceiro em que o referido responsavel
estd estabelecido, ndo é suficiente para determinar a intengdo acima referida, mas ha fatores, como a utilizagdo de uma lingua ou
de uma moeda de uso corrente num ou mais Estados-Membros, com a possibilidade de encomendar bens ou servigos nessa outra
lingua, ou a referéncia a clientes ou utilizadores que se encontrem na Unido, que podem ser reveladores de que o responsavel pelo
tratamento tem a intengdo de oferecer bens ou servigos a titulares de dados na Unido.”

LIMA, op. cit., p. 32.



71

monitoramento do comportamento pela internet, capaz de realizar o perfil da
pessoa, analisando e prevendo as preferéncias, desempenho profissional,
comportamento, saude, localizagdo e seus atos em geral. Empresas de
publicidade digital e de comércio eletrénico estariam incluidas. Nesse sentido, o
Considerando 24'*° versa sobre o tema. Para essa hipotese, ndo basta a mera
coleta de dados de titulares localizados na Unido por sites ou aplicativos.

Necessario que se estabeleca o profiling, cujo conceito é estabelecido no art. 49,

180 'Machado leciona que

n.° 4 do Regulamento
[a] regra tem ampla aplicagdo para empresas provedoras de servigos de
internet, tais como aplicativos de redes sociais, correio eletrénico e motores de
busca, enfim, servicos que de alguma maneira monitoram a atividade online de
seus usudrios, especialmente para fins publicitarios E o caso da publicidade
comportamental, na qual sdo utilizados principalmente cookies.'®

c) tertius, quando o responsavel pelo tratamento, embora ndo presente na Unido
Europeia, esteja em local que se aplica a legislagao de um Estado-Membro por
forca do direito internacional publico. O Considerando 25 cita duas hipdteses:

missdo diplomatica e posto consular de Estado-Membro.

Moniz cita dois exemplos, em relacdo as hipdteses elencadas:

(1) um nacional de um dos Estados-Membros transmite dados pessoais durante
as férias nos EUA a um responsdvel pelo tratamento estabelecido nesse pais —
este titular dos dados ndo estd protegido pelo RGPD uma vez que ndo se
encontra no territdrio da UE; (2) um turista chinés, durante as suas férias em
Portugal, transmite os seus dados pessoais a um responsavel pelo tratamento
estabelecido num pais terceiro que, através de seu sitio online vende e entrega
os seus produtos na UE — este titular dos dados esta protegido pelo RGPD desde
que sua localizagdo seja no territéorio de um Estado-Membro quando efetua a
compra de um produto.162

No elo estabelecido entre o responsavel ou controlador e o subcontratante ou

processador, podem ainda surgir situacdes que suscitem duvidas quanto a aplicacdo do

RGPD. Quando responsavel e subcontratante possuem estabelecimento na Unido, é

159

160

PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit. “Considerando o seguinte: [...] (24) [...] A fim de
determinar se uma atividade de tratamento pode ser considerada ‘controlo do comportamento’ de titulares de dados, deverd
determinar-se se essas pessoas sdo seguidas na Internet e a potencial utilizagdo subsequente de técnicas de tratamento de dados
pessoais que consistem em definir o perfil de uma pessoa singular, especialmente para tomar decises relativas a essa pessoa ou
analisar ou prever as suas preferéncias, o seu comportamento e as suas atitudes.”

Ibid. “Artigo 42 Defini¢Ges. Para efeitos do presente regulamento, entende-se por: [...] 4) ‘Definicdo de perfis’, qualquer forma de
tratamento automatizado de dados pessoais que consista em utilizar esses dados pessoais para avaliar certos aspetos pessoais de
uma pessoa singular, nomeadamente para analisar ou prever aspetos relacionados com o seu desempenho profissional, a sua
situagdo econdmica, saude, preferéncias pessoais, interesses, fiabilidade, comportamento, localizagdo ou deslocagdes;”

MACHADO, op. cit., p. 19.

MONIZ, Graga Canto. Finalmente... op. cit., p. 128.
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cristalina a aplicagao do regulamento. Mas pode um subcontratante, situado fora da
Unido, ser contratado por responsavel com estabelecimento situado na Unido ou o
subcontratante possuir estabelecimento na Unido, enquanto o responsavel esta

localizado em pais que nao faz parte da Unido Europeia.

Na situacdo em que um subcontrate, situado fora da Unido, é contratado por
responsavel com estabelecimento situado na Unido, a aplicacido do RGPD se dar3,
diretamente, a ele, nas hipdéteses do art. 32, n.° 2 (tratamento realizado em nome do
responsavel seja relativo a informacdes de natureza pessoal de residentes na UE para o
fornecimento de bens e servigos ou o0 monitoramento do comportamento dos titulares
dos dados) ou indiretamente, diante da vinculacdo ao responsavel em razdo da
obrigatoriedade do contrato, ou outro ato normativo, pois as regras sao aplicaveis a sua

atividade, em face o art. 28, n.° 3 do RGPD.'®®

J4 quando o subcontratante possui estabelecimento na Unido, enquanto o
responsavel esta localizado em pais que ndo faz parte da Uniao Europeia, nao se fazendo
presente, em relacdo ao responsdvel, as situacdes do art. 32, n.° 1 e 2 do RGPD, E. J. Kindt
sustenta que aplicacdo do RGPD a esse responsavel ndo deve se dar em sua totalidade,
mas apenas nos limites das normas juridicas celebradas com o subcontratante, caso
contrario, haveria uma sujeicdo as normas europeias de qualquer empresa responsavel
no mundo que decida contratar um operador com base na Europa.164 Nessa seara,
acrescenta-se que o sistema internacional é estruturado na ndo interferéncia, exigindo
instrumentos juridicos de pactuagdao entres os Estados, como forma de se obter uma

normatizacao global.

3.1.2 Direitos dos titulares dos dados pessoais

O RGPD, no afd de concretizar o direito fundamental a protecdo de dados, direito
esse que teve sua autonomia consagrada no art. 82 da CDFUE e art. 162 do TFUE,

estabelece diversos direitos especificos aos titulares de dados pessoais. Moniz afirma:

183 MACHADO, op. cit., p. 16.

KINDT, E. J. Why research may no longer be the same: About the territorial scope of the New Data Protection Regulation. Computer
Law and Security Review, v. 32, n. 5, p. 737, 2016 apud Ibid., p. 16.

164
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[...] certo é que o direito a protecao de dados é concretizado, em legislacdo
secundaria, por uma cartilha de direitos especificos, previstos no RGPD, que
outorgam ao titular dos dados as faculdades necessarias para participar e
decidir sobre o destino dos seus dados pessoais.165

Acolhendo o Regulamento o principio da autonomia deliberativa, pGe-se em
destaque a vontade individual, tendo, como consequéncias, a participagao do titular dos
dados, com possibilidade de influenciar no tratamento, e a previsdo de um rol de direitos,

mesmo quando o tratamento nao tem por fundamento o consentimento daquele titular.

Assim, o RGPD, além de garantir um grau de uniformizacdo e de seguranca bem
com maior que a Diretiva 95/46/CE, pela sua prdpria natureza juridica, concentrou
esforgos transparéncia das operagdes do tratamento, assegurando aos titulares o amplo
conhecimento e exercicio dos direitos previstos.

186 sendo

Os direitos dos titulares dos dados estao dispostos no capitulo Ill do RGPD
esse dividido em cinco seccOes. A primeira seccdo € composta pelo art. 122 e dispde
sobre “Transparéncia e regras para o exercicio dos direitos dos titulares dos dados”. A
segunda sec¢do, composta pelos arts. 132, 142 e 159, é intitulada de “Informacdo e acesso
aos dados pessoais”. A terceira seccao é formada pelos arts. 162 a 202 e denominada de
“Retificacdo e apagamento”. A quarta sec¢do, composta pelos arts. 212 e 229, trata do

“Direito de oposicdo e decisdes individuais automatizadas”. Por fim, a derradeira secgao

do capitulo lll, a quinta, refere-se as “Limitacdes”, que estdo dispostas no art. 239,

Nesse capitulo Ill, além dos direitos dos titulares, constam também conceitos,

regras e principios.

Pode-se elencar, conforme disposto no Regulamento, oito direitos: de informacao;
de acesso; de retificacdo; de apagamento de dados; de limitacdo de tratamento; de
portabilidade; de oposicdo e, por fim, de objecdo quanto a decisdes individuais

automatizadas.

Antes da andlise de cada direito, deve-se discorrer algo sobre a transparéncia,

devido ao elo permanente existente com os direitos que serao expostos.

%5 MONIZ, Graga Canto. Direitos do titular dos dados pessoais: o direito 3 portabilidade. Anudrio da Protecéo de dados 2018, Lisboa:

CEDIS, 2018. [Consultado 20 margo 2020]. p. 11-34. cit. p. 12-13. Disponivel na internet: <http://cedis.fd.unl.pt/wp-
content/uploads/2018/04/ANUARIO-2018-Eletronico.pdf>. ISBN 978972993995-2.
1% PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit.
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A seccdo |, do capitulo Ill do RGPD, versa sobre a transparéncia e as regras para o
exercicio dos direitos em geral pelo titular. A transparéncia, ndo é propriamente um
direito do titular, mas um principio que se encontra elencado no art. 592, n.° 1, alinea a),
ao dispor que: “1. Os dados pessoais sdo: a) Objeto de um tratamento licito, leal e

transparente em relacdo ao titular dos dados (‘licitude, lealdade e transparéncia’);”**’ O

u
seja, encontra-se o principio da transparéncia ao lado dos principios da licitude e da
lealdade, tornando-se aquele aspecto essencial desses dois ultimos, ainda que atrelado

ao direito da informacao.

Segundo Maldonado, “[a] transparéncia, em uma forma simples de ser
compreendida, diz respeito a atuacdo clara, aberta e honesta sobre quem é responsavel
pelo tratamento, assim como de que forma e por qual razdo serdo utilizados os dados

pessoais de um determinado titular.”*%®

Especificamente, sobre o principio da transparéncia vigoram as Guidelines on

%9 editadas pelo antigo “Grupo de protecdo das

Transparency under Relugation 2016/679
pessoas no que diz respeito a tratamento de dados pessoais” (GT29) ou Working Party
Article 29 (WP29), criado pela Diretiva 95/46/CE, a qual foi ratificada pelo atual, Comité
Europeu para a Protecdo de Dados (CEPD) ou European Data Protection Board (EDPB), na
primeira reunido, desde que tais guidelines ndo contrariassem o Regulamento. Tais
guidelines enfatizaram que, embora a transparéncia nao esteja conceituada no RGPD,
seus elementos sao devidamente mencionados, ressaltando que a
informagdo/comunicagdo deve ser concisa, inteligivel e facilmente acessivel. Tais
guidelines estabelecem como a transparéncia deve se operar em trés faixas, com funcdo
interpretativa e de orientagdao pratica: na informagdao ao titular dos dados; na
comunicacao realizada entre o responsavel pelo tratamento e o titular dos dados; e

quanto as regras para que o titular possa exercer os direitos como um todo de maneira

facilitada. Seria a transparéncia uma expressao do principio da equidade na seara do

7 Ibid.

158 MALDONADO, Viviane Nébrega. Direitos dos titulares dos dados. In: MALDONADO, Viviane Nobrega; BLUM, Renato Opice (Coords.)
Comentdrios ao GDPR: Regulamento Geral de Protegdo de Dados da Unido Europeia. S3o Paulo: Thomson Reuters Brasil, 2018. p.
85-109. ISBN 978855321230-9.

% GRUPO DE PROTECAO DAS PESSOAS NO QUE DIZ RESPEITO A TRATAMENTO DE DADOS PESSOAIS (GT29). Guidelines on
Transparency  under  Relugation  2016/679. [Consultado 10 fevereiro  2020]. Disponivel na internet:
<https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227>.
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processamento dos dados pessoais, prevista no art. 82 da CDFUE"®

. Assim, percebe-se
gue a transparéncia visa assegurar ao titular a compreensao de todo o processo, gerando
uma confianca no sistema que afetam os cidaddaos em geral, possibilitando, a eles, a

defesa e protecdo dos seus dados.

Como decorréncia desse principio, em relacdo as informagdes prestadas e a
comunicacao realizada entre o responsavel pelo tratamento e o titular dos dados, devem
estas, segundo o art. 122, n.° 1 do RGPD'"?, serem realizadas de forma concisa,
transparente, inteligivel e de facil acesso, com uma linguagem clara e simples,
especialmente quando informacdes forem direcionadas a criangas. Tal informacdo pode
ser por escrito, meio eletrénico, ou mesmo oralmente, esta ultima se solicitada pelo
titular, apés comprovada a sua identidade. Quando um titular solicitar uma informacao, o
responsavel pelo tratamento ndo pode se recusar, exceto ndo se estiver em condi¢des de
fazer a identificacdo do titular (art. 122, n.° 2 do RGPD) ou de confirmar a titularidade do
postulante, sendo que, nessa derradeira hipdtese, pode solicitar que lhe sejam fornecidas
as informacdGes adicionais que forem necessarias para confirmar a identidade do titular

dos dados (art. 122, n.° 6 do RGPD)*"2.

O responsavel tem obrigacao de fornecer as informagdes sem demora, observado o
prazo maximo de um més, podendo prorrogar-se por até dois meses, devendo, porém,
nessa Ultima hipdtese, comunicar ao postulante o motivo demora, ainda no prazo do
primeiro més (art. 129, n.® 3 do RGPD). O descumprimento implicara na possibilidade de

representacdo perante um érgdo de controlo ou acdo judicial.’’?

Em regra, as informacgGes, comunicacoes e medidas pleiteadas sdo gratuitas, salvo
se os pleitos forem manifestamente infundados ou excessivos, estes pelo fato de serem
repetitivos (art. 122, n.° 5 do RGPD). Pode, contudo, o responsavel, ao invés de cobrar
pelo servico, denegar o atendimento ao pleito.'”

175

Na segunda Secc¢do do capitulo Ill do RGPD™">, composta pelos arts. 132 a 152, tém-

7% pARLAMENTO EUROPEU; CONSELHO — Carta dos direitos fundamentais da unidio europeia. Op. cit.

' PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit.
72 bid.
3 bid.
4 Ibid.
7 Ibid.
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se os direitos a informacao e de acesso. Para tanto, essa segunda seccao divide-se em trés
partes: o art. 132 regulando as informacgBes a serem concedidas quando os dados foram
obtidos perante o titular; o art. 142 regrando as informagdes quando os dados nao foram

obtidos com o titular; e o art. 152 regulando o direito de acesso do titular aos seus dados.

Quando os dados forem obtidos perante o titular, o n.° 1, do art. 132 do RGPD'’®
trata sobre a necessidade de informacdo: da identidade e dos contatos do responsavel
pelo tratamento e do encarregado de protegdo; das finalidades do tratamento; dos
destinatarios ou a categoria de destinatarios; das garantias apropriadas ou adequadas e
aos meios de obter copia ou onde foram disponibilizadas, nas hipdteses de transferéncias
internacionais (para terceiro pais ou organizagdes internacionais). Ja o n.° 2 versa sobre as
informacgdes adicionais, em atencdo a transparéncia, como as referentes: ao prazo de
conservagdo dos dados pessoais; a existéncia do direito de acesso aos dados pessoais que
Ihe digam respeito; a sua retificacdo ou ao seu apagamento; a limitagcdo do tratamento ou
de se opor ao tratamento; a portabilidade dos dados; a retirada do consentimento em
qgualquer altura, sem comprometer a licitude do tratamento efetuado com base no
consentimento previamente dado; a apresentagdao de reclamagdao a uma autoridade de
controlo; a comunicacdo de que os dados pessoais constitui ou ndo uma obrigacdo legal
ou contratual, ou um requisito necessario para celebrar um contrato, bem como se o
titular esta obrigado a fornecer os dados pessoais e as eventuais consequéncias de nao
fornecer esses dados; a existéncia de decisdes automatizadas, inclusive a definicdo de
perfis. Por fim, o n.® 3 dispde sobre a obrigatoriedade prévia da informagao ao titular
guando responsavel pelo tratamento tiver a inten¢cdo de proceder ao tratamento
posterior dos dados pessoais, para fins diversos daquele para o qual os dados tenham
sido recolhidos, enquanto que o n.° 4 do art. 132 do RGPD dispensa a informacdo quando

o titular ja tiver conhecimento.

Quando os dados n3o forem obtidos perante o titular, o art. 142 da LGPD'"’ exige,
além das informagdes dispostas no art. 132, citadas no paragrafo anterior, a informagao
da origem dos dados pessoais e se eles provém de fontes acessiveis ao publico. Para

tanto, o item 3 do art. 142 estabelece qual o prazo que o responsavel pelo tratamento

¢ Ibid.
7 Ibid.



77

dispOe para comunicagdao dessas informagdes, ja que os dados nao foram obtidos
diretamente perante o titular. Serd no prazo razodvel a contar da obtencdo, ndo superior
a um més ou momento da primeira comunicacdo ao titular dos dados, quando a obtencao
tiver essa finalidade de comunicacdo, ou até a primeira divulgacdo desses dados, quando
estiver prevista a divulgacdo dos dados a terceiro. Semelhante ao que ocorre com relagao
aos dados obtidos perante o titular, que ndo se aplica a regra da obrigatoriedade no
fornecimento das informacdes, quando o titular dos dados ja tiver conhecimento, o art.
149, n.° 5 do RGPD, além dessa hipdtese, prevé a dispensa da informacdo quando: reste
comprovada a impossibilidade de disponibilizar a informacdo; o esforco envolvido seja
desproporcionado; a obtengao ou divulgacdo dos dados esteja prevista no direito da
Unido ou do Estado-Membro; ou os dados pessoais devam permanecer confidenciais em
virtude de uma obrigacao de sigilo profissional regulamentada pelo direito da Unido ou

de um Estado-Membro, inclusive uma obrigac3o legal de confidencialidade.'’®

Segundo Maldonado, o Regulamento busca prestar as informacGes necessarias ao
titular dos dados, independente de requerimento, logo no inicio do tratamento, que se da
quando do recolhimento, sendo ele obtido diretamente com titular ou através de

terceiro.'”®

A tutela efetiva do direito ao controlo dos dados pessoais pelo titular estd em uma

relacdo diretamente proporcional como a efetividade do direito de acesso.

Os direitos de informacdo e de acesso constituem o nucleo da protecdo de dados
pessoais, uma vez que sao indispensdveis para que o titular possa exercer os demais
direitos, permitindo a identificacdo dos dados conhecidos por terceiros, os usos, a licitude

do tratamento, a veracidade e a qualidade daqueles dados.*®

Mas para que esse direito de acesso se efetive, obstaculos devem ser transpostos
pelo legislador. Rodota elenca as causas predominantes do parco exercicio desse direito
de acesso: sob o aspecto do procedimento ter-se-ia os custos financeiros e o tempo
despendido, a caréncia de alfabetizagao, a falta de informagao e o desnivel financeiro e

técnico entre os titulares e os responsaveis pelo tratamento; sob o aspecto do

178 .
Ibid.
179 MALDONADO, Viviane Nébrega. Direitos dos titulares... op. cit., p. 97.

5 MONIZ, Graga Canto. Direitos do titular dos dados pessoais... op. cit., p. 16.
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funcionamento do acesso, corresponde a pouca utilidade das informacgdes, quando se
desconhece o sistema de tratamento; sob o aspecto do ambito de incidéncia do acesso,
correspondente ao excesso de vedacdes ao acesso de acordo com a categoria das

informacdes.'®

O direito de acesso aos dados pessoais é esmiucado, no art. 152 do RGPD, e visando
superar tais obstaculos, assegura ao titular dos dados o direito de obter do responsavel
pelo tratamento a informagdo de que os seus dados pessoais sdao ou ndo objeto de
tratamento e, em caso positivo, de ter acesso a eles e a diversas informagdes, como a
origem dos dados, finalidades do tratamento, as categorias dos dados pessoais tratados,
os destinatarios ou categorias de destinatarios, o prazo de conservagdo dos dados
pessoais, a existéncia do direito de solicitar ao responsavel pelo tratamento a retificacao,
0 apagamento ou a limitagdo ou oposi¢ao ao tratamento, o direito de apresentar

reclamacdo a uma autoridade de controlo, dentre outros. 182

Quando os dados transpdem as fronteiras da Unido Europeia, hd uma maior
possibilidade de o titular ndo conseguir exercer seus direitos, dai a relevancia do direito a

informacao, previsto no art. 15.2, non.2 2 do RGPD.™®

Ao responsavel pelo tratamento cabera, em razdo do direito de acesso, fornecer
uma copia sobre os dados tratados, de forma gratuita e, quando solicitada por meio
eletrdénico, por este meio sera fornecida a informacao, salvo se solicitada por outro meio,
conforme o art. 159, n.° 32 do RGPD.

Em seguida, tém-se os direitos de retificacdo, de apagamento, de limitacdo de
tratamento e de portabilidade, todos regulados na seccdo 3, do capitulo Il do RGPD*®*

contendo o titulo denominagao aquém do que é regulado, dificultando a compreensao.

O direito de retificacdo dos dados pessoais esta previsto no art. 162 do RGPD*®.

Apds o acesso e verificagdo por parte do titular da qualidade dos dados, possui ele o
direito de retificacdo, caso ateste alguma inexatiddo ou incompletude. A importéncia da

retificacdo se justifica diante dos riscos correspondentes a identificacdo das pessoas, com

81 RODOTA, Stefano. A vida na sociedade de vigiléncia... op. cit. p. 68.

82 pARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit.
'8 MONIZ, Graca Canto. Direitos do titular dos dados pessoais... loc. cit.
PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit.
185 .
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reflexos na formagao do perfil dos titulares, devendo as empresas dispor de meios para
correcdo das informagdes erroneas ou desatualizadas, bem como para o seu
complemento. Tal previsdo se compatibiliza com o principio da qualidade dos dados (data
accuracy), previsto em diversas guidelines da Organizacdo para a Cooperagcdo e
Desenvolvimento Econdmico (OCDE) ou Organisation for Economic Co-operation and

186

Development (OECD)™™", que visam proteger a privacidade nos fluxos de dados pessoais

transnacionais, e com o principio da exatiddo do art. 52, n.° 1, alinea d) do RGPD.

O direito de apagamento dos dados pessoais, tratado no art. 172 do RGPD, nao se
constitui em uma novidade trazida pelo Regulamento, uma vez que a norma anterior, a
Diretiva 95/46/CE, ja dispunha expressamente sobre tal direito. Entretanto, o titulo do
citado artigo assim é disposto “Direito ao apagamento dos dados (‘direito a ser
esquecido’)”. O RGPD, em tal titulo, utiliza os termos como sinédnimos. Resta saber se agiu

com propriedade tal norma.

A era digital modificou consideravelmente a forma como o ser humano lidava com
as suas lembrancas. Segundo Mayer-Schénberger, na era digital houve a inversdo entre o
lembrar e o esquecer. Ambos sdao importantes, pois lembrar permite comparar, aprender
e adquirir experiéncia para mudar; ja o esquecer possibilita vivermos o presente, nos
libertando dos grilhGes do passado. Se anteriormente esquecer era a regra e o ser
humano tinha que escolher o que lembrar, face a dificuldade e o custo, nessa nova era
esquecer é a excecdo, diante do grande numero de informacdes encaminhados para

memoria digital.187

Nesse contexto, ganha expressdo o direito ao esquecimento. Para os italianos é o
dirrito all’oblio. Ja para os norte-americanos right to be forgotten. Na Franga, droit a
l'oubli. A relevancia de tal direito é revelada por Francois Ost, para quem, pessoa publica
ou nado, lancados fomos diante da cena e colocados sobre os projetores da atualidade,
razdo pela qual temos o direito, depois de certo tempo de sermos deixado em paz,

188

recaindo no esquecimento e no anonimato, do qual ndao queriamos ter deixado.”™" A sua

18 ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT. Guidelines on the Protection of Privacy and Transborder Flows

of Personal Data. [Cited 28 march 2020]. Available from internet:
<http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm>.
¥ MAYER-SCHONBERGER, Viktor. Delete: the virtue of forgetting in the digital age. New Jersey: Princeton University, 2009. p. 196.
ISBN 978069113861-9.
OST, Frangois. O tempo do direito. Tradugdo: Elcio Fernandes. Bauru: Edusc, 2005. p. 160. ISBN 978857460127-4.
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origem, no direito continental europeu, esta vinculada a casos de pessoas que foram
condenadas, apds o cumprimento de pena, algo semelhante a uma reabilitacdo criminal,

expandindo-se posteriormente a discussdo para a seara civel.

O direito ao esquecimento, pode ser definido, como aquele que qualquer pessoa
humana possui de se opor a uma recordacdo opressiva de fatos perante a sociedade,
impedindo o desenvolvimento da sua identidade pessoal, a conferir a terceiros que

caracteristicas de sua personalidade que nao mais correspondem a realidade.'®

Ndo se trata de um direito atrelado a vontade individual de ndo ser lembrado
contra a sua vontade, em uma conotacdo privada de um individuo proprietario, mas um
direito vinculado a identidade pessoal. Nas licdes de Choeri, o direito a identidade pessoal

é aquele

[...] de toda pessoa expressar sua verdade pessoal, ‘quem de fato é’, em suas
realidades fisica, moral e intelectual. A tutela da identidade impede que se
falseie a ‘verdade’ da pessoa, de forma a permanecerem intactos os elementos
que revelam sua singularidade como unidade existencial no todo social.”°

Partindo dessa nocdo do direito ao esquecimento, constata-se que ndo ha uma
correspondéncia do fundamento entre aquele direito e o direito ao apagamento, a defesa
da identidade pessoal. Segundo Schreiber, “[...] as hipoteses de apagamento de dados
constantes no regulamento europeu ndao condizem um mecanismo de tutela da
identidade da pessoa em face de recordagOes opressivas, mas sim remédio associado a

dinamica especifica da proteco de dados pessoais.”***

O Regulamento, no art. 172, n.° 1'*?, elenca seis hipdteses em que resta configurado
o direito do titular dos dados de ver eles apagados, a saber: os dados ndo sdo mais
necessarios para os fins que levou ao tratamento; ha retirada do consentimento, nao
havendo outro fundamento legal; ha oposicdo ao tratamento e ndo ha interesses

legitimos prevalentes que justifiquem o tratamento; os dados foram tratados ilicitamente
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na sua origem; o apagamento atende a uma obrigagao juridica de direito da Unido
Europeia ou de Estado-Membro a que o responsavel estd sujeito e os dados pessoais
foram recolhidos na oferta de servicos da sociedade de informacdo com relacdo as

criangas.

Ou seja, os dados podem ser objeto de apagamento nessas hipdteses, mesmo que
ndo correspondam a informacdes do passado do titular, que afetem a sua identidade

pessoal, reputacdo ou o desenvolvimento da sua personalidade.

Com relacdo a hipotese de apagamento, em que o titular dos dados se opde ao
tratamento e ndo ha “interesses legitimos prevalentes” que o justifiguem (art. 172, n.° 1,
alinea c) do RGPD)™®, tem-se na citada expressdo um conceito juridico indeterminado,
cabendo ao magistrado sopesar valores quando da apreciacdo do caso concreto. Nesse
sentido Machado: “[...] devem os tribunais sopesar se existe interesse do prdprio
responsavel pelo tratamento ou de terceiros, que seja preponderante em relagao a

."194 o

direitos e liberdades fundamentais do titular dos dados protegidos pela lei s

Considerandos 47 a 49 auxiliam na interpretacdo da expresséo.195

% |bid. “Artigo 179 Direito ao apagamento dos dados («direito a ser esquecido») 1. O titular tem o direito de obter do responsavel
pelo tratamento o apagamento dos seus dados pessoais, sem demora injustificada, e este tem a obrigacdo de apagar os dados
pessoais, sem demora injustificada, quando se aplique um dos seguintes motivos: [...] c) O titular opde-se ao tratamento nos
termos do artigo 212, n.° 1, e ndo existem interesses legitimos prevalecentes que justifiquem o tratamento, ou o titular op&e-se ao
tratamento nos termos do artigo 212, n.° 2;”

MACHADO, op. cit., p. 12.

PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit. “Considerando o seguinte: [...] (47) Os interesses
legitimos dos responsaveis pelo tratamento, incluindo os dos responsaveis a quem os dados pessoais possam ser comunicados, ou
de terceiros, podem constituir um fundamento juridico para o tratamento, desde que ndo prevalegam os interesses ou os direitos e
liberdades fundamentais do titular, tomando em conta as expectativas razoaveis dos titulares dos dados baseadas na relagdo com
o responsavel. Podera haver um interesse legitimo, por exemplo, quando existir uma relagdo relevante e apropriada entre o titular
dos dados e o responsavel pelo tratamento, em situagdes como aquela em que o titular dos dados é cliente ou estd ao servigo do
responsavel pelo tratamento. De qualquer modo, a existéncia de um interesse legitimo requer uma avaliagdo cuidada,
nomeadamente da questdo de saber se o titular dos dados pode razoavelmente prever, no momento e no contexto em que os
dados pessoais sdo recolhidos, que esses poderdo vir a ser tratados com essa finalidade. Os interesses e os direitos fundamentais
do titular dos dados podem, em particular, sobrepor-se ao interesse do responsavel pelo tratamento, quando que os dados
pessoais sejam tratados em circunstancias em que os seus titulares ja ndo esperam um tratamento adicional. Dado que incumbe ao
legislador prever por lei o fundamento juridico para autorizar as autoridades a procederem ao tratamento de dados pessoais, esse
fundamento juridico ndo devera ser aplicavel aos tratamentos efetuados pelas autoridades publicas na prossecugdo das suas
atribuigdes. O tratamento de dados pessoais estritamente necessario aos objetivos de prevengdo e controlo da fraude constitui
igualmente um interesse legitimo do responsavel pelo seu tratamento. Poderd considerar-se de interesse legitimo o tratamento de
dados pessoais efetuado para efeitos de comercializagdo direta. (48) Os responsaveis pelo tratamento que fagam parte de um
grupo empresarial ou de uma institui¢do associada a um organismo central poderdo ter um interesse legitimo em transmitir dados
pessoais no ambito do grupo de empresas para fins administrativos internos, incluindo o tratamento de dados pessoais de clientes
ou funcionarios. Os principios gerais que regem a transmissdo de dados pessoais, no ambito de um grupo empresarial, para uma
empresa localizada num pais terceiro mantém-se inalterados. (49) O tratamento de dados pessoais, na medida estritamente
necessaria e proporcionada para assegurar a seguranga da rede e das informagdes, ou seja, a capacidade de uma rede ou de um
sistema informatico de resistir, com um dado nivel de confianga, a eventos acidentais ou a agBes maliciosas ou ilicitas que
comprometam a disponibilidade, a autenticidade, a integridade e a confidencialidade dos dados pessoais conservados ou
transmitidos, bem como a seguranga dos servicos conexos oferecidos ou acessiveis através destas redes e sistemas, pelas
autoridades publicas, equipas de intervengdo em caso de emergéncias informaticas (CERT), equipas de resposta a incidentes no
dominio da seguranga informética (CSIRT), fornecedores ou redes de servigos de comunicagdes eletrdnicas e por fornecedores de
tecnologias e servigos de seguranga, constitui um interesse legitimo do responsdvel pelo tratamento. Pode ser esse o caso quando

194
195
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Entretanto, tal direito, ainda que exista uma das situacdes do paragrafo anterior,
ndo subsiste quando presentes uma das hipoteses do art. 172, n.°3 do RGPD: ao exercicio
da liberdade de informacdo ou de expressdo; ao tratamento realizado em razao de
cumprimento de obrigacdo legal do direito da Unido ou do Estado-Membro, ao exercicio
de funcgdes de interesse publico ou de autoridade publica de que estd investido o
responsavel pelo tratamento; por motivos de interesse publico relacionado a saude
publica; para fins de arquivo de interesse publico, de investigacdo cientifica ou histdrica
ou estatisticos e para efeitos de declaracdo, exercicio ou defesa de um direito num
processo judicial.**® O Considerando 65’ também dispde em sentido semelhante ao que

é disposto no art. 172, n.>1 e 3 do RGPD**,

Mas quando se fala em apagamento, este deve ocorrer de forma ampla, dos
arquivos e sistemas, ndo bastando que ocorra a mera ocultacdo. Até mesmo a
permanéncia de backups somente é admitida de forma justificada, devidamente

comunicada ao titular.*®®

A andlise dos requisitos legais para o apagamento deve ser efetuada pelo
responsavel pelo tratamento, apds o requerimento do titular dos dados, atendendo o
pleito no prazo de um més, comunicando o postulante. Se quem recebe o pleito de
apagamento ndo é o responsavel pelo tratamento, o receptor deve comunicar
imediatamente aquele para efetuar a analise do pedido. Para atendimento do pleito deve
o processador adotar todas as medidas que forem razoaveis, considerando a tecnologia e

os custos, inclusive de natureza técnica, até para comprovar que o pleito foi atendido, o

o tratamento vise, por exemplo, impedir o acesso ndo autorizado a redes de comunicagdes eletrénicas e a distribuicdo de codigos
maliciosos e por termo a ataques de «negagdo de servico» e a danos causados aos sistemas de comunicages informaticas e
eletrénicas.”

° Ibid.

97 |bid. “Considerando o seguinte: [...] (65) Os titulares dos dados deverdo ter direito a que os dados que lhes digam respeito sejam
retificados e o «direito a serem esquecidos» quando a conservacdo desses dados violar o presente regulamento ou o direito da
Unido ou dos Estados-Membros aplicavel ao responsavel pelo tratamento. Em especial, os titulares de dados deverdo ter direito a
que os seus dados pessoais sejam apagados e deixem de ser objeto de tratamento se deixarem de ser necessarios para a finalidade
para a qual foram recolhidos ou tratados, se os titulares dos dados retirarem o seu consentimento ou se opuserem ao tratamento de
dados pessoais que lhes digam respeito ou se o tratamento dos seus dados pessoais ndo respeitar o disposto no presente
regulamento. Esse direito assume particular importancia quando o titular dos dados tiver dado o seu consentimento quando era
crianga e ndo estava totalmente ciente dos riscos inerentes ao tratamento, e mais tarde deseje suprimir esses dados pessoais,
especialmente na Internet. O titular dos dados devera ter a possibilidade de exercer esse direito independentemente do facto de ja
ser adulto. No entanto, o prolongamento da conservagdo dos dados pessoais devera ser efetuado de forma licita quando tal se
revele necessario para o exercicio do direito de liberdade de expressdo e informagdo, para o cumprimento de uma obrigacdo
juridica, para o exercicio de fung¢des de interesse publico ou o exercicio da autoridade publica de que esta investido o responsavel
pelo tratamento, por razées de interesse publico no dominio da salde publica, para fins de arquivo de interesse publico, para fins de
investigagdo cientifica ou histérica ou para fins estatisticos, ou para efeitos de declaragdo, exercicio ou defesa de um direito num
processo judicial.”

% Ibid.

199 MALDONADO, Viviane Nébrega. Direitos dos titulares... op. cit., p. 102.
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qgue é, em regra, realizado por meio de logs.

Caso o responsavel pelo tratamento entenda pela existéncia de uma das hipoteses
que o apagamento é vedado, devera comunicar o titular postulante, indicando o

dispositivo legal.

Nao se pode negar certa dificuldade que é imposta ao responsavel pelo tratamento
de avaliar tais pleitos de remocdo de dados em situagGes concretas, tanto que foram
editadas guidelineszoo, a fim de auxiliar a analise dos pedidos de exclusdo de dados

pessoais.

~

J4 o direito de limitacdo ao tratamento esta previsto no art. 182 do RGPD**. S3o
situagdes especificas em que o titular dos dados possui tal direito de restricdo. Segundo
Maldonado, tal direito ndo se confunde com o apagamento, quando ha completa
eliminagao dos dados em face do requerimento do titular e inexista base legal para a

subsisténcia do tratamento.?®

A limitagao ao tratamento pode ser exercida, nos termos do art. 182 do RGPD™®,
guando: houver contestacdo da exatiddo dos dados pessoais, durante um periodo que
permita ao responsavel pelo tratamento verificar a sua exatidao; o tratamento é ilicitoe o
titular dos dados, ao invés do apagamento, solicita a limitacdo da sua utilizacdo; o
responsavel pelo tratamento ndo precisa dos dados pessoais, mas esses dados sdo
solicitados pelo titular para efeitos de declaragao, exercicio ou defesa de um direito num
processo judicial; se tiver oposicdo ao tratamento nos termos do artigo 212, n.° 1, até se
verificar que os motivos legitimos do responsavel pelo tratamento prevalecem sobre os
do titular dos dados.

Segundo Moniz, esse direito “[...] poderd assumir uma natureza cautelar bastante

atil enquanto o titular dos dados pondera uma estratégia de defesa judicial.”?%*

A restricdo pode ser temporal ou qualitativa, mas, em regra, elas sdo temporarias,

sendo que o cancelamento da restricdo deve ser comunicada previamente ao titular.

2% cOMISSAO EUROPEIA. Do we always have to delete personal data if a person asks? [Consultado 19 marco 2020]. Disponivel na

internet: <https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/dealing-citizens/do-
we-always-have-delete-personal-data-if-person-asks_en>.

%' pARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit.

292 MALDONADO, Viviane Nébrega. Direitos dos titulares... op. cit., p. 103.

PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit.

MONIZ, Graga Canto. Direitos do titular dos dados pessoais... op. cit., p. 18.
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Durante a restricdo, exceto a conservacdo nas suas bases, os dados somente
poderao ser objeto de tratamento se houver o consentimento do titular, ou para efeitos
de declaracao, exercicio ou defesa de um direito num processo judicial, de defesa dos
direitos de outra pessoa singular ou coletiva, ou por motivos de interesse publico da
Unido ou de um Estado-Membro, segundo o art. 182, n.° 2 do RGPD.>* Ou seja, o
exercicio do direito de limitacdo afeta todas as opera¢Ges de tratamento, excetuando-se

206

o direito de conservagao. O Considerando 677" cita as maneiras de se operacionalizar o

exercicio desse direito.

O direito a portabilidade dos dados consiste em duas faculdades: o de receber os
seus dados pessoais em um dispositivo e o de transmitir esses dados a outro responsavel
pelo tratamento. Esse direito seria a expansdo da manifestacdo do consentimento e de
sua revogacao para fins de tratamento, pelo que ndao pode estar sujeito a cobranca de
taxas, conforme a expressdo “sem que o responsavel a quem os dados pessoais foram
fornecidos o possa impedir”, descrita no art. 202, n.°1 do RGPD?Y. Trata-se de algo
complementar ao direito de acesso. Ndo implica necessariamente em uma transmissao
imediata a um novo responsavel, permitindo ao titular administrar e reutilizar os seus
dados, de acordo com os seus interesses. Pode, contudo, o titular visar, ndo a transmissao
total, mas a interoperabilidade, ou seja, o trabalho em conjunto de sistemas, como varias
“nuvens”. Possui tal direito duas dimensdes: uma individual e uma econdmica. A
individual seria conferir ao titular um poder de autogestdo dos seus dados, controlando o
tramite e o destinatario, conforme os seus interesses daquele, resultando confiabilidade
no servico. Trata-se do exercicio do direito a autodeterminacdo informacional. A
dimensdao econdmica seria facilitar a circulagao dos dados, aumentando a confianga na
economia digital e a competitividade entre os prestadores de servicos. Ademais, favorece
a inovacdo e o surgimento de novos negdcios, considerando que os dados possuem, em
nossa sociedade, valor econdmico, posto que permite a empresas prestar um servigo

mais adequado e de melhor qualidade. Por fim, promove-se a reducdo ou eliminacdo dos

205

PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit.

2% |bid. “Considerando o seguinte: [...] (67) Para restringir o tratamento de dados pessoais pode recorrer-se a métodos como a
transferéncia temporaria de determinados dados para outro sistema de tratamento, a indisponibilizagdo do acesso a determinados
dados pessoais por parte dos utilizadores, ou a retirada temporaria de um sitio web dos dados ai publicados. Nos ficheiros
automatizados, as restriges ao tratamento deverdo, em principio, ser impostas por meios técnicos de modo a que os dados
pessoais ndo sejam sujeitos a outras operagdes de tratamento e ndo possam ser alterados. Deverd indicar-se de forma bem clara
no sistema que o tratamento dos dados pessoais se encontra sujeito a restrigdes.”

7 \bid.
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custos de troca (switching costs), combatendo o aprisionamento tecnoldgico (vendor lock-

in), em que o titular dos dados permanece vinculado a um responsavel.

O GT29 sustentou que o direito a portabilidade pertence ao regramento da
protecdo dos dados e ndo da concorréncia, uma vez que sua aplicacdo ndo esta restrita a
permuta de fornecedor.?’® Porém, pensa-se como Cravo, que a portabilidade possuiria
uma natureza juridica especial, sendo uma intersec¢cdo entre a protecdo de dados, a

concorréncia e a defesa do consumidor.?®®

Para tanto, o responsavel pelo tratamento deve manter os dados em formato
portavel, possibilitando a exportacdo direta para outro responsdvel ou a entrega ao
titular para que esse assim repasse. Mas quando se tratar de transmissdo direta para o
novo responsavel pelo tratamento, faz-se necessario a existéncia da possibilidade técnica,

nao sendo incondicional, conforme art. 202, n.° 2 do RGPD.

Formato portdvel é aquele estruturado, de uso corrente e de leitura automatica.
Esses seriam o0s requisitos minimos para a interoperabilidade, ressaltando-se o

210

Considerando 68.” Guidelines foram estabelecidas pelo GT29, em dezembro de 2016, e

revisadas em abril de 2017%!

, as quais estabelecem quais dos dados que podem ser
portados, quais as medidas técnicas e os formatos admissiveis, sugerindo a adoc¢do de
uma Interface de Programacao de Aplicativos (IPA) ou Application Programming Interface

(API), facilitando o atendimento de postulacdes.

N3o existe, porém, um direito geral a portabilidade. Segundo Moniz, “[...] de acordo
com o art. 209, o seu ambito material de aplicacdo depende de um conjunto de condigdes

cumulativas relacionadas com o tipo de dados, com o fundamento juridico que enquadra

208

GRUPO DE PROTEGAO DAS PESSOAS NO QUE DIZ RESPEITO A TRATAMENTO DE DADOS PESSOAIS (GT29). Guidelines on the right to
data portability. [Consultado 18 fevereiro 2020]. Disponivel na internet: <https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=611233>.

CRAVO, Daniela Copetti. O direito a portabilidade na lei de prote¢do de dados. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena
Donato (Coords.) Lei geral de protecdo de dados pessoais e suas repercussdes no direito brasileiro. Sdo Paulo: Thomson Reuters
Brasil, 2019. p. 347-365. cit. p. 350. ISBN 978855321663-5.

PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit. “Considerando o seguinte: [...] (68) Para reforgar o
controlo sobre os seus préprios dados, sempre que o tratamento de dados pessoais for automatizado, o titular dos dados devera
ser autorizado a receber os dados pessoais que Ihe digam respeito, que tenha fornecido a um responsavel pelo tratamento num
formato estruturado, de uso corrente, de leitura automatica e interoperavel, e a transmiti-los a outro responsdvel. Os responsaveis
pelo tratamento de dados deverdo ser encorajados a desenvolver formatos interoperdveis que permitam a portabilidade dos
dados,[...]”

GRUPO DE PROTEGAO DAS PESSOAS NO QUE DIZ RESPEITO A TRATAMENTO DE DADOS PESSOAIS (GT29). Guidelines on the right to
data portability. Op. cit.
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o tratamento e com o tipo de tratamento.”**?

Analisa-se, assim, o dmbito material do direito a portabilidade. Em relacdo ao tipo
de dados, o art. 202, n.° 1 do RGPD afirma “[...] que |he digam respeito e que tenha
fornecido a um responsavel pelo tratamentol...]”.**> Em relacdo a express3o “que Ihe diga
respeito”, a interpretacao deve ser ampla, incluindo os dados pseudonimizados e a
informacdo sobre terceiros, mas desde que haja uma correlagdo com os dados do titular
como, v.g., os registos de chamadas telefonicas recebidas. Por sua vez, quanto a
expressao “que tenha fornecido a um responsavel pelo tratamento”, incluem-se duas
situacGes: aqueles dados fornecidos pelo titular de forma consciente e ativamente, como
um telefone, endereco de e-mail; e aqueles obtidos através da observagdo, pelo fato do
titular ter utilizado uma plataforma ou servico, como os de navegacdo e os de

deslocamento. Ndo abarca os dados inferidos, ou seja, aqueles obtidos da analise dos

fornecidos.

Ja em relacdo aos fundamentos juridicos para a portabilidade, é necessario que o
tratamento tenha se baseado no consentimento dado, nos termos do artigo 62, n.° 1,
alinea a), ou do artigo 92, n.° 2, alinea a), ou num contrato referido no artigo 62, n.° 1,
alinea b), v.g., objetos comprados em uma loja on-line, e que seja ele realizado por meios
automatizados. Exclui-se o direito quando o tratamento é realizado por meio manual,
bem como ele, o tratamento, seja necessdrio para o exercicio de funcdes de interesse
publico ou ao exercicio da autoridade publica de que esta investido o responsdvel pelo
tratamento, conforme art. 202, n.> 1 e 3 do RGPD.?** O fundamento baseado no
consentimento justifica-se, pois o direito a portabilidade por ser a expansdo da

manifestagao da expansao do consentimento, segundo ja afirmado.

Segundo o n.” 4 do art. 202, ndo pode a portabilidade afetar direitos de terceiros,
como direitos autorais, segredo comercial e propriedade intelectual que protegem o
software e a empresa do responsavel pelo tratamento, pelo que deve esse utilizar

instrumentos para excluir dos dados aquelas informag¢des danosas, mantendo s6 as do

2 MONIZ, Graca Canto. Direitos do titular dos dados pessoais... op. cit., p. 26.

PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit.
214 .
Ibid.
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titular.?*®

Por fim, tem-se os direitos de oposicdo e de objecdo em relagcdo as decisdes

individuais automatizadas, inclusive as relacionadas a profiling.

O direito de oposicdo, segundo o art. 212 do RGPD, é aquele que possui o titular de
se opor ao tratamento dos dados pessoais nas seguintes hipdteses: fins de
comercializacdo; necessario ao exercicio de funcbes de interesse publico ou ao exercicio
da autoridade publica de que estd investido o responsdvel pelo tratamento; por
interesses legitimos prosseguidos pelo responsavel pelo tratamento ou por terceiros;
para fins de investigacdo cientifica ou histérica ou estatisticos.?'® Segundo Veronese, “[0]
RGPD expandiu sobremaneira o direito de oposicdo ao tratamento de dados, em
comparacdao com a Diretiva. Ele ndo se restringiu apenas a um tipo de tratamento de

dados como os automatizados.”*’

Quando os dados pessoais sdo tratados para fins de comerciais, incluindo formacgao
de perfis, o direito de oposicao do titular ndo pode ser rebatido pelo responsavel, sendo
um direito absoluto, seguindo os ditames do art. 212, n.° 2 do RGPD. Mas quando os
dados sdo tratados nas hipdteses do n.” 1 do mesmo artigo (necessario ao exercicio de
funcBes de interesse publico ou ao exercicio da autoridade publica de que esta investido
o responsavel pelo tratamento; por interesses legitimos prosseguidos pelo responsavel
pelo tratamento ou por terceiros; para fins de investigagao cientifica ou historica ou
estatisticos), o direito de oposicdo do titular tem por pressuposto que ele possua razées
legitimas e preponderantes a relagdo aquelas que fundamentam o tratamento,

relacionadas com a sua situacdo particular. Segundo Moniz,

[s]lendo um reconhecimento do direito a autodeterminacgao, por um lado, o seu
exercicio ndo é absoluto — com a excecdo dos tratamentos para efeitos de
comercializagdo direta — e, por outro, a sua aplicacdo ndo é geral. Desde logo,
depende do juizo de ponderagdo entre as ‘raz0es imperiosas e legitimas’ para o
tratamento, invocadas pelo responsavel, e os ‘interesses, direitos e liberdades

do titular dos dados’.**®

1> MONIZ, Graca Canto. Direitos do titular dos dados pessoais... op. cit., p. 32-33.

218 pARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit.

7 VERONESE, Alexandre. Os direitos de explicagdo e de oposigdo frente as decisdes totalmente automatizadas: comparando o RGPD
da Unido Europeia com LGPD brasileira. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coords.) Lei geral de
protegdo de dados pessoais e suas repercussées no direito brasileiro. Sdo Paulo: Thomson Reuters Brasil, 2019. p. 385-415. cit. p.
404. ISBN 978855321663-5.

¥ MONIZ, Graga Canto. Direitos do titular dos dados pessoais... op. cit., p. 19.
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A andlise do responsavel pelo tratamento consiste em verificar quais as razdes de
tal tratamento, demonstrando de forma limpida que ha razdes para o tratamento, se
negar o pleito. O certo é que todo pleito deve ser recebido e analisado, informando o
postulante de todas as decisGes. Frise-se que pode o titular buscar a tutela desse direito,

tanto perante as autoridades administrativas, quanto perante as autoridades judiciais.

O direito de objecdo consiste naquele que o titular detém de ndo se sujeitar a
decisdo tomada exclusivamente com base no tratamento automatizado, incluindo a

definicdo de perfis.

O art. 29, n.° 1 do RGPD menciona a sua aplicacdo ao tratamento de dados
realizados por meios automatizados, total ou parcialmente. O Considerando 105 do RGPD
estabelece que os Estados-Membros devem se submeter a “Convenc¢do do Conselho da
Europa para a Protegdo das Pessoas relativamente ao Tratamento Automatizado de
Dados de Carater Pessoal, de 28 de janeiro de 1981, e ao seu Protocolo Adicional”. Em
vigor, atualmente, a Convencdo n.° 108+ em seu art. 992, n.” 1, alinea a) ressalta, como
direito, a ndo sujeicdo a uma decisdo que lhe afete significativamente e que tenha por
base o processamento automatizado de dados, sem que suas opinides sejam levadas em

consideragéo.219

As decisOes individuais exclusivamente automatizadas sdo aquelas decisdes
adotadas sobre si por meios exclusivamente tecnoldgicos, ou seja, sem a participacdo
humana, ressaltando-se que elas podem ser realizadas com ou sem a definicdo de perfis,
quando se utilizam algoritmos e machine learning.

Segundo Machado, “[d]ecisGes automaticas e sem qualquer intervencdo humana

parecem ir contra a no¢do de autonomia e personalidade no Regulamento Europeu.”220

O RGPD ndo proibe a pratica de criacdo de perfis, mas procura prevenir riscos
oriundos de uma decisao obtida sem a intervengdo humana. Pensa-se que o problema

ndo é propriamente a definicdo de perfis em si, mas a falta de informacdo sobre a légica

1% CONSELHO DA EUROPA. Convengdo n.° 108+. Estrasburgo, 18 de maio de 2018. [Consultado 31 marco 2020]. Disponivel na

internet: <https://www.europarl.europa.eu/meetdocs/2014_2019/plmrep/COMMITTEES/LIBE/DV/2018/09-
10/Convention_108_EN.pdf>. (tradugdo nossa). “Article 9 — Rights of the data subject 1. Every individual shall have a right: a. not
to be subject to a decision significantly affecting him or her based solely on an automated processing of data without having his or
her views taken into consideration;” (no original)

MACHADO, op. cit., p. 12.
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dos algoritmicos que Ihes dao origem.

A decisdo que importa para fins do regulamento é aquela que produz efeitos
juridicos, ou seja, afete um direito ou significativamente a pessoa, as suas circunstancias,
comportamentos ou escolhas. Cite-se, respectivamente, como a afetacdo ao direito de

voto ou de obtencdo de um crédito.

Entretanto, ndo pode o titular se valer, segundo o art. 222, n.° 2 do RGPD**?, de tal
direito se a decisao for: decorrente de consentimento expresso do titular dos dados; for
necessaria para a celebracdo ou a execugdo de um contrato entre o titular dos dados e
um responsavel pelo tratamento; ou se for autorizada pelo direito da Unido Europeia ou
do Estado-Membro a que o responsavel pelo tratamento estiver sujeito, estando
previstas medidas adequadas para tutela dos direitos, liberdades e interesses do

2

titular®*2. Diversamente do que ocorria com a Diretiva 95/46/CE, que ndo previa o

consentimento explicito do titular no art. 152, o RGPD o inclui no art. 222, n.°2, alinea c).

Ou seja, assim como ocorre com outros direitos, este ndo é um direito geral e
absoluto, uma vez que o seu campo de aplicacdo depende do fundamento juridico que

22 porém, quando se tratar de consentimento expresso

alicerca o tratamento dos dados.
do titular ou necessaria a celebracdo ou execucdo de um contrato, a empresa de
tratamento deve aplicar as medidas adequadas para protecdao dos direitos, liberdades e
interesses do titular dos dados, pelo menos o de obter intervencdo humana por parte do

responsavel, manifestar o seu ponto de vista e contestar a decisdo. S3o as garantias.

As decisdes baseadas em algoritmos ndo podem utilizar categorias especiais de
dados, a menos que a pessoa tenha dado o seu consentimento expresso, ndo vedado pelo
direito, ou o tratamento seja de interesse publico permitido pelo direito da Unido

Europeia ou de Estado-Membro, segundo o art. 229, n.° 4 do RGPD.?**

Guidelines®”® foram fixadas pelo GT29 em relagdao as decisGes automatizadas e

profiling, fixando as hipdteses que justificariam o tratamento dos dados pessoais dessa

22! pARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit.

2 pid.

2 MONIZ, Graga Canto. Direitos do titular dos dados pessoais... op. cit., p. 20.

24 pARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit.

% GRUPO DE PROTECAO DAS PESSOAS NO QUE DIZ RESPEITO A TRATAMENTO DE DADOS PESSOAIS (GT29). Guidelines on Automated
individual decision-making and Profiling for the purposes of Regulation 2016/679. [Consultado 18 fevereiro 2020]. Disponivel na
internet: <https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053>.

o
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maneira, bem como os direitos assegurados.

Mas como observa Moniz, em relacdo aos direitos dispostos no RGPD, o direito da
Unido ou dos Estados-Membros pode fixar restricdes a principios especificos e a direitos
do titular, a fim de resguardar interesses gerais, como a seguranca do Estado, mas que

devem respeitar a CDFUE e a CEDH.**

3.1.3 A regulagao sectorial pelas autoridades de controlo e o regime sancionatdrio e
jurisdicional

Como forma de assegurar a efetividade de aplicacdo de suas normas, o RGPD regula
o setor de maneira a assegurar a harmonia na interpretacdo e na aplicacdo da legislacao.
Tal assunto encontra-se disposto nos Capitulos VI (Autoridades de controlo
independentes), VIl (Cooperacdo e Coeréncia) e VIII (Recursos, responsabilidade e

penalidades).

Nessa seara destaca-se a atuacdo do Comité Europeu para a Protecdo de Dados
(CEPD), que é responsavel pela edicdo de guias que auxiliam na interpretacdo dos textos
legais. Tal 6rgdo substituiu o extinto GT29, 6rgdo consultivo europeu independente criado
pela Diretiva 95/46/CE que existiu até 25 de maio de 2018. O CEPD ficou responsavel
pelas funcbes da GT29, as quais estdo descritas no art. 302 da citada diretiva®®’

combinado com art. 152 da Diretiva 2002/58/CE**,

O Capitulo VI versa sobre as autoridades de controlo. A independéncia de tais
entidades é regulada pela Seccdo 1. A fiscalizacdo e a aplicacdo do RGPD ¢é de
responsabilidade imediata das autoridades publicas independentes, as Autoridades de
Controlo ou Autoridades de Protecdo de dados (APDs), a fim de defender os direitos e

liberdades fundamentais das pessoas singulares relativamente ao tratamento e facilitar a

% MONIZ, Graca Canto. Direitos do titular dos dados pessoais... op. cit., p. 14.

. pARLAMENTO EUROPEU; CONSELHO — Directiva 95/46/CE... op. cit.

228 pARLAMENTO EUROPEU; CONSELHO — Directiva 2002/58/CE do Parlamento Europeu e do Conselho de 12 de julho de 2002 relativa
ao tratamento de dados pessoais e a protecgdo da privacidade no sector das comunicagdes electrénicas (Directiva relativa a
privacidade e as comunicages electrénicas). “J.O.C.E.” (31-07-2002). [Consultado 31 margo 2020]. Disponivel na
internet:<https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32002L0058&from=EN>. “Artigo 15.2 Aplicagdo de
determinadas disposi¢cdes da Directiva 95/46/CE [...] 3. O Grupo de Protecgdo das Pessoas no que respeita ao Tratamento de Dados
Pessoais, instituido nos termos do artigo 29.2 da Directiva 95/46/CE, realizard também as tarefas previstas no artigo 30.2 da mesma
directiva no que respeita as matérias abrangidas pela presente directiva, nomeadamente a protecgdo dos direitos e liberdades
fundamentais e dos interesses legitimos no sector das comunicagdes electronicas.”
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livre circulacdo desses dados na Unido. A criacdo da APD é de responsabilidade de cada
Estado Membro, podendo este criar apenas uma ou mais. Na hipdtese de existir mais de
uma Autoridade no Estado-Membro, deve este indicar qual representara o Estado,
perante a CEPD. Verbi gratia, em Portugal a APD denomina-se Comissdo Nacional de
Protecdo de Dados*®, enquanto que na Espanha tem-se a Agencia Espafiola de Proteccion
de Dat05230, criadas, respectivamente, em 1994 e 1993. Cada APD possui um ambito

nacional e sua jurisdi¢ao esta restrita ao territorio do Estado.

A independéncia das APDs e dos seus membros é sufragada no art. 522 do RGPD.
Elas devem dispor de recursos humanos, técnicos e financeiros, instalacbes e
infraestruturas necessdrias, sendo que o controlo financeiro da ADP ndo pode afetar a
sua independéncia e o seu orgcamento anual deve ser separado e publico, podendo estar
integrado no orgamento geral do Estado ou nacional. Por sua vez, a fim de resguardar a
independéncia dos membros da APDs, ndo podem esses, durante o mandato,
desempenhar nenhuma atividade, remunerada ou ndo, que com elas seja incompativel,

nem praticar qualquer ato incompativel com as suas func¢des.?*

Exige-se, portanto,
reputacao ilibada. Ademais, detém os membros estabilidade funcional, somente sendo
exonerados na hipdtese de falta grave ou ndo cumprimento das condi¢Ges exigidas para o
exercicio das suas funcdes.”*? Segundo Blum e Arantes, tal estabilidade é outro ponto
relevante para “[...] assegurar o melhor desempenho dos funcionarios das DPAs, na
hipétese de eventuais pressdes externas (v.g. sociais e/ou politicas) e internas (v.g.

posicionamento divergente dentro da autoridade).”**

Os membros devem deter habilitacdo, conhecimento técnico e experiéncia no que
tange a protecdo de dados pessoais, sendo essencial, no procedimento de escolha e de

nomeacao, a observancia do principio da transparéncia.

* |nformac3o disponivel na internet: <https://www.cnpd.pt/>. [Consultado 18 marco 2020].

Informagdo disponivel na internet: <https://www.aepd.es/es>. [Consultado 18 margo 2020].

1 PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit. “Artigo 522 Independéncia [...] 2. Os membros das
autoridades de controlo ndo estdo sujeitos a influéncias externas, diretas ou indiretas no desempenho das suas fungdes e no
exercicio dos seus poderes nos termos do presente regulamento, e ndo solicitam nem recebem instrugcdes de outrem. 3. Os
membros da autoridade de controlo abstém-se de qualquer ato incompativel com as suas fungdes e, durante o seu mandato, ndo
podem desempenhar nenhuma atividade, remunerada ou ndo, que com elas seja incompativel.”

PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit. “Artigo 522 Independéncia [...] 4. Os membros da
autoridade de controlo s6 sdo exonerados se tiverem cometido uma falta grave ou se tiverem deixado de cumprir as condigdes
exigidas para o exercicio das suas fungdes.”

BLUM, Renato Opice; ARANTES, Camila Rioja. Autoridades de controle, atribui¢des e sang¢des. In: MALDONADO, Viviane Nobrega;
BLUM, Renato Opice (Coords.) Comentdrios ao GDPR: Regulamento Geral de Protegdo de Dados da Unido Europeia. Sdo Paulo:
Thomson Reuters Brasil, 2018. p. 227-252. p. 234. ISBN 978855321230-9.
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Os Estados-Membros possuem ampla autonomia, segundo o art. 542, n.° 1, do
RGPD** para fixar as regras de constituicdo das suas APDs, ou seja, dispor sobre: a
constituicao, as qualificagcOes e as condicdes de elegibilidade, a regra e o procedimento de
nomeacdo dos membros, a duracdo dos mandados, a possibilidade de renomeacdo, as
acoes, as funcdes e os beneficios que com elas sdo incompativeis, durante o mandato e
apos o seu termo, regras que regem a cessacdo da relacdo de trabalho e demais

disposigdes.

A obrigacdo de sigilo profissional é exigida aos membros e ao pessoal das APDs
sobre quaisquer informacdes confidenciais que tenham obtido em razdo do exercicio de
suas funcgdes, durante e apds o mandato, inclusive comunicacdes com pessoas singulares

sobre violagGes ao RGPD.

A Seccdo Il, do Capitulo VI, versa sobre a competéncia, atribuicdes e poderes das
autoridades de controlo. A competéncia das APDs esta cingida ao territorio do Estado-
Membro e ndo incide sobre operacdes de tratamento efetuadas por tribunais no exercicio

da sua funcdo jurisdicional, ou seja, ndo se sobrepde a competéncia judicial.

O RGPD estabeleceu, no art. 56, a competéncia da lead APD, também denominada
de APD principal, com funcdo precipua de tratamento dos dados transfronteiricos. Trata-
se de uma inovacdo do RGPD denominada one-stop-shop, centralizando o controlo em
apenas uma autoridade, com o objetivo de harmonizar a fiscalizagao e a aplicagdo das leis

de protec¢do de dados, mecanismo ndo previsto na Diretiva 95/46/CE.

A dificuldade da implantagao na pratica da one-stop-shop fez com que o GT29
fixasse guide/ineszs‘r’, em 13 de dezembro de 2016, atualizadas em 5 de abril de 2017,

dispondo, inclusive, sobre o conceito de processamento transnacional de dados.

E a localizacdo do estabelecimento Unico ou principal daquele que trata ou é
subcontratado para tratar os dados que determina qual sera a APD principal, o local onde
as decisOes relevantes sdo tomadas, onde ocorre o exercicio efetivo das atividades de

gestdo correspondente ao tratamento de dados. Blum e Arantes esclarecem que se o

24 pPARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit.

5 GRUPO DE PROTECAO DAS PESSOAS NO QUE DIZ RESPEITO A TRATAMENTO DE DADOS PESSOAIS (GT29). Guidelines on the Lead
Supervisory Authority (wp244rev.01). [Consultado 2 margo 2020]. Disponivel na internet:
<https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611235>.
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tratamento é realizado por um grupo de empresas com sede na Unido Europeia, a

236 Na verdade, a identificacdo de

competéncia serd determinada pela empresa holding.
estabelecimento principal é feito pelo responsavel pelo tratamento. Mas essa
identificacdo pode ser questionada pela APD. A competéncia de uma APD pode ser
preservada, ainda que ndo se configure como APD principal, nas hipéteses do art. 562, n.°
2 do RGPD, ou seja, quando as reclamacdes que |he sejam apresentadas ou a eventuais
violagBes do presente regulamento corresponderem a matéria relacionada apenas com
um estabelecimento no seu Estado-Membro ou se afetar substancialmente titulares de

dados apenas no seu Estado-Membro?®’.

Nessas hipdteses, deve a APD interessada
notificar a DPA principal com a maior brevidade possivel, tendo essa o prazo de trés
semanas para decidir sobre sua competéncia para o caso. Mas ainda que a APD principal
se julgue competente, podera a APD que informou apresentar um projeto da decisao, o

qual sera levado em conta quando da decisdo da APD principal.

As APDs possuem suas atribui¢des descritas no art. 572, n.° 1 do RGPD, que incluem,
ndo apenas a fiscalizacdo e aplicacdo do RGPD, mas também: a conscientizacdo da
populacdo e empresas das regras, obrigacdes e direitos previstos no regulamento; a
investigacdo de ilicitos; o aconselhnamento do Governo, instituicdbes e organismos a
respeito das medidas legislativas e administrativas referentes a defesa dos direitos e
liberdades das pessoas singulares relacionadas ao tratamento de dados; o tratamento de
reclamacdes; a elaboracdo e conservacdo de lista associada a exigéncia de realizar uma
avaliagdo do impacto sobre a protecao de dados; o fornecimento de orientagdes sobre o
tratamento; o incentivo, tanto na elaboracdo de cddigos de conduta, dando parecer sobre
eles, aprovando os que preveem garantias suficientes, quanto no estabelecimento de
procedimentos de certificacdo de protecdo de dados, de selos e marcas de protecdo de
dados, aprovando os critérios de certificacdo. Ressalte-se ainda a cooperacdao com as

demais autoridades de controlo e a contribuicdo para as atividades do Comité.”*®

No cumprimento de suas atribui¢des, as APDs devem adotar medidas para facilitar,
aos titulares dos dados pessoais, o exercicio do direito de reclamacgdo, inclusive

formularios eletrdénicos, sendo o exercicio de tal direito realizado de forma gratuita, salvo

2% BLUM, op. cit., p. 235-236.
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quando o pedido for infundado ou manifestamente excessivo, em que é permitida a
cobrada taxa pelos custos administrativos, devidamente justificado pela autoridade de
controlo. Tais determina¢des de acesso dos titulares estdo previstas nos n.** 2, 3 e 4 do

art. 57 do RGPD.**

No que tange aos poderes conferidos as APDs, estes podem ser divididos em trés

categorias, descritos no art. 582 do RGPD**: investigativos, corretivos e consultivos.

Os poderes de investigacdo estdo descritos no n.° 1, do art. 582 do RGPD, citando-se
a realizacdo de investigacdo sob a forma de auditorias, a revisdo de certificacGes, a

requisicdo de informacGes, documentos e acesso a instalacdes.

Os poderes corretivos sao previstos no n.° 2, do mesmo artigo, do RGPD e incluem:
a possibilidade de adverténcias, repreensdes, imposicGes aos responsaveis pelo
tratamento de satisfagcdo do exercicio dos direitos do titular e de comunicagado ao titular
dos dados de violacdo de dados pessoais; a imposicdo de limitacdo temporaria ou
definitiva, a retificagao ou apagamento dos dados pessoais; a retirada de uma certificagao
ou a determinacdo para que o organismo responsavel retire a certificacdo emitida, ou ndo
a conceda; a imposicdo de pena pecunidria e a suspensdo do envio de dados para
organizacdes internacionais ou destinatarios situados em paises terceiros, com forte
impacto no ambito internacional. Portanto, as APDs podem impor san¢des, bem como

fiscalizar o cumprimento.

J4 os poderes de consultivos, descritos no art. 582, n.° 3 do RGPD visam a
conscientizagao sobre o RGPD para as empresas, entidades governamentais e sociedade
em geral, como: emissdao de pareceres; emissdo de conselhos em procedimentos de
consulta prévia; autorizagao de tratamento previsto no artigo 362, n.° 5, se a lei do
Estado-Membro exigir tal autorizacdo prévia; emissdo de pareceres e aprovacdao de
projetos de codigos de conduta; acreditar organismos de certificagdao; emitir certificagdes
e aprovar os critérios de certificacdo; adotar as clausulas-tipo de protecdo de dados
previstas no artigo 289, n.° 8, e no artigo 469, n.° 2, alinea d); autorizar as cldusulas

contratuais e acordos administrativos, previstos no artigo 462, n.° 3, alineas a) e b),

> bid.
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respectivamente, e aprovar as regras vinculativas aplicaveis as empresas, nos termos do

artigo 47924

Ademais, a fim de aplicar as disposicdes do RGPD, podem as APDs, levar ao
conhecimento do Poder Judiciadrio as violagdes da norma, ajuizando a¢Ges ou intervindo
em processos visando o cumprimento da legislagao, nos termos do art. 582, n.° 5 do
RGPD. Ressalte-se que, os Estados-Membros podem estabelecer por lei outros poderes as

APDs, ndo podendo prejudicar a cooperacdo e a coeréncia.

Devem tais autoridades de controlo elaborar, por fim, o Relatério Anual de
Atividades, conforme o art. 592 do RGPD, com a descricdo das violagGes e das medidas
adotadas, e que serd apresentado ao Parlamento Nacional, ao Governo e as outras
autoridades designadas no direito do Estado-Membro, com acesso ao publico, a Comissado

e ao Comité.?*?

Como forma de assegurar o funcionamento adequado e uniforme do sistema de
regulatodrio, o RGPD dispde no Capitulo VII sobre a cooperacdo e a coeréncia, a primeiro
na Seccdo 1, a segunda na Secgcdo 2. A harmonizacdo é algo indispensavel para que se
efetive o controlo sobre o processamento dos dados e a aplicagao da legislagao. Nos
termos de Blum e Arantes, “[a] tOnica do capitulo é estabelecer mecanismos de consenso
entre a DPA principal e as demais DPAs interessadas, ressaltando a necessidade da troca

de informag3o e apoio entre essas.”**?

Quando da vigéncia da Diretiva 95/96/CE, havia uma atuacdo individualizada de
cada uma das APDs, em relacdo a protecao de dados, com predominio da burocracia,

inseguranca juridica e dispéndio desnecessario de recursos.

A cooperagado visa alcangar um consenso nas decisdes, tanto que, nos termos do
art. 609, n.° 2, a autoridade de controlo principal pode, a qualquer momento, solicitar as
outras autoridades de controlo interessadas a assisténcia mutua do art. 612 e a realizagao
de operacgGes conjuntas do art. 622, para fins de investigacGes e de monitoramento da

execu¢ao de medidas relativas a responsaveis pelo tratamento ou subcontratantes

1 bid.
2 bid.
>3 BLUM, op. cit., p. 243.
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estabelecidos noutros Estados-Membros.?**

No que tange a cooperacdo em matéria de decisGes pela autoridade de controlo
principal, com procedimento previsto no art. 602, as APDs interessadas emitem parecer
sobre o projeto de decisdo apresentado pela autoridade de controlo principal, podendo
aquelas apresentar objecdo no prazo de quatro semanas a contar da cientificacdo. A nao
objecdo ao projeto de decisdo implica em concordancia e vinculagdo. Se a autoridade de
controlo principal ndo der seguimento a obje¢do ou caso entenda que esta ndo é
pertinente ou fundamentada, deve remeter a questdo para o procedimento de controlo
da coeréncia, disposto no art. 632. A cooperacdo é verificada até mesmo em termos de
notificacdo da decisao. Sendo favoravel a reclamagdo, a autoridade de controlo principal
notifica o estabelecimento principal ou o estabelecimento Unico do responsavel pelo
tratamento ou do subcontratante, consoante o caso, e informa as outras autoridades de
controlo interessadas e o Comité da decisdo em causa, incluindo um sumario dos fatos e
dos motivos pertinentes, ficando a cargo da autoridade de controlo, a qual tenha sido
apresentada a reclamacgdo, informar o autor da reclamacdo. Ja se for recusada ou
rejeitada uma reclamacdo, a autoridade de controlo a qual a reclamacdo tiver sido
apresentada adota a decisdo, notifica o autor da reclamacdo e informa desse fato o
responsavel pelo tratamento. Por sua vez, se a autoridade de controlo principal e as
autoridades de controlo interessadas concordarem em recusar ou rejeitar determinadas
partes de uma reclamacdo e tomar medidas relativamente a outras partes da mesma
reclamacdo, é adotada uma decisdo separada para cada uma dessas partes da matéria.
Enquanto que a autoridade de controlo principal adota a decisdo na parte das medidas
relativas ao responsavel pelo tratamento e informa desse fato o estabelecimento
principal ou o estabelecimento Unico do responsavel pelo tratamento ou do
subcontratante no territério do seu Estado-Membro, comunicando ainda o autor da
reclamacdo, a autoridade de controlo do autor da reclamacdo adota a decisdo na parte
relativa a recusa ou a rejeicdao da referida reclamagao e notifica o autor da reclamacao,

informando o responsavel pelo tratamento ou o subcontratante.

Acrescente-se, ainda, no campo da cooperacdo a assisténcia mutua. A assisténcia

244
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mutua inclui os pedidos de informacdo e as medidas de controlo, ou seja, os pedidos de
autorizacdo prévia e de consulta prévia, de inspecdo e de investigacao, conforme o art.
612 do RGPD. Em regra, as medidas tomadas em razao de assisténcia mitua sao gratuitas,
mas, em circunstancias excepcionais, podem as autoridades de controlo acordar regras
de indenizacao reciproca. O prazo para a prestacao de informagdes é um més a contar da
recepcdo do pedido apresentado por outra autoridade de controlo, sendo que, na
hipétese de descumprimento, a autoridade de controlo requerente pode adotar uma
medida provisdria no territério do respetivo Estado-Membro. Diante do dever de
assisténcia mutua, uma autoridade de controlo ndo pode indeferir um pedido de
informagdo formulado por outra autoridade de controlo, salvo se nao for a competente
ou o pleito violar o RGPD, o direito da Unido Europeia ou do Estado-Membro, conforme o

art. 612, n.° 4 do RGPD. %

Por fim, ainda na seara da cooperacdo, tem-se a possibilidade de operacses
conjuntas, tanto de investiga¢des, quanto de execugao de medidas. Na hipotese de um
numero significativo de titulares substancialmente afetados localizarem-se em mais de
um Estado-Membro ou o responsdvel pelo tratamento ou o subcontratante possuir
estabelecimento em diversos Estados-Membros, todas as APDs podem participar da
operacdo. Pode ainda haver outorga de poderes de investigacdo e de pratica de atos

entre as APDs nas operagdes conjuntas.246

No que tange a coeréncia, esta tem por objetivo assegurar uma aplicacdo uniforme

do RGPD em todos os Estados-Membros.

Nessa seara tem-se o CEPD, criado pelo RGPD, dotado de personalidade juridica

* bid.

8 |bid. “Artigo 622 Operacdes conjuntas das autoridades de controlo 1. As autoridades de controlo conduzem, sempre que
conveniente, operagdes conjuntas, incluindo investigagdes e medidas de execugdo conjuntas nas quais participem membros ou
pessoal das autoridades de controlo de outros Estados-Membros. 2. Nos casos em que o responsavel pelo tratamento ou o
subcontratante tenha estabelecimentos em vdérios Estados-Membros ou nos casos em que haja um numero significativo de
titulares de dados em mais do que um Estado-Membro que sejam suscetiveis de ser substancialmente afetados pelas operagdes de
tratamento, uma autoridade de controlo de cada um desses Estados-Membros tem direito a participar nas operagdes conjuntas. A
autoridade de controlo competente nos termos do artigo 562, n.° 1 ou n.° 4, convida a autoridade de controlo de cada um desses
Estados-Membros a participar nas operagdes conjuntas e responde sem demora ao pedido de uma autoridade de controlo para
participar. 3. As autoridades de controlo podem, nos termos do direito do seu Estado-Membro, e com a autorizagdo da autoridade
de controlo de origem, conferir poderes, nomeadamente poderes de investigacdo, aos membros ou ao pessoal da autoridade de
controlo de origem implicados nas operagfes conjuntas ou, na medida em que o direito do Estado-Membro da autoridade de
controlo de acolhimento o permita, autorizar os membros ou o pessoal da autoridade de controlo de origem a exercer os seus
poderes de investigagdo nos termos do direito do Estado-Membro da autoridade de controlo de origem. Esses poderes de
investigagdo podem ser exercidos apenas sob a orientagdo e na presen¢a de membros ou pessoal da autoridade de controlo de
acolhimento. Os membros ou pessoal da autoridade de controlo de origem estdo sujeitos ao direito do Estado-Membro da
autoridade de controlo de acolhimento.”
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propria e de independéncia, conforme arts. 682, n.° 1 e 692. Segundo Blum e Arantes, é

responsavel pela coeréncia das decisdes aplicadas pelas APDs.**’

O Comité é composto por um diretor da autoridade de controlo de cada Estado-
Membro e da Autoridade Europeia para a Protecdo de Dados (AEPD), ou pelos respetivos
representantes, sendo que se um Estado-Membro possuir mais de uma autoridade de
controlo, haverd apenas um representante comum, nomeado nos termos do direito desse
Estado-Membro. A Comissdo pode participar nas atividades e reunides do Comité, mas
nao tem direito de voto. A AEPD tem direito de voto apenas nas decisOes que digam
respeito a principios e normas aplicaveis as instituicdes, drgdos, organismos e agéncias da
Unido que correspondam, em substancia, as do presente regulamento. Tais regras
constam no art. 682 do RGPD**. As decisdes do Comité, segundo o art. 722 do RGPD, sdo
tomadas por maioria simples dos seus membros, salvo disposicao em contraria no RGPD,
como, verbi gratia, o seu regulamento interno que é aprovado por maioria de dois tercos

dos seus membros.2*

E determinado que as ADPs submetam ao Comité as decisdes que afetem os
titulares dos dados de outros Estados-Membros. Cabe ao Comité, tanto a apresentagao

de pareceres, quanto a tomada de decisdes com efeito vinculante.

A emissdo de pareceres ocorre, nos termos do art. 642, mediante o envio da decisao
pelas autoridades de controlo, nas hipdteses de: situacbes sujeitas a exigéncia de
avaliacdo do impacto; aprovacdo da edicdo ou alteracdo de um cédigo de conduta;
aprovacao de critérios de certificacdo; afericdo de conteldo de cldusulas-tipo de protecdo

de dados, autoriza¢cGes ad hoc e regras vinculativas as empresas.

Ja as decisGes vinculativas sdo tomadas na hipdtese de divergéncias das ADPs,
especialmente em matéria transnacional de dados, conforme o art. 652 do RGPD. O RGPD
também previu, no art. 662, o procedimento de urgéncia, quando este se fizer necessario
para defender os direitos e liberdades dos titulares dos dados. Podem as autoridades de
controlo adotar medidas urgentes provisdrias, aplicadas unicamente no seu territério por

periodo ndo superior a trés meses, quando do procedimento de controlo da coeréncia

*7 BLUM, op. cit., p. 247.
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dos arts. 639, 642 e 652 ou do procedimento do art. 602, ou postular um parecer ou
decisdo vinculativa definitiva do Comité, quando estiver adotado a medida provisoéria,
mas se fizer necessaria a definitiva. Ao invés da autoridade de controlo adotar a medida
urgente, pode ela solicitar o parecer ou a decisdo urgente ao Comité, para defender os
direitos e liberdades dos titulares dos dados, devendo expressar os motivos. O RGPD
ainda prevé diversas atribuicdes ao Comité no art. 702*°°. Em que pese o principio da
transparéncia nortear o RGPD, os debates do Comité sao confidenciais quando tal 6rgao

considerar necessario, seguindo o seu regulamento interno (art. 762, n.°1).

Por fim, adentra-se a analise do Capitulo VIIl do RGPD, que é nominado de “Vias de
recurso, responsabilidade e san¢des”, aplicavel nas situagdes de violagao aos dispositivos

do Regulamento.

O RGPD garante aos titulares dos dados pessoais, quando houver alguma violacao
ao Regulamento, o direito de: reclamag¢do a uma autoridade de controlo, acdo judicial
contra a autoridade de controlo e contra o responsavel pelo tratamento ou o

subcontratante.

O direito de reclamagdo é o de acesso a uma autoridade de controlo, podendo esta
ser do domicilio ou do local de trabalho do titular dos dados ou, ainda, do local onde foi
praticada a infracdo. Porém, a autoridade de controlo que recebeu a reclamacdo podera
ndo ser aquela que apreciard o caso, diante do principio one-stop-shop. O autor da
reclamacdo também possui o direito de informacdo sobre o andamento e a uma decisao,

a cargo da autoridade de controlo, conforme o art. 77¢.

O RGPD também assegurou ao titular dos dados ou pessoa coletiva a via judicial,
contra as APDs ou em face de um responsavel pelo tratamento ou um subcontratante,
conforme art. 782 e 792%°*. Em relag3o as APDs, pode o titular ajuizar a ac3o em face das
decisdes vinculativas das autoridades de controlo ou quando a autoridade de controlo for
inerte, ou seja, ndo tratar a reclamacdo ou ndo informar o titular dos dados, no prazo de
trés meses, sobre o andamento ou o resultado. J& em relacdo ao responsavel pelo

tratamento ou um subcontratante, esta é cabivel quando tiverem seus direitos violados

% bid.
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em face de um tratamento contrdrio ao Regulamento. Mas o direito acdo judicial ndo

exclui um possivel recurso administrativo ou uma via extrajudicial.

Seguindo o art. 802 do RGPD*?, pode o titular, tanto na reclamagdo, quanto na via
judicial, atuar diretamente ou ser representado por uma organiza¢do, organismo ou
associagao sem fins lucrativos, de interesse publico devidamente constituido no Estado,
gue atue na defesa dos direitos e liberdades relacionada a protecdo de dados. Tal
entidade sera uma mandatdria, podendo estar autorizada até a receber indenizagdao do
responsavel pelo tratamento ou subcontratante, se previsto na legislacdo do Estado-

Membro essa derradeira hipdtese.

Visando conferir maior seguranca juridica e uniformizagao nas decisdes judiciais dos
Estados-Membros da Unido, o art. 812 prevé a possibilidade de suspensdo do processo, ex
officio, da acdo mais nova ou a declinacdo da competéncia, essa a pedido da parte,
guando tramitarem em Tribunais de Estados-Membros distintos acdes relativas ao
mesmo assunto no que se refere as atividades de tratamento do mesmo responsavel pelo
tratamento ou subcontratante. Para que haja a declinacdo de competéncia, deve a
primeira agdo encontrar-se na primeira instancia, ser esse primeiro Tribunal acionado
competente para conhecer dos pedidos e a lei autorize que seja apensada a segunda

acao.

O agente que causa danos materiais ou imateriais, por violagao a legislagdao, deve
reparar o lesado, conforme o disposto no art. 822 do RGPD. Trata-se, assim, da
responsabilidade civil, o dever de indenizagdo do responsavel pelo tratamento e/ou do
subcontratante. Para a configuracdo da responsabilidade civil, trés elementos se

apresentam como pressupostos: a ilicitude, o nexo causal e o dano.

a) em relacdo a ilicitude, o disposto no art. 822, n.° 1 é bastante amplo e alcanca
toda e qualquer “violagdao do presente regulamento”, interpretagdao extensiva
qgue deve prevalecer, apesar do disposto no n.° 2 aparente restringir a
responsabilidade apenas aos danos decorrentes do tratamento dos dados. Dai
porque pode a responsabilidade decorrer de tratamentos ilegais, afronta a

direitos, obrigacoes ou vedacdes legais que estejam indiretamente relacionadas

> bid.
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com as atividades dos agentes de tratamento.”>® Mas n3o apenas a violagao ao
RGPD enseja indenizacdo. O Considerando 146 também a assegura por danos
provocados “pela violagao de outras regras do direito da Unido ou dos Estados-
Membros e os que violem os atos delegados e de execucdo adotados nos
termos do presente regulamento e o direito dos Estados-Membros que dé

execuc3o a regras do presente regulamento.”?*

b) em relagdo ao dano, este ndo é definido no RGPD, pelo que cabera ao direito
interno dos Estados-Membros ou ao TJUE determinar o que seria o dano. Além
dessa questdo, outras duas podem ser acrescidas: a quantificacdo do dano que
sera efetuada por cada sistema juridico e a competéncia dos Tribunais dos
Estados-Membros para apreciar tais litigios reparatorios, conforme o art. 829,
n.° 6 do RGPD. Como forma de assegurar certa uniformidade, na interpretacao
pelos Tribunais locais, o Considerando 146 estabelece que “[0] conceito de dano
deverd ser interpretado em sentido lato a luz da jurisprudéncia do Tribunal de
Justica, de uma forma que reflita plenamente os objetivos do presente
regulamento”, assim como que “[0]s titulares dos dados deverdo ser integral e

»255

efetivamente indenizados pelos danos que tenham sofrido. Segundo o art.

829, n.° 1, o dano pode ser material (patrimonial) ou imaterial (a discriminacao,

256

a exposicdo publica, a ansiedade e outros). O TJUE™, no que tange a

responsabilidade civil, determina a observancia, por parte dos Tribunais locais,

de dois principios, o da equivaléncia e o da efetividade®’.

Seguindo o
entendimento do TJUE, ao apreciar a causa, os Tribunais devem atentar para

que o efeito da decisdo desestimule a reiteracdo da conduta®®, mas sem a
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OLIVA, Milena Donato (Coords.) Lei geral de protegéo de dados pessoais e suas repercussdes no direito brasileiro. Sdo Paulo:
Thomson Reuters Brasil, 2019. p. 777-795. cit. p. 780. ISBN 978855321663-5.

PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit.

Ibid.

UNIAO EUROPEIA. TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA (TJUE). Pedido de decisdo prejudicial no processo C - 494/16:
Tribunal de Trapani - Italia- Espanha. 12 Sec¢do. Data do acérddo: 7.3.2018. [Consultado 26 margo 2020]. Disponivel na internet: <
http://curia.europa.eu/juris/document/document.jsf?text=&docid=200013&pagelndex=0&doclang=PT&mode=Ist&dir=&occ=first&
part=1&cid=911006>.

O principio da equivaléncia assegura que os lesados ndo podem ser postos, quando da aplicagdo do Direito da Unido, em uma
situagdo inferior quando se aplique um dispositivo de lei interna analoga. J& o principio da efetividade assegura que ndo sejam
postos obstaculos ao exercicio dos direitos reconhecidos pelo Direito da Unido.

UNIAO EUROPEIA. TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA (TJUE). Pedido de decisdo prejudicial no processo C - 180/95: Pedido
de decisdo prejudicial: Arbeitsgericht Hamburg - Alemanha. Data do acérddo: 22.4.1997. [Consultado 26 margo 2020]. Disponivel
na internet:
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fungdo punitiva, salvo se o Direito local estabelecer essa sangdo para casos

similares®®.

c) o nexo causal é o elo entre a violacdo e o dano, conforme as expressdes “devido
a” do art. 829, n.° 1 ou “causados por” do art. 8292, n.° 2, ambos do RGPD.
Também, em sede de nexo causal, devem os Tribunais locais interpretar tal nexo
de acordo com a jurisprudéncia do TJUE, seguindo os principios da equivaléncia
e da efetividade. Frise-se que o TJUE ndo exige o nexo causal direto entre ato

infrator e o dano. 2*°

No que tange aos sujeitos lesados, para fins de reparacdo civil, amparados com
fulcro no art. 822 do RGPD, surge a indagacdo se seria qualquer pessoa singular ou
somente os titulares dos dados. Em prol de qualquer pessoa singular, tém-se os seguintes
argumentos: o art. 822, n.° 1 utiliza a expressao “qualquer pessoa”; o Considerando 146,
faz uso, no primeiro paragrafo, da expressado “danos de que alguém possa ser vitima”; um
dos objetivos é a protegdo dos direitos e liberdades fundamentais das pessoas singulares,
ndo somente a protecdo de dados, assim como a livre circulagdo dos dados na Unido, nos
termos do art. 19, n.° 2 e 3 do RGPD; o art. 822, n.° 2 do RGPD n3o exclui os danos
causados a terceiros; o RGPD fixa deveres genéricos aos agentes de tratamento, além dos
deveres para com os titulares dos dados. Ja a favor de que o art. 822 apenas beneficiaria
os titulares dos dados, tém-se: o Considerando 146, faz referéncia no sexto paragrafo
apenas aos titulares dos dados; o RGPD tem como designo proteger os direitos dos
titulares dos dados pessoais; poderia ter sido utilizado o termo pessoas singulares ou
coletivas, mas assim ndo o fez; o art. 822, n.° 2 do RGPD faz referéncia a expressao
tratamento dos dados, o que pressupde a relacdo entre os dados e o titular; as obrigacdes
impostas aos agentes de tratamento visam proteger os interesses dos titulares dos dados

e n3o de terceiros.”®® Cordeiro cita como defensores da primeira teoria Matthias Bergt,

<http://curia.europa.eu/juris/showPdf.jsf?text=&docid=100350&pagelndex=0&doclang=PT&mode=Ist&dir=&occ=first&part=1&cid
=914963>.

Id. Pedido de decis&o prejudicial no processo C - 295/04: Pedido de decisdo prejudicial: Giudice di pace di Bitonto - Itdlia. 32 Secgdo.
Data do acérdao: 13.7.2006. [Consultado 26 margo 2020]. Disponivel na internet:
<http://curia.europa.eu/juris/document/document.jsf?text=&docid=56474&pagelndex=0&doclang=PT&mode=Ist&dir=& occ=first&
part=1&cid=916296>.

Id. Pedido de decisdo prejudicial no processo C - 557/12: Pedido de decisdo prejudicial: Oberster Gerichtshof (Austria). 52 Secgdo.
Data do acorddo: 5.6.2014. [Consultado 26 margo 2020]. Disponivel na internet:
<http://curia.europa.eu/juris/document/document.jsf?text=&docid=153312&pagelndex=0&doclang=PT&mode=Ist&dir=&occ=first
&part=1&cid=920778>.

?*! CORDEIRO, op. cit., p. 785-786.
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Sabine Quaas e Philip Laue, Judith Nink e Sascha Kremer; e da segunda, mais restritiva,
Peter Gola, Carlo Plitz, Bernhard Krebe, Eike Michael Frenzel, Thomas Becker, Jirgen

Hartung e Lisa B[]ttgen.262

Adota-se o entendimento de que o artigo ampara qualquer
pessoa singular lesada e ndo apenas os titulares dos dados, diante dos fundamentos
expostos, especialmente por pretender o RGPD a tutela dos direitos e garantias

fundamentais de forma ampla, incluindo a protecdo de dados pessoais.

Quanto aos responsaveis pela reparacdo do dano, com fulcro no art. 822 do RGPD,
existem duas categorias de sujeitos: os responsaveis pelo tratamento e os
subcontratantes. Os responsaveis tém sua definicdo estabelecida no art. 42, n.° 7 do
RGPD, pessoa singular ou coletiva, privada ou publica, que determina as finalidades e os
meios de tratamento de dados pessoais. Ja o subcontratante, com definicdo no art. 49, n.°
8 do RGPD, é uma pessoa singular ou coletiva, publica ou privada, que trate os dados
pessoais por conta do responsavel pelo tratamento. Este € um mandatario. Como forma
de distinguir as duas figuras, Voigt e Bussche citam caracteristicas dos responsaveis:
liberdade de utilizacdo dos dados pessoais; conjugacdo de dados recebidos com os ja
detidos anteriormente; a possibilidade de utilizagao para outros fins distintos dos fixados
inicialmente; recolha dos dados diretamente com os titulares; assuncdo de

responsabilidades auténomas pelo tratamento.?®

Caso o lesado deseje interpor agdo contra outro que ndo seja um dos agentes
citados, ndo pode ele se utilizar do art. 822 do RGPD, podendo se valer, no caso do

ordenamento juridico portugués, do art. 4832 do Cédigo Civil.>**

O responsavel pelo tratamento é responsavel civiimente desde que esteja envolvido
no tratamento que viole o regulamento. J& o subcontratante somente poderd ser
responsabilizado por violagdes as suas obrigacdes que Ihe sejam especificas ou por ndo
cumprir as instrugdes licitas do responsavel. (art. 822, n.° 2 do RGPD). ObrigagGes

especificas ao subcontratante situam-se nos arts. 282, 299, 322, 372 e 38 do RGPD. Deve o

%2 |bid., p. 784-785.

263 VOIGT, Paul; BUSSCHE, Axel von dem. The EU General Data Protection Regulation (RGPD) apud Ibid., p. 788.

%% PORTUGAL — Cédigo Civil - Decreto-Lei n.2 47344. “D.G.” (25-11-1966). [Consultado 26 margo 2020]. Disponivel na internet: <
https://dre.pt/web/guest/legislacao-consolidada/-
/1c/123928118/202003261339/diploma?did=34509075& _LegislacaoConsolidada_WAR_drefrontofficeportlet_rp=indice>. “SECCAO
V Responsabilidade civil SUBSECGAO | Responsabilidade por factos ilicitos ARTIGO 4832 (Principio geral) 1. Aquele que, com dolo ou
mera culpa, violar ilicitamente o direito de outrem ou qualquer disposi¢do legal destinada a proteger interesses alheios fica
obrigado a indemnizar o lesado pelos danos resultantes da violagdo. 2. S6 existe obrigagdo de indemnizar independentemente de
culpa nos casos especificados na lei.”
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subcontratante, mesmo como mandatario, respeitar as normas do RGPD e os direitos dos
titulares, ainda que tenha que contrariar as instrugdes recebidas, razao pela qual somente
sera responsavel se descumprir instrugdes licitas, sendo que as ilicitas, além de nao as
cumprir, deve as informar ao responsavel, conforme o art. 28, n.°3 do RGPD. Mas
conforme leciona Cordeiro, se o subcontratante, ao seguir as instru¢des do responsavel
viole o RGPD ou legislacdo extravagante, podera ele ser responsabilizado, caso haja a

violagdo de uma obrigagdo especifica.’®

O responsavel pelo tratamento e o subcontratante somente poderdo se eximir da
responsabilidade se provarem que, “de modo algum”, sdo responsaveis pelo dano. Nesse
ponto deve-se compreender esse art. 822, n.° 3 que cabem a eles a prova de que nao
existe a ilicitude e culpa de seus atos (exclusdo da ilicitude e culpa), ou ndo terem
contribuido de forma alguma para o dado de qualquer relacdo (exclusdo do nexo causal)

com o dano, para fins de rechacar a responsabilidade.

Como forma de assegurar a reparagao integral dos danos ao titular dos dados
lesado, caso haja mais de um responsavel pelo dano, o RGPD prevé a responsabilidade
solidaria e conjunta de todos os envolvidos no tratamento, responsavel pelo tratamento e

subcontratante. Em que pese o Considerando 146%°°

estabelecer uma excecdo a regra da
solidariedade, a sua aplicacdo é duvidosa, posto que n3do consta da parte normativa, ndo

havendo justificativa alguma.

E assegurando, entretanto, o direito de regresso daquele que indenizou na
totalidade, uma vez que qualquer responsdvel pelo tratamento que esteja envolvido é
responsavel pelos danos causados em face de um tratamento que afronte o regulamento,
mas subcontratante somente é responsdvel caso ndo tenha cumprido as obrigacdes
especificas aos subcontratantes ou se ndo tiver atendido as instrugGes licitas do

responsavel pelo tratamento (art. 822).%%

No que tange as sangdes, passiveis de serem aplicadas aos infratores da legislacdo,

%55 CORDEIRO, op. cit., p. 790.

2% pARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit. “Considerando o seguinte: [...] (146) [...] Porém, se os
processos forem associados a um mesmo processo judicial, em conformidade com o direito dos Estados-Membros, a indemnizagdo
podera ser repartida em fungdo da responsabilidade que caiba a cada responsavel pelo tratamento ou subcontratante pelos danos
causados em virtude do tratamento efetuado, na condi¢do de ficar assegurada a indemnizagdo integral e efetiva do titular dos
dados pelos danos que tenha sofrido.”

7 Ibid.
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a andlise deve ocorrer da combinacdo dos arts. 832 e 842, com os Considerandos 148, 149

e 152.

O art. 832 do RGPD estabelece as coimas. O n.° 2°°® do citado artigo elenca as
condi¢cBes que devem ser levadas em consideracdo na dosimetria das coimas, sendo que

elas devem ser individualizadas, efetivas, proporcionais e dissuasivas.

O RGPD usa, como sindnimos, na versdo em portugués, as expressdes “sancées
administrativas” e “coimas”, em que pese no direito portugués as coimas localizem-se no
“Direito de Mera Ordenacdo Social”, ambito distinto do Direito Penal e do Direito

Administrativo.

Dessa forma, ainda que apenas o art. 842 do RGPD seja intitulado de sangdes, elas
ndo se esgotam nesse artigo, uma vez que existe previsdo das coimas no art. 832. Alids, o
art. 84 do RGPD fixa que os Estados-Membros podem estabelecer outras sancdes, e que
tais sangoes devem ser também, efetivas, proporcionadas e dissuasivas. Alids, esse artigo
nao deixa claro quanto a possibilidade de estabelecimento de san¢des de natureza penal
e quais outras sancOes poderiam ser aplicadas e em que medida. Se por um lado isso
atende ao respeito a peculiaridade de cada ordenamento juridico nacional, por outro
pode conduzir a tratamentos distintos em situacées juridicas idénticas, quando ocorridas

em paises diversos, mas pertencentes a Unido Europeia.

Da andlise conjunta com os Considerandos 148, 149 e 152, ndo resta duvida quanto

a possibilidade do estabelecimento de sanc¢Ges penais pelos Estados-Membros, para a

hipétese de descumprimento do RGPD.**°

268 . . A . . ~ - . . - .
Ibid. “2. Consoante as circunstancias de cada caso, as coimas sdo aplicadas para além ou em vez das medidas referidas no artigo

5892, n.° 2, alineas a) a h) e j). Ao decidir sobre a aplicagdo de uma coima e sobre o montante da coima em cada caso individual, é
tido em devida consideragdo o seguinte: a) A natureza, a gravidade e a duragdo da infragdo tendo em conta a natureza, o ambito
ou o objetivo do tratamento de dados em causa, bem como o ndmero de titulares de dados afetados e o nivel de danos por eles
sofridos; b) O carater intencional ou negligente da infragdo; c) A iniciativa tomada pelo responsével pelo tratamento ou pelo
subcontratante para atenuar os danos sofridos pelos titulares; d) O grau de responsabilidade do responsavel pelo tratamento ou
do subcontratante tendo em conta as medidas técnicas ou organizativas por eles implementadas nos termos dos artigos 252 e 329;
e) Quaisquer infragdes pertinentes anteriormente cometidas pelo responsavel pelo tratamento ou pelo subcontratante; f) O grau
de cooperagdo com a autoridade de controlo, a fim de sanar a infragcdo e atenuar os seus eventuais efeitos negativos; g) As
categorias especificas de dados pessoais afetadas pela infragdo; h) A forma como a autoridade de controlo tomou conhecimento
da infragdo, em especial se o responsavel pelo tratamento ou o subcontratante a notificaram, e em caso afirmativo, em que
medida o fizeram; i) O cumprimento das medidas a que se refere o artigo 582, n.° 2, caso as mesmas tenham sido previamente
impostas ao responsavel pelo tratamento ou ao subcontratante em causa relativamente a mesma matéria; j) O cumprimento de
codigos de conduta aprovados nos termos do artigo 402 ou de procedimento de certificagdo aprovados nos termos do artigo 422; e
k) Qualquer outro fator agravante ou atenuante aplicavel as circunstancias do caso, como os beneficios financeiros obtidos ou as
perdas evitadas, direta ou indiretamente, por intermédio da infragdo.”

> |bid. “Considerando o seguinte: [...] (148) A fim de reforcar a execugdo das regras do presente regulamento, deverdo ser impostas
sangdes, incluindo coimas, por violagdo do presente regulamento, para além, ou em substituicdo, das medidas adequadas que
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Conforme leciona Freitas

[d]eixando de lado a confusdo terminoldgica entre ‘san¢Ges administrativas’ e
‘coimas’ — que ocorre ao longo do Regulamento e cuja explicacdo pode ser
encontrada nas idiossincrasias juridicas dos Estados-Membros, por vezes
emprestando-lhe um carater administrativo, outras vezes reconhecendo-lhe
autonomia diante de outros ramos juridicos —, verifica-se que os Estados-
Membros tém, pelo menos segundo a sua tradigdo juridica, a possibilidade de
punir as infragGes ao RGPD com coimas (ou san¢des administrativas noutros
ordenamentos) ou sangGes penais.270

Dois patamares de coima sdo estabelecidos. Para infracdes mais leves, o teto é de

EUR 10 milhdes ou, no caso de empresa, 2% do faturamento bruto anual do exercicio

fiscal anterior a instauracdo do processo, o que forma maior, da empresa ou do

conglomerado.?”* Segundo Machado,

empresa, a 4% do faturamento bruto anual, o que for maior.

[n]esse caso, diversas sdo as situagOes previstas no GDPR, como por exemplo,
violacdo de principios como “privacy by design”, ndo cumprimento das
obrigacGes relacionadas ao processamento ou a ndo designagdo de um
Responsdvel pela Protecdo de Dados. As multas para esses casos buscam
remediar a efetiva ou potencial violagdo dos direitos estabelecidos nos artigos
89,11, 25,39,42e43 do Regulamento.272273

J4 para infragGes mais graves, o teto da coima é de EUR 20 milhGes ou, no caso de

2% Blum e Arantes

esclarecem que

270
271

272
27

@

274

venham a ser impostas pela autoridade de controlo nos termos do presente regulamento. Em caso de infragdo menor, ou se o
montante da coima suscetivel de ser imposta constituir um encargo desproporcionado para uma pessoa singular, pode ser feita
uma repreensdo em vez de ser aplicada uma coima. Importa, porém, ter em devida conta a natureza, gravidade e duragdo da
infragdo, o seu carater doloso, as medidas tomadas para atenuar os danos sofridos, o grau de responsabilidade ou eventuais
infragGes anteriores, a via pela qual a infragdo chegou ao conhecimento da autoridade de controlo, o cumprimento das medidas
ordenadas contra o responsdvel pelo tratamento ou subcontratante, o cumprimento de um cédigo de conduta ou quaisquer outros
fatores agravantes ou atenuantes. A imposi¢cdo de sangles, incluindo coimas, deverd estar sujeita as garantias processuais
adequadas em conformidade com os principios gerais do direito da Unido e a Carta, incluindo a protecdo juridica eficaz e um
processo equitativo. (149) Os Estados-Membros deverdo poder definir as normas relativas as sangdes penais aplicaveis por
violagdo do presente regulamento, inclusive por violagdo das normas nacionais adotadas em conformidade com o presente
regulamento, e dentro dos seus limites. Essas sangdes penais podem igualmente prever a privagdo dos lucros auferidos em virtude
da violagdo do presente regulamento. Contudo, a imposi¢do de sangdes penais por infragdo as referidas normas nacionais, bem
como de sang¢Bes administrativas, ndo deverd implicar a violagdo do principio non bis in idem, conforme é interpretado pelo
Tribunal de Justiga. [...] (152) Sempre que o presente regulamento ndo harmonize sang¢des administrativas, ou se necessario
noutros casos, por exemplo, em caso de infragBes graves as disposi¢des do presente regulamento, os Estados-Membros deverdo
criar um sistema que preveja sangdes efetivas, proporcionadas e dissuasivas. A natureza das sangdes, penal ou administrativa,
deverd ser determinada pelo direito do Estado-Membro.”

FREITAS, op. cit., p. 116.

PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit. “Artigo 832 Condi¢des gerais para a aplicagdo de
coimas [...] 4. A violagdo das disposigdes a seguir enumeradas estd sujeita, em conformidade com o n.° 2, a coimas até 10 000 000
EUR ou, no caso de uma empresa, até 2 % do seu volume de negdcios anual a nivel mundial correspondente ao exercicio financeiro
anterior, consoante o montante que for mais elevado: a) As obrigacdes do responsdvel pelo tratamento e do subcontratante nos
termos dos artigos 82, 119, 252 a 392 e 422 e 439; b) As obrigages do organismo de certificagdo nos termos dos artigos 422 e 439;
c) As obrigagBes do organismo de supervisdo nos termos do artigo 412, n.° 4;”

MACHADO, op. cit., p. 13.

“Privacy by design” é a “Privacidade desde a concepgdo”. (tradugdo nossa). Principio segundo o qual qualquer projeto que envolva
tratamento de dados pessoais deve ser realizado mantendo a protegdo e a privacidade desses dados em todas as suas fases, desde
a concepgao.

PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit. “Artigo 832 Condi¢des gerais para a aplicagdo de
coimas [...] 5. A violagdo das disposigdes a seguir enumeradas estd sujeita, em conformidade com o n.° 2, a coimas até 20 000 000
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[...] ainda que a legislacdo do Estado Membro ndo preveja a aplicacdo de
sang¢des pecuniarias pelas DPAs no caso de violagdes no tratamento de dados
pessoais, as multas poderdo ser sugeridas pelas DPAs e impostas pelo judicidrio
—desde que preservado o carater proporcional e dissuasério das sang(")es.275

Caso ocorra, em uma mesma operacao de tratamento, violagdo a diversas
disposicées do RGPD, o valor maximo da coima serda até o montante previsto para a

infragao mais grave.

Conforme se observa, o teto das coimas diverge, ndo apenas em face da espécie da

infracdo, mas também quando o infrator é empresa ou nao.

A nocdo de empresa deve ser obtida, ndo apenas do art. 42, n.° 18 do RGPD?’®, mas

III

através do Considerando 150, segundo o qual “[s]empre que forem impostas coimas a
empresas, estas deverdao ser entendidas como empresas nos termos dos artigos 1012 e
1022 do TFUE para esse efeito.”?’’ Ou seja, a nocdo de empresa, para fins de aplicacio de
coimas estende-se a grupo empresarial, que por sua vez é definido no art. 42, n.° 19 do

RGPD?’®. O TJUE j& se manifestou nesse sentido.?”

O RGPD nao fixou um valor minimo para as coimas, estabelecendo apenas critérios

para a sua fixacdo com alto nivel de discricionariedade, afastando-se de um modelo

EUR ou, no caso de uma empresa, até 4 % do seu volume de negdcios anual a nivel mundial correspondente ao exercicio financeiro
anterior, consoante o montante que for mais elevado: a) Os principios basicos do tratamento, incluindo as condigdes de
consentimento, nos termos dos artigos 52, 62, 72 e 92; b) Os direitos dos titulares dos dados nos termos dos artigos 122 a 229; c)
As transferéncias de dados pessoais para um destinatario num pais terceiro ou uma organizagdo internacional nos termos dos
artigos 449 a 499; d) As obrigagBes nos termos do direito do Estado-Membro adotado ao abrigo do capitulo IX; e) O
incumprimento de uma ordem de limitagdo, temporaria ou definitiva, relativa ao tratamento ou a suspensdo de fluxos de dados,
emitida pela autoridade de controlo nos termos do artigo 582, n.° 2, ou o facto de ndo facultar acesso, em violagdo do artigo 582,
n.° 1. 6. O incumprimento de uma ordem emitida pela autoridade de controlo a que se refere o artigo 582, n.° 2, estd sujeito, em
conformidade com o n.° 2 do presente artigo, a coimas até 20 000 000 EUR ou, no caso de uma empresa, até 4 % do seu volume de
negdcios anual a nivel mundial correspondente ao exercicio financeiro anterior, consoante o montante mais elevado.”

BLUM, op. cit., p. 251.

PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit. “Artigo 42 Definigbes Para efeitos do presente
regulamento, entende-se por: [...]18) ‘Empresa’, uma pessoa singular ou coletiva que, independentemente da sua forma juridica,
, exerce uma atividade econdmica, incluindo as sociedades ou associagdes que exercem regularmente uma atividade econémica;”

7" Ibid.

78 |bid. “Artigo 42 Defini¢des Para efeitos do presente regulamento, entende-se por: [...]19) ‘Grupo empresarial’, um grupo composto
pela empresa que exerce o controlo e pelas empresas controladas;”

UNIAO EUROPEIA. TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA (TJUE). Pedido de decisdo prejudicial no processo C - 217/05:
Tribunal Supremo - Espanha. 32 Sec¢do. Data do acdrddo: 14.12.2006. [Consultado 20 margo 2020]. Disponivel na internet: <
http://curia.europa.eu/juris/showPdf.jsf?text=& docid=66539&pagelndex=0&doclang=PT&mode=Ist&dir=&occ=first&part=1&cid=1
39883>. “39. Ora, é de jurisprudéncia constante que, no contexto do direito comunitdrio da concorréncia, o conceito de empresa
abrange qualquer entidade que exer¢a uma actividade econdmica, independentemente do estatuto juridico dessa entidade e do
seu modo de financiamento (acérdaos de 23 de Abril de 1991, Héfner e Elser, C-41/90, Colect., p. 1-1979, n.2 21, e de 11 de Julho de
2006, FENIN/Comissdo, C-205/03 P, ainda n&do publicado na Colectanea, n.2 25). 40 O Tribunal de Justica precisou igualmente que o
conceito de empresa, inserido no mesmo contexto do direito da concorréncia, deve ser entendido como designando uma unidade
econdémica do ponto de vista do objecto do acordo em causa, mesmo que, do ponto de vista juridico, essa unidade econdémica seja
constituida por varias pessoas singulares ou colectivas (acérddo de 12 de Julho de 1984, Hydrotherm, 170/83, Recueil, p. 2999, n.2
11).”

27
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numeérico e delimitado, o que seria mais adequado, como forma de resguardar a

seguranca juridica, evitando-se discrepancias. Segundo Freitas,

[...] este modelo de determinacdo da medida da coima levanta sérias duvidas
guanto a sua compatibilidade com os principios fundamentais encontrados nos
textos constitucionais dos Estados-Membros e nos instrumentos juridicos
supranacionais no dominio da protegao de direitos humanos, nomeadamente o
principio da legalidade e da certeza.”®

3.2 A Lei Geral de Protecdao de Dados brasileira e a sua adequagao juridico-
constitucional

A Lei Geral de Protecao de Dados (LGPD) é o primeiro texto normativo brasileiro a
tratar sobre a protecdo de dados pessoais de forma especifica, suprindo uma lacuna no

marco regulatodrio.

Antes do citado texto legal, existiam textos normativos esparsos, como: Lei do
Cadastro Positivo (Lei n.° 12.414/2011), o Cédigo de Defesa do Consumidor (Lei n.°
8.078/1990), a Lei de Acesso a Informagdo (Lei n.° 12.527/2011) e o Marco Civil da
Internet (Lei n.® 12.965/2014).

A LGPD ndo é uma mera continuacdo dessa legislacdo anterior, posto que traz uma
nova regulamentacdo e abordagem sobre a protecdo e uso dos dados pessoais,
reconhecendo a importancia desde na sociedade da informag¢ao. E nenhum dos
instrumentos juridicos anteriores é capaz de alcancar os objetivos desse novo texto
normativo. Tal norma fixou regras objetivas de tratamento dos dados pessoais. Cots e
Oliveira sustentam “[...] torna-se possivel responder a perguntas basicas sobre se um
tratamento de dados pessoais é licito ou ndo sem que se adentre consideracdes
subjetivas a respeito de violacdo da privacidade ou de outros direitos de natureza

subjetiva.”?®

Devido a importancia dessa nova lei para a sociedade atual, aplicavel nas mais
diversas situacoes de tratamento de dados e a introducdo através dela de novos

elementos juridicos, o legislador brasileiro foi levado a fazer constar no texto, de forma
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COTS, op. cit., p. 8.

281



109

expressa, conceitos, principios e um periodo de vacatio legis longo, se comparados com

demais normas (24 meses, conforme o art. 65, inciso ).

A fim de compreender como a LGPD se adequa ao sistema constitucional brasileiro,
deve-se elucidar e diferenciar alguns termos trazidos por ela, a correspondéncia e a

compatibilidade deles com a Constituicdo Federal brasileira (CFb).

A LGPD prevé objetivos e fundamentos, figuras distintas tratadas de forma
harmoniosa, conferindo coeréncia e efetividade na sua aplicacdo. A definicdo de cada
uma delas é essencial para o enquadramento da LGPD na seara constitucional e sua

convergéncia com os dispositivos constitucionais.

Objetivos sao as diregdes, as intengdes delineadas, delimitadas, que visam um fim

especifico. E algo que se pretende alcancar, o propdsito.

Fundamento, do latim fundamentum, é o alicerce onde se apoia e se desenvolve
algo. Segundo Cots e Oliveira, “[...] o suporte sobre o qual se sustenta alguma coisa.”*®* A

base sobre a qual é construido um argumento, ou, no caso, a lei.

O art. 19, parte final, da LGPD dispde que o objetivo texto legislativo é “[...] proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da

personalidade da pessoa natural.”*®

A utilizacdo do verbo “proteger” no artigo demonstra que o legislador vislumbrou o
titular de dados em uma posicdo de vulnerabilidade perante aquele que realiza do
tratamento. Ou seja, trata-se de uma relagdo que se desenvolve de uma maneira
desigual, sendo que a lei viria para equilibrar as relagdes juridicas. Semelhante postura é
encontrada no Cédigo de Defesa do Consumidor brasileiro, conforme disposto nos arts.

12 e 49, inciso 1284,

O direito de liberdade, como objetivo da lei, de uma forma genérica, estd disposto

no art. 59, caput da CFb. Tarefa das mais arduas é definir tal direito, em face das suas

2 Ibid., p. 46.

283 BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 13.709... op. cit.

284 BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 8.078... op. cit. “Art. 1° O presente cédigo estabelece normas de prote¢o e defesa do
consumidor, de ordem publica e interesse social, nos termos dos arts. 5°, inciso XXXII, 170, inciso V, da Constituicdo Federal e art.
48 de suas Disposi¢des Transitorias. Art. 42 A Politica Nacional das Relagdes de Consumo tem por objetivo o atendimento das
necessidades dos consumidores, o respeito a sua dignidade, saude e seguranga, a protegdo de seus interesses econdmicos, a
melhoria da sua qualidade de vida, bem como a transparéncia e harmonia das relagdes de consumo, atendidos os seguintes
principios: | - reconhecimento da vulnerabilidade do consumidor no mercado de consumo;”
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mais diversas vertentes, como a liberdade de acdo, locomocao, opinido ou pensamento,
expressao, crenca, reunido, informacdo, dentre outros. Mas de uma forma geral, pode-se
dizer que ele é o direito fundamental que assegura a pessoa humana o poder de escolha
e de atuacdo, com fim de satisfacdo pessoal. Segundo Cunha Junior, € uma prerrogativa
fundamental que confere o ser humano do poder de autodeterminacdo ou de

determinar-se de acordo com a sua consciéncia.”®

A privacidade, a qual englobaria a intimidade e vida privada do art. 592, inciso X da
CFb, e o desenvolvimento da personalidade, sem o qual ndo se teria como atender a um
dos fundamentos da republica, a dignidade da pessoa humana do art. 19, inciso Il da lex

mater®®®, s3o os dois outros objetivos.

A privacidade mantém um elo indissociavel com a liberdade. Exercer o direito a
privacidade é exercer o direito a liberdade, liberdade de se expor ou ndo de ndo se expor,
em que medida deve ser essa exposicdo, de revelar seus dados ou ndo e o controlo dos

revelados.

Por dbvio, ndo se tem como se promover o desenvolvimento da personalidade sem
a tutela dos dados pessoais, por ser este um direito da personalidade, conforme ja

exposto. Esses dois objetivos também foram descritos como fundamentos.

O objetivo legal expresso de “livre desenvolvimento da personalidade” denota a
amplitude dos objetivos, ndao se restringindo a tutela da privacidade, o que inclui a
propria autonomia e individualidade. Dai porque Frazdo afirma que “[...] o objetivo
central da LGPD é resgatar a dignidade dos titulares de dados e seus direitos basicos

7287 Tenciona uma ampla protecio ao

relacionados a autodeterminacdo informativa.
cidaddao em seus direitos fundamentais, inclusive a cidadania e a dignidade, uma vez que,
conforme afirma Pasquale, aqueles que controlam os dados inovaram em um sistema em
que a maximizagao do lucro e a inovagdo estariam acima de qualquer outro valor, nao

para tratar os titulares dos dados decentemente.”®

%85 CUNHA JUNIOR, op. cit. p. 604.

BRASIL. PRESIDENCIA DA REPUBLICA — Constituicdo da Republica Federativa do Brasil. Op. cit.

FRAZAO, Ana. Objetivos e alcance da lei geral de prote¢do de dados. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato
(Coords.) Lei geral de protecdo de dados pessoais e suas repercussées no direito brasileiro. Sdo Paulo: Thomson Reuters Brasil,
2019. p. 99-129. cit. p. 100. ISBN 978855321663-5.

PASQUALE, Franck. The black box society: The secret algorithms that control money and information. Cambridge: Harvard University
Press, 2015. p. 146. ISBN 978067436827-9.
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Como fundamentos, tém-se no art. 22: a autodeterminacdo informativa (inciso Il); a
liberdade de expressdo, de informacdo, de comunicacdo e de opinido (inciso lll); a
inviolabilidade da intimidade, da honra e da imagem (inciso IV); o desenvolvimento
econémico e tecnoldgico e a inovagdo (inciso V); a livre iniciativa, a livre concorréncia e a
defesa do consumidor (inciso VI); os direitos humanos, a dignidade e o exercicio da

cidadania pelas pessoas naturais (inciso VI1).*%

A autodeterminacdo informativa, que serve de base para o direito a protecdo dos
dados, consiste naquele que o titular desfruta de controlar os seus dados com liberdade
associada a informacdo. Segundo Cots e Oliveira “Ao titular ndo incumbe presumir o que
sera feito com seus dados, sendo obrigacdao do controlador prestar quantas informacdes
forem necessarias para que a tomada de decisdo do titular se dé da melhor maneira

|n290

possive Segundo Menezes e Colago é “[...] a faculdade de o individuo decidir, por si

»291 Esse direito de controlar os seus

s0, sobre a exibicdo e o uso de seus dados pessoais.
dados e informagdes, expressa-se através do consentimento. Mas ndao em qualquer
consentimento. Somente naquele consentimento baseado em uma comunicagdo
eficiente, um consentimento informado, livre e consciente e delimitado para quem e em
certas condicBes. Nesse sentido Tepedino e Teffé advogam que “[...] o vocdbulo
informado significa que o titular do bem tem de ter ao seu dispor as informagdes
necessarias e suficientes para avaliar corretamente a situagao e forma como os seus

dados serdo tratados.”**?

Ha, no caso, uma conjugacdo do dever do controlador de
informar o titular sobre os dados deste objeto de tratamento, com a possibilidade de
manifestacdo da vontade do titular dos dados que ndo podera ser tolhida por terceiros. E
frise-se, a utilizacdo o tratamento das informacdes sem as hipdteses legais ou para fins
diversos daqueles que foram autorizados caracteriza-se como desvio do direito. Nesse

sentido Cardoso sustenta que “[...] o abuso do direito se da através do exercicio ‘em
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COTS, op. cit., p. 52.

MENEZES, Joyceane Bezerra de; COLACO, Hian Silva. Quando a lei geral de protecdo de dados ndo se aplica? In: TEPEDINO, Gustavo;
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7293 £ asse abuso

diregao contraria ou disforme com a fungdo e o espirito’ do direito.
configura-se com uma violagdo ao principio da dignidade humana, uma vez que afeta

direitos da personalidade do individuo.

A dignidade da pessoa humana é o epicentro dos direitos fundamentais e um dos
fundamentos do Estado Democratico de Direito, nos termos do art. 19, inciso Il da CFb.%*
Igualdade e liberdade sdo essenciais a esse principio. Esse Estado justifica-se como um
meio para assegurar essas liberdades e a igualdade, ndo compactuando que tais direitos
sejam meramente formais. Em outra perspectiva, proteger e incentivar as liberdades

equivale a proteger e incentivar a participacdo politica dos individuos.

A liberdade de expressdao, de informacdo, de comunicacdo e de opinido, como
fundamentos da LGPD, demonstra que deve haver uma coexisténcia harmonica entre a
privacidade, a protegao de dados e tais liberdades. Essas liberdades tém por pressuposto
gue o homem busca a sua realizacdo pessoal, cabendo a ele decidir por qual caminho
seguir. A liberdade de expressao, de opinido e de informacdo encontram-se previstas nos

artigos 52 incisos IV, IX e XIV da CFb?*>.

O direito a informacdo, em seu tripé de informar, de se informar e de ser informado
também se configura como um direito fundamental. Canotilho e Moreira, em relacdo a

abrangéncia direito a informacdo, sobre tais facetas, lecionam:

[o] primeiro consiste, desde logo, na liberdade de transmitir ou comunicar
informagOes a outrem, de as difundir sem impedimentos, mas pode também
revestir de forma positiva, enquanto direito a informar, ou seja, direitos a meio
para informar. O direito de se informar consiste designadamente na liberdade
de escolha da informacgdo, de procura de fontes de informacgédo, isto é, no
direito de ndo ser impedido de se informar. Finalmente, o direito de ser
informado é a versao positiva do direito de se informar, consistindo num direito
a ser mantido adequadamente e verdadeiramente informado, desde logo, pelos
meios de comunicacdol...] e pelos poderes publicos L.

Em relacdo a distincdo entre os direitos de opinido e de expressdo, Cunha Junior

proclama que o direito de opinido é a liberdade de manifestacdo do pensamento,

2% CARDOSO, Vladimir Mucury. O abuso do direito na perspectiva Civil-Constitucional. In: MORAES, Maria Celina Bodin de (Coord.).

Principios do direito civil contempordneo. Rio de Janeiro: Renovar, 2006. p. 61-110. cit. p. 73. ISBN 857147575-X

BRASIL. PRESIDENCIA DA REPUBLICA — Constituicdo da Republica Federativa do Brasil. Op. cit.
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2% CANOTILHO, José Joaquim Gomes; MOREIRA, Vital. Constitui¢do da republica portuguesa anotada. 32 ed. Coimbra: Coimbra, 1993.
p. 189. ISBN 972320592-0.
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expondo juizos, conceitos, convic¢cdes e conclusdes sobre alguma coisa; ja o direito de
expressao é o de manifestar as sensacgées, os sentimentos ou a criatividade do individuo,

pela pintura, musica, teatro, fotografia e outros.”’

J4 Mendes e Branco amplia o conceito de liberdade de expressao, discorrendo que
ela tutela, pelo menos quando nao houver colisdao com outros direitos fundamentais ou
valores constitucionalmente estabelecidos, toda opinido, convicgdo, comentario,
avaliagdo ou julgamento sobre qualquer assunto ou sobre qualquer pessoa, envolvendo

tema de interesse publico, ou ndo, de importancia e de valor, ou n3o.>%®

A relatividade dos direitos fundamentais é essencial a coexisténcia de todos eles.

Pois conforme afirmam Matos e Ruzyk:

Como integrante da liberdade individual, a autodeterminagdo informativa nao
poderia, por evidente, ser pensada de modo a aniquilar outras dimensées do
mesmo principio da liberdade, que tem a liberdade de expressdao como pilar
essencial tanto a compreensdo da dimensdo privada do principio como,
sobretudo, a prépria democracia.””

J4 a liberdade de comunicagdo assenta na caracteristica humana da sociabilidade,

essencial para a sua a integridade psicossocial.

Ou seja, tais direitos ou liberdades, assim como a tutela dos dados pessoais, visam
proporcionar o desenvolvimento da personalidade, sendo necessario de que o individuo
detenha meios de conhecer a realidade e suas interpretacgdes, para que possa participar
de um debate livre e conscientemente tome suas prdprias decisdes. E esse debate
depende de busca da verdade. Coderch cita argumentos em prol da liberdade de
expressdo: o humanista, quando a liberdade de expressio é vista como um
encadeamento dedutivo da dignidade humana; o democratico, uma vez que ela assegura
o pluralismo de opinides, essencial para uma formagao da vontade livre, a base de um
sistema democrdtico; o “cético”, de criticar o governo, essencial para o controlo da

atividade politica, por ser esta egoistica e interesseira.>®

7 CUNHA JUNIOR, op. cit., p. 607.

MENDES, op. cit., p. 268.

MATOS, Ana Carla Harmatiuk; RUZYK, Carlos Eduardo Pianovski. Didlogos entre a lei geral de protegdo de dados e a lei de acesso a
informag&o. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coords.) Lei geral de prote¢do de dados pessoais e suas
repercussées no direito brasileiro. Sdo Paulo: Thomson Reuters Brasil, 2019. p. 199-218. cit. p. 204. ISBN 978855321663-5.

300 CODERCH, Pablo Salvador. El derecho de la libertad. Madrid: Centro de Estudios Constitucionales, 1993. p. 40. ISBN 978842590947-
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A lei também tem por fundamento a inviolabilidade da intimidade, da honra e da
imagem. A utilizacdo do termo intimidade decorre da antiga doutrina da existéncia dos
circulos concéntricos, de origem alem3, ja superada, onde a intimidade era vista como o
circulo mais interior, enquanto a vida privada ou privacidade seria o circulo maior que

abarcaria a intimidade.3*

Essa distincdo foi acolhida no art. 59, inciso X da CFb, onde
contam os termos “intimidade” e “vida privada”. Conclui-se que o constituinte foi zeloso
a fim evitar duvidas interpretativas, optando por incluir os dois termos, assegurando a

tutela constitucional de ampla.

A honra e a imagem como fundamentos sdo também direitos da personalidade
previstos no mesmo inciso constitucional. No que tange ao direito a honra, este também
€ um bem imaterial relativo a personalidade humana, sendo esse patrimonio moral digno
de protecdo. Também esta previsto no art. 59, inciso X da Constituicdo Federal brasileira
(CFb), como direito distinto da imagem. Seria a honra o conjunto de atributos fisicos,
morais ou intelectuais correspondentes a uma pessoa. Segundo Noronha a honra seria
“[...] o complexo ou conjunto de predicados ou condi¢cBes da pessoa que |he conferem

considerag3o social e estima prépria.”>%

Possui duas acecdes, a honra subjetiva e a honra
objetiva. A honra subjetiva diz respeito a ele préprio, a opinido que o sujeito tem dos seus
atributos fisicos, morais e intelectuais. Segundo Mirabete ela “[...] se traduz no apreco
proprio, na estima a si mesmo, o juizo que cada um faz de si, que pensa de si, em suma, o
auto-respeito, [...]”.>®® Independe ela da opinido ou da visio de terceiros. J& a honra
objetiva estd ligada a visdo que do individuo no meio social, a sua reputagdo. E a opinido
de terceiros em relagdo aos atributos fisicos, morais e intelectuais do titular do direito.

Dai porque “[g]Juando falamos que determinada pessoa tem boa ou ma reputacdo no seio

301 . o~ " . " . . . ~ . . . PR
Uribe assenta a superagdo da presente Teoria pelo citado Tribunal Constitucional, pois ndo é possivel realizar-se uma divisdo

estdtica em tema tdo melindroso como este: “La doctrina alemana ha elaborado la teoria de las esferas, hoy superada por el
Tribunal Constitucional Federal, con el reconocimiento del derecho a la autodeterminacion informativa. En virtud de dicha teoria,
se distinguen diferentes compartimentos o esferas concéntricas en los derechos de la personalidad con distinta intensidad de
proteccion. Asi un circulo de proteccion seria la llamada esfera individual que comprende todo lo relativo a la singularidad
individual como la integridad corporal, el honor o el nombre y su proteccién en la sociedad. Una segunda esfera que abrazaria todo
lo privado o intimo y una tercera que englobaria todo lo secreto que se viola cuando es revelado o conocido por otros. Lo secreto
hace referencia a las noticias que deben quedar ocultas, lo intimo al ambito de vida familiar y personal y lo individual a la
peculiaridad de la persona. Esta teoria fue acogida en Europa y EEUU, si bien criticada por la imposibilidad de mantener dichas
esferas en compartimento estancos, sin interrelaciones. Hoy se ha superado y la intimidad no es solo reserva, secreto, aislamiento,
sino también control y poder de exclusidn respecto a nuestra vida privada.” URIBE, Carlos Enrique Serra. Derecho a la intimidad y
videovigilancia policial. Madrid: Laberinto, 2006, p. 30. ISBN 978848483221-8.

NORONHA, Edgard Magalhdes. Direito Penal: dos crimes contra a pessoa; dos crimes contra o patrimoénio. 332 ed. Sdo Paulo:
Saraiva, 2003. v. 2. p. 110. ISBN 850204313-7.

MIRABETE, Julio Fabbrini. Manual de direito penal. 242 ed. Sdo Paulo: Atlas, 2006. v. 2. p.127. ISBN 852244316-5.
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social, estamos nos referindo a honra objetiva [...]".3'04 O processamento de dados de

forma indevida pode levar a lesGes a honra objetiva e subjetiva, em face de divulgacao e

até a realizacdo de atos discriminatdrios.

A imagem é toda forma de representacdo, de identificacdo do individuo, que
podem envolver aspectos fisicos, plasticos ou fisiondmicos. Esta prevista nos incisos V, X e
XXVIII, alinea a) do art. 52 da CFb>*. O direito a imagem é aquele que a pessoa tem em
relacdo a sua forma e os componentes que o distinguem dos demais, individualizando-o.
Corresponde a protecdo da projecdo da personalidade fisica no mundo externo, como o
corpo — face, perfil, olhos, nariz, busto, voz-, atitudes, sorrisos, gestos, vestimentas,
expressOes faciais e outras e, dessa forma, é possivel de ser capturada através de
imagens, através dos mais diversos meios, sejam estaticos, como fotografia, escultura,
pintura, sejam dindmicos, como as filmagens e gravacdes. No dizer de Bittar: “[...] é o
vinculo que une a pessoa a sua expressao externa, tomada no conjunto ou em partes
significativas (como a boca, os olhos, as pernas, enquanto individualizadoras da

7398 Assim a configuracdo da imagem do individuo resta caracterizada n3o apenas

pessoa).
pelo aspecto global fisico, mas de partes do corpo ou caracteristicas que permitam a
identificacdo desse individuo. A imagem, como um direito da personalidade, é um dado
pessoal. Isto porque ela é capaz de identificar uma pessoa, razdo pela qual o seu
processamento somente pode ser realizado observando-se os principios e regras da lei

geral de protecdo de dados.

Como fundamentos da LGPD também sdo descritos o desenvolvimento econémico,

tecnolégico e a inovagdo. Em um pais com a economia de mercado, tais fundamentos

307

emergem como valores constitucionais. Nesse sentido, a CFb, no seu art. 218" trata
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sobre o desenvolvimento cientifico, a pesquisa e a capacitacao cientifica e tecnoldgica e a
inovacdo, fundamentais para o desenvolvimento econémico, proporcionando a geracdo

de emprego e renda.

Tais deveres impostos sdo um dos objetivos fundamentais da Republica, previsto no
art. 32, inciso lll, ou seja, garantir o desenvolvimento nacional. “Assim, por for¢a da Carta
Magna, a pesquisa cientifica basica e tecnoldgica recebera tratamento prioritario do

Estado, tendo em vista o bem publico e o progresso da ciéncia, tecnologia e inovaggo.”*%®

Assim, a LGPD, além da tutela dos dados de forma individual, tem por outro lado
gue compatibilizar o desenvolvimento econdmico e tecnoldgico, ndo sendo um

empecilho a estes.

S3o também fundamentos da LGPD a livre-iniciativa, a livre concorréncia e a defesa
do consumidor. A livre iniciativa é também um dos fundamentos da republica e da ordem
econdmica, prevista, respectivamente, no art. 12, inciso IV e art. 170 da CFb. Ela é o
direito de todo cidadao de langar-se em uma atividade econémica, de producao de bens e
servicos. Essa liberdade de empreender, entretanto, pode ser mitigada quando em
conflito com outro principio ou fundamento constitucional. Por sinal, a ordem econdémica

tem por fim a existéncia digna e os ditames da justica social.

A livre concorréncia e a defesa do consumidor também estdo previstas no art. 170,
incisos IV e V, respectivamente, da CFb, como principios da ordem econdmica. A livre
concorréncia é um dos desdobramentos da livre iniciativa. Mas ainda que exista os
principios da livre iniciativa e da livre concorréncia, a CFb assegurou um modelo de
Estado intervencionista na modalidade direta (art. 173), indireta (art. 174) e através de
monopdlios (art. 177), quando necessario a atingir os seus fins, prevendo ainda o art. 173,
§42 que a lei*® reprimird o abuso do poder econémico que vise a dominagio dos
mercados, a eliminacdo da concorréncia e ao aumento arbitrdrio dos lucros. Por sua vez,

a defesa do consumidor, ndo apenas como um dos principios da ordem econdmica, mas

promovera e incentivara a atuagdo no exterior das instituicGes publicas de ciéncia, tecnologia e inovagdo, com vistas a execugdo

das atividades previstas no caput.”

CUNHA JUNIOR, op. cit., p. 1237.

3% ¢f, BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 12.529, de 30 de novembro de 2011. Estrutura o Sistema Brasileiro de Defesa da
Concorréncia; dispde sobre a prevengdo e repressdo as infrages contra a ordem econdmica...; “D.0.U.” (01-11-2011). [Consultado
20 margo 2020].Disponivel na internet: <http://www.planalto.gov.br/ccivil_03/_At02011-2014/2011/Lei/L12529.htm>.
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também como um direito fundamental, previsto no art. 592, inciso XXXII da CFb, denota a

devoc3o ao principio da vulnerabilidade daquele.'°

Portanto, em que pese a Constituicdo Federal brasileira (CFb) tenha firmado uma
economia de livre mercado, com viés capitalista, uma vez que encontra-se assente na
livre iniciativa econdmica privada e na apropriacdo privada dos meios de producgdo, o
processo econdmico é condicionado ao bem-estar social ou melhoria da qualidade de

311

vida.” " Pode-se dizer que a CFb proclama uma economia social de mercado.

A LGPD assegura a livre concorréncia entre as empresas, fixando regras e
impedindo o lucro indiscriminado, bem como tutela o titular dos dados, consumidor ou

nao.

Por fim, tem-se por fundamentos da LGPD os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais. Quanto aos trés primeiros, ja se frisou que o direito a protecdo de dados
pessoais é um direito fundamental, que tutela a personalidade, assentado na liberdade e
dignidade da pessoa humana. Quanto ao exercicio da cidadania das pessoas naturais
deve-se fazer uma ressalva. A LGPD implanta uma cultura de cidadania de direitos,
através da tutela da privacidade e do controlo dos dados pessoais como um todo,
assegurando por outro lado o desenvolvimento da economia digital. Tem-se, assim, o
cidadao, o individuo com sua dignidade e seus direitos fundamentais no centro nevralgico

do texto normativo.

Como leciona Frazao, “[...] o eixo valorativo da LGPD é a protecdo da pessoa
humana e de suas situagGes existenciais relevantes, o que deve ser levado em

consideragao para a interpretagdo de todas as suas disposig‘,6‘>es."312

3.2.1 Ambito de aplicacdo

319 BRASIL. PRESIDENCIA DA REPUBLICA — Constituigio da Republica Federativa do Brasil. Op. cit.

CUNHA JUNIOR, op. cit., p. 1204.
FRAZAO, op. cit., p. 104.
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A LGPD, assim como o RGPD, possui objetivo que explica o seu ambito de aplicacao

alargado.

O modelo de tratamento dos dados pessoais disposto na LGPD é dotado de trés
caracteristicas basicas: ampliacdo do conceito de dado pessoal; o respeito a uma base
legal; e o interesse legitimo como hipdtese que autorizaria a necessidade de realizacao de

um balanceamento de interesses.>™

Quanto ao ambito material, segundo o art. 19, a lei incidiria sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de

direito publico ou privado.

O legislador apresentou, a fim de espancar duvidas, um conceito legal de dados
pessoais, assim dispondo: “Art. 52 Para os fins desta Lei, considera-se: | - dado pessoal:

informacado relacionada a pessoa natural identificada ou identificavel;”3

Segundo Cots e Oliveira, trata-se de um critério expansionista, posto que os dados
pessoais seriam ndo apenas aqueles que identifiguem a pessoa natural de forma
imediata, como nome, imagem, CPF, mas também aqueles que tornam a pessoa

identificavel de fora indireta.3?’

E o oposto do critério reducionista que protegeria apenas os dados passiveis de
identificar a pessoa natural imediatamente. Assim, ainda que um dado isoladamente nao
identifique o individuo, caso existam outros que conjugados, acabam por permitir a
identificacdo, devem eles ser considerados como pessoais. Assim se o controlador ndo
consegue identificar o individuo com base nos dados que dispde, ndo se deve considera-
los como pessoais, até que o controlador disponha de outros que permitam a

identificagado.

Por sua vez, a lex conceitua o que seria o tratamento dos dados pessoais no art. 59,
inciso X3'® O rol as atividades desenvolvidas como tratamento é meramente

exemplificativa, diante da expressdo utilizada de “toda operacdo”, sendo que a pratica de

83 MENEZES, op. cit., 163.

314 BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 13.709... op. cit.

> COTS, op. cit., p. 74.

315 BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 13.709... op. cit. “Art. 52 Para os fins desta Lei, considera-se: X - tratamento: toda
operagdo realizada com dados pessoais, como as que se referem a coleta, produgdo, recepgdo, classificagdo, utilizacdo, acesso,
reprodugdo, transmissdo, distribuigdo, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informagdo, modificagdo, comunicagdo, transferéncia, difusdo ou extragdo;”
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apenas uma delas é suficiente para a caracterizacdo do tratamento, nao existindo,

portanto, a necessidade de cumulagao.

A LGPD alcanca o tratamento de dados on-line e off-line, posto que o art. 32, caput

utiliza a expressao “qualquer operacdo de tratamento”.

E, nesse ponto, deve-se fazer um apontamento. A LGPD ndo revogou o Marco Civil
da Internet, tanto que aquela alterou dois artigos deste. Ademais, o Marco Civil da
internet trata de outros temas, estabelecendo diretrizes governamentais, fundamentos,
objetivos e principios da internet. Se por um lado a LGPD é mais especifica quanto a
protecao de dados pessoais em relagdo ao Marco Civil da Internet, por outro lado aquela
€ mais ampla quanto a protecdo de dados, por alcancar os dados tratados fora da rede
mundial de computadores. E nesse ponto tem-se a aplicagao do art. 22, §22 do Decreto-
Lei n 4.657/42 (Lei de Introducdo as normas do Direito Brasileiro) quando afirma: “§ 2° A
lei nova, que estabelega disposigOes gerais ou especiais a par das ja existentes, nao

n317

revoga nem modifica a lei anterior. Portanto, conclui-se que a LGPD e o Marco Civil da

Internet sdo normas complementares, quando o tratamento dos dados pessoais é

318

realizado por meio da internet. Dai ser compreensivel o disposto no art. 64 da LGPD

guando estabelece que os direitos e principios nela previstos ndo excluem outros

entabulados no ordenamento juridico patrio ou em tratados de que o Brasil seja parte.>'?

Entretanto, a LGPD fixou limites a sua aplicagao quanto ao ambito material, as quais

estao previstas no art. 42, a saber:3%°

a) tratamento realizado por pessoa natural para fins particulares e ndo

317

BRASIL. PRESIDENCIA DA REPUBLICA — Decreto-Lei n.° 4.657, de 4 de setembro de 1942. Lei de Introdugdo as normas do Direito
Brasileiro. “D.0.U.” (09-09-1942). [Consultado 28 margo 2020]. Disponivel na internet:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/Del4657compilado.htm>.

Nesse ponto Menezes e Colago “Ndo obstante a LGPD ter passado a regular mais amiude a matéria sobre o tratamento das
informagdes, instituindo até uma base legal para o tratamento, o MCI continua vigente e aplicdvel quando esse tratamento ocorrer
na internet. O didlogo de fontes, entre as legislagBes incidentes (LAI, CDC, MCl e LGPD), devera ser utilizado de forma a garantir
ampla tutela dos titulares de dados submetidos a processamento no meio virtual.” MENEZES, op. cit., p. 192.

BRASIL. PRESIDENCIA DA REPUBLICA- Lei n.° 13.709... op. cit.

Ibid. “Art. 42 Esta Lei ndo se aplica ao tratamento de dados pessoais: | - realizado por pessoa natural para fins exclusivamente
particulares e ndo econdémicos; Il - realizado para fins exclusivamente: a) jornalistico e artisticos; ou b) académicos, aplicando-se a
esta hipotese os arts. 72 e 11 desta Lei; Ill - realizado para fins exclusivos de: a) seguranga publica; b) defesa nacional; c) seguranga
do Estado; ou d) atividades de investigacdo e repressdo de infragdes penais; ou IV - provenientes de fora do territério nacional e
que ndo sejam objeto de comunicagdo, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione
grau de protegdo de dados pessoais adequado ao previsto nesta Lei.”
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econdmicos. Considerando a amplitude do conceito de tratamento de dados,
dentre eles, coleta, recep¢do, armazenamento, eliminagdo, comunicacdo,
transferéncia, extragao, constata-se que a pessoa natural realiza diariamente tal
tratamento com os dados de seus interlocutores, uma decorréncia da
comunicacdo humana. Em regra, sdo dados pessoais obtidos como fruto de uma
vida comum, que permitem a identificacdo de individuos, como nome,
endereco, e-mail, telefone, opinides politicas, orientacdo sexual, religiosa.
Dados pessoais podem constar em cartas, bilhetes, mensagens sms, conversas
gravadas de whatsapp ou e-mail nunca apagados pelos interlocutores, em
agenda telefénica de um celular ou de caderno de anotacdes, dlbuns fisicos ou
virtuais, com fotos e videos, em redes sociais alimentadas com informacGes
sobre si e pessoas préximas. Qualquer dado pessoal do interlocutor pode ser
colecionado por aquele que o recepciona, intencionalmente ou ndo. Mas nessas
hipoteses, para que incida a exclusao da LGPD, n3ao deve haver os fins de
obtencdo de uma vantagem econdmica. A razdo da exclusdo se justifica pelo
fato que, nessas hipdteses, a interagdo entre o titular dos dados e o responsavel
pelo tratamento ocorrem em pé de igualdade, no mesmo patamar. Segundo

Menezes e Colaco,

[alinda que seja possivel a violagdo da privacidade nesses casos, ndo haverd a
necessidade de aplicacdo de uma lei cujo fim primordial é o de tutelar a
privacidade da pessoa natural em rela¢gdes profundamente dispares, como
aquelas que se estabelecem no Ambito da sociedade das redes, na qual o poder
informacional é dominado pelos agentes econdmicos e/ou pelo préprio Estado,
organizados como pessoas juridicas de direito publico ou privado.321

Mas ainda que ndo haja a incidéncia da LGPD nessa hipotese, ndo pode o
interlocutor usar para tais dados de forma que cause dano moral ao titular,
podendo resultar em um ilicito civil ou penal. Diversamente, conforme afirma
Cots e Oliveira, havera incidéncia da norma na hipdtese de dados armazenados

em um celular corporativo de um representante comercial;**?

b) tratamento realizado para fins exclusivamente jornalisticos, previsto no art. 49,

321

322

MENEZES, op. cit., p. 175.
COTS, op. cit., p. 65.
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inciso Il, alinea a) da LGPD. O Supremo Tribunal Federal (STF)*®

reconheceu que
a atividade jornalistica ndo pode estar reservada apenas as pessoas dotadas de
curso superior especifico, uma vez que qualquer controlo nesse sentido
caracterizaria censura prévia das liberdades de expressdo e de informacdo, as

quais sao vedadas no art. 52, inciso IX da CFb.3**

Assim se justificaria a presente
exclusdo em face da atividade jornalistica, posto que a aplica¢do seria regulacdo
prévia de interesses da personalidade, como a liberdade de informacgdo
jornalistica, enquanto que os ditames constitucionais fixam um controlo
posterior como a vedac¢dao do anonimato (art. 52 inciso V), direito de resposta
(art. 52 inciso V), indenizacdo por dano material ou moral (art. 52 inciso X). O
problema é como se reconhecer uma atividade exclusivamente jornalistica. Se
antes mesmo do incremento tecnoldgico e da decisdo citada, que assegura a
liberdade da atividade jornalistica, a difusdo de ideias e informacbes
acobertadas sob a denominagdao de atividade jornalistica ja servia aos mais
variados interesses, religiosos, econdmicos, politicos, dentre outros, o que
dificultava caracterizar a atividade como exclusivamente jornalistica, quanto
mais agora, diante daqueles dois fatores que colaboraram para uma enorme
guantidade de informagdo constante nos meios digitais, como sites, blogs e
redes sociais. Deve-se atentar para a funcdo social e o interesse publico da
atividade jornalistica, excluindo-se a mera liberdade de expressdo pessoal ou
comercial. Para tanto, Menezes e Colago entendem que é aquela desenvolvida
por profissional de jornalismo e dos 6rgdos de comunicacdo na divulgacdo das
noticias.>”® A fim de determinar se uma atividade desempenhada se enquadraria
na exclusdo legal, Cots e Oliveira citam alguns critérios: a empresa tem como
objeto social ou atividade preponderante o jornalismo; a noticia possui
interesse publico ou relevancia social; as informacGes sdo baseadas em fatos

objetivos ou possuem fundamentacdo tedrica plausivel; hd indicacdo de fontes

323

BRASIL. Supremo Tribunal Federal. Recurso Extraordindrio n.° 511.961-SP. Relator: Min. Gilmar Mendes. Brasilia, DF, 17 de junho de
2009. [Consultado 31 margo 2020]. Disponivel em:
<http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=605643>.

BRASIL. PRESIDENCIA DA REPUBLICA — Constituicdo da Republica Federativa do Brasil. Op. cit.

MENEZES, op. cit., p. 178.
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confidveis, e outras.3?®

Por fim, ressalte-se que se o grupo econdmico
desenvolve outras atividades, além da jornalistica, a Unica hipdtese de se excluir
a aplicacdo da LGPD é se o grupo possuir divisdo no banco de dados, caso

contrdrio todo o banco estara sujeito a presente norma;

c) tratamento de dados para fins exclusivamente artisticos, previsto no mesmo art.
49, inciso Il, alinea a) da LGPD. Visou a norma ampliar a liberdade de expressao,
reconhecendo ainda a importancia da arte no desenvolvimento do ser humano.
A dificuldade encontrada nessa hipotese é definir o que seria artistico. Para
tanto, pode-se valer do art. 72 da Lei n.° 9.610/1998%?’, lex que versa sobre os
direitos autorais, ao tratar da protecdo das obras do “espirito humano”, dentre
as quais as artisticas, como: desenho, pintura, musica, danca, cinema,
coreografia, teatro, escultura, ilustracdes. Segundo Menezes e Colaco, “[...]
entende-se por obra artistica ou de fins artisticos aquela que se fez como fruto
da capacidade criativa que também constitui uma expressdao do direito da

personalidade.”;**®

d) tratamento de dados pessoais para fins académicos, estampado no art. 49,
inciso I, alinea b) da LGPD**°. A finalidade académica esté relacionada com

objetivos cientificos, artisticos ou literarios.

Disso se infere que o trabalho académico estd correlacionado as atividades
voltadas para o desenvolvimento do conhecimento e da pesquisa cientificos
realizados, primordialmente, no ambito das universidades, cuja autonomia é
constitucionalmente assegurada.330

Mas embora excluidos da aplicacdo da LGPD, as pessoas titulares desses dados

ndo estdo desprotegidas. A Lei n.° 8.080/1990*! e a Lei n.° 8.142/1990°*

326 COTs, op. cit., p. 67.

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 9.610, de 19 de fevereiro de 2018. Altera, atualiza e consolida a legislagdo sobre
direitos autorais e dd outras providéncias. “D.0.U.” (20-02-1998). [Consultado 31 margo 2020]. Disponivel na internet: <
http://www.planalto.gov.br/ccivil_03/leis/19610.htm>.

MENEZES, op. cit., p. 183.

BRASIL. PRESIDENCIA DA REPUBLICA- Lei n.° 13.709... op. cit. “Art. 42 Esta Lei ndo se aplica ao tratamento de dados pessoais: [...] Il
- realizado para fins exclusivamente: [...] b) académicos, aplicando-se a esta hipdtese os arts. 72 e 11 desta Lei;”

MENEZES, op. cit., loc. cit.

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 8.080/1990, de 19 de setembro de 1990. Dispde sobre as condigbes para a
promogdo, prote¢do e recuperagdo da salude, a organizagdo e o funcionamento dos servigos correspondentes e da outras
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trazem dispositivos constando limites éticos na pesquisa da drea da saude. O
dispositivo legal da LGPD foi mal redigido e trata-se de uma hipdtese de
aplicagdo mitigada e ndo de exclusao. Isto pode ser constatado pela redagdao do
dispositivo, que faz referéncia aos arts. 72 e 11 da mesma lex, onde tém-se as
hipdteses em que é admissivel o tratamento dos dados comuns e dados
sensiveis. E até mesmo uma alegacdo de legitimo interesse esta regulada no
art. 10. Na verdade existe sim aplicagdo da lei aos fins exclusivamente
académicos, sendo que a intencdo do legislador foi evitar que o responsavel
pelo tratamento realizasse esse, valendo-se da alegacdo académica, com fins

comerciais;

e) tratamento realizado para fins de um interesse publico determinado, tendo por
fundamento a seguranca publica, defesa nacional, seguranca do Estado ou
atividades de investigacdo e repressdo a infracdes penais, nos termos do art.
49, inciso Ill da LGPD. Em relagdo aos demais tratamentos de dados pelo Poder
Publico, LGPD se aplicard, como ocorre no ambito fiscal, sendo que a partir do
momento em que se identificar um crime, o tratamento para fins de
investigagao ndo sera mais tutelado pela LGPD. RestrigOes a esse tratamento
foram previstas nos paragrafos do mesmo artigo.>*® E necesséria lei especifica
para o tratamento de dados pessoais por fundamento no interesse publico,
mas que deve observar os principios gerais de protecdo, o devido processo
legal e os direitos dos titulares constantes na LGPD. Frise-se que o tratamento
dos dados pessoais, nessa hipdtese, pode até ser realizado por entidade

privada, estando sempre sob tutela do Poder Publico, ndo podendo

33,
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providéncias. “D.0.U.” (20-09-1990). [Consultado 31 margo 2020]. Disponivel na internet:
<http://www.planalto.gov.br/ccivil_03/leis/I8080.htm>.

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 8.142/1990, de 28 de dezembro de 1990. Dispde sobre a participagdo da comunidade
na gestdo do Sistema Unico de Saude (SUS) e sobre as transferéncias intergovernamentais de recursos financeiros na area da satide
e da outras providéncias. “D.0.U.” (31-12-1990). [Consultado 31 margo 2020]. Disponivel na internet:
<http://www.planalto.gov.br/ccivil_03/leis/L8142.htm>.

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 13.709... op. cit. “[...] § 12 O tratamento de dados pessoais previsto no inciso Il sera
regido por legislagdo especifica, que deverd prever medidas proporcionais e estritamente necessarias ao atendimento do interesse

publico, observados o devido processo legal, os principios gerais de protegdo e os direitos do titular previstos nesta Lei. § 22 E
vedado o tratamento dos dados a que se refere o inciso Il do caput deste artigo por pessoa de direito privado, exceto em
procedimentos sob tutela de pessoa juridica de direito publico, que serdo objeto de informe especifico a autoridade nacional e que
deverdo observar a limitagdo imposta no § 42 deste artigo. § 32 A autoridade nacional emitird opiniGes técnicas ou recomendagdes
referentes as excecBes previstas no inciso Il do caput deste artigo e devera solicitar aos responsaveis relatérios de impacto a
protegdo de dados pessoais. § 42 Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o inciso IlI
do caput deste artigo podera ser tratada por pessoa de direito privado, salvo por aquela que possua capital integralmente
constituido pelo poder publico.
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corresponder a totalidade dos dados, exceto se constituida a entidade privada
de capital exclusivamente publico. Segundo Cots e Oliveira, com a proibicdo de
tratamento da totalidade de dados por ente privado, evita-se o risco de

34 Em termos

vazamentos, até mesmo de eliminacdo ou perda completa.
gerais, ndo se pode negar que tal regramento se justifica diante do consideravel
valor econémico do banco de dados do setor publico, sendo que as tentativas
de corrupgdo por partes de agentes publicos devem ser combatidas. Nesse
ponto, frise-se a autorizacdo da criacdo, no Ministério da Justica e Seguranca
Publica, do Banco Nacional Multibiométrico e de ImpressGes Digitais pela Lei
n.° 13.964/2019 (Conhecida por lei Anticrime) que acrescentou o art. 72-C a Lei
n.° 12.037/2009, sendo que devem ser observados os direitos dos titulares dos
dados e os principios da LGPD, ainda que o tratamento seja para fins de
seguranca publica e de investigacdo criminal, protecdo da pessoa em face do
Estado de Vigilancia. Menezes e Colago ressaltam que ja é comum a
contratacdo de empresas especializadas pela administracdo publica para a
realizacdo de atividades conectas a servicos estratégicos, como a contratacdo
de empresas privadas para: atuacdo no monitoramento de veiculos visando a
fiscalizacdo de pagamento de imposto (IPVA); controlo de trafego com a
instalagao de semaforos inteligentes; desenvolvimento de sistemas inteligentes
de gerenciamento de processos judiciais, com possibilidade de identificacdo de

3% Mas, nesse ponto, surge a indagacdo de qual

demandas repetitivas.
autoridade sera responsavel pelo controlo, ja que n3do se aplica ao LGPD e, por
consequéncia, a ANPD ndo atuaria nessa seara. Pelo que se depreende, ficaria a
cargo apenas da pessoa juridica de direito publico a fiscalizacdo. Haveria, assim,
uma fragilidade no controlo desses dados e no exercicio do direito por parte

dos titulares;

tratamento realizado sobre dados originarios do exterior e que ndo sejam
objeto de comunicacdo, uso compartilhado de dados com agentes de

tratamento brasileiros ou objeto de transferéncia internacional de dados com
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COTS, op. cit., p. 71.
MENEZES, op. cit., p. 190.
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outro pais que ndao o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protecdo de dados pessoais adequado ao previsto na lei
brasileira (art. 42, inciso IV da LGPD)**°. Tal norma pode beneficiar empresas
brasileiras operadoras, que tratem dados oriundos do exterior e de titulares 13
localizados, sem compartilhamento no territério brasileiro. Mas é essencial que
o pais de onde os dados sdo originarios assegure a prote¢cdo adequada, caso
contrario, havera a incidéncia da LGPD, adotando critério semelhante ao RGPD
europeu. A avaliacdo do nivel adequado de prote¢do do pais de proveniéncia é
realizada pela ANPD, seguindo o disposto no art. 33 e art. 34 da LGPD. Dai é
que Cots e Oliveira citam quatro situagdes em relagdao ao inciso IV do art. 42:
empresa brasileira que é contratada por empresa alema para tratar de dados
de seus conterraneos, com retorno a propria empresa alema, nao se aplica a
LGPD; se a empresa alemd contrata a empresa brasileira para tratar de dados
de pessoas localizadas no Brasil, independentemente do destino do
tratamento, ou se a empresa brasileira foi contratada para tratar de dados
pessoais de residentes na Alemanha, com compartilhamento com empresa
brasileira, havera a incidéncia da LGPD; também havera a aplicacdo da mesma
lei se a empresa brasileira tiver sido contratada por empresa norte-americana
para tratar de dados de individuos residentes naquele pais, com retorno para a
empresa contratante, diante do baixo nivel de protecdo dos dados pessoais

naquele pais.**’

No que tange ao ambito territorial de aplicagcdo da LGPD, o art. 32 é que disciplina a
matéria. A aplicacdo da lei independe do meio, do pais da sede da pessoa juridica ou
natural que realiza o tratamento ou do pais onde estejam localizados os dados. O que é
fundamental é que se verifigue uma das hipdteses dos incisos do art. 32, que por sinal sdo

independentes e ndo cumulativas, saber:

a) tratamento dos dados pessoais realizado no territdrio nacional (art. 32, inciso |

da LGPD). Como a lei ndo especificou, ndo ha distincdo se estd sendo o

336

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.® 13.709... op. cit.
COTS, op. cit., p. 71-72.
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tratamento realizado pelo operador ou diretamente pelo controller. Com arrimo
nesse inciso, a aplicacdo da LGPD incidird se o tratamento estiver sendo
realizado do Brasil, ainda que os dados sejam de pessoas localizadas em outro

pais ou de um estrangeiro. Menezes e Colaco ressaltam

[...] um estrangeiro ndo residente no pais, mas em transito ou em simples
conexdo, por exemplo, em aeroporto brasileiro, sera tutelado pela legislacdo
brasileira no que tange ao tratamento de dados que eventualmente forneceu
para utilizar dos servicos de wi-fi da concessiondria do aeroporto, por
exemplo.338

A LGPD adota critério distinto do RGPD europeu, uma vez que para este ultimo
0 requisito é que a empresa, responsavel pelo tratamento, esteja situada na
Unido Europeia e ndo o local do tratamento dos dados, mas por outro lado se
assemelham por tutelar dados daqueles que se situam nos respectivos
territérios, independente da nacionalidade ou residéncia, como se verd em

seguida;

b) tratamento dos dados pessoais tenha por objetivo a oferta ou o fornecimento

c)

de bens ou servicos ou o tratamento de dados de individuos localizados no
territério nacional (art. 32, inciso Il da LGPD). E irrelevante a nacionalidade do
titular dos dados, ainda que estrangeiro, desde que esteja definitivamente ou
provisoriamente no Brasil e ainda que a empresa seja estrangeira, como a
Amazon ou a Dell. A lei ndo esclarece como poderia restar configurada a
situacdo de oferta de bens ou servigos a individuos localizados no territério
nacional. E aqui pode-se utilizar o mesmo critério adotado pelo RGPD da Unido
Europeia: o oferecimento de produtos ou servicos ou possibilidade de
solicitacdo em lingua portuguesa, o uso do Real como moeda corrente ou até
mesmo a referéncia a utilizadores que se localizem no Brasil;

dados tenham sido coletados no territdrio brasileiro (art. 32, inciso Il da LGPD).
Trata-se de previsao leal desnecessaria, posto que ja incluida no inciso | do art.
32 da LGPD, uma vez que a coleta é uma das atividades de tratamento,

conforme o art. 59, inciso X da LGPD.

338

MENEZES, op. cit., p. 193.
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3.2.2 Direitos dos titulares dos dados pessoais

O Capitulo Il da LGPD tem como titulo “Dos direitos do titular”. Diferentemente do
RGPD que divide o capitulo lll, correspondente aos direitos do titular, em seccoes,
tratando de forma minuciosa cada um deles, a LGPD assim n3do procede, mantendo em
um Unico tépico, sendo bem mais sucinto, pecando pelo trato genérico e auséncia de

sistematica.

Ademais, o rol de direitos tratados no Capitulo Ill é apenas exemplificativo, uma vez
que diversos direitos estdao dispostos em outros capitulos, como a autodeterminagdo
informativa, liberdade de expressdo, inviolabilidade da privacidade, defesa do

consumidor, desenvolvimento da personalidade, no art. 29.

Adentrando na andlise dos direitos especificos do capitulo Ill, inicialmente, fim de
espancar duvidas de qual seria o sujeito ativo de protecdo da norma, o art. 17 menciona o

III

termo “Toda pessoa natural”. Descreve, ainda, o mesmo artigo, os direitos fundamentais
de liberdade, de intimidade e de privacidade. Descricdo essa desnecessaria, posto que ja
consagrados na Constituicdo Federal brasileira (CFb) como direitos fundamentais, nos art.
52 caput e inciso X. De qualquer forma, Dias e Bolesina afirmam que esses seriam,
segundo a legislador brasileiro, os direitos fundamentais matrizes dos direitos especificos

da lei de protecdo de dados pessoais, que viriam nos art. 18 a 22.3%

Ndo se pode olvidar que, tratando-se de um direito da personalidade, a regra é da
sua irrenunciabilidade e intransmissibilidade, ressalvado os casos expressos em lei, sob

pena de nulidade, conforme dispde o art. 11 do Cédigo Civil brasileiro (CCb)**.

Diversos direitos sdo elencados no art. 18 da LGPD. Outros direitos previstos nas
mais diversas legislacbes sdo assegurados, quando envolver uma relacdo juridica
estabelecida entre um titular dos dados pessoais e o controlador. O disposto no art. 64 da

LGPD enfatiza que direitos e principios nela expressos ndo excluem outros previstos no

3% DIAS, Felipe da Veiga; BOLESINA, luri. Direito a protecdo de dados pessoais no Brasil e os tracos centrais de uma autoridade local de

protegdo. E-Civitas - Revista Cientifica do Curso de Direito do UNIBH - Belo Horizonte, jul. 2017, v. X, n. 1, [consultado 3 abril 2020],
p. 1-26. cit. p. 11. Disponivel na internet: <https://revistas.unibh.br/dcjpg/article/view/2165/1>. ISSN 1984-2716.

340 BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 10.406, de 10 de janeiro de 2002. Cédigo Civil. “D.0.U.” (11-01-2002). [Consultado
28 margo 2020]. Disponivel na internet: <http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10406.htm>. “Art. 11. Com exce¢do dos
casos previstos em lei, os direitos da personalidade sdo intransmissiveis e irrenuncidveis, ndo podendo o seu exercicio sofrer
limitagdo voluntaria.”



128

ordenamento juridico patrio, relacionados a matéria ou nos tratados internacionais em
gue a Republica Federativa do Brasil seja parte. Cite-se, por exemplo, os direitos e os
principios que constam no Marco Civil da Internet. Em relagdo aos principios tem-se os do

art. 39, incisos Il e 134

e quanto aos direitos os do art. 7°, incisos |, I, 1ll, VII, VIII, IX, X e
art. 82, todos do Marco Civil da Internet342, sem sobreposicdo de uma lei sobre a outra,

coexistindo ambas em harmonia.

Acrescente-se, entretanto, que uma enorme questdo surge quanto a aplicabilidade
dos direitos do art. 18 da LGPD, em razdo do disposto nos paragrafos 32 e 52 do mesmo
artigo. Em outras passagens do texto normativo, o legislador, ao tratar da
regulamentacdo de um dispositivo, utilizou-se do termo “podera”, como o que ocorre nos
os arts. 23, §12 e 30, ambos da LGPD>*. J4 o paragrafo §52 do art. 18 da LGPD, dispde que
o exercicio de tais direitos serd efetuado por requerimento do titular ou representante
legal constituido perante o agente de tratamento, porém, nos prazos e termos previstos
no regulamento. Assim, é possivel a interpretacdo da existéncia de uma verdadeira
condicdo suspensiva para o exercicio de tais direitos reconhecidos na norma. Entretanto,
pensamos que a melhor interpretacdo seja aquela que vislumbra que a lei se refere
apenas a questdo do prazo e do procedimento, ndo afetando o direito em si. Dessa
forma, nada obsta ao titular buscar o Poder Judicidrio, caso ndo seja atendido o direito
perante o controlador, em um prazo razodvel, diante dos principios da transparéncia, do

livre acesso, da boa-fé objetiva, previstos no art. 62 da LGPD. Corroborando tal

341

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 12.965... op. cit. “Art. 32 A disciplina do uso da internet no Brasil tem os seguintes
principios: [...] Il - protegdo da privacidade; Ill - prote¢do dos dados pessoais, na forma da lei;”

Ibid. “Art. 72 O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo assegurados os seguintes direitos: | -
inviolabilidade da intimidade e da vida privada, sua protegcdo e indenizagdo pelo dano material ou moral decorrente de sua
violagdo; Il - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por ordem judicial, na forma da lei; Il -
inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por ordem judicial; [...] VII - ndo fornecimento a
terceiros de seus dados pessoais, inclusive registros de conexdo, e de acesso a aplicagdes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipdteses previstas em lei; VIII - informagdes claras e completas sobre coleta,
uso, armazenamento, tratamento e protecdo de seus dados pessoais, que somente poderdo ser utilizados para finalidades que: a)
justifiquem sua coleta; b) ndo sejam vedadas pela legislagdo; e c) estejam especificadas nos contratos de prestagdo de servigos ou
em termos de uso de aplicagdes de internet; IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que deverd ocorrer de forma destacada das demais clausulas contratuais; X - exclusdo definitiva dos dados
pessoais que tiver fornecido a determinada aplicagdo de internet, a seu requerimento, ao término da relagdo entre as partes,
ressalvadas as hipoteses de guarda obrigatdria de registros previstas nesta Lei; Art. 82 A garantia do direito a privacidade e a
liberdade de expressdo nas comunicagdes é condi¢do para o pleno exercicio do direito de acesso a internet. Paragrafo tnico. Sdo
nulas de pleno direito as clausulas contratuais que violem o disposto no caput, tais como aquelas que: | - impliquem ofensa a
inviolabilidade e ao sigilo das comunicagdes privadas, pela internet; ou Il - em contrato de adesdo, ndo oferegam como alternativa
ao contratante a adogdo do foro brasileiro para solugdo de controvérsias decorrentes de servigos prestados no Brasil.”

BRASIL. PRESIDENCIA DA REPUBLICA- Lei n.° 13.709... op. cit. “Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de
direito publico referidas no paragrafo Unico do art. 12 da Lei n.” 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagéo),
devera ser realizado para o atendimento de sua finalidade publica, na persecugdo do interesse publico, com o objetivo de executar
as competéncias legais ou cumprir as atribui¢Bes legais do servigo publico, desde que: [...]§ 12 A autoridade nacional podera dispor
sobre as formas de publicidade das operagdes de tratamento.[...] Art. 30. A autoridade nacional poderd estabelecer normas
complementares para as atividades de comunicagdo e de uso compartilhado de dados pessoais.”
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entendimento, o § 82 do art. 18 da LGPD proclama que tais direitos poderao ser exercidos
perante os 6rgaos de defesa do consumidor. Frise-se ainda que, o termo requerimento
deve ser compreendido com requisigdao, nao sendo uma faculdade para o controlador o

seu processamento, somente podendo se opor nos casos expressos na LGPD.

Os dois primeiros direitos elencados no capitulo 1ll da LGPD s3o o de confirmagao
de existéncia do tratamento e o de acesso, descritos no art. 18, incisos | e Il. Tais direitos
correlacionam-se como os principios do livre acesso, qualidade dos dados e da

transparéncia, descritos no art. 69, incisos IV, V e VI da LGPD, respectivamente344.

O direito de confirmacdo de existéncia do tratamento assegura ao titular a
possibilidade de obter a confirmacdo de que os seus dados estdo sendo tratados.

J4 o direito de acesso, segundo Murillo e Pifiar, garante ao titular dos dados obter a

345 Essas informacdes vio

mais ampla informacao sobre os dados objetos de tratamento.
desde a origem, os responsaveis pelo tratamento, objetivos destes e outros. O acesso do
titular dos dados sera, nos termos do art. 19, caput, incisos | e Il da LGPD, imediatamente
em formato simplificado, ou, no prazo de 15 dias, quando se tratar de pleito de
informagdes complexas. Entretanto, pode a autoridade nacional dispor sobre prazos
especificos para cada setor, reconhecendo a lei a exiguidade dos prazos que |a constam,
conforme o §49. Para que possa o titular exercer esse direito de acesso, devem os dados
serem armazenados de forma que seja possivel o atendimento do pleito do titular,
seguindo as orientacbes do §12. As informacdes e os dados podem ser fornecidos por
meio eletrénico ou de forma impressa, escolha que fica a cargo do titular. A questdo é
sobre os custos da forma impressa, diante da gratuidade estabelecida no art. 62, inciso IV
da LGPD. O direito de acesso, quando os dados tratados tenham por fundamento o
consentimento ou contrato, assegura ao titular a obtencdo de cdpia eletrdnica integral de
seus dados pessoais, em formato que possibilite a utilizacdo subsequente, inclusive em
outras operacdes de tratamento, nos termos do art. 32 do art. 19 da LGPD. Limitacao

essa, a um fundamento, que nao existe no RGPD. Segundo Feigelson e Siqueira, tal

medida atende ao direito de portabilidade dos dados, que é tratado no art. 18, inciso V da

344 .
Ibid.

3 MURILLO DE LA CUEVA, Pablo de Lucas; PINAR MARNAS, José Luis. El derecho a la autodeterminacion informativa. Madrid: Fundacién
Coloquio Juridico Europeo, 2009. p. 187. ISBN 978846133470-4.
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LGPD.>* O direito de acesso também é regulado no art. 92 da LGPD, ressaltando que as
informacbes prestadas com base nesse direito devem ser fornecidas de forma clara,
adequada e ostensiva. Diferenciando-se do RGPD, que o responsavel pelo tratamento
pode exigir uma taxa ou recusar a dar seguimento ao pleito, quando este for
manifestamente infundado ou excessivo, notadamente devido ao seu carater repetitivo, a

LGPD nada dispde a respeito.

O direito de retificacdo dos dados objeto de tratamento, previsto no art. 18, inciso
Il da LGPD, é aquele que possui o titular de completar aqueles inacabados, ou corrigir os
inexatos ou desatualizados. Atende ao principio da qualidade dos dados, descrito no art.

69, inciso V da LGPD.

Quando os dados forem desnecessarios, excessivos ou tratados de forma contraria
a lei, o titular tem direito a anonimizacdo, bloqueio ou eliminacdo dos dados
desnecessarios. Os conceitos de tais direitos estdo dispostos no art. 52, incisos XI, Xl e XIV
da LGPD.>* Caber4 ao controlador aplicar uma dessas medidas, seguindo os ditames da
LGPD, mas atendendo também os seus interesses. Segundo Feigelson e Siqueira, tais

direitos decorrem do principio da necessidade, estampado no art. 62, inciso Ill da LGPD.>*®

Dados anonimizados sdo aqueles em que ndo é possivel a identificacdo do titular,
considerando os meios técnicos disponiveis. Eles ndo mais serdo objeto de tutela da
LGPD, se esse processo ndo puder ser objeto de reversdao. Nesse processo ndo é mais
possivel correlacionar o titular ao dado, de forma direta ou indireta. A anonimizacdo é
assegurada, sempre que possivel, em tratamento de estudos por 6rgdaos de pesquisa,
seguindo o disposto nos arts. 72, inciso IV, 11, inciso Il, alinea c), 13 e 16, inciso Il, todos

da LGPD>**,

O blogueio e a eliminacdo se assemelham, mas enquanto no bloqueio o tratamento

€ suspenso temporariamente, mantendo-se os dados, na eliminacdo descarta-se os

3% FEIGELSON, Bruno; SIQUEIRA, Anténio Henrique Albani. Comentdrio & lei geral de protecdo de dados: Lei 13.709/2018. S3o Paulo:

Thomson Reuters Brasil, 2019. p. 122. ISBN 978855321439-6.
77 BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 13.709... op. cit. “Art. 52 Para os fins desta Lei, considera-se: XI - anonimizagdo:
utilizagdo de meios técnicos razodveis e disponiveis no momento do tratamento, por meio dos quais um dado perde a possibilidade
de associagdo, direta ou indireta, a um individuo;[...] XIII - bloqueio: suspensdo temporaria de qualquer operagdo de tratamento,
mediante guarda do dado pessoal ou do banco de dados; XIV - eliminagdo: exclusdo de dado ou de conjunto de dados armazenados
em banco de dados, independentemente do procedimento empregado;”
FEIGELSON, op. cit., p. 124.
3* BRASIL. PRESIDENCIA DA REPUBLICA- Lei n.® 13.709... op. cit.
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dados, é algo definitivo, sendo esta aplicada quando o tratamento for ilicito ou quando
houver fim do tratamento, ressalvada a possibilidade de conservacdo dos dados, segundo

o disposto no art. 16 da LGPD**

. Mas além dessas duas hipdteses, existe um outro direito
de eliminacdo dos dados, quando tratados com o consentimento do titular, independente
do término do tratamento, estando previsto no art. 18, inciso VI da LGPD, o que
assemelha-se com a hipotese de revogacdo de consentimento do art. 18, inciso IX e que

conduz ao término do tratamento do art. 15, inciso I, levando a eliminagdo pelo art. 16.

Merece destaque, nesse contexto, o término do tratamento dos dados pessoais.
Este € uma das causas geradoras do direito a eliminacdo dos dados pessoais para o
titular. Elimina-se os dados devido a término do tratamento, objetivando-se evitar o uso
indevido ou ndo autorizado. As hipdteses de término de tratamento dos dados pessoais
estao descritas no art. 152 da LGPD e sao em numero de quatro: pelo esgotamento
funcional (inciso I); pelo fim do prazo (inciso ll); pela manifestacao do titular, resguardado
o interesse publico (inciso Ill); em razdo de ilegalidade (inciso IV). A primeira tem por
limite a finalidade alcancada ou por ndo serem mais necessarios os dados para aquela
finalidade especifica. Ela se justifica, pois o tratamento deve atender os principios da
finalidade, da adequacdo e da necessidade, descritos no art. 62, incisos I, Il e Ill da LGPD,

31 A segunda hipdtese tem como limite o tempo. Guedes e Meireles

respectivamente
afirmam que “[a]s duas primeiras hipdteses decorrem do principio do consentimento ou
autodeterminacdo informativa, como foi nhomeado na seara da protecdo de dados. A
finalidade e o tempo constituem limites estabelecidos pela autodeterminagéo."352 0]
consentimento amparado pela legislacio é aquele direcionado a uma finalidade,
consoante a exigéncia do art. 59, inciso XIl da LGPD. A terceira hipétese corresponde a

comunicac¢ao do titular e revogacdo do consentimento, este de natureza qualificada, que

30 |hid. “Art. 16. Os dados pessoais serdo eliminados apés o término de seu tratamento, no ambito e nos limites técnicos das
atividades, autorizada a conservagdo para as seguintes finalidades: | - cumprimento de obrigagdo legal ou regulatéria pelo
controlador; Il - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados pessoais; Ill -
transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos nesta Lei; ou IV - uso exclusivo do
controlador, vedado seu acesso por terceiro, e desde que anonimizados os dados.”

Ibid. “Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios: | - finalidade:
realizagdo do tratamento para propésitos legitimos, especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades; Il - adequagdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento; Ill - necessidade: limitagdo do tratamento ao minimo necessério
para a realizagdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagdo as
finalidades do tratamento de dados;”

GUEDES, Gisela Sampaio da Cruz; MEIRELES, Rose Melo Vencelau. Término do tratamento de dados. In: TEPEDINO, Gustavo;
FRAZAO, Ana; OLIVA, Milena Donato (Coords.) Lei geral de protecdo de dados pessoais e suas repercussdes no direito brasileiro. Sio
Paulo: Thomson Reuters Brasil, 2019. p. 219-241. cit. p. 223. ISBN 978855321663-5.
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se atribui a vontade interna uma relevancia acima do que a ndo verificada normalmente
em relagdes de cunho patrimonial.®>® Por fim, a quarta hipdtese do término do
tratamento é por violagdo a LGPD, mediante a determinag¢dao da autoridade nacional.
Entretanto, quatro exceg¢des foram dispostas na lei, art. 16, em que inexiste o direito de
eliminagao dos dados, em que pese tenha encerrado o tratamento, uma vez que é
autorizada a conservacdo, as quais devem ser interpretadas restritivamente: em
cumprimento de obrigacao legal ou regulatdria pelo controlador; estudo por 6rgao de
pesquisa com a anonimizacdao dos dados pessoais; a transferéncia a terceiro, quando
respeitados os requisitos legais de tratamento de dados; uso exclusivo do controlador,
sendo anonimizados os dados, vedado seu acesso por terceiro. A LGPD nao fixa prazo
para a conservacdo, sendo que se deve adotar, com fundamento no didlogo das fontes, o
disposto no Marco Civil da Internet que fixa seis meses de guarda de registos de acesso a

aplicacdes de internet, pelo provedor de aplica¢des, no art. 15.%**

Questdo debatida é se esse direito de eliminagao dos dados, com fundamento no
término do tratamento, configuraria um direito ao esquecimento na seara digital.
Manifesta-se afirmativamente Silva, para quem deve ser efetuada a ponderagao com o

355 Contudo, entende-se de forma contréria. No Brasil o direito ao

direito a informacao.
esquecimento é fruto de construcdo da doutrina e da jurisprudéncia, ndo havendo uma
regulamentacdo legal, como resultado de interpretacdo dos direitos fundamentais
constitucionais, especialmente uma decorréncia da dignidade da pessoa humana,
essencial ao livre desenvolvimento da personalidade. E acolhido na jurisprudéncia
brasileira nas situacdes em que os individuos desejam obstar a divulgacdo de situacgdes
constrangedoras ou equivocos pretéritos que digam respeito a vida do individuo e que a
sua divulgacdo corresponderia a eternizacdo dos fatos, comprometendo o
desenvolvimento da sua identidade pessoal, conforme explanou-se ao se discorrer sobre

0 apagamento dos dados no RGPD. Na seara da internet, o pedido geralmente inclui a

desindexacdo de termos ou frases, a fim de dificultar ou impedir o acesso a tais

353 a . . e N . . T . . . ~
Em decorréncia do consentimento qualificado, surgem consequéncias juridicas subjetivas: a manifestacdo de vontade tem que ser

pessoal; essa vontade interna prevalece sobre a declarada e a possibilidade de revogagdo da vontade.

354 BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 12.965... op. cit.

33 SILVA, Paula Jaeger da. Direito ao esquecimento: aumento da problematica com o advento da internet. Revista Juridica, Sintese
Editora, Sdo Paulo, set. 2018, n. 491, p. 70. ISSN 0103-3379.
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informagées.356 Dessa forma, ndo existe uma correlacdo de tal direito ao esquecimento
com a eliminacdo dos dados pelo fim do tratamento. Conforme leciona Guedes e
Meireles, a jurisprudéncia, em sede de direito a esquecimento, se concentra em fatos
pretéritos e na questdo desses fatos ndo serem objeto de divulgacdo eterna publicacdo,
quando ndo haja um interesse legitimo, o que ndo corresponde ao disposto no art. 16 da
LGPD e art. 72 do Marco Civil da Internet, sendo a Constituicdao Federal brasileira o

verdadeiro fundamento do direito ao esquecimento.®’

O que a LGPD e o RGPD sustentam é a eliminacdo dos dados, distanciando-se do
direito ao esquecimento, no que tange ao conteudo e aos fins mais imediatos, ainda que

em ambos se vislumbre a tutela da dignidade da pessoa humana.®*®

Superada a questdo do direito ao esquecimento, fazendo uma andlise do direito ao
apagamento do RGPD europeu e o direito a eliminacdo dos dados da LGPD brasileira tém-
se: 0 apagamento dos dados tratados ilicitamente (art. 172, n.° 1, alinea d) do RGPD) esta
prevista como a eliminagdao dos dados tratados em desconformidade com o disposto na
lei (art. 18, IV da LGPD); a supressdo do consentimento (art. 172, n.° 1, alinea b) do RGPD)
esta descrita também na LGPD, art. 18, inciso VI; o apagamento pelos dados ndao serem
mais necessarios para a finalidade (art. 172, n.° 1, alinea a) do RGPD), estda descrita no art.

18, inciso IV da LGPD.

Assim, nao existe uma grande distingdo entre o direito a eliminagao dos dados da
LGPD com o direito ao apagamento do RGPD, ainda que esta derradeira legislacdo tenha
utilizado a nomenclatura “direito a ser esquecido” paralela ao apagamento, posto que
ambos os textos normativos tém tal direito de eliminacdo (apagamento) assentes em
principios da prépria protegdao dos dados, como licitude, autodeterminagao informativa,

finalidade, adequacdo e necessidade.

A portabilidade, transposicdao do dado de um fornecedor de produtos ou servigos

para o outro, é outro direito assegurado ao titular dos dados pessoais no art. 18, inciso V

3% BRASIL. Superior Tribunal de Justica. Recurso especial n.° 1660168-RJ. Relator: Min. Nancy Andrighi. Brasilia, DF, 8 de maio de

2018. [Consultado 25 margo 2020]. Disponivel em:
<https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&sequencial=1628798&num_registro=20140291
7771&data=20180605&formato=PDF>.

GUEDES, op. cit., p. 228.

SCHREIBER, Anderson. Direito ao esquecimento e prote¢do de dados pessoais... op. cit., p. 377-380.
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da LGPD.*? E 0 que j4 se verifica ha algum tempo no Brasil em relagdo aos nimeros
telefénicos. Tal direito é exercido mediante requisicdo expressa do titular ou

representante legalmente constituido.

Segundo Cravo, enquanto o RGPD prevé, no art. 20, que esse direito pode ser
exercido de trés formas: direito de receber os dados fornecidos pelo titular; direito de
transmitir esses dados a outro controlador e o direito de transmissao direta desses dados
entre os controladores; a LGPD apenas tratou dessa ultima forma de exercicio, mas, em
face de uma interpretacdo sistematica é permitido ao titular exercer seu direito daquelas

%0 para gue atinja o seu desiderato, a portabilidade deve ser

outras duas formas.
facilitada, dai porque a previsao “sem custos” do art. 18, §52 da LGPD, encontra-se em
consonancia com tal facilitacdo. Seguindo os ditames do RGPD, mais especificamente o
Considerando 26, a LGPD deixa de fora da portabilidade os dados anénimos, conforme o
art. 18, §79, que exclui os dados que foram anonimizados. Porém, mantém-se esse direito
aos dados pseudomizados. Diferentemente do regulamento europeu, que estabeleceu a
portabilidade dos dados pessoais fornecidos pelo titular, a LGPD ndo faz tal restricdo,
gerando consideravel amplitude ao direito, com aumento consideravel dos custos. Frise-

se, porém, que a portabilidade é dos dados pessoais e ndo o resultado do tratamento.

Nesse sentido Cots e Oliveira citam exemplo que

[...] determinado site de vendas, com base na navegac¢do do usudrio logado, cria
um perfil de consumo por meio do qual oferece produtos de acordo com os
interesses do cliente, utilizando-se, para isso, de estudo de mercado, softwares
e outras técnicas. Se o titular solicitar a portabilidade, o site ndo é obrigado a
reunir os dados e informagdes oriundos do tratamento, mas somente os dados
pessoais coletados. Isso para que ndo haja a violagdo do segredo comercial e o
beneficiamento injusto do site receptor dos dados.*

Enquanto a LGPD estabelece que a autoridade nacional podera dispor sobre
padrdes de interoperabilidade, com vistas a portabilidade, o RGPD, em seu Considerando

68, apenas estimula os responsdveis a desenvolver tais padroes.

O direito a portabilidade pode entrar em conflito com outros direitos, como

3% BRASIL. PRESIDENCIA DA REPUBLICA- Lei n.® 13.709... op. cit. “Art. 18. O titular dos dados pessoais tem direito a obter do
controlador, em relagdo aos dados do titular por ele tratados, a qualquer momento e mediante requisi¢do: V - portabilidade dos
dados a outro fornecedor de servigo ou produto, mediante requisicdo expressa, de acordo com a regulamentagdo da autoridade
nacional, observados os segredos comercial e industrial;”

%9 CRAVO, op. cit., p. 360-361.

%1 cOTs, op. cit., p. 131.
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segredo industrial, comercial, producdo intelectual e até privacidade de terceiros,
podendo ser sustentado pelo responsavel o art. 18, §42 ou a parte final do art. 18, inciso
V da LGPD. Mas a preponderancia desses direitos sobre o direito de portabilidade
somente ocorrera se aqueles forem atingidos de forma injustificada ou ilegitima, em um

juizo de ponderacdo caso a caso.>®?

Quanto ao compartilhamento dos dados pessoais, este é permitido, nos termos da
LGPD, mas a ele se segue o direito do seu titular de ser informado sobre a finalidade e
alcance, como uma decorréncia do principio da transparéncia. Embora o inciso VIl do art.
82 da LGPD ndo esclareca quanto a necessidade de informacdo da qualificacdo das
entidades publicas e privadas com quem os dados foram compartilhados, entende-se ser
ela obrigatoria, caso contrario o titular ndo teria mais o controlo sobre os seus dados, o
que vai de encontros aos objetivos legais. Isso deve ocorrer mesmo que a personalidade

do receptor no uso compartilhado seja decorrente de segredo de negdcio ou industrial.*®

Correlacionado com os direitos de direito de corre¢ao, anonimizagao, de bloqueio,
de eliminacdo e no dever de controlo que deve existir no compartilhamento com
terceiros, existe a obrigagdao do controlador de informar os agentes de tratamento, com
os quais tenha realizado uso compartilhado de dados, a correcdo, a eliminagdo, a
anonimizacdo ou o bloqueio dos dados, para que repitam idéntico procedimento, salvo
quando a comunicacdo é comprovadamente impossivel ou implique esforco
desproporcional.*** A impossibilidade é 6nus da prova do controlador, njo apenas de
mencionar a situagdao, como, por exemplo, as tentativas de notificagdo nos enderegos

desses terceiros.

O titular dos dados pessoais tem o direito de ser informado da sua liberdade de nao
conceder o consentimento para tratamento dos seus dados e quais seriam as
consequéncias dessa negativa, que podem ser, por exemplo, a ndo possibilidade da
celebracdo de um negdcio juridico. Mas a exigéncia ndo pode ser desarrazoada, devendo-

se atentar para os principios da necessidade, finalidade e adequagdo. Pode ser que o

382 CRAVO, op. cit., p. 361-362.

363 COTS, op. cit., loc. cit.

BRASIL. PRESIDENCIA DA REPUBLICA- Lei n.° 13.709... op. cit. “Art. 18 [...]§ 62 O responsavel devera informar, de maneira imediata,
aos agentes de tratamento com os quais tenha realizado uso compartilhado de dados a corregdo, a eliminagcdo, a anonimizagdo ou
o bloqueio dos dados, para que repitam idéntico procedimento, exceto nos casos em que esta comunicagdo seja
comprovadamente impossivel ou implique esforgo desproporcional.”

364
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consentimento se dé por etapas, em dados bdsicos primeiramente, seguindo-se a mais
dados nas etapas subsequentes, sendo que a adverténcias do ndo consentimento
também deve se operar por etapas. Porém, no que tange a contratos, o consentimento é
dispensavel quando o tratamento for para a execucdo do mesmo ou de procedimentos
preliminares relacionados a ele, contrato, em que o titular é parte, a pedido do titular de

dados, tendo em vista do disposto no art. 72 inciso V da LGPD*®,

Também, quanto ao consentimento, o titular dos dados tem direito a revogacao
desse (art. 18, inciso IX), seguindo o art. 82, §52 da LGPD, a qualqguer momento de forma
gratuita e facilitada, estando ratificados os tratamentos realizados sob o amparo do

consentimento anterior.

Em relacdo as decisOGes automatizadas, o titular dos dados tem o direito se solicitar
a revisao daquelas que tenham sido tomadas exclusivamente por esse meio e que afetem
o seu interesse, inclusive a definicdo de perfis. Diferentemente o RGPD europeu que, no
art. 22, n.° 1 afirma que titular dos dados tem o direito de nao ficar sujeito a nenhuma
decisdo tomada exclusivamente com base no tratamento automatizado, incluindo a
definicdo de perfis, que produza efeitos na sua esfera juridica ou que o afete
significativamente de forma similar, ressalvadas as exce¢Ges do n.° 2, a LGPD ndo proibe.
Mas ambas as legislacdes asseguram o direito de pedir revisdo. Porém, surge outro
distanciamento entre as normas, uma vez que o RGPD assegura a intervencdo humana
nessa revisao, enquanto que a LGPD assim nao mais dispde no art. 20, caput, pois a
expressdao “’por pessoa natural”, que constava na redacdo original da lei, foi excluida pela
MP n.° 869/2018, convertida em Lei n.° 13.853/2019. Tal alteracdo afeta de forma
negativa esse direito de revisdo, sendo que ndao houve um motivo cristalino para a

exclusdo da atuacdo humana na revisao.

Quanto a existéncia do direito a explicagdo das decisdes automatizadas, ele
encontra-se disposto no art. 20, §12 da LGPD, sendo que o controlador deve fornecer
“informacdes claras e adequadas a respeito dos critérios e dos procedimentos utilizados”.

Tal direito visa solucionar a opacidade das decisOes automatizadas e das consequéncias

3% |bid. “Art. 72 O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses: [...] V - quando necessario

para a execug¢do de contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;”
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advindas do seu desacerto. Ou seja, deve o controlador expor as justificativas, as razoes
gue levaram a essa decisdo. Segundo Doshi-Velez e Kortz, a decisdo encontra-se explicada
quando se consegue responder, pelo menos, uma das seguintes perguntas: quais sdao os
principais fatores que conduziram a decisdo?; caso se modifique os fatores
determinantes, a decisdo mudaria? ou por que casos semelhantes tiveram decisdes

?%%® Conforme j4 disposto, o RGPD também prevé tal direito, mas a LGPD foi

distintas
muito mais incisiva, referindo-se a informacdes correspondes a critérios e a

procedimentos.

Segundo Rodota, esse direito do titular de informagdes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para as decisdes automatizadas
trata-se de um enriquecimento e de um fortalecimento do direito de acesso, permitido

aquele conhecer e valorar como tém sido tratadas suas informagdes.*®’

O art. 21 da LGPD, ao dispor que os dados pessoais que se referem ao exercicio
regular dos direitos pelo titular ndao podem ser utilizados em seu prejuizo, € um exemplo
de ma técnica legislativa, diante da sua obscuridade. Deve-se compreendé-lo no sentido
de que o titular ndo pode ser prejudicado por exercer alguns dos direitos previstos na lei.
Dai porque Feigelson e Siqueira afirmam que o artigo inclui “[...] ndo so6 utilizac¢des ilegais
dos dados, mas também o condicionamento do exercicio dos direitos do Capitulo Il a

alguma situagao desfavoravel ao titular.”*®®

O direito de acesso a jurisdicdo de forma individual ou coletiva esta previsto no art.
22 da LGPD.** Tal dispositivo é uma cépia do art. 81 do Cédigo de Defesa do
Consumidor®’®, demonstrando o elo entre as duas legislacGes, mas ndo o suficiente para

igualar o tipo de responsabilidade civil, conforme se vera.

3.2.3 A regulacdo sectorial pela autoridade de controlo e o regime sancionatdrio e
jurisdicional

DOSHI-VELEZ, Finale; KORTZ, Mason. Accountability of Al Under the Law: the Role of explanation apud FEIGELSON, op. cit., p. 129.
RODOTA, Stefano. A vida na sociedade de vigildncia... op. cit. p. 69.

3% FEIGELSON, op. cit., p. 133.

%% BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 13.709... op. cit. “Art. 22. A defesa dos interesses e dos direitos dos titulares de dados
poderd ser exercida em juizo, individual ou coletivamente, na forma do disposto na legislagdo pertinente, acerca dos instrumentos
de tutela individual e coletiva.”

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 8.078... op. cit. “Art. 81. A defesa dos interesses e direitos dos consumidores e das
vitimas poderd ser exercida em juizo individualmente, ou a titulo coletivo.
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Algumas politicas publicas podem ser formuladas, concretizadas e fiscalizadas pela
propria administracdo direta, com um grau maior ou menor de descentralizagcdo, como a
saude e a educacdo. Porém, existem outras que, em razdo da necessidade de
conhecimento técnico especifico, atuacdo frequente e célere, protecdo constante a
desmandos politicos, auséncia de competitividade no setor, postulam a adogdo de

solucdo diversa, como o que ocorre com a protecdo de dados.?”*

Para que uma politica de prote¢ao de dados se desenvolva a contento, o
responsavel institucional pela sua promocao, fiscalizacdo, aplicacdo e cumprimento da
norma deve ser estruturado de forma a atingir seu desiderato, dotado de independéncia,
especializacdo técnica e competéncias pertinentes. Ndo existe uma Unica solugdo, poder-
se-ia adotar um modelo fragmentado, como o norte americano, ou o centralizado e

especializado, como o europeu.

Esse 6rgdo responsavel deve proporcionar o equilibrio das partes envolvidas no
tratamento de dados pessoais, nao apenas refreando o tratamento de dados pessoais de
modo ilegal e/ou desproporcional, mas também empoderando os titulares com formas de
gestdo de seus dados pessoais. Mas além dessa tutela geral e continuada da Autoridade,
gualquer pessoa natural pode pleitear a tutela individual. Em qualquer delas, a tutela

pode ocorrer de modo pré-violatério ou pds-violatério.>”?

Seguindo a batuta do modelo europeu, de sucesso internacional, a LGPD prevé um
orgdo da administracdo publica responsavel por zelar, implementar e fiscalizar o
cumprimento desta Lei em todo o territdrio nacional. Tal érgao intitulado de “Autoridade

III

Nacional” pelo art. 59, inciso XIX, foi criado pelo art. 55-A, e denomina-se Autoridade
Nacional de Protecdo de Dados (ANPD), com autonomia técnica e decisdria (ar. 55-B),

como 6rgdo da administracdo publica federal, integrante da Presidéncia da Republica.?”

O grande desafio instaurado pela LGPD, com relagao a um drgao responsavel, é o de
aspirar pela protecdo e gestdo de dados pessoais, adequandas a praticas emancipatorias,

cidadas e democraticas, correspondentes a dignidade, a mecanismos utilitarios e

e VASCONCELOS, BETO; PAULA, Felipe de. A autoridade nacional de prote¢do de dados: origem, avangos e pontos criticos. In:

TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coords.) Lei geral de protecdo de dados pessoais e suas repercussées no
direito brasileiro. Sdo Paulo: Thomson Reuters Brasil, 2019. p. 717-739. cit. p. 721. ISBN 978855321663-5.

DIAS, Felipe da Veiga; op. cit., p. 15-16.

BRASIL. PRESIDENCIA DA REPUBLICA- Lei n.® 13.709... op. cit.
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eficazes.>”

Mas a autonomia técnica e deciséria prevista em um texto normativo muitas vezes
nao é suficiente para que essa autonomia se verifique em termos praticos. Diferente do
orgdo europeu, nasce tal autoridade brasileira com sua autonomia, independéncia
funcional, administrativa e financeira comprometida, posto que devera atender as
diretrizes do 6rgdo Presidéncia da Republica, ndo possuindo personalidade juridica da
administracdo indireta e nem competéncia para proposi¢cdo orcamentaria. Ademais, os
nomes do conselho diretor sdo indicados pela Presidéncia, sem sabatina, votacdo e
aprovacdo pelo Senado, bem como o drgdo ndo detém carreira propria de servidores

concursados.

Era fundamental que tal autoridade fosse dotada de independéncia e autonomia. A
independéncia, de estar submetida apenas a Constituicdo Federal e a legislacdo. Ja a
autonomia, essa se subdivide em: institucional (organizacdo interna e eleicdo dos
membros); econdmica-financeira (orcamento préprio e com poder de gestdo); funcional-
deciséria (poder de investigacdo, intervencao, sancdo, execucdo, solucdo de conflitos e

emissdo de pareceres) e regulamentar (sobre a protecdo de dados pessoais).a'75

DispGe, ainda, o art. 55-A: “Fica criada, sem aumento de despesa, a Autoridade
Nacional de Protecdo de Dados (ANPD) [...]”, o que, se por um lado demonstra certa
responsabilidade fiscal, por outro revela um desprestigio ao 6rgao e desvalorizacdo da
sua funcdo. Ressalte-se, porém, a possibilidade de transformacdo da Autoridade em

® com personalidade

entidade da administragao publica indireta, em até dois anos,’’
juridica prépria, conferindo uma maior autonomia. Essa autonomia relativa tem reflexo

direto na protecao dos dados dos cidadaos.

N3o se poderia deixar de mencionar a revogacao de dois dispositivos, os paragrafos
primeiro e segundo do art. 72 da LGPD, sendo que o primeiro determinava que o Poder
Publico deveria informar ao titular dos dados as hipdoteses em que seria admitido o

tratamento de dados, necessdrio a execucdo de politicas publicas previstas em leis,

74 DIAS, Felipe da Veiga; op. cit., p. 14.

* \bid., p. 14.

376 BRASIL. PRESIDENCIA DA REPUBLICA- Lei n.° 13.709... op. cit. “Art. 55-A. [...] § 12 A natureza juridica da ANPD é transitéria e podera
ser transformada pelo Poder Executivo em entidade da administragdo publica federal indireta, submetida a regime autarquico
especial e vinculada a Presidéncia da Republica. § 22 A avaliagdo quanto a transformagdo de que dispSe o § 12 deste artigo deverd
ocorrer em até 2 (dois) anos da data da entrada em vigor da estrutura regimental da ANPD.”
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regulamentos e convénios; ja o segundo conferia poder a ANPD de especificar a forma de
disponibilizacdo das informacgGes aos respectivos titulares dos dados sobre o tratamento
dos dados pelo Poder Publico. Com tal conduta legislativa, na primeira hipdtese,
fragilizou-se o direito a informacdo e a transparéncia ao titular dos dados; na segunda,
restringiu-se a competéncia regulamentar da ANPD. Segundo Vasconcelos e De Paula,
houve uma criagcdo de uma assimetria regulatoria injustificavel, com a reducdo do grau de

accountability por parte do Poder Publico.?”’

A tutela dos dados pessoais, este como um
direito fundamental, deve ser realizada ndo apenas contra o particular, mas
especialmente contra o Poder Publico como agente de tratamento. Os direitos e garantias

fundamentais tém em sua génese a protecao do cidadao frente ao Estado.

O art. 55-C da LGPD dispGe quais 6rgaos compde a ANPD, ndo fixando a
competéncia de cada um, a qual serd objeto de regulamento via regimento interno,

seguindo o disposto no art. 55-G>’8,

O Conselho Diretor, formado de cinco diretores, incluido o Diretor-Presidente, é o
orgdo maximo da ANPD, sendo que tais membros ocupardao cargo em comissdo, com
mandato de quatro anos, a partir da finalizacao dos primeiros.a'79 Em que pese a ocupacgao
de cargo em comissdo, ndo se aplica em relacdo a tais diretores a regra da livre nomeacao
e exoneracdo, do art. 37, inciso |l da Constituicdao Federal, posto que sdo detentores de
estabilidade no periodo do mandato, somente perdendo o cargo em virtude de renuncia,
condenacao judicial transitada em julgado ou pena de demissdo decorrente de processo
administrativo disciplinar.®® A justificativa de tal estabilidade é assegurar a
independéncia no exercicio da fungdo, evitando ingeréncias de autoridades publicas e do
capital privado. Nas licdes de Cots e Oliveira: “Tal regra é benéfica para preservar a

independéncia do conselheiro, que suportarad com maior desenvoltura eventuais pressoes

377

VASCONCELOS, op. cit., p. 733.

%78 BRASIL. PRESIDENCIA DA REPUBLICA- Lei n.° 13.709... op. cit. “Art. 55-C. A ANPD é composta de: | - Conselho Diretor, érg3o
maximo de dire¢do; Il - Conselho Nacional de Prote¢do de Dados Pessoais e da Privacidade; Ill - Corregedoria; IV - Ouvidoria; V -
6rgdo de assessoramento juridico préprio; e VI - unidades administrativas e unidades especializadas necessarias a aplicagdo do
disposto nesta Lei. [...] Art. 55-G. Ato do Presidente da Republica dispora sobre a estrutura regimental da ANPD.”

Ibid. “Art. 55-D. O Conselho Diretor da ANPD serd composto de 5 (cinco) diretores, incluido o Diretor-Presidente. § 12 Os membros
do Conselho Diretor da ANPD serdo escolhidos pelo Presidente da Republica e por ele nomeados, apés aprovagdo pelo Senado
Federal, nos termos da alinea ‘f’ do inciso Ill do art. 52 da Constitui¢cdo Federal, e ocupardo cargo em comissdo do Grupo-Diregdo e
Assessoramento Superiores - DAS, no minimo, de nivel 5. § 32 O mandato dos membros do Conselho Diretor serd de 4 (quatro)
anos.”

Ibid. “Art. 55-E. Os membros do Conselho Diretor somente perderdo seus cargos em virtude de renuncia, condenacgdo judicial
transitada em julgado ou pena de demissdo decorrente de processo administrativo disciplinar. § 12 Nos termos do caput deste
artigo, cabe ao Ministro de Estado Chefe da Casa Civil da Presidéncia da Republica instaurar o processo administrativo disciplinar,
que serd conduzido por comissdo especial constituida por servidores publicos federais estaveis.”
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e lobbies politicos.”

A ANPD, de uma forma geral, se aplicam os principios constitucionais da
administragdo publica do art. 37 da Constituicdo Federal, ou seja, legalidade,
impessoalidade, moralidade, publicidade e eficiéncia. E, com fulcro na impessoalidade e
moralidade, é que aos membros do Conselho Diretor aplicam-se as vedacdes dispostas no
art. 62 da Lei n.° 12.813/2013, sendo que a violagdo se configura improbidade

administrativa.>®!

O art. 55-J da LGPD dispde sobre as funcdes, na verdade poderes administrativos da
ANPD. Nesse ponto sobressaem-se os poderes de regulamentar (normativo) e o de

policia.

A Administracdo Publica é dotada de poderes para conseguir os seus objetivos,

fazendo valer o interesse publico. Nesse sentido Alexandrino e Paulo

[o]s poderes administrativos representam instrumentos que, utilizados isolada
ou conjuntamente, permitem a administragdo cumprir suas finalidades. Trata-
se, assim, de poderes instrumentais, aspecto em que diferem dos poderes
politicos — Legislativo, Judicidrio e Executivo-, os quais sdo Poderes estruturais,
dizem com a propria estrutura do estado, estabelecida diretamente pela
Constituigéo.382

O poder normativo é aquele a ANPD detém de editar atos administrativos
normativos, ou seja, com determina¢des gerais e abstratas, sem destinatarios

determinados e incidindo sobre todos os fatos que se enquadrem na hipdtese descrita.

E possivel se vislumbrar tal poder normativo nos incisos X, XIll, XVIII do art. 55-J da

381 BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 12.813, de 16 de maio de 2013. Dispde sobre o conflito de interesses no exercicio de
cargo ou emprego do Poder Executivo federal e impedimentos posteriores ao exercicio do cargo ou emprego; e revoga dispositivos
da Lei n.° 9.986, de 18 de julho de 2000, e das Medidas Provisérias n.”* 2.216-37, de 31 de agosto de 2001, e 2.225-45, de 4 de
setembro de 2001. [Consultado 15 margo 2020]. “D.0.U.” (17-05-2013). Disponivel na internet: <
http://www.planalto.gov.br/ccivil_03/_at02011-2014/2013/lei/112813.htm>. “Art. 62 Configura conflito de interesses apds o
exercicio de cargo ou emprego no ambito do Poder Executivo federal: | - a qualquer tempo, divulgar ou fazer uso de informagdo
privilegiada obtida em razdo das atividades exercidas; e Il - no periodo de 6 (seis) meses, contado da data da dispensa, exoneragdo,
destituigdo, demissdo ou aposentadoria, salvo quando expressamente autorizado, conforme o caso, pela Comissdo de Etica Publica
ou pela Controladoria-Geral da Unido: a) prestar, direta ou indiretamente, qualquer tipo de servigo a pessoa fisica ou juridica com
guem tenha estabelecido relacionamento relevante em razdo do exercicio do cargo ou emprego; b) aceitar cargo de administrador
ou conselheiro ou estabelecer vinculo profissional com pessoa fisica ou juridica que desempenhe atividade relacionada a 4rea de
competéncia do cargo ou emprego ocupado; c) celebrar com érgdos ou entidades do Poder Executivo federal contratos de servigo,
consultoria, assessoramento ou atividades similares, vinculados, ainda que indiretamente, ao 6rgdo ou entidade em que tenha
ocupado o cargo ou emprego; ou d) intervir, direta ou indiretamente, em favor de interesse privado perante 6rgdo ou entidade em
que haja ocupado cargo ou emprego ou com o qual tenha estabelecido relacionamento relevante em razdo do exercicio do cargo
ou emprego.”

ALEXANDRINO, Marcelo; PAULO, Vicente. Direito administrativo descomplicado. 252 ed. rev. e atual. Rio de Janeiro: Forense; Sdo
Paulo: Método, 2017. p.270-271. ISBN 978853097474-9.
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LGPD.*® Ainda que n3o disposto de forma expressa, cabe a3 ANPD, diante do disposto no
art. 55-J, inciso Xlll, elaborar a Politica Nacional de Protecdo de Dados Pessoais e da
Privacidade, com a colaboragao do Conselho Nacional de Proteg¢ao de Dados Pessoais e da
Privacidade (CNPDPP). Segundo o §12 do mesmo artigo, a intervencao regulatéria deve
ser minima em atencado ao interesse publico, observando-se os fundamentos, principios e

direitos dos titulares.

A LGPD estabeleceu a coordenagao das atividades entre a ANPD e demais 6rgaos e
entidades publicos que regulam setores especificos, a fim de compatibilizar o
cumprimento das atribuicbes e o funcionamento dos setores, atendendo tanto a
legislagao especifica, quanto a presente lei. Isso se justifica, uma vez que poderia haver
conflito de normas estabelecidas entre ANPD e os érgdos de setores altamente regulados,
como: saude (Agéncia Nacional de Saude- ANS), energia (Agéncia Nacional de Energia
Elétrica - ANEEL), telecomunicacdes (Agéncia Nacional de TelecomunicacGes -ANATEL),

bancdrio (Banco Central — BACEN).

O Poder de Policia, por sua vez, € uma funcdo estatal que, com fulcro no interesse
coletivo, estabelece restricdes e limitacdes a liberdades e a demais direitos individuais.
Para Carvalho Filho seria “[...] a prerrogativa de direito publico que, calcada na lei,
autoriza a Administracdo Publica a restringir o uso e gozo da liberdade e da propriedade

em favor do interesse da coletividade.”*%

Na seara do Poder de Policia na LGPD, a ANPD possui competéncia de: zelar pela
protecdo dos dados pessoais; fiscalizar e aplicar sang¢des; apreciar peticdes de titular
contra controlador, caso ndo solucionada por este a reclamacao; realizar auditorias ou
determinar a sua realizagao; comunicar a autoridades a pratica de infragdes penais e aos
orgdos de controlo interno o descumprimento do disposto nesta lei pelos dérgdos da
administracdo publica. Tais competéncias encontram-se, respectivamente, nos incisos I,

IV, V, XVI, XXI e XXII, todos do art. 55-J da LGPD. Ressalte-se que somente a ANPD pode

383 BRASIL. PRESIDENCIA DA REPUBLICA- Lei n.° 13.709... op. cit. “Art. 55-J. Compete 4 ANPD: X - dispor sobre as formas de publicidade
das operagdes de tratamento de dados pessoais, respeitados os segredos comercial e industrial; XIll - editar regulamentos e
procedimentos sobre protegdo de dados pessoais e privacidade, bem como sobre relatérios de impacto a protegdo de dados
pessoais para 0s casos em que o tratamento representar alto risco a garantia dos principios gerais de prote¢do de dados pessoais
previstos nesta Lei; XVIII - editar normas, orientagdes e procedimentos simplificados e diferenciados, inclusive quanto aos prazos,
para que microempresas e empresas de pequeno porte, bem como iniciativas empresariais de carater incremental ou disruptivo
que se autodeclarem startups ou empresas de inovagdo, possam adequar-se a esta Lei;”

CARVALHO FILHO, José dos Santos. Manual de direito administrativo. 252 ed. rev., atual. e ampl. Sdo Paulo: Atlas, 2012. p. 75. ISBN
978852246927-7.
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aplicar san¢cdes em termos administrativos.

Questdo interessante diz respeito a relacdo entre a ANPD e as microempresas,
empresas de pequeno porte, e as iniciativas empresariais de carater incremental ou
disruptivo que se autodeclarem startups ou empresas de inovagdo. O art. 55-J, inciso XVIII
da LGPD é taxativo em afirmar que, para tais empresas, deve a ANPD “editar normas,
orientacdes e procedimentos simplificados e diferenciados, inclusive quanto aos prazos
[...]. Tal dispositivo encontra-se em consonancia com os arts. 170, inciso IX, 179 e 218,

|385

todos da Constituicdo Federal™’, uma forma de tratamento mais favorecido, como forma

de impulso a livre iniciativa e a inovacao.

Nesse ponto é acertada a critica feita por Cots e Oliveira de que, enquanto os
conceitos de microempresa e empresas de pequeno porte**® encontram-se definidos na
legislagdo, ndo existe um conceito definido de “iniciativas empresariais de carater
incremental ou disruptivo que se autodeclarem startups ou empresas de inovagao”,
sendo que nessa derradeira hipdtese utilizou-se o legislador o critério da autodeclaragao,

a qual deve estar ancorada em critérios objetivos, a fim de que possam ser conferidos.*®’

Ademais, o favorecimento de startups e empresas de inovacdo, sem um critério e
sem uma anadlise individualizada, provoca desigualdade no sistema, posto que nem
sempre existira uma possivel vulnerabilidade dessas empresas, muitas delas com

patrimonio vultoso.

Além da ANPD, a LGPD criou o Conselho Nacional de Protecdo de Dados Pessoais e

da Privacidade (CNPDPP), composto por 23 representantes titulares, com a origem de

385 BRASIL. PRESIDENCIA DA REPUBLICA — Constituicio da Republica Federativa do Brasil. Op. cit. “Art. 170. A ordem econdmica,

fundada na valorizagdo do trabalho humano e na livre iniciativa, tem por fim assegurar a todos existéncia digna, conforme os
ditames da justica social, observados os seguintes principios: [...] X - tratamento favorecido para as empresas de pequeno porte
constituidas sob as leis brasileiras e que tenham sua sede e administragdo no Pais. [...] Art. 179. A Unido, os Estados, o Distrito
Federal e os Municipios dispensardo as microempresas e as empresas de pequeno porte, assim definidas em lei, tratamento
juridico diferenciado, visando a incentiva-las pela simplificagdo de suas obrigagdes administrativas, tributdrias, previdencidrias e
crediticias, ou pela eliminagdo ou redugdo destas por meio de lei. [...] Art. 218. O Estado promovera e incentivard o
desenvolvimento cientifico, a pesquisa, a capacitagdo cientifica e tecnoldgica e a inovagdo. ”

BRASIL. PRESIDENCIA DA REPUBLICA — Lei Complementar n.° 123, de 14 de dezembro de 2006. Institui o Estatuto Nacional da
Microempresa e da Empresa de Pequeno Porte. “D.0.U.” (15-12-2006). [Consultado 5 mar¢o 2020]. Disponivel na internet: <
http://www.planalto.gov.br/ccivil_03/Leis/LCP/Lcp123.htm>. “Art. 32 Para os efeitos desta Lei Complementar, consideram-se
microempresas ou empresas de pequeno porte, a sociedade empresdria, a sociedade simples, a empresa individual de
responsabilidade limitada e o empresario a que se refere o art. 966 da Lei n° 10.406, de 10 de janeiro de 2002 (Cédigo Civil),
devidamente registrados no Registro de Empresas Mercantis ou no Registro Civil de Pessoas Juridicas, conforme o caso, desde que:
I - no caso da microempresa, aufira, em cada ano-calendario, receita bruta igual ou inferior a R$ 360.000,00 (trezentos e sessenta
mil reais); e Il - no caso de empresa de pequeno porte, aufira, em cada ano-calendario, receita bruta superior a R$ 360.000,00
(trezentos e sessenta mil reais) e igual ou inferior a R$ 4.800.000,00 (quatro milhdes e oitocentos mil reais).” (Redacdo dada pela
Lei Complementar n.° 155, de 2016) Produgdo de efeito.

COTS, op. cit., p. 234.
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seus integrantes bem diversificada, fundamental para a questao da protegao de dados
por carrearem experiéncias diversificadas, com participantes da administracdo publica e

do setor privado.*® Trata-se de servico publico relevante, sem remunerag3o.

Em relacdo a competéncia do CNPDPP, tem-se um rol taxativo de cinco atribuicoes,
dispostas no art. 58-B da LGPD.*® Tais atribuicdes descritas no artigo sdo limpidas.
Entretanto, analisando tais atribuicdes em conjunto com os demais artigos da LGPD,
apenas no presente artigo, incisos | e Il, é que o texto legal menciona uma Politica
Nacional de Protecdo de Dados Pessoais e da Privacidade. Trata-se de uma atividade
necessaria, tendo em vista que a atividade legislativa ndo consegue abranger todas as
situaces e a amplitude da matéria, que afetard o setor privado e publico, cabendo ao
Conselho apenas propor as diretrizes, estratégias, estudos e relatérios para subsidiar a

elaboracao da politica nacional de protecdo de dados, a cargo da ANPD.

No que tange as sancdes passiveis de aplicacdo ao agente de tratamento infrator da
norma protetiva dos dados, o art. 52 da LGPD elenca, nos seus incisos, um total de nove,
todas de natureza administrativa e aplicadas pela ANPD. S3o elas: adverténcia, com
indicagao de prazo para realizagdao de medidas corretivas; multa simples; multa didria;
publicizacdo da infracdo apds devidamente apurada e confirmada a sua ocorréncia;
blogueio dos dados pessoais a que se refere a infracdo até a sua regularizacdo; eliminacdo
dos dados pessoais a que se refere a infracao; suspensdo parcial do funcionamento do
banco de dados a que se refere a infracdo pelo periodo maximo de 6 (seis) meses,
prorrogdvel por igual periodo; suspensao do exercicio da atividade de tratamento dos
dados pessoais a que se refere a infracdo pelo periodo maximo de 6 (seis) meses,

prorrogavel por igual periodo e proibicao parcial ou total do exercicio de atividades

388 BRASIL. PRESIDENCIA DA REPUBLICA- Lei n.° 13.7009... op. cit. “Art. 58-A. O Conselho Nacional de Protegdo de Dados Pessoais e da
Privacidade serd composto de 23 (vinte e trés) representantes, titulares e suplentes, dos seguintes 6rgdos: | - 5 (cinco) do Poder
Executivo federal; Il - 1 (um) do Senado Federal; IIl - 1 (um) da Camara dos Deputados; IV - 1 (um) do Conselho Nacional de Justiga;
V - 1 (um) do Conselho Nacional do Ministério Publico; VI - 1 (um) do Comité Gestor da Internet no Brasil; VII - 3 (trés) de entidades
da sociedade civil com atuagdo relacionada a protegdo de dados pessoais; VIII - 3 (trés) de instituigdes cientificas, tecnolégicas e de
inovagdo; IX - 3 (trés) de confederagdes sindicais representativas das categorias econdmicas do setor produtivo; X - 2 (dois) de
entidades representativas do setor empresarial relacionado a drea de tratamento de dados pessoais; e XI - 2 (dois) de entidades
representativas do setor laboral.”

Ibid. “Art. 58-B. Compete ao Conselho Nacional de Prote¢do de Dados Pessoais e da Privacidade: |- propor diretrizes estratégicas e
fornecer subsidios para a elaboragdo da Politica Nacional de Protegdo de Dados Pessoais e da Privacidade e para a atuagdo da
ANPD; Il - elaborar relatérios anuais de avaliagdo da execugdo das a¢des da Politica Nacional de Protegdo de Dados Pessoais e da
Privacidade; IIl - sugerir acGes a serem realizadas pela ANPD; IV - elaborar estudos e realizar debates e audiéncias publicas sobre a
protegdo de dados pessoais e da privacidade; e V - disseminar o conhecimento sobre a protegdo de dados pessoais e da privacidade
a populagdo.”
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relacionadas a tratamento de dados.>%°

Trata-se de um rol exaustivo de natureza administrativa, ressalvado, a
concomitancia com as estabelecidas no Cddigo de Defesa do Consumidor brasileiro

(CDCb) e em leis especificas, conforme o0 §22 do art. 52.

Em que pese as sangdes administrativas poderem apresentar, de um modo geral,
natureza ressarcitéria ou retributiva, todas aquelas previstas no art. 52 da LGPD possuem
natureza retributiva, pois visam punir, restringir liberdades, impondo deveres, e nao

reparar o titular do direito lesado, como ocorre com as primeiras.

Segundo Mello:

A sang¢do administrativa retributiva esgota-se na aplicacdo de um mal ao
infrator. Trata-se de medida de simples retribuicdo pela pratica da infragdo,
sem qualquer pretensdo de ressarcimento do dano causado pela conduta
delituosa ou de restauragao do status quo ante.**

Mas tem-se que reconhecer que a finalidade de tal sanc¢do retributiva ndo é apenas

punir. Visa também desestimular a pratica de novos ilicitos.

Pressuposto geral para a aplicacdo de todas as san¢bes do art. 52 da LGPD é a
pratica de alguma conduta que viole a LGPD, ainda que nao haja um dado material ou
moral a um sujeito. Nesse sentido Cots e Oliveira lecionam: “Ndo ha distin¢cdo no artigo,
ou seja, caracterizada qualquer infracdo a LGPD, incluindo no que toca a matéria menos
objetiva, como a observacdo de principios, por exemplo, ja submete o infrator as sanc¢des

previstas."a'92

Em que pese a clareza das sangdes administrativas previstas no art. 52 da LGPD,

deve-se tecer algumas consideracdes.

A sanc¢do de multa foi acrescentada a qualificacdo de “simples”, unicamente para
distinguir da préxima sang¢do prevista, a multa diaria, estando aquela limitada a 2% do
faturamento da pessoa juridica de direito privado, grupo ou conglomerado no Brasil no

seu ultimo exercicio, excluidos os tributos, e no total de RS 50.000.000,00 (cinquenta

% Ibid.

%! MELLO, Rafael Munhoz de. San¢io administrativa e o principio da culpabilidade. Revista de Direito Administrativo e Constitucional,
Belo Horizonte, out./dez. 2005, n. 22, [consultado 6 margo 2020], p. 25-57, cit. p. 29. Disponivel na internet:
<file:///C:/Users/TIMA/Documents/624-252-1-PB.pdf>. ISSN 1516-3210.

2 COTS, op. cit., p. 208.
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milhdes de reais) por infragdo, segundo o art. 52, inciso Il da LGPD. Ou seja, pela letra da
lei, o limite é por infragdo e ndo por investigacdo, denuncia ou caso concreto como um
todo. Porém, pensa-se que se deve, nesse ponto, fazer uma interpretacado teleolégica do
dispositivo, no sentido de que se deve considerar o caso concreto como um todo e ndo a
violagao de cada item legal. Tal interpretagdao esta em consonancia com os fundamentos
do desenvolvimento econdmico e tecnoldgico e da livre iniciativa do art. 29, inciso V e VI
da LGPD, com fito de se preservar a existéncia da atividade econdmica. Cots e Oliveira
afirmam: “Assim, parece claro que, se uma Unica fiscalizacdo houver a cumulacdo da
multa por item violado da LGPD, muitos negocios poderdo simplesmente deixar de existir,

ante a soma que se alcancara com a cumulacdo.”**?

A sancdo de publicizacdo da infracdo, prevista no inciso IV do art. 52 da LGPD é
outra que pode trazer consequéncias perenes e devastadoras. Como a legislagao nao
especifica como ela ocorrerd, pode ela se operar em sites publicos ou privados, do
proprio agente. E dessa forma, estando na rede mundial de computadores, podera ser
replicada, eternizando a punicdo, comprometendo a imagem da empresa, ainda que a

mesma nunca mais vez a infringir a legislacao.

As sancbes de bloqueio e de eliminacdo dos dados pessoais, previstas,
respectivamente, nos incisos V e VI do art. 52 da LGPD, tem seus conceitos fixados no art.
59, incisos XllII e XIV, respectivamente, sendo que enquanto no bloqueio atinge apenas o
tratamento, suspensao temporaria, sem a exclusdo dos dados, a eliminacdo é de natureza

definitiva, com eliminacdo daqueles.

Por fim, as trés derradeiras sancdes, previstas nos incisos X, XI e Xll do art. 52 da
LGPD sdo: suspensao parcial do funcionamento do banco de dados a que se refere a
infracdo por, no maximo, seis meses; a suspensdo do exercicio de atividade de
tratamento de dados, por no maximo 6 meses, prorrogavel por igual periodo; proibicao
parcial ou total das atividades relacionadas ao tratamento de dados. Essas trés sangoes
foram vetadas pelo Presidente da Republica, mais tais vetos foram derrubados pelo
Congresso Nacional, sendo restabelecidas. Devido a magnitude dessas trés sangoes, elas

possuem uma peculiaridade em relagdo a demais, qual seja, de somente serem passiveis

3 Ibid., p. 211.
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de incidéncia se preenchidos dois pressupostos: ja ter sido aplicada ao infrator alguma
sancdo distinta da de adverténcia para o mesmo caso concreto — espécie de reincidéncia
— e que o responsavel seja controlado por outros drgaos com competéncia sancionatdria,
orgdos estes que devem ser ouvidos, como, verbi gratia, bancos, areas da saude, energia
e de telefonia. Em relacdo ao primeiro pressuposto, deve-se entender como mesmo caso
concreto a pratica de mesma infracdo em circunstancias idénticas. Acrescente-se que a
possibilidade de dupla punigao também é iminente, pelo mesmo fato, pela ANPD e pelo
orgdo controlador, diante de uma mesma infracdo. Dessa forma, deve-se seguir-se pela
razoabilidade e evitar-se o bis in idem. Nas licdes de Cots e Oliveira, a ANPD ndo deve
optar uma sang¢do que gere consequéncia sociais maiores que o tratamento inadequado,
devendo pautar-se pela eficiéncia com menores impactos sociais.>®* Seguindo o disposto
no art. 59, inciso LIV da CFb, cldusula de reserva jurisdicional, a LGPD ndo estabeleceu
como sanc¢ao administrativa a apreensdo do banco de dados, posto que esse pertence ao

responsavel pelo tratamento, em que pese dos dados em si pertengam ao titular.

O §12 do art. 52 da LGPD fixa critérios para a aplicacdo das san¢Ges administrativas,
deixando claro a possibilidade de cumulagao e a exigéncia de um processo administrativo

com o resguardo da ampla defesa.>®

Trata-se do estabelecimento de pardmetros ao
aplicador da sancdo como forma de individualiza-la ao caso concreto, a conduta do
infrator, atual e pretérita, sua condicdo econdmica, a sua boa-fé, gravidade do ato e
consequéncias, danos e vantagens. Seguiu a LGPD critérios semelhantes aos previstos

pelo RGPD em relagao a aplicagdao das coimas no art. 832.

Aqui principios como a razoabilidade e a proporcionalidade devem ser utilizados,

observando inclusive o interesse coletivo.

Conforme leciona Alexandrino e Paulo

A imposicdo de uma limitacdo a esfera dos direitos individuais que nao resulte
para o grupo social em vantagem suficiente para compensar os efeitos

% \bid., p. 213.

3% BRASIL. PRESIDENCIA DA REPUBLICA- Lei n.° 13.709... op. cit. “§ 12 As sangOes serdo aplicadas ap6s procedimento administrativo
que possibilite a oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as peculiaridades do
caso concreto e considerados os seguintes parametros e critérios: | - a gravidade e a natureza das infragdes e dos direitos pessoais
afetados; Il - a boa-fé do infrator; Ill - a vantagem auferida ou pretendida pelo infrator; IV - a condi¢do econémica do infrator; V - a
reincidéncia; VI - o grau do dano; VII - a cooperagdo do infrator; VIII - a adogdo reiterada e demonstrada de mecanismos e
procedimentos internos capazes de minimizar o dano, voltados ao tratamento seguro e adequado de dados, em consonancia com
o disposto no inciso Il do § 22 do art. 48 desta Lei; IX - a adogdo de politica de boas praticas e governanga; X - a pronta adogdo de
medidas corretivas; e XI - a proporcionalidade entre a gravidade da falta e a intensidade da sangdo.”
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deletérios da mesma limitacdo invalida o fundamento do interesse publico do
ato de policia, por ofensa ao principio da proporcionalidade.396

Em relacdo aos destinatarios das sangdes, o art. 52 dispGe que serdo aplicadas
contra os agentes de tratamento. Agentes de tratamento sdao o controlador e o operador,
seguindo os conceitos legais dispostos no art. 52, incisos VI, VIl e IX da LGPD*’. Ficou o

encarregado, do art. 59, inciso VIII, de fora das san¢cdes administrativas.

Entidades e 6rgao publicos também sao destinatarios das sangdes administrativas,
excluindo-se apenas a multa simples e a multa didria, uma vez que as atividades dos
drgdos publicos ndo tém por objetivo o lucro, sendo que afetaria ainda mais os cofres do
proprio Estado e, consequentemente, o servico prestado. Deve a ANPD, quando da
aplicacdo de sanc¢des aos drgdos publicos, observar que o exercicio de tal poder ndo pode
resultar em comprometimento dos servigos essenciais, como, por exemplo, saude e

educagao.

O §72 do art. 52 da LGPD previu a possibilidade do infrator ficar infenso das san¢ées
administrativas retributivas. Seriam as hipoteses de vazamentos individuais ou acessos
ndo autorizados do art. 46, caput da mesma lei, desde que haja acordo do controlador
com o titular dos dados. Em que pese atitude do legislador mereca aplausos, como forma
de estimular a conciliagdo, uma forma de pacificagdo extrajudicial dos conflitos, sua
redacdo peca por ndo deixar claro se os acessos ndo autorizados sdo somente individuais
ou se alcancam também os coletivos. Entende-se que a melhor interpretacao seja aquela
gue o paragrafo também se aplicaria apenas a acessos ndo autorizados de natureza
individual, posto que o acesso coletivo indevido, pode trazer consequéncias sociais
devastadoras, especialmente para empresas detentoras de enorme banco de dados, o

qgue nao se coadunaria com os principios protetivos da LGPD.

Acrescente-se que todas as san¢des administrativas ainda estdo pendentes de
regulamentacdo pela ANPD, regulamento que inclusive deve ser objeto de consulta

publica, conforme o art. 53 da LGPD. Cots e Oliveira esclarecem

39

ALEXANDRINO, op. cit., p. 299.

BRASIL. PRESIDENCIA DA REPUBLICA- Lei n.° 13.709... op. cit. “[...] VI - controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisGes referentes ao tratamento de dados pessoais; VIl - operador: pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento de dados pessoais em nome do controlador; [...] IX - agentes de tratamento: o
controlador e o operador;”

397
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[a]lpbs a aprovacdo do regulamento, deverd haver publicacdo para a ciéncia
geral, especificamente dos controladores, apresentando as formas de
dosimetria de sancgGes, valores-base, fundamentacdo detalhada, em que
hipdteses serdo aplicadas multas simples e diarias, entre outras informacdes
descritas nos paragrafos do artigo. 3%

A LGPD deu atengdo especial a sangdo multa. Além de mencionar no art. 53 e
paragrafos, de forma expressa, que o regulamento deve conter a metodologia e, nessa
metodologia deve ser levada em consideracdo, objetivamente, as formas e as dosimetrias
para o calculo do valor-base das sangdes de multa, com fundamentagao de todos os
elementos e critérios legais, além das circunstancias e condi¢Ges para a adog¢do da multa
simples ou didria, fixou, ainda, no paragrafo Unico do artigo seguinte (art. 54), regra
especifica de que a intimacdo da multa diaria deve conter, no minimo, a obrigacdo
imposta, o valor e o prazo razoavel para o cumprimento da obrigacdo. Portanto, ndo pode
haver incerteza quanto a obrigacdo a ser cumprida, uma vez que ela somente incidira
apos decorrido o prazo concedido. J& o disposto no caput do art. 54 da LGPD é
desnecessario, uma vez que repete parte dos parametros exigidos para aplicacdo de
gualquer sanc¢do do art. 52, §12 e a necessidade de fundamentacao, ja prevista no art. 53,

§12, ambos da mesma lei.

Nada obsta, ainda, a possibilidade de aplicagdo de sangdes civis e criminais ao

infrator.

Na seara judicial, seguindo o disposto no art. 139, inciso IV do Cddigo de Processo
Civil brasileiro (CPCb), o magistrado também pode aplicar medidas para assegurar

cumprimento de ordem judicial.

Além de tais medidas, a LGPD dispds, na Sec¢do Ill do Capitulo VI, sobre a
responsabilidade civil, o ressarcimento dos danos, a cargo daqueles que violaram os
preceitos legais de protecdo aos dados pessoais e praticaram dano. Tais regras da
responsabilidade civil estao dispostas apenas em quatro artigos, sendo inspirada no RGPD
europeu. Entretanto, de inicio, merece criticas a LGPD nessa seara, por ndo definir se a
responsabilidade do causador do dano por violagdo aquela norma serda de natureza

objetiva ou subjetiva. Em prol da responsabilidade objetiva sustenta-se a analogia com o

398

COTS, op. cit., p. 218.
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Cdodigo de Defesa do Consumidor brasileiro (CDCb), uma vez que varios dispositivos da
LGPD foram inspirados naquela Lei, como a inversdo do 6nus da prova do art. 42, §22 da
LGPD. Ademais, presente a semelhanga entre os artigos 43 da LGPD** e 0 art. 12, §32 do

400

CDCb, especialmente os incisos | e llI™". Fundamenta-se também na teoria do risco, que

seria intrinseco 3 atividade de tratamento de dados.*”*

A contrario sensu, em prol da
responsabilidade subjetiva, ou seja, fundamentada na culpa, posicdo que se adota, milita
os diversos deveres impostos e padrdes de conduta esperados pelo controlador e
operador. A analise do cumprimento de deveres ou de padrBes, como programas,
politicas internas, procedimentos, métodos de supervisdo, é tipica da responsabilidade
subjetiva, com a andlise da culpa, um padrdo de comportamento esperado nas
circunstancias concretas. Ademais, no projeto original da lei, no Capitulo sobre
transferéncias internacionais, havia previsdo expressa de responsabilidade solidaria e
objetiva dos agentes de tratamento pelos dados causados no art. 35, a qual foi excluida.
Ressalte-se o disposto no art. 43, inciso Il da LGPD, o qual exclui de responsabilidade os
agentes que, embora tenham realizado o tratamento de dados pessoais, ndo violaram a

legislagdao de protec¢ao de dados, ou seja cumpriram o disposto na lei, 0 comportamento

esperado, ndo praticando conduta culposa. Guedes e Meireles lecionam que

[o] inciso Il reflete, portanto, o regime subjetivo de responsabilidade, adotado
pela LGPD, porque estd intrinsecamente vinculado ao elemento culpa e,
exatamente por isso, sua redacdao nao se assemelha a do CDC. Enquanto o CDC
isenta de responsabilidade o fornecedor que demonstra que o defeito inexiste,
que é um parametro mais objetivo a LGPD exime do dever de indenizar o
agente de tratamento que nao tiver violado a lei. 102

J4 em relacdo ao tratamento dos dados sensiveis, conforme o tipo de tratamento,

sendo considerado ele uma atividade de risco, seria possivel se vislumbrar a

399 . . ~ ~ . ~ .
Ibid. “Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem: | - que ndo realizaram o tratamento de

dados pessoais que lhes é atribuido; Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo
houve violagdo a legislagdo de protegdo de dados; ou Ill - que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro.”

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 8.078... op. cit. “Art. 12. O fabricante, o produtor, o construtor, nacional ou
estrangeiro, e o importador respondem, independentemente da existéncia de culpa, pela reparagdo dos danos causados aos
consumidores por defeitos decorrentes de projeto, fabricagdo, construgdo, montagem, férmulas, manipulagdo, apresentagdo ou
acondicionamento de seus produtos, bem como por informagdes insuficientes ou inadequadas sobre sua utilizagdo e riscos. § 3° O
fabricante, o construtor, o produtor ou importador sé ndo sera responsabilizado quando provar: | - que ndo colocou o produto no
mercado; Il - que, embora haja colocado o produto no mercado, o defeito inexiste; Il - a culpa exclusiva do consumidor ou de
terceiro.”

MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova lei geral de prote¢do de dados. Revista de direito do
consumidor, Editora Revista dos Tribunais, S3o Paulo, nov./dez. 2018, v. 120, p. 473. ISSN 1415-7705.

GUEDES, op. cit., p. 236.
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responsabilidade objetiva do causador do dano, com fulcro no art. 927, pardgrafo Unico,
do Cédigo Civil brasileiro (CCb)*®®, que estabelece uma cldusula geral de responsabilidade

objetiva em situacOes dessa natureza.

Assim, por pressupostos da responsabilidade civil tém-se: a conduta com violagdo a
lei de forma culposa em razao do tratamento de dados, o dano e o nexo causal. A
conduta com violagdo a norma de ser praticada em razdo da pratica de uma das
operacdes do art. 52, inciso X da LGPD*®. O dano é a lesdo que pode ser de natureza
patrimonial ou extrapatrimonial, individual ou coletiva. Por fim, o nexo é o elo que liga a

conduta contraria a norma e o dano.

A principio a responsabilidade civil do controlador — aquele que detém o poder
decisério sobre o tratamento — e do operador — aquele que executa as ordens daquele
em razdo de uma parceria ou prestacao de servicos — nao é solidaria, tanto que o art. 42,
caput utiliza o conectivo “ou”, respondendo cada um pelos seus atos. Segue-se aqui o

disposto o art. 186 e 927 do CCb*®.

Porém, a LGPD criou duas situa¢des de responsabilidade solidaria, em que o credor
lesado pode cobrar a divida toda de apenas um dos responsaveis, conforme o art. 264 do

CCb*®,

A primeira quando mais de um controlador participou do tratamento que resultou
dano, assegurado, contudo a acdo de regresso, conforme o §42 do art. 42 da LGPD,

seguindo os moldes do art. 934 do CCb*”’.

A segunda, de responsabilidade conjunta de controladores e operadores desde que:

o operador tenha descumprido as obrigacGes legais ou ndo tiver seguido as instrucées

40;

@

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 10.406... op. cit. “Art. 927. Aquele que, por ato ilicito ( arts. 186 e 187 ), causar dano
a outrem, fica obrigado a repard-lo. Pardgrafo Unico. Havera obrigagdo de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para os
direitos de outrem.”

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 13.709... op. cit. “Art. 52 Para os fins desta Lei, considera-se: X - tratamento: toda
operagdo realizada com dados pessoais, como as que se referem a coleta, produgdo, recepgdo, classificagdo, utilizagdo, acesso,
reproducdo, transmissdo, distribui¢do, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informacgdo, modificagdo, comunicagdo, transferéncia, difusdo ou extracdo;”

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 10.406... op. cit. “Art. 186. Aquele que, por agdo ou omissdo voluntaria, negligéncia
ou imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito. Art. 927. Aquele que,
por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo.”

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 10.406... op. cit. “Da Solidariedade Passiva Art. 275. O credor tem direito a exigir e
receber de um ou de alguns dos devedores, parcial ou totalmente, a divida comum; se o pagamento tiver sido parcial, todos os
demais devedores continuam obrigados solidariamente pelo resto.”

Ibid. “Art. 934. Aquele que ressarcir o dano causado por outrem pode reaver o que houver pago daquele por quem pagou, salvo se
o causador do dano for descendente seu, absoluta ou relativamente incapaz.”
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licitas do controlador diretamente. Esses requisitos podem ocorrer conjuntamente ou
isoladamente. A responsabilidade do operador pelo descumprimento da lei demonstra a
exigéncia de que este deve conhecer o texto legal. Ja a responsabilidade do operador por
descumprimentos das instrugbes licitas do controlador no tratamento dos dados é
justificavel pois, assim agindo, aquele se equiparar a controlador, arvorando-se de poder

decisério.

Sadbia a licdo de Cots e Oliveira: “[...] se as instrucdes do controlador forem
contrarias a LGPD, o operador deve se recusar a cumpri-las? Sim, salvo se desejar assumir

com o controlador o risco do tratamento irregular.”*%®

O art. 43 da LGPD dispOe de trés hipoteses de exclusao da responsabilidade dos
agentes de tratamento, ou seja do controlador e do operador, cabendo a estes a prova: a
nao realizagdo do tratamento atribuido; ainda que realizado o tratamento, nao houve a
violacdo a lei de protecdo de dados ou o dado decorre de culpa exclusiva do titular dos
dados ou de terceiro. A primeira funda-se na inexisténcia do ato em si de tratamento,
uma vez que, se esse inexistiu, ndo houve a conduta. A segunda é a inexisténcia da
violagdo da norma. Houve o tratamento, mas nao a violagdo a lei geral de protecdo de
dados. Por derradeiro, tem-se a culpa exclusiva do titular ou terceiro. A redacdo dessa

b*°. A culpa

ultima excludente assemelha-se a prevista no art. 14, §39, inciso Il do CDC
exclusiva do titular ocorre quando, por exemplo, o titular fornece seus dados a terceiros
ou ndo guarda seus documentos de forma adequada. Ja a culpa exclusiva de terceiro
pode gerar duvidas, posto que ela tera que ser exclusiva daquele, para que o controlador
e o operador fiqguem isentos da responsabilidade. Ocorre que ndo existe sistema
invulneravel, o que poderia conduzir ao entendimento da sempre contribuigdo dos
responsaveis pelo tratamento.

Nesse ponto, o 6nus da prova é assunto de extrema relevancia. De regra, seguindo

410

o disposto no CPCb, art. 373", cabe ao autor a prova do fato constitutivo do seu direito e

ao réu a prova da existéncia de fato impeditivo, modificativo ou extintivo do direito do

% coTs, op. cit., p. 181.

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 8.078... op. cit.

419 BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 13.105, de 16 de margo de 2015. Cédigo de Processo Civil. “D.0.U.” (17-03-2015).
[Consultado 7 margo 2020]. Disponivel na internet: <http://www.planalto.gov.br/ccivil_03/_At02015-2018/2015/Lei/L13105.htm>.
“Art. 373. O 6nus da prova incumbe: | - ao autor, quanto ao fato constitutivo de seu direito; Il - ao réu, quanto a existéncia de fato
impeditivo, modificativo ou extintivo do direito do autor.”

409
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autor. Mas o § 12 do mesmo artigo assegurou a possibilidade da distribuicdo do 6nus
dindmico da prova nos casos previstos em lei ou diante de peculiaridades da causa
relacionadas a impossibilidade ou a excessiva dificuldade de cumprir o encargo nos
termos do caput ou a maior facilidade de obtencdo da prova do fato. O ordenamento
juridico brasileiro, em matéria consumerista, ja previa possibilidade de inversdao do 6nus

411
b

probatorio no art. 6, inciso VIIl do CDCb™ ", quando fosse verossimil a alegacdo ou for o

consumidor hipossuficiente, segundo as regras ordinarias de experiéncia.

Seguindo essa toada, art. 42, §22 da LGPD, ndo criado nada inédito, previu a
possibilidade do magistrado inverter esse 6nus em trés situacdes: for verossimil a
alegacdo, houver hipossuficiéncia para fins de produ¢ao de prova ou quando a producao
de prova pelo titular resultar-lhe excessivamente onerosa. Trata-se de uma forma de
facilitar a defesa do titular de dados pessoais em juizo, reconhecendo a lei que,
geralmente, estara ele em situacdo de desvantagem em relacdo aos responsaveis pelo

tratamento.

A lei prevé expressamente a responsabilidade do controlador e do operador
qguando o tratamento dos dados for irregular. A nogao de irregularidade é mais ampla do
gue a verificacdo das hipdteses que autorizam os agentes de tratamento a realiza-lo.
Irregular é o tratamento que é realizado sem a base legal do art. 72 da LGPD, mas
também aquele que ndo fornece a seguranca esperada pelo titular, considerando as
circunstancias relevantes. O §49 do art. 44 da LGPD cita trés circunstancias: o modo pelo
qual é realizado; o resultado e os riscos que razoavelmente dele se esperam e as técnicas
de tratamento de dados pessoais disponiveis a época em que foi realizado.**? A
expectativa seguranca esperada pelo titular, sua expectativa, somente pode ser obtida no
caso concreto, sob a nocdo do homem-médio, quanto ao tratamento de dados. Ndo pode
se esperar a mesma seguranca de um banco de dados da Receita Federal e o de uma
pequena farmacia local. As técnicas de tratamentos disponiveis na época da sua
realizagao também sao essenciais. “A palavra ‘disponiveis’ enaltece que é preciso levar

em consideragdo a possibilidade ou ndo de o controlador ter acesso a determinado

1! BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 8.078... op. cit. “Art. 62 S3o direitos basicos do consumidor: [...] VIl - a facilitagio da
defesa de seus direitos, inclusive com a inversdo do 6nus da prova, a seu favor, no processo civil, quando, a critério do juiz, for
verossimil a alegagdo ou quando for ele hipossuficiente, segundo as regras ordindrias de experiéncias;”

2 BRASIL. PRESIDENCIA DA REPUBLICA~ Lei n.° 13.709... op. cit.
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sistema, ndao o simples fato de ele existir ou ser comercializado fora dos padrdes

econdmicos do controlador sob analise.”**3

Um negdcio juridico pode atrair mais de uma lei. O tratamento pode ocorrer
durante uma relacdo de consumo, o que é muito comum. Nesse contexto, o art. 45 da
LGPD estabeleceu que se aplicam, em termos de responsabilizacdo, também as regras
consumeristas. As principais situagOes de responsabilizacdo dos fornecedores para com
os consumidores, dizem respeito a defeito e vicio do produto e do servico™*, situacdes
descritas no CDCb, arts. 12 e 14 (defeito do produto e do servigo)*™ e 18 e 19 (vicio do

produto e do servigo)416.

Portanto, em relagao a responsabilidade civil, pode o titular de dados, em uma
relacdo de consumo, se valer das regras do CDCb para postular a indenizacdo. Da mesma
forma, pode o controlador ou o operador se utilizar das regras dos §§22 e 32 do art. 14 do

cDCb*' para excluir a sua responsabilidade civil.

3 coTs, op. cit., p. 186.

Enquanto o vicio é inerente ao produto ou servigco em si, na qualidade ou na quantidade, ndo afetando outros bens do consumidor,
materiais ou imateriais, o defeito do produto ou servigo vai além e atinge outros bens do consumidor, sejam materiais ou
imateriais, como o estético, a moral e a imagem.

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 8.078... op. cit. “Art. 12. O fabricante, o produtor, o construtor, nacional ou
estrangeiro, e o importador respondem, independentemente da existéncia de culpa, pela reparagdo dos danos causados aos
consumidores por defeitos decorrentes de projeto, fabricagdo, construgdo, montagem, férmulas, manipulagdo, apresentagdo ou
acondicionamento de seus produtos, bem como por informagdes insuficientes ou inadequadas sobre sua utilizagdo e riscos. § 1° O
produto é defeituoso quando ndo oferece a seguranga que dele legitimamente se espera, levando-se em consideragdo as
circunstancias relevantes, entre as quais: | - sua apresentag¢ao; Il - o uso e os riscos que razoavelmente dele se esperam; Il - a época
em que foi colocado em circulagdo. § 22 O produto ndo é considerado defeituoso pelo fato de outro de melhor qualidade ter sido
colocado no mercado. 3° O fabricante, o construtor, o produtor ou importador sé ndo serd responsabilizado quando provar: | - que
ndo colocou o produto no mercado; Il - que, embora haja colocado o produto no mercado, o defeito inexiste; Ill - a culpa exclusiva
do consumidor ou de terceiro. [...] Art. 14. O fornecedor de servigos responde, independentemente da existéncia de culpa, pela
reparagdo dos danos causados aos consumidores por defeitos relativos a prestagdo dos servicos, bem como por informac&es
insuficientes ou inadequadas sobre sua fruigdo e riscos. § 1° O servigco é defeituoso quando ndo fornece a seguranga que o
consumidor dele pode esperar, levando-se em consideragdo as circunstancias relevantes, entre as quais: | - o modo de seu
fornecimento; Il - o resultado e os riscos que razoavelmente dele se esperam; Ill - a época em que foi fornecido. § 22 O servigo ndo
é considerado defeituoso pela adogdo de novas técnicas. § 3° O fornecedor de servigos sé ndo serd responsabilizado quando
provar: |- que, tendo prestado o servigo, o defeito inexiste; Il - a culpa exclusiva do consumidor ou de terceiro. [...]

Ibid. “Art. 18. Os fornecedores de produtos de consumo duraveis ou ndo durdveis respondem solidariamente pelos vicios de
qualidade ou quantidade que os tornem impréprios ou inadequados ao consumo a que se destinam ou lhes diminuam o valor,
assim como por aqueles decorrentes da disparidade, com a indicagdes constantes do recipiente, da embalagem, rotulagem ou
mensagem publicitaria, respeitadas as variagdes decorrentes de sua natureza, podendo o consumidor exigir a substituicdo das
partes viciadas. [...] Art. 20. O fornecedor de servigos responde pelos vicios de qualidade que os tornem improéprios ao consumo ou
lhes diminuam o valor, assim como por aqueles decorrentes da disparidade com as indicages constantes da oferta ou mensagem
publicitaria, podendo o consumidor exigir, alternativamente e a sua escolha: | - a reexecugdo dos servigos, sem custo adicional e
quando cabivel; Il - a restituigdo imediata da quantia paga, monetariamente atualizada, sem prejuizo de eventuais perdas e danos;
Il - o abatimento proporcional do prego. § 1° A reexecugdo dos servigos poderd ser confiada a terceiros devidamente capacitados,
por conta e risco do fornecedor. § 2° Sdo imprdprios os servigos que se mostrem inadequados para os fins que razoavelmente deles
se esperam, bem como aqueles que ndo atendam as normas regulamentares de prestabilidade.”

Ibid. “Art. 14. O fornecedor de servigos responde, independentemente da existéncia de culpa, pela reparagdo dos danos causados
aos consumidores por defeitos relativos a prestagdo dos servigos, bem como por informagdes insuficientes ou inadequadas sobre
sua fruicdo e riscos.[...] § 22 O servico ndo é considerado defeituoso pela adogdo de novas técnicas. § 3° O fornecedor de servigos
s6 ndo serad responsabilizado quando provar: | - que, tendo prestado o servigo, o defeito inexiste; Il - a culpa exclusiva do
consumidor ou de terceiro.”
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4. OS DESAFIOS DA DIGITALIZAGAO E DA INTEROPERABILIDADE ADMINISTRATIVA PARA
A PROTECAO DE DADOS PESSOAIS EM FACE DA DATIFICACAO DA VIDA **®

A sociedade atual estd sedimentada sobre uma forma organizacional em que a
informagdo se constitui como o nucleo para o desenvolvimento econdmico e social,
diferente do que ocorria nas sociedades agricola, industrial e pds-industrial. Essas
sociedades anteriores eram baseadas em algo material e palpavel: a agricola, na terra e
na produgdo agricola; a industrial, nas maquinas e na eletricidade; e a pds-industrial, na
prestacdo de servicos, nos setores securitario, bancdrio, de transporte, de saude e de

assisténcia juridica.*'

Nessas sociedades anteriores, a informacdo também era vista como um fator
relevante para a produgdao de riqueza. Na sociedade industrial, por exemplo, o
engenheiro norte-americano Frederick Taylor (1856-1915), que é considerado o “pai da
administragdo cientifica” das empresas, ou do Taylorismo, em sua obra Principios de
Administracdo Cientifica (1911) concentra o estudo na eficiéncia da producdo e da
riqueza, o que seria necessario, em relacdo ao trabalho, ndo apenas selecionar
adequadamente o operdrio, como fornecer a este treinamento adequado especifico para

a funggo.**

Mas o protagonismo da informacdo operou-se com a mudanca da forma como ela é

“® Datificacdo é o ato de datificar, de fazer constar em dados quase toda vida do individuo. Tal termo corresponde ao fenémeno de

crescente importancia dos dados em todos os setores da vida em sociedade, com o surgimento de um novo paradigma. A
expressdo foi usada e correlacionada com o Big Data por Mayer-Schénberger e Cukier. MAYER-SCHONBERGER, Viktor; CUKIER,
Kenneth. Big data: a revolution will transform how we live, work and think. Boston: Houghton Mifflin Harcourt, 2014. p. 91. ISBN
978054422775-0.

MELODY, Willian H. Markets and Policies in New Knowledge Economies. In: MANSEL, Robin et al. (Org.). The Oxford Handbook of
Information and Communication Technologies. New York: Oxford University Press, 2007, p. 59. ISBN 978019926623-4. “In an
agricultural economy, land is the most valuable resource attracting investment capital. In an industrial economy, manufacturing
plants, machinery, and other forms of physical capital are the focal points of investment activity. In the evolving knowledge
economy, the expectation is that skilled and well-trained people, and the information and communication tools they use, will be
the central resource attracting investment because knowledge is produced, stored, and applied primarily by humans. [...] One
important distinction between the industrial economy and the evolving new knowledge economy is the shift in emphasis from a
primary focus on the transformation of material resources, that is, the physical production of goods, to a focus on improving and
facilitating transaction capabilities, that is, generating and communicating information to facilitate exchange transactions” “Em
uma economia agricola, a terra é o recurso mais valioso que atrai capital de investimento. Em uma economia industrial, fabricas,
maquinas e outras formas de capital fisico sdo os pontos focais da atividade de investimento. Na economia do conhecimento em
evolugdo, a expectativa é de que pessoas qualificadas e bem treinadas e as ferramentas de informagdo e comunicagdo que elas
usam sejam o recurso central para atrair investimentos, porque o conhecimento é produzido, armazenado e aplicado
principalmente pelos seres humanos. [...] Uma distingdo importante entre a economia industrial e a nova economia do
conhecimento em evolugdo é a mudanga de énfase, de um foco principal para a transformagdo de recursos materiais, isto é, a
producdo fisica de bens, para um foco em melhorar e facilitar as capacidades de transagdo, ou seja, gerando e comunicando
informacdes para facilitar transagdes.” (tradugdo nossa).

DRUCKER, Peter. A sociedade pds-capitalista. Tradugdo: Nivaldo Montingelli Junior. 32 ed. Sdo Paulo: Pioneira, 1993. p. 15-25. ISBN
852241825-X.
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armazenada e transmitida. Se anteriormente o armazenamento e a transmissdo da
informacdo se operavam em algo material, como um livro, ficheiro ou papel em geral,
através da escrita, esta passou a ser armazenada em um sistema binario, o bit*??, Houve,
assim, a desmaterializacdo da informacdo, ou seja, a sua digitalizacdo, inclusive de

imagens, de video e de audio.

Segundo Bioni, isso conduziu a uma guinada exponencial, tanto na quantidade,
quanto na qualidade das informagdes processadas. Quantidade, posto que a informagao
poderia ser armazenada em diversas plataformas, com CDs, pen drives, computadores;

qualidade, no que tange a organizacdo, facilitando o acesso.**?

A evolucdo da
virtualizagdo da informagdo, a revolugdo binaria, proporciona a transformagdo para a

sociedade informacional.

Some-se a isso o desenvolvimento das tecnologias da informacdo e da comunicagao
(TICs), como computadores, internet, softwares, jogos eletrénicos, telemdveis, que
levaram a informagdo a se constituir como fator preponderante sobre qualquer meio de

producdo. A economia e as reacdes sociais passam a ser interconectadas.

A internet, como elemento receptor e difusor de informacao, produziu, na era pds-
moderna, alteracées em relagdo ao comportamento humano. Surgida no final dos anos
60, durante a guerra fria, foi criada pelo governo norte-americano com fins militares,
visando meramente interligar bases militares das forgas armadas e centros de pesquisa
através de um sistema de comunicacdo. Mas a popularizacdo da rede no mundo somente
ocorreu com a criacdo da Word Wide Web (WWW) pelo fisico inglés Tim Berners-Lee, no

Laboratério Europeu de Particulas Fisicas (CERN), na Suica, em 1990.%%

Em seguida, com
a tecnologia de hipertextos, que permitia a conexdo entre diversos textos e arquivos,
cada documento recebeu um endereco, Uniform Resource Locator (URL), com um
identificador de hipertextos, Hypertext Transfer Protocol (HTTP) e um sinal de que estava
disponivel na Web (WWW).*** Em 1993 foi desenvolvido, pelo norte-americano Marc

Andreessen, o primeiro programa de navegac¢do (browser), o qual permitia ndo apenas o

421 - . . . ~ . s .
Pode-se conceituar bit como a menor unidade de “informagdo” armazendvel (0 ou 1). Na verdade o bit é um dado que em conjunto

formara a informacgdo em si.

BIONI, Bruno Ricardo. Protegdo de dados pessoais...op. cit., p. 7.

MARINELI, op. cit., p. 150-151.

VIEIRA, Eduardo. Os bastidores da internet no Brasil. Sdo Paulo: Manole, 2003. p. 6. ISBN 852041708-6.
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compartilhamento de textos e arquivos, mas também imagens, graficos e sons em locais

425

de atualizacdo dindmica, ou seja, os sites.” E no inicio dos anos 90 surgem os grandes

provedores de acesso.

Mas ndo é propriamente a troca de informacdo que gera a eficiéncia da economia e
das relagbes sociais. Mas o conhecimento apds o processamento dos dados que passa a
ser aplicado, gerando a riqueza. Dos dados obtém-se a informacdo que deve ser
convertida em conhecimento aplicado, tornando a informacdo produtiva na seara
empresarial. Nas licdes de Castells: “O que estd surgindo ndo é uma economia

ponto.com, mas uma economia interconectada com um sistema nervoso eletrénico.”**®

Na base da informagdo e do conhecimento aplicado, encontram-se os dados

pessoais dos individuos, digitalizados e fundamentais para a economia.

Na sociedade da informacdo ha uma enorme quantidade de comportamentos
pessoais que se transmutam em dados, em face do desenvolvimento das tecnologias de

informacgdo e da comunicagao.

Assim os computadores podem processar, armazenar e efetuar a busca. As
operadoras de telefonia dispdem de dados referentes ao endereco do utilizador, data,
tempo e destinatario das ligacdes; os bancos detém dados sobre a movimentagdo
financeira do individuo, ativo, passivo, transferéncia de montante para a compra de bens,
dependentes, despesas regulares, gastos com saude, educacdo, locais onde esteve em
determinado dia e hora ao realizar sagues em caixa eletrénico; os aplicativos de celulares
registam todo o percurso feito pelo individuo de posse do aparelho; as redes sociais de

nome, numero de telefone, idade, imagens, preferéncias, localizacdo e outros.

O crescente aumento na utilizagdo dos meios eletronicos nas relagdes sociais
conduz a um aumento dos cadastros onde constam tais bancos de dados. Segundo

Marineli, é “[...] o que podemos denominar de uma demanda de registros.”427

Nesse sentido, “[...] o ciberespaco é uma verdadeira plataforma eletrénica de

transagdao onde os dados pessoais dos seus utilizadores se convertem num dos maiores

425 .
Ibid., p. 7-8.
426 CASTELLS, Manoel. A galdxia da internet: reflexdes sobre a internet, os negdcios e a sociedade. Tradugdo. Maria Luiza X. de A.
Borges. Rio de Janeiro: Zahar, 2003. p. 57. ISBN 978857110740-3.
MARINELI, op. cit., p. 136.
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ativos econémicos do mundo online, transformando-se na nova ‘moeda’ digital.”**® Na

expressio de Matiuzzo, é o “varejo dos dados pessoais.”**

Mas essa nova dinamica de produgdao de riqueza nao é propriamente uma
economia da informac¢do, mas do conhecimento, onde o seu processamento-organizacao
é transmutado em um conhecimento a ser aplicado. Nesses termos, Amaral leciona que
“lo] que faz a empresa ganhar dinheiro n3o é receber a informacdo em si prépria. E
transformar a sua informacdo em conhecimento que depois é aplicado. Falta-nos por isso

introduzir a questdo da transformac3o da informacdo em conhecimento.”**°

O mercado se sustenta nessa extracdo da informacgdo a partir dos dados, fazendo
com que o individuo se constitua com um expectador desse uso, uma “economia de
vigilancia”. Ou seja, € uma observacdo perene do comportamento dos individuos que
movimenta a economia, onde atores cooperam entre si transacionando os dados

pessoais, a fim de que a mensagem publicitaria direcionada seja a mais eficaz possivel.

Bioni enfatiza: “Com a inteligéncia gerada pela ciéncia mercadoldgica,
especialmente quanto a segmentacdo dos bens de consumo (marketing) e sua promoc¢ao
(publicidade), os dados pessoais dos cidaddos converteram-se em fator vital para a

engrenagem da economia da informacdo.”**!

E, cada vez mais, tais dados podem ser objeto de técnicas capazes de analisa-los em
grandes quantidades, com diversidade e velocidade maiores, obtendo informacdes
relevantes, que, em volumes menores, dificilmente seria possivel. Nesse contexto, tem-se
o Big Data. E que Bioni afirma ser a éxtase desse processo quantitativo e qualitativo da
gestdo da informagéo.432 Isto porque o Big Data, diferente das outras tecnologias comuns
de processamento, independe que os dados estejam estruturados em entidades ou
atributos para minera-los. Elimina-se essa etapa de estruturacdo. Este utiliza a linguagem
definida como NoSQL (not only structured query language), enquanto a metodologia

comum utiliza SQL (structured query language). Dados sdo analisados em toda a sua

% REBELO, Maria Paulo. Os desafios do Regulamento Geral de Protecio de Dados diante da nova tecnologia blockchain. Anudrio da

Prote¢do de dados 2019, CEDIS, Lisboa, 2019, [consultado 9 MARCO 2020], p. 109-135. cit. p. 111. Disponivel na internet: <
http://cedis.fd.unl.pt/wp-content/uploads/2019/06/ANUARIO-2019-Eletronico_compressed.pdf>. ISSN 2184-5468.
MATIUZZO, Marcela. Propaganda Online e Privacidade: O varejo de dados pessoais na perspectiva antitruste. In: /deias em
Competicdo: 5 anos do Prémio Ibrac-Tim. Sdo Paulo: Singular, 2015, p. 411-431. ISBN 978858662678-4.
AMARAL, Jodo Ferreira do. Economia da informagdo e do conhecimento. Coimbra: Almedina, 2009. p. 116. ISBN 978972403812-4.
BIONI, Bruno Ricardo. Prote¢do de dados pessoais... op. cit., p. 12.
432 .

Ibid., p. 34.
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extensdo, posts, tweets, clicks, e-mails, fotos. Da correlagdo entre todos esses dados,
obtém-se padrdes, a recidiva de um evento, que permite induzir condutas ou
acontecimentos futuros. Segundo Mayer-Schénberger e Cukier, ndo é um sistema
inteligente de ensinar o computador a pensar de forma ou equivalente igual a um
humano, mas trata-se de uma metodologia que processa e organiza dados para inferir a

433

ocorréncia de acontecimentos.”” N&o existe, portanto, a preocupagdo com a causa dos

acontecimentos.

Se por um lado as empresas buscam tais dados como algo vital, por outro, em uma
sociedade tecnoldgica, amplamente digital, onde se tem computadores, internet,
softwares, jogos eletrdénicos, celulares, e-mail, sms, redes sociais, jogos na internet, radio
e TV digital e compras on-line, como meios de comunicacdo, de compartilhamento e de
entretenimento, a exposi¢ao dos dados pessoais dos individuos é cada vez maior diante
da necessidade de se participar da vida social, ficando o individuo a mercé daqueles que

armazenam tais dados.

Mas além dessa necessidade do individuo de expor os seus dados para poder
participar da vida em sociedade, também nao se pode esquecer de uma das facetas da
sociedade pds-moderna, que seria a sociedade do espetaculo. Nessa sociedade, o
realismo cede espa¢o a imagem e a representacdo, a ilusdo, afetando a atividade de
pensar e reagir. O espetdculo é a relagdo social entre individuos que passa a ser mediada
por imagens. Os individuos abrem mao da realidade da vida, e passam a viver num
mundo movido pelo consumo permanente de fatos, de noticias e de mercadorias. O
filésofo francés Debord, que fincou as raizes do pensamento sobre espetaculo assim

proclamou:

1- Toda a vida das sociedades nas quais reinam as condigdes modernas de
produgdo se anuncia como uma imensa acumulagdo de espetaculos. Tudo o que
era diretamente vivido se afastou numa representagdo. [...] 3- O espetaculo
apresenta-se ao mesmo tempo como a prépria sociedade, como uma parte da
sociedade, e como instrumento de unificagdo. Enquanto parte da sociedade, ele
é expressamente o setor que concentra todo o olhar e toda a consciéncia. Pelo
préprio fato de este setor ser separado, ele é o lugar do olhar iludido e da falsa
consciéncia; e a unificacdo que realiza ndo é outra coisa sendo uma linguagem
oficial da separagdo generalizada. 4- O espetaculo ndo é um conjunto de

: = . . . 434
imagens, mas uma relagdo social entre pessoas, mediada por imagens.
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DEBORD, Guy. A sociedade do espetdculo. Rio de janeiro: Contraponto, 1997. p. 14. ISBN 858591017-8.
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O valor principal, o lema, é a diversdo. E n3o basta divertir-se. E necesséria a
exposicdo para terceiros dessa diversao, o compartilhamento. Essa exposi¢cdo dos dados é
a forma de participar do espetaculo. E quanto mais se é visto, mais se é exposto, melhor

ainda.

Bauman frisa:

[d]esse modo, o fazer sobre o qual se escrevem mensagens no Twitter talvez
nao signifique mais que dizer ‘estou comendo pizza aos quatro queijos’, ou
‘estou olhando pela janela’, ou ‘com sono e indo pra cama’, ou ‘morto de tédio’.
O que nods e todos 0s nossos iguais somos levados a compreender é que a Unica
coisa que importa é saber e contar aos demais o que estamos fazendo — neste
momento ou em qualquer outro; o que importa é ‘ser visto’. Ndo tem
importancia alguma saber por que fazemos tal coisa, o que estamos pensando,
desejando, sonhando, o que nos alegra ou entristece quando a fazemos, ou
mesmo outras razées que nos inspiraram a usar o Twitter, além de manifestar
nossa presenca... O que se perde é a intimidade, a profundidade e durabilidade
da relagdo e dos lagos humanos.**®

O individuo sente-se incomodado, deprimido, quando inexistem terceiros a desejar
obter algum fato, aquele dado postado. Nessa sociedade, se de um lado considera-se
normal a exposi¢cdo dos seus dados como forma a participar do espetaculo e de “ser
visto”, atingindo a “fama”, também se deseja conhecer o alheio, consumi-lo através da
TV, radio, site, rede sociais, assim como expo0-lo, tornando-se também famoso por revela-
lo. O modelo de sucesso mais propagado é ser uma celebridade. E para ser uma

celebridade deve-se estar constantemente exposto aos olhos do publico.**®

Caracteriza-se ainda essa sociedade também pela divulgacdo de videos, imagens ou
sons que humilham e denigrem o outro, posto que atende a um mesmo desejo e prazer
dos membros da sociedade de visualizar a desgraca alheia, o prazer perverso. Tal prazer
denominado de Schadenfreude®’, composta pelos termos Schaden (dano) e Freude
(alegria), apresenta-se como uma caracteristica humana que incide sobre cada um em

diferentes niveis.

O desenvolvimento da tecnologia mével em fusdo com a internet fez com que o

> BAUMAN, Zygmunt. 44 cartas do mundo liquido moderno. Rio de Janeiro: Zahar, 2011. p. 27-28. ISBN 853780681-1.

8 bid., p. 41.

7 SHAFFER, Andrew. A alegria de ver o sofrimento alheio: Shadenfreude e jogos vorazes In: DUNN George A; MICHAUD, Nicholas; e
IRWIN, William (Orgs.). Jogos vorazes e a filosofia. Tradugdo: Patricia Azeredo. Rio de Janeiro: Bestseller, 2013. p. 94. ISBN
857684644-6.
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celular fosse alcado ao patamar de principal dispositivo de acesso a rede, se comparado
com o computador. Considerando que esses dispositivos nos acompanham quase o
tempo todo e o constante acesso, faz com que estejamos cada vez mais conectados,
fazendo com que os ambientes on-line e off-line estejam cada vez mais interligados. Ha

uma verdadeira omnipresenga na internet.

Além dos computadores e celulares, a expectativa é que os mais diversos objetos
estejam conectados a internet. E o que se denomina de Internet das Coisas — Internet of
Things (1oT) —, possivel em razdo da tecnologia da RFID, através da qual tais aparelhos se
conectariam mediante um sistema de radiofrequéncia. Constitui-se na consagracado da
datificagao, a vigilancia, transportada do mundo on-line para o mudo fisico dos objetos
gue circundam o nosso meio. Essa tecnologia seria possivel com a implantacdo do IPV6
que possibilitara o aumento considerdvel no niumero de protocolos de comunicagdao
(enderecos de comunicagdo) em relagdo ao IPV4, possibilitando que cada utilizador tenha
um endereco de IP (Internet Protocol) fixo, ndo se fazendo necessario o uso de IP
dinamico. Através da tecnologia RFID, poderia uma geladeira verificar quais alimentos
faltantes e encontra-los automaticamente em um site de supermercado, um despertador
avisar uma cafeteira para preparo do café ou automodveis transmitindo dados de

deslocamento, a fim de se administrar as melhores rotas de trafego.**®

Mas, por outro lado, ainda existem obstaculos que dificultam ou impossibilitam que
as pessoas fisicas e ou juridicas tenham acesso a uma versdao melhor dos bens e servigos

publicos acessiveis através das plataformas digitais.“9

Acrescente-se, ainda, que tecnologias como as Redes Sociais Virtuais, a Inteligéncia
Artificial, a Blockchain, a Internet das Coisas conduzem a uma coleta cada vez maior dos
dados pessoais, até de habitos mais intimos, estando as suas individualidades datificadas,

uma extensao eletrdnica que podera decidir os aspectos da vida do individuo.

Retorna-se ai a questdo de centro, que consiste no controlo da obtencdo, do

armazenamento e da utilizagao desses dados pessoais do individuo. Como se manter o

% BIONI, Bruno Ricardo. Protegéio de dados pessodis... op. cit., p. 85-86.

LEAL, Victor Moreira Mulin. A tecnologia Blockchain como plataforma de interoperabilidade na Unido Europeia? Um estudo a partir
da Decisdo (UE) 2015/2240. In: SILVEIRA, Alessandra; ABREU, Joana Covelo de; COELHO, Larissa (Coords.) Unio e-book Interop 2019:
o mercado Unico digital da Unido Europeia como designio politico: a interoperabilidade como o caminho a seguir. Braga: UNIO — EU
Law Journal, 2019. [consultado 4 maio 2020]. p. 26-33. cit. p. 27. Disponivel na internet:
<http://repositorium.sdum.uminho.pt/bitstream/1822/61446/3/UNIO_EBOOK_INTEROP_2019.pdf >. ISBN 978989545871-4.
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elevado nivel de protecdo em face de novas tecnologias e como elas podem contribuir

para uma cidadania digital no contexto de Mercado Unico Digital europeu.

4.1 A interoperabilidade administrativa no contexto do Mercado Unico Digital

O Estado, considerado de forma individual, hodiernamente, ndo consegue atender
interesses publicos primarios globais, como saude publica, meio ambiente, questdes
econdmicas e direitos fundamentais. Em razdo desse fendmeno, competéncias tipicas do
Estado foram transpostas para um contexto transnacional, para entidades

supranacionais.

A Unido Europeia, fruto dessa necessidade, como entidade transnacional, parte de
uma nocao de cidadania de mercado, a qual esta relacionada com o exercicio de direitos
econémicos para uma cidadania social, com o reconhecimento de direitos fundamentais
além das atividades econdmicas. Nessa cidadania social, o cidad3ao é ator principal da
construcao de um mercado interno, cidadania essa que assenta em duas dimensdes, uma
nacional e outra supranacional. Essa cidadania supranacional, que atua de forma
complementar a cidadania nacional e estabelece um elo entre os individuos de todos os
Estados-Membros da UE, atribui direitos ao cidaddo europeu. Para tanto, essa cidadania
europeia, supranacional, consagrada no Tratado de Maastricht, expressou-se na Carta dos

Direitos Fundamentais da Unido Europeia, tendo essa estabelecido, no art. 45040

, que
qualquer cidadao da Unido goza do direito de circular e de permanecer livremente em
gualquer territorio dos Estados-Membros e também no artigo 202 do TFUE, adotado com

o Tratado de Lisboa.

No ambito digital, a Unido Europeia estabelece o Mercado Unico Digital como um
mecanismo para a superagdo da crise econdmica vivenciada, objetivando elevar a
prosperidade econdmica e social, com a supressao de barreiras as transacdes em linha
entre os Estados-Membros, sem descurar a protecao dos consumidores e dos seus dados

como direito fundamental do cidad3o.
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Eliminam-se, assim, com essa politica, as fronteiras, em uma visdo de mercado
interno em que é assegurada a livre circulacdo de pessoas, capitais e servigos na seara
digital, tendo por base juridica o disposto nos arts. 4.2, n.° 2, alinea a), 269, 279, 1142 e
1152 do TFUE**. Portanto, esse mercado Unico assenta na ideia de que fronteiras fisicas
nao podem ser um obstdculo a circulagao dos bens, os quais se deseja que estejam em
circulagdo. Para tal, a politica de implementacdo leva em conta o potencial do mercado

interno da Unido que permanece inexplorado.

Partindo-se da premissa de cidadania supranacional, em um contexto digital, a

cidadania digital também deve ter como caracteristica a supranacionalidade.

Durante anos, essa concretizacdo de atualizacdo digital ficou a cargo dos Estados-
Membros. Entretanto, verificou-se que era necessario o estabelecimento de padrdes
comuns entre os Estados, diante de “descompassos e dificuldades de articulagao entre as
tecnologias implementadas.” Dessa forma, a Unido chamou para si a responsabilidade,
tendo sido estabelecida, em 6 de maio de 2015, a politica de concretizacdo do Mercado
Unico, e que caberia & Comissdo Europeia, até janeiro de 2017, mobilizar o Parlamento
Europeu e o Conselho, propondo os atos legislativos necessdrios, uma vez que a
promoc¢do do bom funcionamento do mercado interno é competéncia partilhada,
segundo ao art. 49, n.°2, alinea a) do TEUE.** Dai resultariam, n3o apenas, o RGPD e, em

seguida, o Regulamento 2018/1725.

O Mercado Unico Digital, fixado com uma politica de interesse publico primario
pelos agentes politicos da Unido e nacionais, conduziu a interesses publicos secundarios,
em face dos objetivos, necessarios a sua efetivacdo, dentre eles: a interoperabilidade
administrativa que possibilite uma sintonia entre os 6rgaos nacionais e os da Unido e, de
ambos, para com particulares; a fixacdo de um padrdo elevado de protecdo dos dados
pessoais, para que se permita a livre circulacdo dos dados “em um ambiente controlado e
protetivo”, a fim de serem observadas as liberdades fundamentais.**® Na busca do
Mercado Unico Digital, a prote¢do dos dados, disciplinada pelo RGPD e demais normas, e

a interoperabilidade, em especial na administragdao publica, devem trilhar de forma

“! UNIAO EUROPEIA —Tratado sobre o funcionamento da unido europeia. Op. cit.
42 ABREU, Joana Covelo de. O mercado unico digital e a interoperabilidade administrativa... op. cit., p. 211.
443 -
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harmonica.

Ou seja, o Mercado Unico Digital como um interesse publico priméario, tem por
objetivos a fixacdo de solugdes tangiveis como a Administracdo Publica em Linha. Mas
para que a e-AdministracGo funcione de forma adequada, prestando servicos publicos
pela via eletrénica, de forma eficiente e eficaz, a interoperabilidade é o alvorecer de uma
nova Administracdo Publica, mediante a efetivacdo da interconexdo de informacgdes, a

criacdo de bases de dados e registos transnacionais comuns.

A interoperabilidade pode ser vista, sob a dtica da sociedade da informacdo, como a
capacidade de multiplos sistemas se relacionarem, trocando informagdes, sem custos de

adaptagao.

Na verdade, a interoperabilidade pode ser classificada como técnica, semantica e
organizativa. A interoperabilidade técnica é a capacidade de sistemas e dispositivos
realizarem a troca de dados e informacdes com confiabilidade e sem custos; a semantica
€ a capacidade de manutencdo do significado da informacdo que estd sendo
proporcionada; e, por fim, a interoperabilidade organizativa é a capacidade de

cooperacdo entre as organizacBes, mediante processos padronizados.**

Ela conduziria a conexdo entre as diversas plataformas digitais, mediante o uso
tecnolégico que permita as autoridades de cada Estado e da Unido responsavel, o acesso
nos mais diversos campos e além das fronteiras de cada Estado-Membro, mas sempre

observando o respeito a privacidade e a protecdo de dados.

O progresso politico, econdmico e social europeu tém por ponto chave a
harmonizacdo. E a interoperabilidade surge nesse contexto como forma de eliminar

barreiras transfronteirigas de dados, aprimorando os servigos publicos.

Desde os primérdios dos anos 2000, os governos e organizacbes pregam que a
interoperabilidade tornaria os servigos publicos melhores, além de facilitar a cooperagao

e a integracdo. Isso pode ser constado de forma hialina da leitura do Considerando 1 da

“4 ABREU, Joana Covelo de; ANDRADE, Francisco C. P. Da interoperabilidade 4 mediac¢do eletrénica: um novo desafio para a
Administragdo Publica”. In: FONSECA, Isabel (coord.) A mediagdo administrativa: contributos sobre as (im) possibilidades. Coimbra:
Almedina, 2019. p. 325-343. apud LEAL, op. cit., p. 27.
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Decisdo n.° 2015/2240™.

Em outubro de 2009, foi editado o Regulamento n.° 1071/2009, “que estabelece
regras comuns no que se refere aos requisitos para o exercicio da actividade de
transportador rodoviario”, visando adaptar tal setor as regras de um mercado interno,

conforme o Considerando 1%

. A interoperabilidade administrativa nesse setor é
ressaltada, uma vez que os registos eletronicos nacionais dessas empresas, conectados
entre os Estados-Membros, com troca de informacdes de forma mais rapida e eficaz,
assegura a cooperagao entre os entes estatais, com melhor fiscalizagdo das empresas de
transporte rodoviario, reducdo de custos administrativos para esse controlo, facilitando
ainda o cumprimento e fiscalizacdo das regras protetivas de dados estabelecida pela
Unido, desestimulado a pratica de infracdes. Acrescente-se, ainda, a transparéncia que é
proporcionada com tais registos, tanto para as empresas de transporte, quanto para o
publico, que podera acender a certos dados a fim de verificar a regularidade daquelas.*’
Tal registo eletrénico nacional das empresas de transporte rodoviario, autorizadas a
exercer a atividade de transportador rodoviario, é obrigatério para todos os Estados-
Membros, sendo que o tratamento dos dados Ia contidos deve estar sobre o controlo de
uma autoridade, assim como deveriam estar interligados entre si através de pontos de

contato até 31 de dezembro de 2012, seguindo o disposto no art. 162.**® Trata-se,

portanto, da busca pela interoperabilidade decorrente da exigéncia do Mercado Unico

> PARLAMENTO EUROPEU; CONSELHO — Decis3o (UE) 2015/2240 de 25 de novembro de 2015 cria um programa sobre solugdes de
interoperabilidade e quadros comuns para as administragdes publicas, as empresas e os cidaddos europeus (Programa ISA%) como
um meio para modernizar o setor publico. “J.0.U.E.” (04-12-2015). [Consultado 11 maio 2020]. Disponivel na internet: <https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32015D2240&from=PT>. “Considerando o seguinte: (1) Numa série de
declaragdes ministeriais (Manchester, 24 de novembro de 2005; Lisboa, 19 de setembro de 2007; Malmg, 18 de novembro de
2009; e Granada, 19 de abril de 2010), os ministros convidaram a Comissdo a facilitar a cooperagdo entre os Estados-Membros
através da aplicagdo de solugBes de interoperabilidade transfronteiricas e intersetoriais que permitam tornar os servigos publicos
mais eficientes e mais seguros. Além disso, os Estados-Membros reconheceram que a oferta de servigos publicos de melhor
qualidade deve ser feita com menos recursos, e que o potencial da administragdo publica em linha pode ser reforgado promovendo
uma cultura de colaboragdo e melhorando as condigBes para a interoperabilidade nas administragdes publicas europeias.”
PARLAMENTO EUROPEU; CONSELHO — Regulamento (EU) 1071/2009 de 21 de outubro de 2009 (estabelece regras comuns no que
se refere aos requisitos para o exercicio da actividade de transportador rodovidrio e que revoga a Directiva 96/26/CE do Conselho).
“J.O.U.E.” (14-11-2009). [Consultado 27 maio 2020]. Disponivel na internet: <https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32009R1071&from=PT>. “Considerando o seguinte: [...] (1) A realizagdo de um mercado interno
do transporte rodoviario com condigdes de concorréncia equitativas obriga a aplicagdo uniforme de regras comuns para o acesso a
actividade de transportador rodovidrio de mercadorias ou de passageiros (‘actividade de transportador rodoviario’). Essas regras
comuns contribuirdo para aumentar o nivel de qualificagdo profissional dos transportadores, para racionalizar o mercado, para
melhorar a qualidade do servigo, no interesse dos transportadores rodovidrios, dos clientes e da economia em geral, e para
aumentar a seguranc¢a rodoviaria. Facilitardo também o exercicio efectivo do direito de estabelecimento dos transportadores
rodoviarios.”

Ibid., Considerandos 13, 14, 15 e 16.

“% Ibid.
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Digital em um setor especifico.**® **°

Em 2010, a Comissao Europeia, na Comunicac¢do de 19 de maio, sob o titulo “Uma
Agenda Digital para a Europa” (ADE) “[...] sublinhou que a interoperabilidade é essencial
para maximizar o potencial social e econdmico das tecnologias da informacdo e da
comunicac¢do (TIC) e que, por conseguinte, a agenda digital s6 podera ser efetiva se a

7451

interoperabilidade estiver assegurada”™~, conforme a leitura do Considerando 2 da

Decisdo n.° 2015/2240.

Nessa Agenda, pretende-se estimular a economia europeia através da
concretizacdo de medidas de aprimoramento de tecnologias digitais pelas empresas, dos

agentes e servicos publicos dos Estados-Membros e perante os cidad3os.**?

Na seara da interoperabilidade administrativa € que a Administracdo Publica precisa
se digitalizar, ndo apenas dispondo de meios tecnoldgicos, mas funcionando de uma
forma inteligente e coordenada, seguindo os ditames do Plano de A¢do Europeu (2016-
2020) para a Administracdo Publica em Linha, observando-se novos principios la
dispostos, a fim de que os servicos publicos sejam prestados de forma privilegiada por via
eletrénica — através de um unico ponto de contacto, de forma uniforme, aos diferentes

canais do mercado Unico.*?

*° Em relagdo a tal Regulamento n.® 1071/2009, a Republica Portuguesa chegou a ser condenada em uma ag3o de incumprimento

Apds sucessivas notificagdes da Comissdo, concedendo prazos, e a comunicagdo do parecer fundamentado, com prazo
peremptério, proferido em 30 de abril de 2015, o qual também ndo foi cumprido, ficou a Comissdo autorizada a dar inicio a fase
contenciosa perante o TJUE. Ajuizada pela Comissdo perante o TJUE, em 12 de novembro de 2015, e julgada em 5.10.2016, foi
declarado que Portugal ndo teria cumprindo as obrigagdes previstas no direito da Unido de criagdo do registo eletrénico nacional
das empresas de transporte rodoviario e consequente a interconexdo com os demais registos dos Estados-Membros. Estava, assim,
Portugal a dificultar a implementac3o da interoperabilidade e a cooperagdo entre os Estados-Membros. Cf. UNIAO EUROPEIA.
TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA (TJUE). A¢do de incumprimento de Estado nos termos do artigo 258.° TFUE, processo C
- 583/14. 102 Secgdo. Data do acérddo: 5.10.2016. [Consultado 27 maio 2020]. Disponivel na internet:
<http://curia.europa.eu/juris/liste.jsf?oqp=&for=&mat=or&jge=&td=%3BALL&jur=C%2CT%2CF&num=C-
583%252F15&page=1&dates=&pcs=0or&Ig=&pro=&nat=or&cit=none%252CC%252CCI%252CR%252C2008E%252C%252C%252C%
252C%252C%252C%252C%252C%252C%252Ctrue%252Cfalse%252Cfalse&language=pt&avg=&cid=1735999>.

A agdo de incumprimento estd prevista nos arts. 2582 a 2602 do TFUE, dotada de duas fases, uma administrativa (pré-contenciosa),
que tramita perante a Comissdo, e outra judicial (contenciosa), que corre perante o TJUE, a fim de declarar que o Estado-Membro
ndo cumpriu o Direito da Unido.

PARLAMENTO EUROPEU; CONSELHO — Decisdo (UE) 2015/2240... op. cit. Considerando 2.

RODRIGUES, Laura Gomes. O principio da autonomia procedimental e o procedimento para concessdo de visto pelos Estados-
Membros da Unido Europeia. Os novos desafios da interoperabilidade em matéria de vistos. In: SILVEIRA, Alessandra; ABREU, Joana
Covelo de; COELHO, Larissa (Coords.) Unio e-book Interop 2019: o mercado Unico digital da Unido Europeia como designio politico:
a interoperabilidade como o caminho a seguir. Braga: UNIO — EU Law Journal, 2019. [Consultado 4 maio 2020]. p. 7-15. cit. p. 12.
Disponivel na internet: <http://repositorium.sdum.uminho.pt/bitstream/1822/61446/3/UNIO_EBOOK_INTEROP_2019.pdf>. ISBN
978989545871-4

FERREIRA, Jodo. Pistas para uma cidadania a luz da interoperabilidade. In: SILVEIRA, Alessandra; ABREU, Joana Covelo de; COELHO,
Larissa (Coords.) Unio e-book Interop 2019: o mercado Unico digital da Unido Europeia como designio politico: a interoperabilidade
como o caminho a seguir. Braga: UNIO — EU Law Journal, 2019. [Consultado 4 maio 2020]. p. 45-52. cit. p. 50-51. Disponivel na
internet: <http://repositorium.sdum.uminho.pt/bitstream/1822/61446/3/UNIO_EBOOK_INTEROP_2019.pdf >, ISBN
978989545871-4.
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Tal Plano de Acdo Europeu (2016-2020), seguindo os objetivos estratégicos do
Mercado Unico Digital de “modernizar a administracdo publica, obter interoperabilidade
transfronteiras e facilitar uma interacdo facil com os cidadaos”, acabou por fixar medidas
concretas de promocdo de mobilidade transfronteirica, através de servicos publicos
digitais interoperaveis, de modernizagao da administragao publica com as tecnologias da
informacdo e comunicacdo e de facilitacdo da interacdo digital entre as administracoes e

os cidaddos/as empresas para servigos publicos de superior qualidade.**

Segundo Ferreira, as administracdes devem estar em linha como forma de garantir

a integracao, como condi¢cdes e normas comuns de intervengéo.455

Estar em linha, ou propriamente em rede, significa que administracdes publicas
europeias devem cooperar entre si, trocando informacgdes, uniformizando a sua atuacao,
havendo um reconhecimento mutuo de que suas decisdes e atos sdo decisGes e atos da
Unido, alargando a confiancga reciproca entre as Administracdes. Para tanto, todas devem

se encontrar em igualdade em termos tecnolégicos.

A interoperabilidade, como um método, é capaz de afetar os servicos publicos na
Unido em quatro dimensdes, de acordo com o quadro europeu de interoperabilidade: na
juridica, vetando que a legislacdo crie obstaculos de forma desarrazoada ao
reaproveitamento dos dados nas diferentes areas de atuagcdo; na organizacional,
promovendo acordos formais entre as organizacdes, para fins de interacdao; na semantica,
na uniformizacdo de nomenclaturas, com “descrices comuns de dados trocados” e na
técnica, permitindo o funcionamento dos sistemas de informagao de forma

ininterru pta.456

Mas se a interoperabilidade nacional ndo é algo facil de ser implementada, o que se

dird da interoperabilidade transfronteirica.

O cidadao, ao se deslocar no espaco Unico europeu, é portador de direitos, sendo

gue as administracGes publicas devem garantir o exercicio de direitos comuns a eles.

% COMISSAO EUROPEIA. Plano de a¢dio europeu (2016-2020) para a administracdo publica em linha: acelerar a transformacdo digital

da administragdo publica. Bruxelas, 19 de abril de 2016. [Consultado 17 maio 2020]. Disponivel na internet: <https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52016DC0179&rid=1>.

FERREIRA, Jodo. Pistas para uma cidadania a luz da interoperabilidade. Op. cit., p. 46.

ABREU, Joana Covelo de. Os principios gerais da Administragdo Publica em linha na Unido Europeia e a andlise do artigo 14.2 do
CPA: revisitando as necessidades de literacia digital. In: GOMES, Carla Amado; SERRAOQ, Tiago (Coords.). Cédigo de procedimento
administrativo comentado. AAFDUL, 2020, no prelo.
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Portanto, os Estados devem trabalhar ao nivel da Unido, entre sectores, com solucdes
compativeis, a fim de evitar o surgimento de obstaculos a prestacdo de servicos publicos
europeus, como a uniformizagdao de informacgao de identificagdo ou sistemas de reporte

COI’T]UI’IS.457

Ndo se tem como ter um servigo publico na modalidade transfronteirica, sem a
interoperabilidade, o que é indispensavel ao Mercado Unico, a liberdade de circulacdo e

ao exercicio da cidadania europeia.

A interoperabilidade esta relacionada com os mais diversos sectores, tendo a
Comissdo afirmado que ela estd ligada ao conjunto de informagdes que prestamos nos
formuldrios em rede dos servicos publicos, e que é bastante variado na Unido,
correspondentes a analise das mais diversas ocorréncias da vida, como um inicio de uma
atividade, a busca e perda de um emprego, a abertura de um negdcio, estudar, a

propriedade e autorizacao para dirigir um veiculo.*®

O debate sobre a interoperabilidade, proposto pela Comissdo, com o auxilio das
administracGes nacionais, é fundamental para o exercicio da cidadania na Unido e para a
eliminacdo de obstaculos ao Mercado Unico Digital, uma vez que aquelas, ao
funcionarem de forma interoperavel criardo, de forma gradativa, a confianca reciproca
entre os agentes estatais dos diversos Estados-Membros, atuando mais como instituicées

funcionalmente europeias.**®

Ademais, segundo Abreu “[...] a falta de interoperabilidade entre os servicos das
entidades publicas e os operadores privados gera perdas em termos de transparéncia e
cria dificuldades ao estabelecimento efetivo de um reconhecimento mutuo e de uma

confianca reciproca.”*®

Visando proporcionar um programa de solucdes de interoperabilidade e diretrizes
comuns, tanto para as administracdes publicas, como para as pessoas naturais e coletivas

europeias, em atencdo a modernizacdo do setor publico, emergiu a Decisdo n.°

7 FERREIRA, Jo3o. Pistas para uma cidadania 2 luz da interoperabilidade. Op. cit., p. 46.

ABREU, Joana Covelo. O Mercado Unico Digital e o seu designio politico-constitucional: o impacto da Agenda Eletrénica Europeia
nas solugBes de interoperabilidade. UNIO — EU Law Journal, Braga, jan. 2017, v. 3, n. 1, [consultado 18 fevereiro 2020], p. 130-150,
cit. p. 135. Disponivel na internet: <https://revistas.uminho.pt/index.php/unio/article/view/20/52>. ISSN 2183-3435.

FERREIRA, Jodo. Pistas para uma cidadania a luz da interoperabilidade. Op. cit., p. 47.

ABREU, Joana Covelo. O Mercado Unico Digital e o seu designio politico-constitucional... op. cit., p. 135.
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2015/2240 (Programa ISA?), apresentando inclusive um conceito para a

1 & que é aplicavel de 1 de janeiro de 2016 até 31 de dezembro de

interoperabilidade
2020. Esse programa visa a modernizacdo das administracdes publicas europeias e o
estabelecimento do Mercado Unico Digital. Ademais, demonstra o reconhecimento de
que, em matéria de interoperabilidade, deve haver uma atuagdo efetiva da Uniao, como

forma de uniformizar a atuacdo dos Estados-Membros, evitando solucdes dispares.

Segundo Abreu, tal programa proporciona

[...] a interagdo entre as Administragdes Publicas europeias, por um lado, e
entre as Administragdes Publicas europeias, as empresas e os cidaddos, por
outro. Finalmente, também ird contribuir para uma administracdo eletrénica
mais efetiva, simplificada e facil de usar pelo utilizador (e-Administracdao) em
todos os niveis onde a Administracdo Publica tem influéncia e exerce a sua
atividade.*®

Na Decisdo n.° 2015/2240 percebem-se também vantagens da interoperabilidade
na concretizacdo de politicas publicas em trés setores: no direito das sociedades; no livre

acesso a documentos administrativos e no dominio da identificagao eletrdnica.

a) no direito das sociedades a interoperabilidade promoverd a seguranca juridica
no meio empresarial, mediante a interligacdo dos registos das sociedades, como
o intercambio transfronteirico das informacdes e facilitara o acesso a pessoas
fisicas e juridicas, no ambito da Unido. Nessa seara, a Diretiva 2012/17/UE463 do
Parlamento Europeu e do Conselho imp&e a interoperabilidade entre os registos
centrais, registos comerciais e os registos das sociedades através de uma

plataforma central, conforme o Considerando 6 da Decisdo n.° 2015/2240464;

b) no livre acesso aos documentos administrativos, ou seja, em relacdo as
informagdes fornecidas pelo setor publico, estes devem ser disponibilizados,

sempre que possivel, “em formatos abertos e compativeis com a leitura por

461

PARLAMENTO EUROPEU; CONSELHO — Decisdo (UE) 2015/2240... op. cit. “Artigo 22 Definiges. Para efeitos da presente decisdo,
entende-se por: 1) ‘interoperabilidade’, a capacidade de organizagdes dispares e diversas interagirem com vista a consecugdo de
objetivos comuns com beneficios mutuos, definidos de comum acordo, implicando a partilha de informagdes e conhecimentos
entre si, no ambito dos processos administrativos a que ddo apoio, mediante o intercambio de dados entre os respetivos sistemas
de TIC;”

ABREU, Joana Covelo. O Mercado Unico Digital e o seu designio politico-constitucional... op. cit., p. 136.

PARLAMENTO EUROPEU; CONSELHO - Diretiva 2012/17/EU de 13 de junho de 2012 que altera a Diretiva 89/666/CEE do Conselho
e as Diretivas 2005/56/CE e 2009/101/CE do Parlamento Europeu e do Conselho no que respeita a interconexdo dos registos
centrais, dos registos comerciais e dos registos das sociedades. “J.0.U.E.” (16-06-2012). [Consultado 13 maio 2020]. Disponivel na
internet: <https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32012L0017>.

PARLAMENTO EUROPEU; CONSELHO — Decisdo (UE) 2015/2240... op. cit.

462
463

464



170

maquina, juntamente com os respectivos metadados, ao melhor nivel de
precisdo e granularidade, num formato que garanta a interoperabilidade, a
reutilizacdo e a acessibilidade”, seguindo a Diretiva 2013/37/EU*®, a teor do

Considerando 13 da Decisdo n.° 2015/2240466;

7 astabelece

c) em relacdo a identificacdo eletrénica, o Regulamento n.® 2014/910
a interoperabilidade de sistemas nacionais de identificacdo eletrénica, conforme

narrado no Considerando 14 da Decisdo n.° 2015/2240468.

Em 2016, foi promovido pela Comissdao um férum, Digital4EU Stakeholder Forum,
em que se estabeleceu que seria necessario, a atencdo inicial e prioritaria aos servigos
publicos digitais, como forma de moderniza-lo, em razdao de deficiéncia no que tange a
gualidade e transparéncia, ressaltando a relevancia do principio especifico da Unica vez,
com a implementagao da declaragao unica e possibilidade de reutilizagdo dos dados, o

que permitiria servigos publicos transfronteirigos.*®

Seguindo essa toada, na Republica Portuguesa foi criada a Agéncia para a
Modernizacdo Administrativa (AMA), no ano de 2007, a qual é incumbida de efetuar a
modernizagao na administragao publica, aprimorando a prestagao dos servigos publicos e
a relacdo com os utilizadores, mediante o uso de tecnologias de informacdo e
comunicacdao. Em 2011 foi criada a Plataforma de Interoperabilidade da Administracdo
Publica, a qual possibilita a troca de informacdo eletrdnica entre entidades publicas e
privadas. Para 2019 os objetivos da AMA incluiam a melhora na qualidade servigos
publicos, simplificando o relacionamento entre a administragdo e os cidaddos, com
implementacdo de mecanismos tecnoldgicos, como o uso de plataformas como a Chave
Moével Digital e desenvolvendo novas aplicagdes on-line, e o auxilio governo na

implementacdo de medidas de modernizacao e simplificacdo administrativas.*”

PARLAMENTO EUROPEU; CONSELHO — Diretiva 2013/37/UE de 26 de junho de 2013 que altera a Diretiva 2003/98/CE relativa a
reutilizagdo de informagdes do setor publico. “J.0.U.E.” (27-06-2013). [Consultado 13 maio 2020]. Disponivel na internet:
<https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32013L0037>.

PARLAMENTO EUROPEU; CONSELHO — Decisdo (UE) 2015/2240... op. cit.

PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) n.° 910/2014 de 23 de julho de 2014 relativo a identificagdo eletronica e
aos servigos de confianga para as transagdes eletrénicas no mercado interno e que revoga a Diretiva 1999/93/CE. “J.0.U.E.” (28-08-
2014). [Consultado 13 maio 2020]. Disponivel na internet:
<file:///C:/Users/Celeste/Downloads/I_25720140828pt00730114.pdf.pt.pdf >.

PARLAMENTO EUROPEU; CONSELHO — Decisdo (UE) 2015/2240... op. cit.

ABREU, Joana Covelo de. Os principios gerais da Administragdo Publica... op. cit.

RODRIGUES, Laura Gomes. O principio da autonomia procedimental... op. cit., p. 13.
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Demanda-se, assim, a criacdo de meios capazes de proporcionar a interagdo
tecnoldgica e bases de dados comuns pertencentes aos Estados-Membros e sua conexao
com o 6rgao ou entidade da Unido competente, permitindo o acesso a documentos e
dados transfronteiricos relevantes. Seria a constituicdo de uma base digital

transfronteiriga.

A digitalizacdo da Administracdo Publica objetiva a reducdo dos custos, a economia
de tempo, o aumento da transparéncia e a melhora da qualidade dos dados e dos

servicos publicos.*”*

A Administracdo Publica em Linha, como um paradigma a ser atingido, tem por
necessidade a criacdo de solugdes de interoperabilidade administrativa. Dai, a
interoperabilidade, de um método eleito para se atingir a Administracdo Publica em
Linha, torna-se um principio da Administragdo Publica a ser observado. Mas nao apenas

ela se apresenta como um novo principio.

Na perspectiva da Administragdo Publica em Linha, de acordo com o Plano de Agao,
principios especificos digitais podem ser identificados, além da transparéncia e acesso,
confianga e seguranca: o digital por defini¢do (digital by default), o da acessibilidade e
inclusdo, o da uma unica vez (once-only principle), o da interoperabilidade por definicdo
(interoperability by default) e, por fim, o transfronteirico por definicdo (cross-border by

default).

Nessa senda, os principios da confianga e seguranca exigem que a utilizacdo de
novas tecnologias, em matéria de interoperabilidade, que sigam padrdes elevados de
seguranca e de privacidade. Assim, deve-se atentar ndo apenas para normas de protecao
de dados pessoais e da privacidade, mas também para as normas da seguranga
informatica. Nesse sentido, Abreu leciona que a Unido aposta em estabelecer plataformas
e sistemas confidveis, que possam evitar intrusdes ilicitas e crimes informaticos. Fomenta-
se, seguindo a Estratégia Europeia para os Dados da Comiss30*’2, um Mercado Unico de

dados, mas com um corpo juridico sélido de protecao de dados, de direitos fundamentais,

7' FERREIRA, Jodo. Pistas para uma cidadania 2 luz da interoperabilidade. Op. cit., p. 52.

COMISSAO EUROPEIA. Comunicacdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econdmico e Social Europeu e
ao Comité das RegiGes - Uma estratégia europeia para os dados. Bruxelas, 19 de fevereiro de 2020, COM(2020). [Consultado 7
julho 2020]. Disponivel na internet: <https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52020DC0066&from=EN>.
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em seguranca e ciberseguranca, em um contexto de servicos publicos interopera’nveis.473

Nesse ponto, cite-se n3o apenas o RGPD, mas o “Regulamento Ciberseguranca”.*’*

Ja os principios da transparéncia e do acesso assegurariam ao titular a possibilidade
de postular a corre¢do, apagamento ou alteracdo dos dados perante a Administracdo
Publica. Mas ndo apenas isso. Tais principios permitem que os utilizadores acompanhem
os procedimentos administrativos, proporcionando o surgimento de um clima de
confianga com os utilizadores de tais servigos, além de uma administragdo publica aberta,

com um maior controlo popular e combate a corrupgao.

O principio digital por definicdo (digital by default)*” exige que as administracdes
publicas facultem os servigos publicos, prioritariamente, de forma digital e de um banco
intuitivo e central, ainda que tenha que manter outros meios nao digitais. O da uma unica
vez (once-only principle) estabelece que os particulares devem fornecer os dados uma
Unica vez, sem a necessidade de novos fornecimentos, ou seja, os utilizadores, empresas
e individuos, possuem tal expectativa de ndao mais providenciar alguns documentos,
dados e informacdes que ja tenham fornecido no passado, em face da utilizacdo pela
Administracdao Publica de TICs para reutilizar estes dados, evitando exigéncias
desnecessarias para as pessoas naturais e empresas, mas com obediéncia as regras de
protecdo de dados. O da interoperabilidade por definicdo (interoperability by default),
impde que os servigos publicos estejam interligados e trabalhando de forma harmoniosa,

em atenc3o a livre circulacdo de pessoas, servicos e bens na Unido.*’®

Seguindo o principio do digital por definicdo e o da interoperabilidade por definicao
a Comissdo Europeia criou o Portal joinup47, uma plataforma que compartilha as boas

praticas em sede de interoperabilidade administrativa.*”’

No contexto da interoperabilidade, a Comissdo enfatizou que os dados, por serem

7 ABREU, Joana Covelo de. Os principios gerais da Administragdo Publica... op. cit.

4% PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2019/881 de 17 de abril de 2019 (Relativo a ENISA (Agéncia da Unido
Europeia para a Ciberseguranca) e a certificacdo da ciberseguranga das tecnologias da informagdo e comunicagdo e que revoga o
Regulamento (UE) n. 0 526/2013 (Regulamento Ciberseguranga)). “J.0.U.E.” (07-06-2019). [Consultado 7 julho 2020]. Disponivel na
internet: <https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32019R0881&from=PT>.

Conforme o Relatdrio do indice de Digitabilidade da Economia e da Sociedade (IDES) de 2020, que analisou os dados de 2019, em
relagdo aos servigos publicos digitais, 67% dos cidaddos da Unido submeteram formuldrios em linha, um aumento de 10% em
relagdo a 2014, que foi de 57%. Cf. COMISSAO EUROPEIA. Digital Economy and Society Index Report 2020 - Digital Public Services.
[Consultado 6 julho 2020]. Disponivel na internet: <https://ec.europa.eu/digital-single-market/en/digital-public-services-
scoreboard>.

ABREU, Joana Covelo de. O mercado Unico digital e a interoperabilidade administrativa... op. cit., p. 217.

Cf. COMISSAO EUROPEIA. Portal joinup. [Consultado 7 julho 2020]. Disponivel na internet: <https://joinup.ec.europa.eu/>.
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produzidos pela sociedade, devem estar a servico do interesse publico mediante:
“utilizacdo de informacdes do setor publico pelas empresas (partilha de dados entre a
administracdo publica e as empresas — G2B); partilha e utilizagdo de dados de bases
privadas por outras empresas (partilha de dados entre empresas — B2B); utilizacdo de
dados de bases privadas por autoridades publicas (partilha de dados entre empresas e a

administracdo publica — B2G) e a partilha de dados entre autoridades publicas.”*’®

O principio da acessibilidade e da inclusdao determina que os servigos publicos sejam
inclusivos por definicdo, a fim de atender as demandas de pessoas idosas e portadoras de
deficiéncia, atentando para a sensibilidade digital dos cidaddos, qual desenvoltura

possuem com os meios digitais.

Por sua vez, o principio transfronteirico por definicdo (cross-border by default) seria
a exigéncia da Administragao Publica de um Estado-Membro ser capaz de se relacionar
com cidad3dos e empresas estabelecidas em outros Estados-Membros, mediante o

fornecimento de servicos publicos de forma internacional.

Segundo Ferreira,

[d]eve a Unido providenciar por uma maior e melhor comunica¢do com e entre
as administracdes publicas e uma maior sensibilizacdo das mesmas em matéria
de interoperabilidade. Ao mesmo tempo, os servicos publicos nacionais tém de
estar ligados e interligado, extravasando fronteiras que barrem a sua
interconexdo com outros do mesmo cariz ao nivel da UE, aprofundando o
mercado digital dnico.*”®

A aproximagdo entre os principios do transfronteirico por definicdo e o da uma
Unica vez propiciam o exercicio de direitos além das fronteiras, em um contexto de
mercado interno, eliminando entraves burocraticos e a dificil compreensdo do sistema
organizacional publico de um Estado-Membro. Essa inter-relacdo entre esses dois
principios é atestada pelo Relatério do indice de Digitabilidade da Economia e da
Sociedade (IDES), na sec¢do “Servicos Publicos”, que verifica e analisa a possibilidade de
utilizadores de um Estado-Membro se valer de servicos publicos de outro Estado-

Membro.*°

4% COMISSAO EUROPEIA. Comunicagio da Comiss3o ao Parlamento Europeu, ao Conselho, ao Comité Econémico... op. cit., p. 6-8.

FERREIRA, Jodo. Pistas para uma cidadania a luz da interoperabilidade. Op. cit., p. 52.
ABREU, Joana Covelo de. Os principios gerais da Administragdo Publica... op. cit.
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Nesse contexto de interoperabilidade e da Administragao Publica em Linha, a nova
Comissdo Europeia, em 2020, estabeleceu, ainda, como a¢les prioritarias, um Plano de
Acdo de Educacdo Digital atualizado para “reforcar o acesso e a utilizacdo dos dados
como uma das suas principais prioridades, a fim de preparar as instituices de ensino e
formacdo para a era digital e de as dotar das capacidades necessdrias para tomar
melhores decisOes e aperfeicoar aptidées e competéncias” e uma “Agenda de Refor¢o de
Competéncias que definird uma via que mostre de que forma a agao da UE e dos Estados-
Membros pode aumentar a proporc¢do da populacdo da UE que detém competéncias

5.”%! Segundo Abreu, essas

digitais basicas, passando dos atuais 57% para 65% até 202
duas ag¢des sdo capazes de conferir aos individuos o entendimento e a compreensado do
uso da tecnologia digital na prestacdo de servicos pela Administracdao Publica e, como
consequéncia, a participacdo nas decisOes administrativas, além de conduzir a uma
melhor preparacdo dos funcionarios publicos.”®? No contexto da sociedade digital e do
paradigma da Administracdao Publica em Linha, objetiva-se em elevar o conhecimento

digital e as competéncias em todos os graus de educagdo e, consequentemente, o

empoderamento de toda a sociedade em matéria digital.

De nada adianta uma Administracdo Publica em Linha, sem que os utilizadores e os

agentes publicos estejam aptos a interagir com as solucdes digitais.*®?

Trata-se da promogdo da literacia digital, tanto ativa (capacitacdo dos agentes
publicos responsaveis pela conducdo do procedimento administrativo e de juizes que
apreciardo lides decorrentes da atuacdo daqueles agentes), quanto passiva (elevacdo da
competéncia digital pelos administrados), sob pena de restarem afetados a transparéncia,

a celeridade e a participacdo ativa.*®*

Acrescente-se, ainda, como forma de se resguardar preceitos democraticos,
qualquer providéncia adotada, a titulo de interoperabilidade, na instituicdo do Mercado

Unico Digital, deve levar em conta os principios da proporcionalidade, da igualdade e da

1 COMISSAO EUROPEIA. Comunicacdo da Comiss3o ao Parlamento Europeu, ao Conselho, ao Comité Econémico... op. cit., p. 21.

ABREU, Joana Covelo de. Os principios gerais da Administragdo Publica... op. cit.

Segundo o Relatério do indice de Digitabilidade da Economia e da Sociedade (IDES) de 2020, que analisou dados de literacia digital,
“Em 2019, o percentual de pessoas que possuem pelo menos habilidades digitais basicas chegou a 58% (contra 55% em 2015). Uma
grande parte da populagdo da UE, no entanto, ainda carece de habilidades digitais basicas, embora a maioria dos empregos exija
tais habilidades. (tradugdo nossa) “In 2019, the percentage of people that have at least basic digital skills reached 58% (up from
55% in 2015). A large part of the EU population, however, still lacks basic digital skills, even though most jobs require such skills.”
(no original) Cf. COMISSAO. Digital Economy and Society Index Report 2020... op. cit.

ABREU, Joana Covelo de. Os principios gerais da Administragdo Publica... op. cit.
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nao discriminagao.

Quanto ao principio da proporcionalidade, o caminho a ser trilhado deve ser
adequado (capaz de atingir os objetivos de acordo com o direito da Unido), necessario (o
menos prejudicial de todas as propostas adequadas) e proporcional estrito senso
(beneficios maiores que os prejuizos). Tal principio, em termos da necessidade, consta no
art. 52, n.° 42 do Tratado da Unido Europeia485. Por sua vez, em relacdo a adequacdo e a

proporcionalidade estrito senso, estabelecidos pelo TIUE*®

, como principios gerais de
direito da Unido, devem ser sempre levados em conta, quando da implementacdo de

medidas.

Jd quanto os principios da igualdade e da ndo discriminagao, que se
complementam, sendo esse Ultimo uma decorréncia do primeiro, os dois lados de uma
mesma moeda, as solugdes de interoperabilidade devem tratar situagdes iguais de forma
igual e situacGes desiguais de forma desigual. O principio da igualdade é previsto como
um valor universal no preambulo e no art. 22 do TUE. Também esta esculpido no Titulo llI
e no art. 202 da CDFUE*®’. J4 o principio da n3o discriminac3o esta previsto no art. 212 da
CDFUE. Por sua vez, igualdade e nao discriminagdo estdo previstos, de forma conjunta,

como objetivos da Unido no art. 32, n.” 3 do TUE.

4.2 O nivel de proteciao adequado assegurado pelos RGPD e Regulamento n.°
2018/1725, na Unido, e pela LGPD, no Brasil, em um contexto de interoperabilidade

Se por um lado a Unido estd interessada em uma interagao digital publica através
de bases de dados além das fronteiras de cada Estado-Membro, que assegure o acesso

das autoridades de cada um deles e do drgao ou entidade da Unidao responsavel pelo

8 UNIAO EUROPEIA — Tratado da unido europeia(versdo consolidada). “J.0.U.E.” (07-6-2016). [Consultado 30 maio 2020]. Disponivel

na internet: <https://eur-lex.europa.eu/resource.html?uri=cellar:9e8d52e1-2c70-11e6-b497-
01aa75ed71a1.0019.01/DOC_2&format=PDF>.

UNIAO EUROPEIA. TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA (TJUE). Pedido de decisdo prejudicial no processo C - 265/87. 52
Secgdo. Data do acordao: 11.7.1989. [Consultado 30 maio 2020]. Disponivel na internet:
<http://curia.europa.eu/juris/liste.jsf?oqp=&for=&mat=or&jge=&td=%3BALL&jur=C%2CT%2CF&num=C-
265%252F87&page=1&dates=&pcs=00r&Ig=&pro=&nat=or&cit=none%252CC%252CCI%252CR%252C2008E%252C%252C%252C%
252C%252C%252C%252C%252C%252C%252Ctrue%252Cfalse%252Cfalse&language=pt&avg=&cid=2153787>.

PARLAMENTO EUROPEU; CONSELHO — Carta dos direitos fundamentais da unido europeia. Op. cit.
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controlo desse sistema conectivo, por outro lado, a mesma Unido objetiva manter os

padrdes elevados de protecdo desses dados.

E quando se fala em padrdo mais elevado de protecao, perquirido pela Unido, tem-
se em consideracdo duas normas principais, dois Regulamentos que tutelam a protecdo
dos dados em razao de novas exigéncias tecnoldgicas. Em termos de protegdo de dados
pessoais, enquanto as administracGes publicas nacionais estdo sob a batuta direta do
RGPD, segundo o art. 42, n.° 79, as instituicdes, drgaos e organismos da Unido estdo sob a
regéncia do Regulamento n.° 2018/1725, conforme o art. 32, n.° 8*%. Ambas as normas
sdo uma decorréncia direta do art. 162, n.° 2 do TFUE, mediante a atuacdo legislativa do

Parlamento Europeu e do Conselho, através do procedimento legislativo ordinario.**®

Tais normas sdo de direito administrativo global, posto que emanadas por entidade
transnacional, observando-se, conforme leciona Rodrigues que: “[a] UE segue uma
estrutura descentralizada da funcdo administrativa, na medida em que o seu exercicio
cabe nao so as suas proprias instituicdes, érgdos e organismos, como ainda é confiada as

740 Quando o direito é

administracGes publicas dos varios Estados-Membros (EM).
aplicado administrativamente pelas instituicdes, 6érgdaos e organismos da Unido,
denomina-se “administracdo organicamente europeia”; ja quando o direito é aplicado
pela Administracdo Publica dos Estados-Membros, denomina-se “administracdo
funcionalmente europeia”. Pode ainda ele ser aplicado com participacdo de ambos, de

forma conjunta, como forma de chegar-se a uma decisdo ou aplicacdo uniforme.

Tais Regulamentos procuram conciliar a promogao da atividade econdmica digital,
que se concretiza com a implementacdo do Mercado Unico Digital, com a protecdo dos
direitos fundamentais, especialmente o de prote¢ao de dados como um direito

auténomo. E isso se fazia necessario, considerando o aumento do tratamento dos dados

488

PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2018/1725 de 23 de outubro de 2018 (Relativo a prote¢do das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas instituicdes e pelos 6rgdos e organismos da Unido e a livre
circulagdo desses dados, e que revoga o Regulamento (CE) n.° 45/2001 e a Decisdo n.® 1247/2002/CE). “J.0.U.E.” (21-11-2018).
[Consultado 11 maio 2020]. Disponivel na internet: < https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32018R1725&from=PT>.

UNIAO EUROPEIA — Tratado sobre o funcionamento da unido europeia. Op. cit. “Artigo 16. o (ex-artigo 286. o TCE) 1. Todas as
pessoas tém direito a protegdo dos dados de cardter pessoal que lhes digam respeito. 2. O Parlamento Europeu e o Conselho,
deliberando de acordo com o processo legislativo ordindrio, estabelecem as normas relativas a protegdo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais pelas instituicdes, érgdos e organismos da Unido, bem como pelos Estados-
Membros no exercicio de atividades relativas a aplicagdo do direito da Unido, e a livre circulagdo desses dados. A observancia
dessas normas fica sujeita ao controlo de autoridades independentes.”

RODRIGUES, Laura Gomes. O principio da autonomia procedimental... op. cit., p. 9.
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pessoais em face da sociedade da informacdo e da ascensdao da economia digital. Frise-se
gue o Regulamento n.° 2018/1725 surge em substituicdo ao Regulamento n.° 45/2001,
como uma forma de adequar os padrdes de protecdo dos dados pessoais aos ditames do
RGPD, dados esses objeto de tratamento pelas instituicdes e orgdos da Unido e sobre a
livre circulacdo desses dados entre esses 6rgdos e entidades, e desses com terceiros

estabelecidos na Unido, conforme o art. 12, n.°1 e 2%,

A existéncia de ambos os Regulamentos demonstra a intengdao da Unido de
maximizar a protecdo dos dados, no intuito de concretizar o principio do “mais elevado
ambito de protecdo” que é previsto no art. 532 da CDFUE**%. Seguindo-se tal dispositivo,
nas situagdes em que for possivel aplicar mais de um padrao de protegao, deve-se aplicar
a norma mais favoravel, em um modelo de influéncias e correlacdo entre as normas de

diferentes ordens juridicas, sob a direcao do que é plasmado pelo direito da Unido.

Na verdade, esse nivel de protecdo deve ser igualado, independentemente se o
tratamento esta sendo realizado pela administracdo publica nacional ou por um érgao ou
entidade da Unido, com forma de se fixar um padrdo de protecdo maior, mais elevado,
especialmente em face da interoperabilidade, que conduzirda ao compartilhamento de

dados por autoridades nacionais e europeias.493

Mas esse “mais elevado ambito de protecdo” é assegurado também por aqueles
que efetuam a aplicagdo das normas. Em relagdo as autoridades responsaveis pela
protecdo de dados, hd uma interacdo entre as autoridades de controlo nacionais, o
Comité Europeu e a Autoridade Europeia, estes dois derradeiros esclarecendo duvidas

guanto ao dmbito de aplicacdo de cada um dos regulamentos.

Ademais, com a implantagio do Mercado Unico, e a promogdo do
compartilhamento de dados de forma transfronteirica, através de uma
interoperabilidade, existe a tendéncia natural de uma interpretacao e aplicacdo de forma

uniforme e harmodnica da legislacdo, e nesse ponto surge a atuacdo do TJUE, icone na

491

PARLAMENTO EUROPEU; CONSELHO — REGULAMENTO (UE) 2018/1725 de 23 de outubro de 2018... op. cit. “Artigo 12 Objeto e
objetivos. 1. O presente regulamento estabelece as regras relativas a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas instituicdes e pelos érgdos da Unido, e regras sobre a livre circulagdo de dados pessoais entre
essas instituicdes e 6rgdos, ou entre essas instituigdes e drgdos e outros destinatarios estabelecidos na Unido. 2. O presente
regulamento protege os direitos e as liberdades fundamentais das pessoas singulares, nomeadamente o seu direito a prote¢do dos
dados pessoais.”

PARLAMENTO EUROPEU; CONSELHO — Carta dos direitos fundamentais da unido europeia. Op. cit.

ABREU, Joana Covelo de. O mercado unico digital e a interoperabilidade administrativa... op. cit., p. 233-234.
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prote¢do jusfundamental da Unido. E bem verdade que na tutela do direito a protec¢do de
dados atuam também os tribunais nacionais. Mas a fim de evitar diferentes graus de
prote¢ao, ha um mecanismo cooperagao entre o TJUE e os tribunais locais, que é o
reenvio prejudicial494, previsto no art. 2672 do TFUE*. Segundo Abreu, este mecanismo é
capaz de assegurar o nivel de protecao desejado dos direitos fundamentais na Unido,
ainda que ndo de forma exclusiva. Mas além desse instrumento, a relevancia da atuacdo
do TJUE se expande em face da sua competéncia para apreciar todos os litigios referentes
ao Regulamento n.° 2018/1725, inclusive acbes de indenizacdo, recursos contra as
decisGes da Autoridade Europeia para a Protecdo de Dados e da aplicacdo de coimas (art.
642, n.° 1, 2 e 3 do Regulamento n.° 2018/1725.**° Sim, diante da possibilidade de
julgamento de um maior numero de casos, como instancia inicial, e ndo apenas revisora,
ter-se-a uma aplicagao na jurisprudéncia do TJUE, que podera ser aproveitada pelos
Tribunais nacionais, nas lides que |he sdo submetidas. Sem falar que podera ser
estabelecido um elo cooperativo entre o TIUE e os Tribunais nacionais, diante da
coincidéncia entre as definicbes e direitos estabelecidos em ambos os regulamentos.
Como se nao bastasse, pode a Autoridade Europeia direcionar questdes perante o TJUE
(art. 582, n.° 4 do Regulamento n.° 2018/1725), bem como atuar em processo, 0 que
proporciona uma maior integracdo entre os o6rgdos, podendo ser obtida uma visdo

interpretativa do Tribunal.

Nesses termos é que Abreu entende que tais Regulamentos (RGPD e 2018/1725)
proporcionam, no seu ambito de aplicagdo, uma protegdao adequada aos dados pessoais

tratados em bases interoperaveis para fins de uma Administracdo Publica em Linha.*®’

Por sua vez, surge a indagacao se a LGPD brasileira seria capaz de assegurar, em um
contexto de interoperabilidade administrativa, a protecdo dos dados pessoais de forma

adequada.

De inicio, a LGPD fixa como objetivo, no seu art. 12, a protecdo dos direitos

% Reenvio prejudicial € um instrumento de cooperagdo que possibilita os Tribunais nacionais de demandarem perante a TJUE

questdes de interpretagdo e validade do direito da Unido, em um caso em concreto, sem que exista uma hierarquia entre as Cortes
jurisdicionais.

UNIAO EUROPEIA —Tratado sobre o funcionamento da unifo europeia. Op. cit. “Artigo 267. o (ex-artigo 234. o TCE). O Tribunal de
Justiga da Unido Europeia é competente para decidir, a titulo prejudicial: a) Sobre a interpretacdo dos Tratados; b) Sobre a validade
e ainterpretacdo dos atos adotados pelas instituigdes, 6rgdos ou organismos da Unido.

\ ABREU, Joana Covelo de. O mercado unico digital e a interoperabilidade administrativa... op. cit., p. 236-237.

*7 Ibid., p. 242.
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fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural, tendo em conta a protecdo de dados como uma decorréncia da

privacidade.498

Tal norma tem, por objeto, a protecdo dos dados pessoais. Os
fundamentos da lei, no art. 29, refletem a harmoniza¢cdo do respeito a privacidade, a
autodeterminacdo informativa, a inviolabilidade da intimidade, da honra e da imagem,
aos direitos humanos, ao livre desenvolvimento da personalidade, a dignidade e ao
exercicio da cidadania pelas pessoas naturais, com o desenvolvimento econdmico e

tecnolédgico, a inovacgado, a livre iniciativa, a livre concorréncia e a defesa do consumidor.

Tal norma brasileira é também aplicavel ao tratamento de dados pessoais realizado
por pessoa juridica de direito publico (art. 32, art. 592, inciso VI e VIl e arts. 23 a 30, todos

da LGPD).

A LGPD estabelece, em seu art. 62, diversos principios como: boa-fé, finalidade,
adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia, prevencao,

seguranga, nao discriminagao, responsabilidade e prestagao de contas.**®

Os principios da transparéncia e do acesso asseguram ao titular a possibilidade de

postular a correcdo, o apagamento ou a alteragdo dos dados.

Os principios da prevencdo e da seguranca impdem, em matéria de
interoperabilidade administrativa, a observancia de elevados padrdes de seguranca e de

privacidade, conduzindo a principios como o privacy by design e o security by design.

Os principios da ndo discriminac¢do e da igualdade, os quais devem ser levados em
conta nas solugdes de interoperabilidade, além de previstos na LGPD, estao dispostos na
Constituicdo Federal brasileira: o da ndo discriminagdo encontra-se no art. 39, inciso IV,
sendo um dos objetivos fundamentais da Republica Federativa do Brasil, enquanto o

principio da igualdade se encontra no art. 59, ch/put.500

Por sua vez, o principio da proporcionalidade, que também é exigido nas solugdes
de interoperabilidade, é reconhecido no ordenamento juridico brasileiro, tendo por

fundamento os direitos fundamentais e o Estado de Direito.

%% BRASIL. PRESIDENCIA DA REPUBLICA— Lei n.° 13.709... op. cit.

BRASIL. PRESIDENCIA DA REPUBLICA- Lei n.® 13.709... passim.
BRASIL. PRESIDENCIA DA REPUBLICA — Constitui¢do da Republica Federativa do Brasil. Op. cit.
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O modelo de protecdo ex ante impede, mesmo em sistemas interoperaveis, o

tratamento de dados sem uma base legal prevista especifica.

A LGPD também adota a accountability como principio, com previsdes de cddigos
de boa conduta e certificacGes, podendo a autoridade nacional de protecdo exigir,
posteriormente, o relatério de impacto a protecdo de dados, em que pese, ainda
depender de regulamentacdo futura, em quais situacOes ele deve ser exigido e quais

seriam as atividades de alto risco.

O sistema de enforcement centra-se em uma autoridade com independéncia, a
Autoridade Nacional de Protecdo de Dados (ANPD). Porém, nesse ponto, ainda pairam
incertezas quanto a natureza juridica da entidade, e, consequentemente, quanto ao grau

de independéncia.

Nesses termos, entende-se que a LGPD também é capaz de acautelar a protecdo de
dados num contexto de interoperabilidade administrativa, em uma analise abstrata,

posto que nada melhor de se verificar a eficacia de uma norma, quando de sua aplicacao.

4.3 As novas tecnologias — a Blockchain —, o RGPD e a LGPD. Uma solugdao para a
interoperabilidade?

O direito ndo possui a mesma celeridade que o desenvolvimento tecnoldgico.

Assim, novas tecnologias estdo sempre exigindo da legislacdo novos desafios, sendo
que em muitas situagdes as solugdes juridicas previstas ndo sdao capazes de surtir o efeito
esperado de tutela dos direitos fundamentais e de resguardo dos direitos especificos

previstos no RGPD e na LGPD.

Mas ao mesmo tempo em que uma inovacdo tecnoldgica pode se constituir em um
desafio na sua conformidade com os direitos resguardados nas normas protetivas dos
dados pessoais, pode essa inovacdo se constituir como um elemento de conformacdo de
uma empresa ou ente governamental, responsavel pelo tratamento de dados pessoais

com aquelas mesmas normas protetivas.

Isto pode ser compreendido na medida em que para uma empresa privada ou ente
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governamental, responsavel pelo tratamento de dados, esteja em conformidade com o
RGPD ou LGPD, ndo basta que sistemas/softwares contenham ferramentas enderecadas
aos objetivos e direitos previstos naquelas normas. A conformidade de uma instituigao
com o RGPD e com a LGPD exige constante atualizacdo, diante do surgimento regular de

novas necessidades e novos desafios.

A conformidade assenta em trés vertentes e ndao apenas na tecnologia: pessoas,
processos e, por fim, na tecnologia através de sistemas e ferramentas. Em relacdo as
pessoas, pode-se citar a conscientizacdo, a instrucao e a preparag¢ao para as mudancas
advindas com a nova tecnologia ou norma. Em relagdo aos processos, tem a adocdo e
constante revisdo do tratamento de dados pessoais, da sua classificacdo, da politica de
seguranca e privacidade dos dados pessoais, da avaliacdo de impacto e das auditorias
internas e externas e da afericdo das garantias de conformidade prestadas pelos
subcontratados e fornecedores com os quais a empresa ou a instituicdo governamental
se relacionam. Quanto a tecnologia, é a utilizacdo de sistemas e ferramentas que
assegure e promovam o exercicio dos direitos por parte dos titulares de dados, assim
como de gerenciamento do consentimento e dos demais fundamentos que autorizam o

tratamento dos dados pessoais, além de outros. 01

Portanto, a tecnologia, como um dos elementos responsdveis pela conformacdo
com o RGPD e a LGPD, age de forma a facilitar, agilizar e aprimorar esse processo de

conformidade.

Dai o reconhecimento do art. 322 do RGPD>** nesse ponto, no qual “[...] o
responsavel pelo tratamento e o subcontratante aplicam as medidas técnicas e
organizativas adequadas para assegurar um nivel de seguran¢a adequado ao risco [...]”,
isso levando em consideracgdo as “[...] técnicas mais avancadas, os custos de aplicacdo e a
natureza, o ambito, o contexto e as finalidades do tratamento, bem como os riscos, de

probabilidade e gravidade varidvel, para os direitos e liberdades das pessoas singulares

[...]”

% DIAS, Leandra. O papel da tecnologia na busca pela conformidade com o RGPD. In: SILVEIRA, Alessandra; ABREU, Joana Covelo de;

COELHO, Larissa (Coords.) Unio e-book Interop 2019: o mercado Unico digital da Unido Europeia como designio politico: a
interoperabilidade como o caminho a seguir. Braga: UNIO — EU Law Journal, 2019. [Consultado 4 maio 2020]. p. 78-85. cit. p. 79-80.
Disponivel na internet: <http://repositorium.sdum.uminho.pt/bitstream/1822/61446/3/UNIO_EBOOK_INTEROP_2019.pdf >. ISBN
978989545871-4.

PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit.

502



182

A tecnologia atua na busca dessa conformidade, como no uso pelos responsaveis e
subcontratantes de sistemas de antivirus e de bloqueio de downloads de fontes
duvidosas, adoc¢do de politica de atualizacdo de senhas, métodos de recuperacdo de
dados, cifragem de dados (que torna os dados incompreensiveis para terceiros).
Possibilita assim, ao responsavel, atender a pleitos de utilizadores, no exercicio de um
direito, com menos custo, com reducdo dos erros e de forma mais célere. Dessa forma,

otimizam-se também os recursos.

Dias ressalta que a tecnologia pode facilitar a prevencao e a identificacdo de falhas
de seguranca e violagdes de dados, com diminuicdo do risco de exposicao destes. Qutras
técnicas seriam a encriptagdao de palavras-chave e de ficheiros, niveis de acesso a
informacdo, definicdo de perfis e de Logs, os quais registam todas as operacgdes,
possibilitando identificar quem, onde, quando, a qué e o qué houve consulta ou execucdo
sobre dados, possibilitando, assim, a identificacdo dos responsaveis. Sdo todas elas

evidéncias de conformidade da entidade.>®

As empresas podem utilizar sistemas que efetuem um rastreamento de
conformidade nas atividades de tratamento, permitindo a identificagdo de nao
conformidades, com notificacdes, e a consequente aplicacdo de medidas como forma de
atenua-las ou dirimi-las, servindo como um adjutério na tomada de decisGes de

realizagao ou ndo de avaliagdes de impacto.

A tecnologia poderd, inclusive, atuar na criacdo e desenvolvimento de sistemas
como forma de controlar e fiscalizar os responsdveis pelos tratamentos, estando ao

servico das autoridades na detecdo de falhas e ilegalidades perpetradas por aqueles.

Mas qualquer tecnologia deve atender a ditames éticos e legais. Sharma,
discorrendo sobre a Inteligéncia Artificial, mas que se aplica as demais tecnologias,

ressalta a necessidade de

[plrimeiro, garantir que ha um grupo diversificado de pessoas a criar a
tecnologia, ndo apenas tecndlogos como eu, mas também pessoas que
compreendem a sociedade, as leis, a politica. Em segundo lugar, quando
desenhamos IA temos de pensar na ética desde o principio. Que valores
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DIAS, Leandra. Op. cit., p. 81.
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queremos?

Deve haver, portanto, uma participagao nao apenas de tecnélogos, mas de juristas,
empresas e demais representantes da sociedade civil na criacdo das tecnologias, como
forma de ela atender aos direitos fundamentais e aos anseios sociais, a fim de que todos

possam se beneficiar. E o que Dias denomina de “literacia digital ética”>*.

Nesse ponto, merece destaque a Blockchain, tecnologia essa sobre a qual se
discorrerda de uma forma especifica. Ndo que as demais tecnologias sejam menos
relevantes, mas por necessidade de focalizar o ambito da dissertacdo e de compreender
como esta tecnologia sera utilizada e se existe ou ndo a possibilidade de sua utilizacdo em
termos de interoperabilidade pela administracdo publica, como um dos objetivos do

Mercado Unico Digital Europeu.

A Decisdo n.° 2015/2240 ndo fixou o meio tecnoldgico para se alcancar a
interoperabilidade, razdo pela qual a Blockchain surge como uma opg¢ao tecnoldgica e

equacionar.

4.3.1 A tecnologia Blockchain — seu surgimento e a mudanca de um paradigma

Na sociedade da informacdo, da era digital, tem-se a quarta revolucdo industrial, ou
industria 4.0, da valorizagdo dos dados e da informagdo. Nessa nova era, surgiram
ferramentas de dados, como o Big Data, a Internet das Coisas e os servicos de “nuvem”, o

gue possibilita o aprendizado das maquinas através da inteligéncia artificial.

A quarta revolugao industrial nao é fruto de um acaso. Ela resulta da exigéncia dos
consumidores em termos de celeridade na solucdo de suas demandas em conjugacdo
com a praticidade. Os modelos de produgdao nao sao capazes de atender tais demandas a

contento, fazendo com que a adaptacdo a essa nova realidade seja uma necessidade.

% SHARMA, Kriti. Jovens de hoje vdo fazer trabalhos que ainda ndo existem. Dinheiro Vivo, 4 maio 2019. [Consultado 23 maio 2020].

Disponivel na internet: <https://www.dinheirovivo.pt/vodafone-business-conference/kriti-sharma-jovens-de-hoje-vao-fazer-
trabalhos-que-ainda-nao-existem/>.
DIAS, Leandra. Op. cit., p. 85.
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O surgimento da tecnologia Blockchain é resultado dessa exigéncia nesse contexto
histérico, especialmente no que tange a interoperabilidade, melhor prestacdo de servigos
aliada a necessidade de seguranca e integridade dos dados. Isto pode ser atestado pela

verificacdo de dois episddios ocorridos no mesmo ano, em 2008.

Em setembro de 2008, o Banco de Investimento Lehman Brothers Holdings Inc.
pediu faléncia. Entretanto, em fevereiro de 2007 teria havido uma capitalizacdo recorde
de USS 60 bilhdes de ddlares, tendo divulgado, em marco de 2007, um lucro recorde no
primeiro trimestre, que constava em seus livros fiscais.”® Isto demonstra a possibilidade
gue as empresas possuem de, ao centralizarem dados, alterarem a contabilidade e os

livros registrais, a fim de manter a sua boa imagem no mercado.

E nesse mesmo ano de 2008, tem-se o registo de nascimento da tecnologia
Blockchain, com a divulgagao do surgimento da criptomoeda Bitcoin. Essa criptomoeda e
a tecnologia Blockchain teriam sido desenvolvidas por Satoshi Nakamoto®”’, e funcionam
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através de um sistema de protocolos que operam P2P°", sem a intervengdo de uma

entidade central que faga as operagdes, inexistindo o processamento por uma central.

Logo se observa que a necessidade de se resguardar a seguranca nas relacoes
juridicas, diante da possibilidade de manipula¢cdo dos dados armazenados em sistemas

centralizados, impulsiona um mercado financeiro alternativo.

Embora tenha surgido com o fim de realizar transag¢des financeiras digitais, o seu
uso ndo esta limitado apenas aquela teleologia, posto que a sua utilizacdo é verificada na
Internet das Coisas (loT), em transacdes digitais, nos dominios associados a Inteligéncia
Artificial e até na seara da Administracdo Publica em Linha. A sua importancia tem sido

equiparada ao surgimento da propria internet, conforme leciona Rosic®®.

% | 1oUDIS, Nick. The Collapse of Lehman Brothers: a case study. Investopedia, 26 nov. 2019. [Consultado 5 maio 2020]. Disponivel na

internet: < https://www.investopedia.com/articles/economics/09/lehman-brothers-collapse.asp>.

Pseuddnimo utilizado por inventor ou inventores desconhecidos.

Peer-to-peer, ou pessoa a pessoa, tecnologia ponto a ponto. Rede sem ponto central de coordenagdo e sem uma base central de
dados, onde cada um dos participantes (peers) é auténomo e pode ter acesso a outro participante, funcionando cada um desses,
ao mesmo tempo, como cliente e servidor. Cf. MORAES, Alexandre Fernandes de. Telemdtica: convergéncia de dados, voz e
imagem. S3o Paulo: Erica, 2014. [Consultado 4 maio 2020], p. 92-93. Disponivel na internet:
<https://books.google.com.br/books?id=a46wDwAAQBAJ&printsec=frontcover&hl=pt-
BR&source=gbs_ge_summary_r&cad=0#v=onepage&q&f=false>. ISBN 978853652531-0.

ROSIC, Ameer. What is Blockchain technology the new internet? A step-by-stepguide for beginners. Blockgeeks, 2016. [Consultado
5 maio 2020]. Disponivel na internet: <https://blockgeeks.com/guides/what-is-blockchain-technology/>. “Is Blockchain Technology
the New Internet? By allowing digital information to be distributed but not copied, blockchain technology created the backbone of
a new type of internet. Originally devised for the digital currency, Bitcoin blockchain, (Buy Bitcoin) the tech community has now
found other potential uses for the technology.” “A tecnologia Blockchain é a nova Internet? Ao permitir que a informagdo digital
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Trata-se de uma ferramenta de armazenamento de dados que diverge do padrao
atual utilizado nos mais diversos setores, inclusive com o sistema de contabilidade que
existente ha séculos, possuindo, portanto, um cardter disruptivo, capaz de aliar a
seguranca da criptografia com uma modificacdo na forma de armazenamento de
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dados.”™ Verdadeira mudanga de paradigma no modelo de confianga.

A confianca é pressuposto da convivéncia em sociedade, sendo necessaria a

cooperagao.

Sob o ponto de vista humano, esta correlacionada ao sentimento de seguranca em
uma determinada situacdo, para satisfacdo de uma expectativa. J4 sob o aspecto
matematico ou computacional “[...] € um nivel particular de probabilidade subjetiva, na
gual um agente acredita que outro agente realizard uma acdo em particular, que estd

sujeita a uma verificacdo e que influencia na prépria a¢do do agente em si”.”™*

Enquanto nos sistemas tradicionais de armazenamento de dados o modelo de
confianga consiste na centralizagao da confianga perante uma entidade, como um banco,
um cartdrio ou o governo, havendo uma dependéncia desse agente centralizador, na
Blockchain segue-se um modelo distribuido, sendo os dados transmitidos de maneira

direta e segura.

Mas a tecnologia Blockchain carrega consigo um paradoxo. Se, por um lado,
proporciona a seguranga nas relagdes juridicas e a protecdao dos dados, em face de
terceiros, e uma interoperabilidade nos sistemas, por outro impde desafios de sua

compatibilizacdo com diversos direitos elencados no RGPD e na LGPD.

seja distribuida, mffas ndo copiada, a tecnologia blockchain criou a espinha dorsal de um novo tipo de internet. Originalmente
concebido para a moeda digital, Bitcoin Blockchain, (Compra de Bitcoin) a comunidade tecnoldgica encontrou agora outros usos
potenciais para a tecnologia.” (tradugdo nossa)

CORTIZO, Lucas Silvestre. Blockchain e e-Government: paradigmas e perspectivas. In: SILVEIRA, Alessandra; ABREU, Joana Covelo
de; COELHO, Larissa (Coords.) Unio e-book Interop 2019: o mercado Unico digital da Unido Europeia como designio politico: a
interoperabilidade como o caminho a seguir. Braga: UNIO — EU Law Journal, 2019. [Consultado 4 maio 2020]. p. 16-25. cit. p. 17-18.
Disponivel na internet: <http://repositorium.sdum.uminho.pt/bitstream/1822/61446/3/UNIO_EBOOK_INTEROP_2019.pdf >. ISBN
978989545871-4.

ALBUQUERQUE, Robson de Oliveira. Uma proposta de um modelo de confianga computacional para grupos em sistemas
distribuidos. Tese de Doutorado em Engenharia Elétrica, Faculdade de Tecnologia da Universidade de Brasilia, Brasilia, 2008. 171f.
[Consultado 7 maio 2020], cit. p. 12. Disponivel na internet:
<https://repositorio.unb.br/bitstream/10482/5674/1/2008_RobsonOAlbuquerque.pdf>.
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4.3.2 Conceito e estrutura da tecnologia Blockchain

O nome Blockchain resulta da fusdo de dois termos: block (bloco) e chained

(sequéncia continua).

A Blockchain é uma sequéncia de blocos que consegue, mediante a
descentraliza¢do, proporcionar a autenticidade e a seguranca das operacdes. Assemelha-
se a um livro de milhares de paginas, sendo que cada pdagina corresponderia a uma
sequéncia linear de quadrados ou blocos, com certo niumero de dados, acorrentados.

Esse livro vai ser acessado, em tempo real, por todos os utilizadores.”*?

No dizer de Rebelo: “[p]or outras palavras, é uma base de dados digital, partilhada,
descentralizada e sincronizada que se mantém a base de um algoritmo consensual e

armazenada em diversos nodes (computadores individuais/usuarios).”>*3

A Blockchain é um livro-razdo virtual distribuido, uma modalidade de DLT
(distributed ledger technology)®**, utilizando o protocolo P2P, uma vez que possui uma
copia de todo o livro nos computadores dos utilizadores, ndo sendo administrado e nem
armazenado por uma autoridade central. Essa descentralizagdao dos dados funciona em
um sistema de blocos imutaveis, sendo que todos o0s registos nesse sistema sdo
criptografados, utilizando a funcgdo criptografica hash, razao pela qual cada documento ou
informagcdo possui uma espécie de “impressdao digital”, tornado-se incorruptivel.
Funciona como um registo aberto e confidvel de armazenamento de informacdes

realizadas de um nédulo (node) para outro, ou seja, de um utilizador para outro.”*

Mougayar sustenta trés definicbes para a Blockchain, uma para cada das trés
perspectivas, a saber: a técnica, a corporativa e a legal. Sob uma perspectiva técnica, ela
seria uma base de dados de back-end que mantém um registo distribuido abertamente.
Sob uma perspectiva corporativa, a blockchain é uma rede de trocas para valores em

movimento entre partes. Por fim, sob uma perspectiva legal essa tecnologia seria um

*2 CORTIZO, op. cit., p. 17.

>3 REBELO, op. cit., p. 113.

>4 Tecnologia de Registo Distribuido (tradugdo nossa).
* LEAL, op. cit., p. 29.
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mecanismo de validacdo de transacdes que n3o necessita de intermediarios.”*°

A Blockchain pode ser publica (permissionless ledger) ou privada (permissioned

ledger).

A publica é aquela que possibilita que qualquer individuo ser um nodulo, lance
dados e informacgdes no livro-razao (ledger), como ocorre com as criptomoedas Bitcoin e

Ethereum, sendo que todos que possuem aquele livro detém uma cépia idéntica.

Ja na privada, semelhante a uma intranet, havendo uma restricdo daqueles que
poderiam ser utilizadores. Essa restricao abarca o acesso, envio e verificagdo dos dados e

17 £ necessaria uma

informacdes que estejam disponibilizados na plataforma privada.
permissdo ou convite para ingresso e acesso aos dados da rede, havendo uma certa
fragilizacdo no que tange a descentralizacdo, com a manutencdo da criptografia e da
auditabilidade e consequentemente com uma seguranga bem maior do que o método
centralizado de armazenamento. Segundo Rebelo, as “[...] blockchain privadas em pouco
se distinguem de bases de dados privadas; a verdadeira revolucao que esta tecnologia
trouxe para o plano digital centra-se, verdadeiramente, nas cadeias de blocos publicas e

na possibilidade de tornar qualquer registo imutavel.”>®

Na Blockchain publica, como ndo existe uma confianca prévia entre os utilizadores
da rede, o modelo de consenso (algoritmo de consenso) utilizado é o de prova de
trabalho (prof of work) ou o de prova de participacdo (prof of stake). Ja no caso da
Blockchain privada, o modelo de consenso apropriado é designado de prova de

autoridade (proof of authority) ou Round Robin.

Borges e Revoredo fracionam a classificacdo estabelecida acima, segundo a qual as
Blockchains podem ser: publicas (abertas) quando qualquer um pode ser utilizador da
rede; privadas (fechadas) quando apenas utilizadores pré-selecionados podem participar
da rede; permissionadas, somente podem participar do consenso entidades pré-

selecionadas; ndo-permissionadas, qualquer pessoa pode participar do processo de

> MOUGAYAR, W. Blockchain para negdcios: promessa, prética e aplicacdo da nova tecnologia da internet. Rio de Janeiro: Alta Books

Editora, 2018 apud SAKAMOTO, Sarah Gomes. Seguranga, privacidade e blockchain no contexto de internet das coisas. Monografia
do Curso de Especializagdo em Internet das Coisas, Universidade Tecnolédgica Federal do Parand - UTFPR, Curitiba, 2020. 64 f.
[Consultado 19 maio 2020], cit. p. 28. Disponivel na internet:
<http://repositorio.roca.utfpr.edu.br/jspui/bitstream/1/16143/1/CT_CEIOT_II_2019_10.pdf >.

LEAL, op. cit., p. 30.

REBELO, op. cit., p. 115.
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consenso.”’

Em relacdo aos nddulos (nodes), os utilizadores ou computadores conectados a

plataforma, podem ser integrais ou parciais.

Os nddulos integrais (full nodes), também denominados de mineradores, sdo
aqueles que possuem uma cépia de todo o registo da Blockchain, diante do grande poder
computacional e de processamento. Sdo os responsaveis por alcangar o consenso dos
dados e informagdes enviados e pela publicagdo dos novos blocos. Esse consenso, de
responsabilidade dos ndodulos integrais, € o conjunto de regras e diretrizes que
determinam a forma, o momento e os requisitos de validacdo de dados e informacgdes no
livro-razdo.’®® Eles resolvem os enigmas criptograficos indispensaveis a consisténcia da

Blockchain, legitimando as transacoes.

Segundo Brito e Castillo, discorrendo sobre a moeda Bitcoin, o protocolo foi
projetado para que cada minerador contribua com o poder de processamento de um
computador para manter a infraestrutura necessaria para suportar e autenticar a rede
monetaria. Os mineradores sao premiados com bitcoins recém-criados por contribuir com
seu poder de processamento para manter a rede e verificar transacdes na cadeia de
blocos. E a medida que mais poder de processamento é dedicado a mineragdo, o
protocolo aumentara a dificuldade do problema matematico, garantindo que os bitcoins

sejam sempre minerados a uma taxa previsivel e limitada.”*

A ideia do consenso distribuido baseia-se no Problema dos Generais Bizantinos
(Byzantine Fault Tolerance). A fim de que uma cidade possa ser conquistada, é necessario
gue os generais promovam o ataque de forma simultdnea, entretanto, nem todos os

generais sao passiveis de confianca. Quando da recepg¢do da ordem de ataque ou ndo,
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BORGES Rodrigo; REVOREDO, Tatiana. Blockchain e as leis de protegdo de dados: incompativeis? Cio from IDG, 2018. [Consultado 20
maio 2020]. Disponivel na internet: < https://cio.com.br/blockchain-e-as-leis-de-protecao-de-dados-incompativeis/>.

LEAL, op. cit., p. 29-30.

BRITO, Jerry; CASTILLO, Andrea. Bitcoin: a primer for policymakers. Arlington: Mercatus Center at George Mason University, 2016.
[Consultado 6 maio 2020]. p. 9. Disponivel na internet: <
https://www.mercatus.org/system/files/gmu_bitcoin_042516_webv3_0.pdf>. ISBN 978194295116-2. “So, the protocol was
designed so that each miner contributes a computer’s processing power toward maintaining the infrastructure needed to support
and authenticate the currency network. Miners are awarded newly created bitcoins for contributing their processing power toward
maintaining the network and verifying transactions in the block chain. And as more processing power is dedicated to mining, the
protocol will increase the difficulty of the math problem, ensuring that bitcoins are always mined at a predictable and limited rate.”
“Portanto, o protocolo foi projetado para que cada minerador contribua com o poder de processamento de um computador para
manter a infraestrutura necessdria para dar suporte e autenticar a rede monetdria. Os mineradores recebem bitcoins recém-
criados por contribuir com seu poder de processamento para manter a rede e verificar as transagdes na cadeia de blocos. E quanto
mais poder de processamento for dedicado a mineragdo, o protocolo aumentara a dificuldade do problema matematico,
garantindo que os bitcoins sejam sempre minerados a uma taxa previsivel e limitada.” (tradugdo nossa).
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cada general deve transmitir a informacdo aos generais mais proximos a ele, sendo que,

finalmente, deve haver uma concordancia.>*?

Ja os nddulos parciais (lightweight nodes), utilizadores parciais, sdo aqueles que nao
armazenam uma copia integral dos registos, por ndo deterem tanto poder computacional,
encaminham os dados e as informagdes, ajudam e apoiam os nddulos integrais no

processamento das transagdes e possuem visualizagdo.

Nesse contexto, a Blockchain possui trés pilares: a descentralizagao, a transparéncia

e a imutabilidade.

O primeiro pilar é a descentralizacdo, a principal distingdo do sistema tradicional de

realizagao de transagdes digitais.

No sistema centralizado, tradicional, o modelo de servico se desenvolve em uma
relagao cliente-servidor, na qual o cliente encaminha uma mensagem ao servidor, esse
recebe e, posteriormente, devolve a informacdo, como ocorre com pleito em um site de

busca.

Outro exemplo desse sistema é o ICP (Infraestrutura de Chave Publica) ou PKI
(Public Key Infrastructure), que se utiliza de criptografia assimétrica. Esse sistema assenta
em dois elementos fundamentais: a autoridade certificadora e o certificado digital. A
autoridade certificadora é aquela que personifica a confianca e é responsavel pela
emissao do certificado digital. Ela é a retratagdo da autoridade de confianga e responsavel
por emitir o certificado digital. J4 o certificado digital € o documento que identifica de

maneira segura e manifesta uma pessoa natural ou coletiva.”®

No sistema centralizado, diversas vulnerabilidades podem ser expostas: primus, em
face da centralizagdo da informag¢ao em um unico local, tem-se a facilidade de ataques de
hackers e daqueles que tenham por objetivo obstar o funcionamento de um servidor;
secundus, a paralisacdo provisdria, em razdo da necessidade de atualizacdo de um
software, ou definitiva do sistema do sistema, gera a impossibilidade de acesso a
informacdo que consta no banco de dados; tertius, na hipétese de o banco centralizado

ser corrompido ou violado, corre-se o risco de que todos os dados sejam afetados. Isso
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SAKAMOTO, op. cit., p. 30.
*2 Ibid, p. 29.
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nao ocorre com o sistema descentralizado, onde todos os utilizadores sao donos da

informacdo e interagem diretamente, sem a interferéncia de um terceiro.

Na Blockchain a descentralizacdo é verificada, posto que a informacao se localiza
em todos os computadores dos utilizadores, os quais se combinam ao mesmo tempo,
confirmando, reiteradas vezes, que todos fazem parte da mesma base de dados,
assegurando a veracidade da informacdo disposta. Essa descentralizacdo é algo oposto do
que ocorre de regra com a grande concentragao de dados em prestadores de servigos on-
line como Google, Facebook e Apple. Portando, ela confere uma reparticdo do poder dos
dados com todos os participantes da comunidade digital em oposi¢cdo ao processamento
e armazenamento de dados em servidores centrais. Em face da auséncia de uma
autoridade centralizadora, o sistema caracteriza-se pela democratizacdo, onde o que é
feito na cadeia de blocos tem a conferéncia dos demais e todos sdo responsaveis por suas

acoes.
Nesse sentido, Rosic enfatiza que:

[o] banco de dados blockchain ndo é armazenado em qualquer local Unico, o
que significa que os registos que ele mantém sdo verdadeiramente publicos e
facilmente verificaveis. Ndo existe uma versao centralizada dessas informagdes
para que um hacker corrompa. Hospedado por milhées de computadores
simultaneamente, seus dados sdo acessiveis a qualquer pessoa na internet.>**

Acrescente-se que, como ndo existe uma unidade centralizadora os dados, estes
somente sdo inseridos apos a confirmagao da maioria dos utilizadores da rede. Portanto,
novas transacdes, novos blocos, ndo sdo anexadas de forma automatica na cadeia de
blocos, permanecendo armazenadas, aguardando a decisdo majoritdria dos utilizadores,
sendo que no Bitcoin é cerca de dez minutos, e, apOs essa autorizacdo, é que serdo
anexadas. Tem-se uma democracia consensual no armazenamento de dados. °*°

Segundo Rebelo, “[...] na blockchain, a prova criptografica e os algoritmos digitais

substituem a confianca tradicional depositada em intermediarios.”>?®

O compartilhamento de documentos, nos bancos de dados tradicionais, ocorre da

2 ROSIC, op. cit. “The blockchain database isn’t stored in any single location, meaning the records it keeps are truly public and easily

verifiable. No centralized version of this information exists for a hacker to corrupt. Hosted by millions of computers simultaneously,
its data is accessible to anyone on the internet.” (no original).

CORTIZO, op. cit., p. 20.

REBELO, op. cit., p. 115.
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seguinte forma: primeiro envia-se aquele documento para o destinatario e, somente apds
esse devolver, é que o remetente podera fazer alguma alteracdo. Ou seja, o remetente
precisa aguardar a devolugdo para ver o que foi alterado pelo destinatario. Isso porque o
documento fica bloqueado até que a parte contrdria termine. E impossivel que remetente
e destinatario manipulem um documento ao mesmo tempo. Em transferéncias bancarias,
a instituicdo financeira bloqueia o acesso (ou diminuem o saldo) durante a operacao,
atualizam o outro lado, e autorizam novamente o acesso (ou atualizam novamente). Ja na
Blockchain todas as partes tém acesso ao mesmo documento, em uma versdo Unica, ao

mesmo tempo, na modalidade de um livro compartilhado.

O segundo pilar da tecnologia é a transparéncia. Em que pese a identidade do
utilizador estar escondida, em razdo da criptografia, poderdo ser vistas todas as
transacdes realizadas pelo seu endereco publico. Ademais, considerando que os
utilizadores (nodes) armazenam, de forma idéntica e atualizada, o registo do livro-razao,
ha possibilidade de realizacdo de auditorias a qualquer momento, por qualquer pessoa,

proporcionado uma maior transparéncia527, um dos principios do RGPD e da LGPD.

O terceiro pilar é a imutabilidade ou integridade. O que é inserido na cadeia de
blocos ndo pode ser modificado. Segundo Leal, diante da imutabilidade, um dado nao
poder ser desfeito apds ele ter sido enviado, processamento, validado e registado, sendo

um dos principais aspectos elementos que conduzem a confiabilidade.**®

Empresas nao
poderdo adulterar os livros, evitando-se assim, desfalques financeiros. Essa imutabilidade
é obtida em razdo da hash criptografica, uma classe especial de fungdes hash, ideal para
criptografia. Na Blockchain existe uma lista vinculada que contém dados em um bloco e
um ponteiro hash que aponta para seu bloco anterior, que em vez de conter apenas o
endereco do bloco anterior, também contém dentro o hash dos dados do bloco anterior,
criando assim a cadeia. Pequena adulteracdo dos dados em um bloco gera um efeito
enorme em toda a cadeia, que alterard os dados e o hash armazenado nos demais blocos.
A informacdo deixa ser passivel de manipulacdo, posto que ao entrar no bloco a

informagdo se anexa a informagdo ja existente no anterior, em uma sequéncia

ininterrupta, sendo que nao podem ser removidos.

527

LEAL, op. cit., p. 29.
>% |bid., p. 30.
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Conforme escreve Cortizo,

[a] maneira como o registro é feito em cada bloco é o que garante a
autenticidade e integridade do sistema Blockchain: dentro do bloco, além dos
dados a serem registrados, hd um resultado da operacdo hash do bloco
imediatamente anterior, ou seja, um algoritmo matematico que recebe um
input de dados de determinado tamanho e comprime a um tamanho fixo em
uma ‘fun¢do one-way’, matematicamente irreversivel. Trata-se, entdo, de uma
fungdo criptografica que reune dados e faz uma ‘digestdao’, transformando-os
sempre numa sequéncia de igual tamanho (o ‘digest’). Cada bloco carrega a
‘message digest’ do bloco imediatamente anterior, o que liga os blocos entre si,
e pelo fato da Blockchain ser uma estrutura linear, consegue-se a imutabilidade
ndo apenas dos dados inseridos, mas da ordem temporal da cadeia inteira. No
final das contas, ndo é possivel falsificar os dados de um bloco, afinal teria que
alterar o bloco posterior e depois o posterior ao posterior e assim
sucessi\slfgmente: para adulterar um bloco precisa alterar toda a cadeia de
blocos.

Ou seja, a imutabilidade decorre da funcdo criptografica hash utilizada, posto que
cada bloco contém um digest préprio, de acordo com o conteudo, e que se apresenta no
subsequente. Tentativas de modificacdo do conteido de um bloco gerariam um novo

digest, que entraria em choque com o hash original.

Ademais, a criptografia, que equivale ao procedimento de geracdo de cddigos,
possibilita que um dado ou informagao permanega em segredo, informagao que somente
poderd ser descodificada por aquele que possui autorizacdo, impossibilitando

intromissoes indevidas.

A identificacdo dos utilizadores na Blockchain é representada por um par de chaves
criptograficas, uma publica e outra privada. A primeira é utilizada para assinar as
transagdes na rede, enquanto a segunda representa o utilizador. Assim, o funcionamento,
na pratica, ocorre em duas fases: cada utilizador tem uma chave publica e uma chave
privada, ambas com sequéncia alfanumérica. A chave publica é a conta, que é
compartilhada com terceiros para realizar as transagoes; ja a chave privada equivale a
senha (password), que é sigilosa. Operacdes matemadticas permitem que as chaves se

relacionem, possibilitando a privada desencriptar os dados mediante a chave publica.

Essas chaves, que sdo utilizadas em sede de verificacdo da assinatura da transacao,

possuem um tamanho de 512-bits. Dessa forma, detém um tamanho “grande”, o que nao
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CORTIZO, op. cit., p. 17.
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permite o caminho inverso, ou seja, a descoberta da chave a partir do digest criado pelo
hash. Segundo Casey apud Cortizo, a rede, de acordo com a capacidade computacional
atual (de todos os computadores), demoraria “4,500 trilhGes trilhGes trilhdes de anos”

para quebrar o hash algoritmico SHA-256, protetor dos dados da Bitcoin.>*

Assim, resguarda-se o anonimato, a integridade e a autenticidade, proporcionando

a seguranca das operacgoes e a interoperabilidade.

4.3.3 A tecnologia Blockchain e a incidéncia do RGPD e da LGPD

A tecnologia Blockchain e as normas protetivas dos dados pessoais refletem
interesses comuns. Nesse ponto podemos citar: a confianga e a transparéncia; a
restituicdo do controlo dos dados pessoais aos titulares, com a eliminagdao de grandes

empresas concentrando o tratamento e a livre circulagdo de dados.

Antes de se analisar uma possivel compatibilidade ou ndo da tecnologia Blockchain
com a gama de direitos protetivos dos dados pessoais, deve-se testar se a sua estrutura e
funcionamento é passivel de enquadramento naquelas normas protetivas, ou seja, no

conceito de dados pessoais e no procedimento de tratamento.

O RGPD (art. 12, n.°1 c/c art. 42, n.°1)**' e a LGPD (art.19, c/c art. 59, inciso 1)**2

tutelam os dados pessoais de pessoa natural identificada ou identificavel.

Na Blockchain podem-se armazenar dados de trés maneiras distintas no ledger>>*:
texto, de forma criptografica ou por hashing. A de texto qualquer pessoa pode ler os
dados, no caso das blockchain publicas. Na forma criptografica, tém-se duas fases: um
cabegalho (header) que contém o registo da data e hora, o IP (Internet Protocol) e o hash
do bloco anterior, que ndo sao criptografados; e os dos dados que serdo armazenados na
Blockchain, denominado de payload, que é criptografado. Somente quem detenha a

chave privada pode desencriptar a informacdo. Por fim, ao invés de lancar os dados

530 .

Ibid., p. 20.
>3 PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit.
>32 BRASIL. PRESIDENCIA DA REPUBLICA- Lei n.° 13.709... op. cit.
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Livro- razdo, onde constam as transagdes e que cada um dos computadores possui uma copia.
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criptografados, pode-se ainda transformar o conteldo em hashes e depois lancar estas ao

invés do texto. Contudo, os hashes n3o podem ser desencriptados por chaves privadas.”>*

Portanto, hd a possibilidade de insercdo de informacdes pessoais na cadeia de
blocos vista por todos, o que permitiria a identificacdo imediata do titular, o que é

denominado de “envenenamento por privacidade” ou “blockchain privacy poisoning”.>*

Todas as trés formas de inser¢do de dados na Blockchain estao sujeitas ao RGPD e a
LGPD. Os dados de texto correspondem a pessoas identificadas; os criptografados
também atraem a incidéncia do RGPD e da LGPD, por pertencerem a uma pessoa
identificavel, diante da possibilidade de rastreamento dos IPs e os hashes, também
conduzem a incidéncia das leis protetivas, posto que a pessoa pode ainda ser rastreada e

identificada.

Quanto as chaves publicas, estas apesar de ndo serem dados da transacdo em si,
mas um conjunto alfanumérico capaz de identificar o utilizador de forma
pseudonimizada, apesar de serem criptografadas, permitem a identificacdo do sujeito,

considerando que sua utilizacdo se vincula a um endereco de IP de um utilizador.>*

Em relagdo aos IPs dos utilizadores estes também devem ser vistos como dados
pessoais, ainda que dinamicos. O IP é um conjunto de nimeros que permite identificar o
computador do utilizador e que sdo encaminhados ao servidor do site, para fins de
transmissdo de dados. Estes podem ser estaticos, ou seja, sem modificacdo, ou
dinamicos, que modificam a cada acesso. A duvida maior é se o IP dinamico poderia ser

considerado um dado pessoal, diante da sua mutabilidade e da necessidade de se
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REBELO, op cit., p. 116.

SAKAMOTO, op. cit., p. 52.

FINCK, Michéle. Blockchains and Data Protection in the European Union. Max Planck Institute for Innovation and Competition
Research  Paper, nov. 2017, n.° 18-01, [consultado 9 mar¢o 2020], p. 13-14. Disponivel na internet:
<https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3080322>. ISSN 2184-5468. “Academic research has moreover shown that
public keys can be traced back to IP addresses, aiding identification. What is more, where a user transmits a transaction to the
network, they usually connect directly to the network and reveal their IP address. The GDPR leaves no doubt that personal data
that has ‘undergone pseudonymisation, which could be attributed to a natural person by the use of additional information’
qualifies as personal data. To determine whether a person can be identified on the basis of pseudonymous data account has to be
taken of ‘all the means reasonably likely to be used’. Considering that public keys are in fact being used to identify individuals, they
should be presumed to be a means ‘reasonably likely to be used.” “A pesquisa académica também mostrou que as chaves publicas
podem ser rastreadas até enderecos IP, auxiliando na identificagdo. Além disso, quando um usudrio efetua uma transagdo na rede,
ele geralmente se conecta diretamente a rede e revela seu enderego IP. O RGPD ndo deixa duvidas de que os dados pessoais
'submetidos a pseudonimizagdo, que poderiam ser atribuidos a uma pessoa fisica pelo uso de informagdes adicionais' se qualificam
como dados pessoais. Para determinar se uma pessoa pode ser identificada com base em uma conta de dados pseudonimizados
deve-se considerar ‘todos os meios razoavelmente provaveis de serem utilizados’. Considerando que as chaves publicas estdo de
fato sendo usadas para identificar individuos, presume-se que elas sejam um meio ‘razoavelmente provavel de ser utilizado.”
(tradugdo nossa)
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recorrer ao provedor de acesso, a fim de obter uma informagao complementar como
forma de identificar o computador do utilizador. Nesse contexto, o TJUE, ainda sob a
vigéncia da Diretiva 95/46/CE, manifestou-se no sentido de que o IP dindmico

configuraria como dado pessoal.”*’

Diante da possibilidade de identificagdo do titular dos dados, utilizador da
tecnologia Blockchain, passa-se, em seguida, a verificacdo se ha ou ndo operacao de

tratamento de dados na citada tecnologia.

Seguindo o disposto no RGPD, art. 49, n.° 2, tratamento é

uma operagdo ou um conjunto de operagGes efetuadas sobre dados pessoais
ou sobre conjuntos de dados pessoais, por meios automatizados ou ndo
automatizados, tais como a recolha, o registo, a organizagao, a estruturagao, a
conservacdo, a adaptacdo ou alteracdo, a recuperacdo, a consulta, a utilizagado,
a divulgacdo por transmissdo, difusdo ou qualquer outra forma de
disponibilizagdo, a comparagdo ou interconexdo, a limitagdo, o apagamento ou
a destruig:éo.538

De forma semelhante disp&e a LGPD.>*

Na Blockchain, cada chave publica esta vinculada a uma chave privada entregue aos
utilizadores, sendo que, os utilizadores, dotados de uma chave publica, se controlam
mutuamente e fazem a verificacdo de validade da autorizacdo das transacdes, estas
automatizadas. Ainda que automatizada, a verificacdo de validade enquadra-se como
tratamento, nos termos do art. 42, n.° 2 do RGPD e art. 32 e art. 59, inciso X, ambos da

LGPD.

Quanto aos dados transacionais (transactional data), estes sdo objeto de operagdes

¥ UNIAO EUROPEIA. TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA (TJUE). Pedido de decisdo prejudicial no processo C - 582/14. 22
Secgdo. Data do acorddo: 19.10.2016. [Consultado 19 maio 2020]. Disponivel na internet:
<http://curia.europa.eu/juris/liste.jsf?oqp=&for=&mat=or&jge=&td=%3BALL&jur=C%2CT%2CF&num=C-
582%252F14&page=1&dates=&pcs=0or&Ig=&pro=&nat=or&cit=none%252CC%252CCI%252CR%252C2008E%252C%252C%252C%
252C%252C%252C%252C%252C%252C%252Ctrue%252Cfalse%252Cfalse&language=pt&avg=&cid=890482>. “A luz do que foi
exposto, proponho que o Tribunal de Justi¢a responda as questdes submetidas, nos seguintes termos: “1) De acordo com o artigo
2.°, alinea a), da Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados, um endereco IP dindmico
por meio do qual um utilizador tenha acedido a pagina Internet de um fornecedor de um meio de comunicagdo eletrénico constitui
para este um ‘dado pessoal’ na medida em que um fornecedor de acesso a Internet disponha de outras informagdes
suplementares que, associadas ao enderego IP dindmico, permitam a identificagdo do utilizador. 2) O artigo 7.°, alinea f), da
Diretiva 95/46 deve ser interpretado no sentido de que, em principio, o objetivo de garantir o funcionamento do meio de
comunicagdo eletrénico pode ser considerado um interesse legitimo, cuja prossecugdo justifica o tratamento desse dado pessoal,
desde que prevaleca sobre os interesses ou os direitos fundamentais da pessoa em causa. Uma disposi¢cdo nacional que ndo
permita tomar em consideragdo esse interesse legitimo é incompativel com o referido artigo.” (Tradugdo nossa)

PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit.

BRASIL. PRESIDENCIA DA REPUBLICA- Lei n.° 13.709... op. cit. “Art. 52, [...] X - tratamento: toda operacio realizada com dados
pessoais, como as que se referem a coleta, produgdo, recepgdo, classificagdo, utilizagdo, acesso, reprodugdo, transmissdo,
distribuigdo, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informagdo, modificagdo,
comunicagdo, transferéncia, difusdo ou extragdo;”
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de tratamento, na modalidade de uso e armazenamento, uma vez que sdo armazenados

em um bloco, anexados e distribuidos a todos os utilizadores.

Por fim, em relagdo aos utilizadores (nodes) e enderegos, cada um possui copia e
registo com todos os outros membros, se comunicando, realizando tratamento na

modalidade de armazenamento.

Visando excluir tais dados da incidéncia do RGPD e da LGPD, pode-se sustentar a
seguinte alteracdo. Em relacdo aos dados transacionais, eles seriam armazenados n3o na
cadeia, mas apenas vinculados ao livro-razdo através de um hash, sendo que no livro-
razdo constaria apenas um dado alfanumérico que ficaria visivel, sendo que os dados
correspondentes ao hash estariam armazenados fora da cadeia de blocos. Mas ai exige-se
a presenca de um terceiro para efetuar a gestdo desse banco de dados fora da cadeia de
blocos, banco esse passivel de edicdo, comprometendo a seguranca e a descentralizacao,
embora chamando a colacdo a existéncia de um responsavel pelo tratamento cingindo-se

a tais operagdes.

J4 as chaves publicas ndo podem ser transpostas para fora da cadeia de blocos, pela

razdo de serem necessarias a validagao e ao funcionamento da tecnologia.

4.3.4 A dificuldade de compatibilizacdo da Blockchain com alguns direitos do RGPD e da
LGPD

Em regra, os utilizadores da rede desconhecem quais os dados pessoais que sdo
lancados nos blocos, em face da criptografia, os hashes, que sdo codigos alfanuméricos.
Entretanto, como o uso dessa tecnologia pode operar-se das mais variadas formas, pelos
mais diversos utilizadores, contendo quaisquer tipos de dados, pessoais ou ndo, tem-se a
dificuldade de se construir mecanismos de defesa e protecdo, impostos pelo art. 252 do

RGPD e art. 46 da LGPD.

O certo é que 0 RGPD e a LGPD foram idealizados para sistemas centralizados, onde
os utilizadores participam interagindo, especialmente em redes sociais e servicos em
nuvem (cloud), ndo para Blockchains publicas, onde a informacdo é replicada por toda a

rede, ainda que criptografada, havendo a dificuldade de identificagdo de todos os
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responsaveis, até para fins de aplicacdo de sancGes. Nesse sentido, Borges e Revoredo
afirmam que “[...] importante perceber que a GDPR foi elaborada para proteger a
privacidade e a liberdade de individuos que ha muito sofriam por abusos e falhas

relacionadas a sistemas “centralizados” de transmiss3o e armazenamento de dados.”**

Q-

Surgem, assim, dificuldades no que tange: ao apagamento e a retificacdo;

transferéncia de dados; ao controlo e a limitacdo do tratamento.

Desde ja, ressalte-se que, embora a Blockchain proporcione, a certo modo, a
restituicdo do controlo dos dados aos seus titulares, ela possui, em sua esséncia, a
garantia da autenticidade através da imutabilidade, sendo necessaria a adocdo de
ferramentas técnicas complementares como forma de sua compatibilizagdo com o ambito

legal.

Em relagdo ao direito ao apagamento ou de eliminagdo, o art. 16 da LGPD dispde
gue “[o]s dados pessoais serdo eliminados apds o término de seu tratamento, no ambito
e nos limites técnicos das atividades, autorizada a conservacdo para as seguintes

n541

finalidades... J4 o RGPD também o prevé no art. 52, n.° 1, alinea d) e art. 172.>* A

>3 Na Blockchain n3o

dificuldade é aqui imposta pela imutabilidade e descentralizagao.
existe de um controlo Unico, uma entidade, diante da pluralidade de sujeitos (todos os
membros), que ndo se tem como identificar. E ainda que fosse possivel a identificacdo de
todos os utilizadores, estes ndo teriam como modificar ou apagar o dado armazenado.
Isto porque, nas Blockchains publicas as transacGes sdo registadas na cadeia, ndo
podendo ser modificadas ou apagadas em definitivo, posto que a transagdo seguinte,
ainda que modifique a anterior, sera ela um novo bloco anexado ao hash original
criptografico que, além de registar a nova operagao, reproduz e ratifica a anterior. Nesse
ponto, haveria a incompatibilidade com o direito de remoc¢do de determinados dados dos

motores de busca, nas hipéteses resguardadas ao titular, direito esse reconhecido pelo

TJUE, ainda sob a vigéncia da Diretiva 95/46/CE, no caso da Google Spain e a Google Inc.

> BORGES, op. cit.

BRASIL. PRESIDENCIA DA REPUBLICA- Lei n.° 13.709... op. cit.
PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit.
SAKAMOTO, op. cit., p. 52.
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versus Agéncia Espanhola de Protecdo de Dados e Mario Gonzalez.>*

Primeiramente, deve-se estabelecer de que modo estaria resguardado o direito ao
apagamento ou a eliminacdo, se seria realmente necessdrio o desaparecimento total dos
dados do sistema, ou bastaria a adoc¢do de técnicas que impecam a sua localizacdo ou de
protegdo, com uma criptografia irreversivel. Pensa-se que essa segunda opg¢do (técnicas
de ndo localizacdo ou de protecdo) seria uma forma de compatibilizacdo da tecnologia

com as normas protetivas.

Alids, em termos compatibilizacdo dessa tecnologia com o direito ao apagamento,

alternativas estdo sendo propostas.

Em relacdo aos dados transacionaveis, estes seriam armazenados num banco
encriptado e introduzido um hash desse mesmo banco na cadeia de blocos. Assim seria
mantida a integralidade e integridade do teor dos dados sem os tornar visiveis na
Blockchain. Ou seja, os dados pessoais ndo constariam na cadeia de blocos, sendo
armazenados em bancos de dados fora da cadeia. Mas, de qualquer forma, a

descentralizacdo de dados P2P é afetada de forma significativa.”®

Esse armazenamento de dados pessoais sensiveis, de forma off chain, em uma rede
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TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA (TJUE). Pedido de decisdo prejudicial no processo C - 131/12. Grande Seccio. Data do
acorddo: 13.05.2014. Disponivel na internet:
<http://curia.europa.eu/juris/liste.jsf?oqp=&for=&mat=or&jge=&td=%3BALL&jur=C%2CT%2CF&num=C-131-
12&page=1&dates=&pcs=0or&Ig=&pro=&nat=or&cit=none%252CC%252CCI%252CR%252C2008E%252C%252C%252C%252C%252
C%252C%252C%252C%252C%252Ctrue%252Cfalse%252Cfalse&language=pt&avg=&cid=4858444>. Acesso em: 27 de abr..2020. “
1) O artigo 2.°, alineas b) e d), da Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a
protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados, deve ser
interpretado no sentido de que, por um lado, a atividade de um motor de busca que consiste em encontrar informagdes publicadas
ou inseridas na Internet por terceiros, indexa-las automaticamente, armazena-las temporariamente e, por ultimo, po-las a
disposi¢do dos internautas por determinada ordem de preferéncia deve ser qualificada de «tratamento de dados pessoais», na
acecdo do artigo 2.°, alinea b), quando essas informagdes contenham dados pessoais, e de que, por outro, o operador desse motor
de busca deve ser considerado «responsavel» pelo dito tratamento, na acegdo do referido artigo 2.°, alinea d). [...] 3) Os artigos
12.°, alinea b), e 14.°, primeiro paragrafo, alinea a), da Diretiva 95/46 devem ser interpretados no sentido de que, para respeitar os
direitos previstos nestas disposi¢des e desde que as condigdes por elas previstas estejam efetivamente satisfeitas, o operador de
um motor de busca é obrigado a suprimir da lista de resultados, exibida na sequéncia de uma pesquisa efetuada a partir do nome
de uma pessoa, as ligagdes a outras paginas web publicadas por terceiros e que contenham informagSes sobre essa pessoa,
também na hipdtese de esse nome ou de essas informagdes ndo serem prévia ou simultaneamente apagadas dessas paginas web,
isto, se for caso disso, mesmo quando a sua publicagdo nas referidas paginas seja, em si mesma, licita. 4) Os artigos 12.°, alinea b),
e 14.°, primeiro paragrafo, alinea a), da Diretiva 95/46 devem ser interpretados no sentido de que, no ambito da apreciacdo das
condigdes de aplicagdo destas disposi¢des, importa designadamente examinar se a pessoa em causa tem o direito de que a
informagdo em questdo sobre a sua pessoa deixe de ser associada ao seu nome através de uma lista de resultados exibida na
sequéncia de uma pesquisa efetuada a partir do seu nome, sem que, todavia, a constatagdo desse direito pressuponha que a
inclusdo dessa informagdo nessa lista causa prejuizo a essa pessoa. Na medida em que esta pode, tendo em conta os seus direitos
fundamentais nos termos dos artigos 7.° e 8.° da Carta, requerer que a informagdo em questdo deixe de estar a disposi¢do do
grande publico devido a sua inclusdo nessa lista de resultados, esses direitos prevalecem, em principio, ndo sé sobre o interesse
econémico do operador do motor de busca mas também sobre o interesse desse publico em aceder a informagdo numa pesquisa
sobre o nome dessa pessoa. No entanto, ndo sera esse o caso se se afigurar que, por razdes especiais como, por exemplo, o papel
desempenhado por essa pessoa na vida publica, a ingeréncia nos seus direitos fundamentais é justificada pelo interesse
preponderante do referido publico em ter acesso a informagdo em questdo, em virtude dessa inclusdo. “

REBELO, op. cit., p. 128-129.
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tradicional, é uma alternativa viavel de compatibilidade. Borges e Revoredo afirmam que
a adocdo desse sistema tem se tornado cada vez mais popular em razdo de: maior
privacidade (os danos ndo sdo visiveis na Blockchain); baixo custo (sem intermedidrios
para validar transacdes) e velocidade da operacdo (as transacbes sdo registadas

imediatamente, ndo havendo necessidade confirmacdo na rede).”*

Outra possibilidade é a criacgo de uma Blockchain paralela (side chain),
independente, que funciona ao lado da Blockchain principal, sendo que o grau de
privacidade nas transacOes realizadas nas side chains, vai depender de qual tecnologia

usada.

Finck cita a proposta de que, em procedimentos realizados em ambientes
supervisionados e seguros, poderia ser assegurado ao titular dos dados a possibilidade de
eliminar a sua chave privada, impedindo o acesso aqueles dados, uma vez que somente
ele titular poderia desencriptar a informacdo. Mas ai o apagamento ndo seria total,
conforme citado, mas haveria apenas uma impossibilidade de acesso aos dados.*’ Cita-se
ainda a possibilidade dos chamados chameleon-hashes que reeditariam o teor dos blocos
armazenados na Blockchain, mas sob restricdes e fiscalizacdo de determinadas
autoridades, o que levaria a interferéncia de uma terceira autoridade, que ndo os

utilizadores da cadeia, perdendo a esséncia do Blockchain.

Outro problema de compatibilizacdo de tecnologia com o RGPD e com a LGPD é
guanto as exigéncias para transferéncia dos dados para fora da Unido Europeia ou do
Brasil. O RGPD aplica-se ao tratamento de dados quando o responsavel pelo tratamento
ou o subcontratante estejam situados no territorio da Unido, independentemente de o

tratamento ocorrer dentro ou fora da Unido, ou que o titular se encontre na Unido
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BORGES, op. cit.

FINCK, op. cit., p. 24. “Here, the question arises as to whether the reference to ‘available technology’ could lead to an interpretation
of the GDPR that dispenses from outright erasure in light of blockchains’ technical limitations in favour of an alternative solution.
Some have moreover suggested that formalized procedures of transmitting a key to the data subject or deleting the private key in a
supervised setting could amount to erasure for the purposes of the GDPR. Unlike outright erasure the encrypted data would still
exist on-chain but could only be accessed by the data subject (through her exclusive control of the private key) or simply no longer
be accessed at all. [...] A further option would be the use of chameleon-hashes to re-write the content of blocks on a DLT by
authorized authorities under specific constraints, and with full transparency and accountability.” “Aqui, surge a questdo de saber se
a referéncia a 'tecnologia disponivel' poderia levar a uma interpretagdo do RGPD que dispensa o apagamento total a luz das
limitagBes técnicas das cadeias de blocos em favor de uma solugdo alternativa. Além disso, alguns sugeriram que procedimentos
formalizados de transmissdo de uma chave para o titular dos dados ou exclusdo da chave privada em um ambiente supervisionado
podem ser apagados para os fins do RGPD. Ao contrario do apagamento total, os dados criptografados ainda existiriam na cadeia,
mas somente poderiam ser acessados pelo titular dos dados (através de seu controlo exclusivo da chave privada) ou simplesmente
ndo poderiam mais ser acessados. [...] Uma outra opgdo seria o uso de hashes-camaledo para reescrever o contetdo dos blocos em
um DLT pelas autoridades autorizadas sob restrigdes especificas, com total transparéncia e responsabilidade.” (tradugdo nossa).
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2°*8.J4 a lei brasileira, a LGPD, aplica-se aos

Europeia, nos termos do art. 32, n.” 1 e
tratamentos realizados no territério nacional ou quando o titular se localize no territério
nacional ou quando os dados pessoais objeto do tratamento tenham sido coletados no
territério nacional, segundo o art. 39, incisos |, Il e lll da LGPD>*. Ocorre que, para que
possam ser realizadas transferéncias de dados para outros paises de fora da Unido ou do

Brasil é necessario que sejam respeitadas diversas condi¢Oes previstas, a fim de que ndo

reste comprometido o nivel de prote¢io das pessoas singulares previsto nas normas.>*°
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S6 que por essa tecnologia ndo se tem como determinar onde se encontra o
utilizador/node, que por sinal todos sdo responsaveis pelo tratamento e, geralmente, se
localizam nos mais diversos paises. Até mesmo os mineradores (miners) — que resolvem
os problemas matematicos para o lancamento de dados e armazenam cépia integral do
livro-razdao —, podem se localizar em qualquer local do mundo. Ai ndo se tem como ter um
controlo dos dados do utilizador, os quais foram transferidos, ao mesmo tempo, para os

mais diversos paises.

Diante da dificuldade de se estabelecer, na pratica, uma uniformidade de os
titulares dos dados gozarem de direitos oponiveis e de medidas juridicas semelhantes,
tem-se sido exigido o consentimento expresso para a transferéncia dos dados a terceiros,

com informacdo prévia acerca dos possiveis riscos envolvidos, seguindo-se o art. 492, n.°

> PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit.

> BRASIL. PRESIDENCIA DA REPUBLICA- Lei n.° 13.709... op. cit.

>*° PARLAMENTO EUROPEU; CONSELHO — Regulamento (UE) 2016/679... op. cit. “Artigo 442 Principio geral das transferéncias.
Qualquer transferéncia de dados pessoais que sejam ou venham a ser objeto de tratamento apds transferéncia para um pais
terceiro ou uma organizagdo internacional s6 é realizada se, sem prejuizo das outras disposi¢cdes do presente regulamento, as
condigdes estabelecidas no presente capitulo forem respeitadas pelo responsdvel pelo tratamento e pelo subcontratante,
inclusivamente no que diz respeito as transferéncias ulteriores de dados pessoais do pais terceiro ou da organizagao internacional
para outro pais terceiro ou outra organizagdo internacional. Todas as disposi¢des do presente capitulo sdo aplicadas de forma a
assegurar que ndo é comprometido o nivel de protegdo das pessoas singulares garantido pelo presente regulamento.”

>>1 BRASIL. PRESIDENCIA DA REPUBLICA- Lei n.° 13.709... op. cit. “Art. 33. A transferéncia internacional de dados pessoais somente é
permitida nos seguintes casos: | - para paises ou organismos internacionais que proporcionem grau de prote¢do de dados pessoais
dequado ao previsto nesta Lei; Il - quando o controlador oferecer e comprovar garantias de cumprimento dos principios, dos
direitos do titular e do regime de protecdo de dados previstos nesta Lei, na forma de: a) clausulas contratuais especificas para
determinada transferéncia;b) cldusulas-padrdo contratuais; c) normas corporativas globais; d) selos, certificados e cddigos de
conduta regularmente emitidos; Ill - quando a transferéncia for necessdria para a cooperagdo juridica internacional entre érgdos
publicos de inteligéncia, de investigagdo e de persecugdo, de acordo com os instrumentos de direito internacional; IV - quando a
transferéncia for necessdria para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro; V - quando a autoridade
nacional autorizar a transferéncia; VI - quando a transferéncia resultar em compromisso assumido em acordo de cooperagdo
internacional; VII - quando a transferéncia for necessdria para a execugdo de politica publica ou atribui¢do legal do servigo publico,
sendo dada publicidade nos termos do inciso | do caput do art. 23 desta Lei; VIIl - quando o titular tiver fornecido o seu
consentimento especifico e em destaque para a transferéncia, com informagdo prévia sobre o carater internacional da operacgdo,
distinguindo claramente esta de outras finalidades; ou IX - quando necessario para atender as hipdteses previstas nos incisos Il, V e
VI do art. 72 desta Lei.”
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1, a) do RGPD*>? e art. 33, inciso VIIl da LGPD*>3,

Outro problema é a dificuldade de identificacdo do responsavel pelo tratamento
(data controller) e o subcontratante (data processor), que realiza o tratamento sob as
instrucbes do primeiro, para fins de controlo. Na Blockchain privada ndo existe o
problema, pois aquele que é o destinatdrio dos dados é o responsavel pelo tratamento.
Todavia, nas Blockchains publicas, todos tratam dados de todos. Nessa seara pensa-se
que ndo podem eles ser considerados responsdveis, posto que n3o agem
intencionalmente e de forma independente, realizando o tratamento, sequer existe a
vontade direcionada a tratar os dados de terceiros. Ademais, reconhecer os
utilizadores/nodes como responsaveis conjuntos pelo tratamento, seguindo o art. 26.9,
n.2 1 do RGPD, também ndo seria a melhor solucdo, posto que eles ndo determinam as
finalidades e os meios de tratamento conjuntamente. Poderia ser levantada a
possibilidade de o criador da Blockchain ser o responsavel, uma vez que ele determina os
objetivos do software, o que ndo facilita as coisas, posto que ndo é facil encontra-lo.
Poderia se vislumbrar os nodes como subcontratantes, ja que processam dados pessoais
de terceiros em nome dos outros utilizadores. Mas os seguintes problemas surgem: os
utilizadores poderem se encontrar fisicamente em qualquer pais, com identidade
encriptada, havendo dificuldade de se lhes aplicar sangGes; sdo apenas utilizadores de um
programa desenvolvido por terceiro, com autonomia apenas para entrar, fornecer os
dados e sair do software, mas ndo estabelecem os objetivos, pois ndo desenvolvem os
algoritmos; as copias dos dados do ledger nos seus computadores estdo em versao
criptografada ou em hashing, sem poder de edicdo; o RGPD e a LGPD exigem garantias
dos subcontratantes para implementar solucdes técnicas de protecdo de dados pessoais,

passadas diretamente pelo responsavel pelo tratamento, via algoritmo, sendo que

2 FINCK, op. cit., p. 19-20. “A more realistic solution is enshrined in Article 49(1)(a) GDPR that foresees the possibility of a data subject

providing explicit consent for such a transfer, subject to being informed about possible risks. This could be easily implemented on a
private blockchain where access is controlledand can be subjected to terms and conditions but it is not obvious how such consent
could be acquired in respect of a permissionless chain. In attempting to determine the GDPR’s personal, material and jurisdictional
scope, we have observed that the EU’s data protection regime, fashioned for the centralized collection, storage and processing of
data, cannot be easily transposed to decentralized digital ledgers. An analysis of the application of the Regulation’s substantive
rights to distributed ledgers further validates this conclusion.” “Uma solugdo mais realista esta consagrada no Artigo 49 (1) (a) do
RGPD, que prevé a possibilidade de um titular de dados fornecer consentimento explicito para essa transferéncia, desde que seja
informado sobre possiveis riscos. Isso pode ser facilmente implementado em uma blockchain privada onde o acesso é controlado e
pode estar sujeito a termos e condi¢des, mas ndo é dbvio como esse consentimento pode ser adquirido em relagdo a uma cadeia
ndo permissionada. Ao tentar determinar o escopo pessoal, material e jurisdicional do GDPR, observamos que o regime de
protegdo de dados da UE, criado para a coleta, armazenamento e processamento centralizados de dados, ndo pode ser facilmente
transposto para ledgers digitais descentralizados. Uma analise da aplicagdo dos direitos substantivos do regulamento aos livros
distribuidos valida ainda mais essa conclusdo.” (tradu¢do nossa)

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 13.709... op. cit.
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inexiste esse contrato com o criador e hd a impossibilidade de proceder a essas

alteragdes.

Por fim, existe certa dificuldade de compatibilizacdo da Blockchain com o principio
da limitacdo das finalidades do art. 5.2, n.2 1, alinea b) do RGPD e do art. 69, inciso | da
LGPD. Os dados recolhidos tém que obedecer a finalidades determinadas, explicitas e
legitimas, ndo podendo ser tratados para outros fins. Entretanto, a cadeia de blocos de
dados é irremovivel, sendo apenas objeto de acréscimos aos dados anteriores, além de

cada utilizador armazenar todos os dados langados.

Segundo Rebelo, a sujeicdo da tecnologia Blockchain ao RGPD é um fato inegavel,
posto que os dados pessoais constantes na cadeia dos blocos sao pseudonimizados, onde
se realiza tratamento na modalidade de uso e de armazenamento por todos,
independente de alguns utilizadores/nodes ndo se encontrarem na Unido. Mas
acrescenta que, adequacdes ao Regulamento devem ser efetuadas, a fim de possibilitar a
sua compatibilizacdo com o sistema de protecdo de dados europeu, quer pela via técnica,
com modificacdo do algoritmo ou fugas ao livro-razdo, quer por meios legais, com a

atenuacdo do sentido de eliminagdo.>*

Em verdade, é fundamental o didlogo entre sociedade, empresas, Estados, Unido,
estes dois ultimos responsaveis pela edicdao das normas protetivas, e os responsaveis pela
criagdo e desenvolvimento dessa tecnologia, a fim de compatibilizar a protegao dos dados

pessoais e demais direitos fundamentais do cidaddo com essa inovagdo tecnoldgica.

4.3.5 A Blockchain e sua aplicagdo na Administragao Publica — a consolidagao da cidadania
nacional e supranacional

O uso da Blockchain na Administracdo Publica, mais do que nunca, possui um

carater disruptivo.

Para tanto, deve-se verificar como surgiu e em que consiste o sistema utilizado

pelas Administragdes Publicas.
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REBELO, op. cit., p. 134-135.
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O conhecimento contabil-matematico europeu tem seu nascimento com o livro
Liber Abaci, em 1202, de autoria do mercador Italiano, natural da cidade de Pisa,
Leonardo Fibonacci ou Leonardo Pisano, responsavel por trazer dos drabes a aritmética,
introduzindo o conhecimento dos algarismos ardbicos na Europa. Isto proporcionou um
grande desenvolvimento comercial no continente. O desenvolvimento comercial conduz

ao surgimento de um grande numero de dados que necessitam ser armazenados.

Mais adiante, Luca Pacioli, em 1494, criou o sistema de partidas dobradas — Double-
entry Bookkeping (DeB) — que possibilita o armazenamento de dados mediante livros de
registo que sdo armazenados por entidades de confianca e é desse método, ou técnica,
que se origina a ciéncia contdbil. De imediato, esse método, além de proporcionar o
desenvolvimento das relagbes econdmicas, possibilitou a evolucdo na estrutura de
governo dos Estados, vigente ainda hodiernamente, com implantagdo inédita na cobranga

de tributos na administracio publica francesa.>>

O modelo de Administracao Publica tradicional, de forma burocratica, assenta nesse
sistema, no qual as informacdes constantes nos livros-registo gozam de presungdo

relativa, iuris tantum, de veracidade.

Portugal foi um dos primeiros paises europeus a adotar o DeB como modelo
contabil oficial do Tesouro Real, o que se verificou a partir de 1761, sob a gestdo do
Primeiro-Ministro Sebastido José de Carvalho e Melo, o Marqués de Pombal e Conde de

Oeiras.>®

A Blockchain anunciaria uma mudanga, tanto do ponto de vista administrativo-
burocratico, na forma de armazenamento dos dados, quanto sob um ponto de vista de

confiabilidade social, de natureza psicoldgica, uma vez que existe um costume social de
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CORTIZO, op. cit., p. 18.

GOMIES, Delfina Rosa da Rocha. Accounting change in central government: the institutionalization of double entry bookkeeping at
the Portuguese Royal Treasury (1761-1777). Tese de doutoramento em ciéncias empresariais, especializacgdo em contabilidade,
Universidade do Minho, Braga, 2007. 292 f. [Consultado 15 maio 2020], cit. p. 124-125. Disponivel na internet:
<http://repositorium.sdum.uminho.pt/handle/1822/6754>. “Pombal played a key role in all the reforms implemented in Portugal
in the beginning of the second half of the eighteenth century. Among the different reforms adopted, accounting assumed a
significant role and specific measures were put into practice in order to improve commercial and accounting knowledge of
Portuguese merchants and also of public employees. Accounting change in central government was part of a major reform within
Portuguese public administration, which resulted in the adoption of DEB at the Royal Treasury in 1761 [...]” “Pombal desempenhou
um papel fundamental em todas as reformas implementadas em Portugal no inicio da segunda metade do século XVIII. Entre as
diferentes reformas adotadas, a contabilidade assumiu um papel significativo e foram adotadas medidas especificas para aprimorar
o conhecimento comercial e contabil dos comerciantes portugueses e também dos funcionarios publicos. A mudanga contabil no
governo central fez parte de uma grande reforma na administragdo publica portuguesa, que resultou na adogdo do DEB no Tesouro
Real em 1761 [...]"(tradugdo nossa).
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confiar em documentos emitidos por um 6rgao centralizado, no qual reside um original

do qual se extrai uma cdpia chancelada ou certidao.

Em matéria eleitoral, a primeira vez que se utilizou tal tecnologia foi em margo de
2018, em Serra Leoa.”’ Posteriormente, nos Estados Unidos, na West Virginia, verificou-
se a primeira eleigdao realizada naquele pais, em que se utilizou parcialmente a

Blockchain.>>®

Na vanguarda da utilizagdo da Blockchain na Administragdo Publica, em termos
nacionais, esta a Estonia, como forma de implantacdo da Administracdo Publica em Linha.
Para tanto foi criada a KSI Blockchain, um sistema de autenticacdo que pode ser ampliado
para todos os utilizadores da internet. Ela serve para verificacdo de todos os atos e
processos do governo. Nesse pais, cerca de 99% dos servicos publicos sdo disponiveis on-
line, todos os dias da semana e a qualquer hora, salvo casamentos, divércios e transacdes
de seguranca nacional. Como se ndo bastasse, a Estdnia criou a Government Cloud, como
forma de arquivar dados, um portal que possibilita a realizacdo de elei¢des, o i-voting,
mediante o uso de uma assinatura eletrdnica individual para cada eleitor e um site de
servicos, o e-services, em que se soluciona problemas cotidianos perante a administracao
publica, mediante o uso de uma assinatura criptografada. Criou-se também os e-Cabinet,
mediante a utilizacdo de um aparelho audiovisual e um software que possibilita que
decisdes possam ser tomadas de maneira remota. Além disso, no contexto da
interoperabilidade administrativa e da Administracdo Publica em Linha, bases de dados
publicas e privadas foram interligadas, como forma de que os dados dos cidad3dos sejam
requisitados “uma Unica vez”, em atencdo ao principio digital na mencionado, mas com

troca de informagdes assinadas e criptografadas como forma de garantir a seg:;uran(;a.559

Além da Estonia, vislumbra-se a utilizacdo da tecnologia Blockchain na
Administragdao Publica no mundo europeu: em Malta, na emissao e verificagao de
certificados académicos em um portal aberto; na Suica, na emissao de identidades em um

portal publico denominado uPort e na Finlandia, através do sistema MONI’s, em servigos

> CHOHAN, Usman W. Blockchain enhancing political accountability? Sierra Leone 2018 Case. SRRN, 2018. [Consultado 15 maio

2020]. Disponivel na internet: <https://ssrn.com/abstract=3147006>.

WOOD, Aaron. Secretdrio de estado da Virginia Ocidental relata votacdo bem-sucedida em blockchain em eleigdes do meio do mandato de 2018.
Cointelegraph Brasil, 17 nov. 2018. [Consultado 15 maio 2020]. Disponivel na internet: <https://cointelegraph.com.br/news/west-virginia-
secretary-of-state-reports-successful-blockchain-voting-in-2018-midterm-elections>.

CORTIZO, op. cit., p. 21-22.
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de emigracao.

A China também tem mirado na interoperabilidade administrativa e na dotacdo de
uma Administracdo Publica em Linha, tendo desenvolvido o projeto Guangdong Province
Big Data Comprehensive Experimental Area, que objetiva a criacdo o estabelecimento de
uma unica plataforma em que os cidadaos podem ter acesso a diversos servigos

publicos.>®°

Em termos da Unido Europeia, a Decisdo n.° 2015/2240 estabeleceu alguns
principios no art. 492 seguranca, respeito da privacidade e protecdo de dados,
transparéncia, salvaguarda da informacdo, modernizacdo administrativa, transparéncia e
abertura, os quais devem ser observados com a implantagdao da interoperabilidade na

Administracdo Publica.”®*

Frise-se o Plano de Ag¢do Europeu (2016-2020) para a Administragdo Publica em
Linha, como forma de acelerar a transformacdo digital da administracdo publica,
modernizando-a, eliminando as barreiras, seguindo a estratégia do Mercado Unico
Digital. Segundo Rodrigues, “[...] com este programa pretende-se a modernizacdao das
administragdes publicas europeias e consequentemente o estabelecimento do Mercado
Unico Digital.”>®?

Tal plano descreveu alguns principios, conforme ja foi mencionado: abertura e

transparénci3563, transfronteirico por definig50564, interoperabilidade por definig50565,

credibilidade e seguranca°®.

A doutrina tem defendido o uso da tecnologia Blockchain como uma trilha

adequada na busca por um servico publico mais eficiente, com maior transparéncia e

*%% CORTIZO, op. cit., p. 22.

PARLAMENTO EUROPEU; CONSELHO — Decisdo (UE) 2015/2240... op. cit.

RODRIGUES, Laura Gomes. O principio da autonomia procedimental... op. cit., p. 12.

COMISSAO EUROPEIA. Plano de agdo europeu (2016-2020)... op. cit. “Abertura e transparéncia: as administragdes publicas devem
partilhar informagdes e dados entre si e permitir que os cidaddos e as empresas acedam, controlom e corrijam os préprios dados;
permitir que os utilizadores acompanhem os respetivos processos administrativos; interagir e criar um clima de confianga com as
partes interessadas (tais como empresas, investigadores e organizagdes sem fins lucrativos) na concegdo e na prestagdo de
servigos.”

Ibid. “Transfronteirico por defini¢do: as administragdes publicas devem disponibilizar os servigos publicos digitais relevantes
internacionalmente e evitar o surgimento de uma maior fragmentag3o, facilitando assim a mobilidade no Mercado Unico.”

Ibid. “Interoperabilidade por defini¢3o: os servigos publicos devem visar trabalhar uniformemente no Mercado Unico e através de
dominios organizacionais, com base na livre circulagdo de dados e servigos digitais na Unido Europeia.”

Ibid. “Credibilidade e seguranga: Todas as iniciativas devem ir além da simples conformidade com o quadro juridico relativo a
protegdo de dados pessoais e da privacidade, bem como da seguranga informatica, mediante a integracdo desses elementos na
fase de concegdo. Estas constituem condigGes prévias importantes para o aumento da confianga nos servigos digitais e a adogdo
dos mesmos.”
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cooperacdo, a fim de resgatar a confianca do cidaddo com o servico publico, sem falar
gue as informagcGes podem ser trocadas e armazenadas de forma segura. O uso de
ferramentas de Tecnologia da Informacdo, como a Blockchain, conduziria a
interoperabilidade e a Administracdo Publica em Linha, esta como sendo a faceta visivel

daquela.

Em relacdo ao Plano de A¢do Europeu citado, Cortizo discorre:

[...] todo o Plano gira em torno de uma moderniza¢do da Administragdo Publica
no ambito europeu em que a Blockchain aparenta ser o vetor tecnoldgico
crucial buscado pela Comissdo. Ao que parece, a Comissdo sinaliza
compatibilidade com as benesses que a Blockchain é capaz de trazer; afinal,
mesmo tendo surgido no contexto financeiro, ja se percebe seu potencial no
contexto da Administragdo Publica.”®’

Além disso, a Unido considera-a fundamental, pois vai permitir um intercambio
transfronteirico de informacdes, além da facilitacdo do acesso facilitado aos servicos

administrativos.

Em 2016, um relatério do consultor cientifico do chefe do governo do Reino Unido
conclui que a DLT (distributed ledger technology) reduz fraudes, erros e custos de
prestacao de servigos.568

No mesmo ano, foi editada pelo Parlamento Europeu a Resolugao n.° 2016/2007°%,

sobre moedas virtuais, que reconheceu as potencialidades de tal tecnologia para “além
do dominio dos pagamentos”. Assim, a norma: incentiva os servicos do Estado a testar a
tecnologia, andlises de impacto, como forma de aprimorar a prestacdo de servicos aos
cidad3dos e a oferta de solu¢des de administracdo em linha, em conformidade com as

normas de proteg¢ao de dados da Unidao Europeia, reconhecendo melhorias no sistema

567

CORTIZO, op. cit., p. 23.

GOVERNMENT-OFFICE FOR SCIENCE UK. Distributed Ledger Technology: beyond block chain. A report by the UK Government Chief
Scientific Adviser. 2016. [Consultado 17 maio 2020]. p. 71. Disponivel na internet: <
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/492972/gs-16-1-distributed-
ledger-technology.pdf>. “Distributed ledgers undoubtedly hold value for government, offering new ways of operating that reduce
fraud, error and the costs of delivering services to underserved users. At the same time, these technologies offer new forms of
innovation and the ability to reduce transaction costs for SMEs in the UK. This chapter has highlighted only some of the possible
use cases. As distributed ledgers are adopted more widely, it is likely that a new form of operating government services will
emerge.” “Sem duvida, os livros distribuidos sdo valorosos para o governo, oferecendo novas formas de operagdo que reduzem
fraudes, erros e custos de prestagdo de servicos a utilizadores mal atendidos. Ao mesmo tempo, essas tecnologias oferecem novas
formas de inovagdo e a capacidade de reduzir os custos de transagdo para as Pequenas e Médias empresas (PMEs) no Reino Unido.
Este capitulo destacou apenas alguns dos possiveis casos de uso. A medida que os livros distribuidos s3o adotados mais
amplamente, é provavel que uma nova forma de operagdo dos servigos governamentais surja.” (tradugdo nossa)

PARLAMENTO EUROPEU — Resolugéo n.° 2016/2007 (INl), sobre moedas virtuais. Bruxelas, 26 de maio 2016. [Consultado 17 maio
2020]. Disponivel na internet: <https://www.europarl.europa.eu/doceo/document/TA-8-2016-0228_PT.html?redirect>.
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cadastral (art. 12); admite a possibilidade da tecnologia ajudar as autoridades estatais a
combater o branqueamento de capitais, a fraude e a corrupcgdo (art. 11); reconhece que a
tecnologia podera ser utilizada facilitar o fluxo de dados, a transparéncia e a confianga
entre governo, cidaddos e empresas (art. 8); ressalta o seu auto grau de privacidade e de
protecdo da vida privada, sem proporcionar o anonimato, colaborando de forma positiva
para o bem-estar dos cidaddos e o desenvolvimento econdmico (art. 1, alinea d) e e));
além de ressaltar a capacidade dessa tecnologia de “acelerar, descentralizar, automatizar
e normalizar”, a baixo custo, os processos de tratamento dados, conduzindo a uma
alteracdo na maneira de transferir os ativos e de manter os registos, com consequéncias
para o setor privado e para o setor publico, este como “prestador de servicos, como

supervisor e como legislador”(art. 5)°°.

Assim, um Observatdrio e um Férum especifico para tecnologia Blockchain foram
criados em 2018°"!, nesse contexto de Administracio Publica em Linha e da

interoperabilidade no Mercado Unico Digital.

A utilizacdo dessa tecnologia reforca a transparéncia e a cooperagdo entre os
Estados-Membros da Unido. O fato dos Estados-Membros armazenarem cépia do livro-
razdo integro resguarda o principio da transparéncia na esfera publica, com a
possibilidade de realizacdo de auditorias. A descentralizacdo, no armazenamento dos
dados, evita ataques cibernéticos, posto que seria necessario um ataque simultaneo em
todos os nddulos integrais, que interagem entre si. Sem falar na imutabilidade

criptografica que impede o apagamento dos dados, com foco na seguranca.>’?

Além do conhecimento que seria compartilhado, haveria uma restricio na
burocracia, em consonancia com a Decisdo n.° 2015/2240, em uma interoperabilidade
nos trés setores (direito das sociedades, informacdes fornecidas pelo setor publico e

identificacdo eletrdnica) de natureza transfronteirica.

Portanto, as caracteristicas da Blockchain demonstram a sua compatibilidade com
os Principios do Plano de Agdo Europeu (2016-2020) de abertura, transparéncia,

credibilidade e seguranca. Além disso, seria uma ferramenta de modernizacdo da
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Ibid.

' EU  BLOCKCHAIN OBSERVATORY AND FORUM. [Consultado 13 maio 2020]. Disponivel na internet: <
https://www.eublockchainforum.eu/>.

LEAL, op. cit., p. 32.
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Administracdo Publica de uma forma uniforme em toda a Unido, um dos objetivos desta.
Ademais, possibilita o intercambio transfronteirico de informacdes, com acesso facilitado
e implantagao da interoperabilidade. Assim, trilha-se na implementagao de um Mercado

Unico Digital e na concretizacdo da Administracdo PUblica em Linha em termos de Uni3o.

Para Marchionni, a Blockchain privada seria mais adequada para a implantagao no
setor publico, por permitir uma melhor adaptacdo a forma de gestdo dos governos e dos

processos decisérios.””®

A preferéncia pela utilizacdo da Blockchain privada, no setor publico é justificavel. A
utilizacdo dos modelos de prova de autorizacdo Round Robin, proprio dessa espécie de
Blockchain, permite que se fixe quais utilizadores podem aceder e verificar os dados e as
informacgdes ali dispostas. Ademais, é possivel estabelecer que apenas os Estados-
Membros sejam nddulos integrais, processando e registando dados. Seriam eles os
responsaveis por armazenar, cada um, a copia integral do livro-razdo. J& as pessoas
naturais, coletivas e demais entidades publicas seriam nddulos parciais, encaminhando e

visualizando as informacdes.

Porém, ndo existe um consenso na utilizacdo da Blockchain privada, como forma de
implantacdo de uma Administracdo Publica em Linha. Leal sustenta tratar-se de uma
“opcdo ndo adequada”, até que haja uma harmonizacdo entre a tecnologia e os
dispositivos legais. Isto porque a Administragdo Publica tem por caracteristicas a
atualizacdo, o apagamento e a retificacdo de dados, sendo estes direitos previstos no
RGPD, legislagdao a que estao sujeitas a entidades publicas, havendo um conflito entre o
direito fundamental, incluindo os direitos concretizadores, e a estrutura de

funcionamento da Blockchain.>”

J4 Cortizo ressalta que as indagacbGes sobre a conformacdo entre o uso da
tecnologia Blockchain na Administragao Publica com assuntos de soberania, controlo de
interesse publico de rede descentralizada, o consentimento expresso e o direito ao
esquecimento, ou apagamento previstos no RGPD devem ser respondidas mediante

estrutura técnica maleavel desenvolvida, com permissGes de acesso controladas (nas

7> MARCHIONNI, Pietro. The next Generation e-government. Linkedin, 2018. [Consultado 6 maio 2020]. Disponivel na internet: <

https://www.linkedin.com/pulse/next-generation-e-government-pietro-marchionni>.
LEAL, op. cit., p. 31.
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Permissioned ledgers), em um dos sistemas de verificagdo, distinto do protocolo Proof of
Work da Bitcoin e de uma forma que os dados registados permanecam integros, embora

n3o visiveis.>”

O certo é que com a cidadania desprovida de um territdrio estatal especifico, em
uma modalidade supranacional e com surgimento de novos direitos fundamentais,
especialmente o de protecdo de dados pessoais, programas de interoperabilidade devem
ser implementados, e, nesse ponto, a Blockchain se apresenta como uma tecnologia
viavel, ndo de uma forma isolada por cada Estado, mas de uma maneira coordenada, em
gue haja participacdo de técnicos, da Unido e da administracdo publica de cada um dos

Estados, a nivel nacional e subnacional.

S6 assim pode-se sustentar um livre fluxo de dados e informacgdes, a portabilidade
de direitos, exigéncia de uma cidadania digital em termos supranacionais, além do

desenvolvimento econdmico e social.
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5. CONCLUSAO

Na sociedade informacional, os titulares dos dados sdo pessoas datificadas na
medida em que se verifica um crescente aumento do tratamento dos dados pessoais

através das tecnologias da informacao e comunicacao.

A preocupacdo com a protecdo dos dados decorre do reconhecimento que o
tratamento é uma atividade de risco, diante da possibilidade de situacdes danosas aos
titulares em seus direitos fundamentais e na percecdo da potencialidade e da amplitude
de controlo e de manipulacdo da sociedade e do mercado.

Tais situagdes danosas sao evidenciadas das mais diversas formas: o uso abusivo ou
indevido, a utilizacdo sem o conhecimento, a atribuicdo de dados falsos a um titular, a
selegao de utilizadores de maneira discriminatoria, a exposi¢do indiscriminada do nome
ou imagem e até a criacdo indevida ou errénea de um perfil virtual. No que tange,
especificamente, a definicdo de perfis, os titulares sdo verdadeiras vitimas de algoritmos
gue ditam ndo apenas a publicidade dirigida, mas também a vida das pessoas, com
relacdo as oportunidades como, por exemplo, quanto a processos seletivos
empregaticios, a concessdo ou ndo de crédito, a fixacdo do valor do prémio em contratos
securitarios, ao acesso a informacdo, dentre outros casos.

O direito a protecdo dos dados pessoais, em uma sé toada, resguarda o controlo
dos mesmos por parte dos titulares e assegura a utilizacdo desses dados por terceiros
seguindo os ditames constitucionais da licitude, observando-se a dignidade da pessoa
humana, a boa-fé, a seguranca e a transparéncia.

Tamanha relevancia na tutela de tal direito elevou a protecdo de dados a categoria
de fundamental, tanto formal, guanto material, além de ser reconhecido como um direito
da personalidade.

O reconhecimento dessa fundamentalidade é resultado da evolucdo das relagGes
sociais e econdmicas, quando ele passa a ser visto como essencial para a existéncia,
desenvolvimento e interacdo do ser humano, tornando-se, ainda, fator de legitimacdo da
atuacdo estatal, restringindo, impedindo ou exigindo, por parte desse, alguma conduta.

E um direito fundamental formal, diante da sua previsdo expressa em textos
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normativos constitucionais e supranacionais; € um direito fundamental material, por ter
em seu epicentro a dignidade da pessoa humana, a qual tem, na sua esséncia, a
potencialidade de o homem se autodeterminar e de ser livre. E mais, por se apresentar
como um direito fundamental, o direito a protecdo de dados é dotado de caracteristicas e
regime juridico préprio: a universalidade, a inalienabilidade, a historicidade, a forga
vinculativa e a aplicabilidade imediata.

N3o se pode olvidar que tal direito também se apresenta como um direito da
personalidade, uma vez que tais dados e informagdes sobre uma pessoa natural
constituem um corpo latente, uma extensdo, uma projecdo da personalidade, os quais
merecem igual protecdo a qualquer outro direito da personalidade, como: o direito a vida
e a integridade fisica (corpo vivo, sem lesdes, ao corpo morto, voz, com o combate a
tortura, lesdo corporal, abandono de incapaz); o direito a integridade psiquica (direito a
privacidade — intimidade —, a liberdade, ao sigilo, a sociabilidade) e o direito a integridade
moral (direito a reputagdo, ao respeito, a consideragdo, a boa fama e a estima que a
pessoa desfruta nas relagdes sociais).

A forma como esse direito se estabelece e se consagra como um direito
fundamental ndo se opera de forma idéntica em todos os ordenamentos juridicos.
Enquanto no ordenamento juridico brasileiro ndo existe uma disposicdo expressa na
Constituicdo relativa ao direito a protecao de dados, resultando de uma interpretagao
extensiva do direito fundamental a intimidade da vida privada e familiar, este sim
previsto expressamente no art. 52, inciso X da Constituicdo Federal brasileira, no
ordenamento juridico da Unido ele se apresenta como um direito fundamental
auténomo, distinto da privacidade. Tamanha autonomia é resultado das tradicdes
constitucionais comuns aos Estados-Membros, de Tratados e de Convengoes
internacionais de prote¢ao aos direitos humanos e da atividade jurisprudencial
correspondente a eles, a qual é reconhecida na CDFUE, Carta essa que passou a deter
forca juridicamente vinculativa com o Tratado de Lisboa.

A autonomia do direito a protecdo dos dados pessoais se justifica, uma vez que, i)
diferentemente da privacidade, ndo ha o amparo na dicotomia publico e privado, ndo
importa se o dado é intimo ou ndo, privado ou nao, havendo o balizamento no conceito

de dado pessoal; ii) presentes se fazem principios proprios, como o da publicidade ou da
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transparéncia, da exatidao, da finalidade, do livre acesso e da protecao fisica e légica; iii)
existem direitos concretizadores especificos; e iv) por fim, além de tutelar a privacidade, o
direito a prote¢dao de dados também ampara direitos como o de igualdade, de nao
discriminacdo, de liberdade de escolha, de expressdo, de acesso a informacdo e de
capacidade de autodeterminagao informativa.

Se, por um lado, existe o interesse de protecdo dos dados pessoais, como um
direito fundamental da personalidade do titular, por outro, esses dados se apresentam
como essenciais para o desenvolvimento econdmico e para a elaboracdo de politicas
publicas. Pode-se afirmar que o sistema de protecdo de dados pessoais atua em dupla
fungdo: a protegdo da pessoa, do titular dos dados pessoais, contra os riscos decorrentes
do tratamento, e a promocdo da livre circulacdo de informacGes e de bens entre paises
com nivel de protecao adequado e equivalente. O RGPD europeu e a LGPD brasileira sdo
reflexos dessa inquietude.

Em que pese a influéncia do RGPD na LGPD brasileira, a diferenga na técnica
legislativa se manifesta de forma hialina. Enquanto o RGPD ¢é o resultado de um longo
caminho de debates e estudos sobre a necessidade de uma tutela efetiva e uniforme da
protecdo de dados pessoais em toda a Unido, o que conduziu a uma norma com 99
(noventa e nove) artigos e 173 (cento e setenta e trés) considerandos com orientacdes
interpretativas; a LGPD possui apenas 65 (sessenta e cinco) artigos, sem considerando
algum, conferindo ao intérprete uma maior labuta, posto que esse terd de trilhar a sua
jornada sem pistas interpretativas dispostas na sua parte preliminar.

Mas a verificacdo do nivel de equivaléncia de ambos pode ser obtida ndo pela
técnica legislativa ou quantitativa, mas através da analise qualitativa que perpassa pela
racionalidade regulatodria, onde se verifica a convergéncia no que tange aos principios e
direitos, no modelo ex-ante de protecdo, no papel essencial da accountability, sendo que,
nesse ultimo, a calibracdo da equivaléncia sera dada pela Autoridade Nacional de
Protecdo de Dados Pessoais. No que tange ao enforcement, as incertezas pairam em face
do disposto na legislagao brasileira. E nesse sentido pensa-se pela possibilidade de
obtencdo do nivel de equivaléncia entre as duas normas.

Esse nivel de equivaléncia entre os sistemas normativos de prote¢cdo, uma

verdadeira interoperabilidade dos sistemas normativos, é fundamental para que eles
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alcancem o seu desiderato de protecdo dos dados pessoais e do livre fluxo de
informacgdes e bens, especialmente em uma era tecnoldgica em que os dados podem fluir
através das fronteiras dos Estados, sem obstdculo algum, inclusive mediante o uso de
base de dados compartilhada por controladores e operadores situados em diversos
paises. Até mesmo porque o paradigma da revolugdo tecnoldgica da informagdo, na
sociedade informacional, consiste na possibilidade da informacdo e das relagbes
ocorrerem no ciberespaco, local onde os dados sdo tratados, independentemente da
nacionalidade e da localizacdo do titular. Trata-se de uma sociedade estruturada em rede,
interconectada.

Tal necessidade de estruturacdo em rede também se expande para a seara
administrativa publica, em uma nog¢do de que um érgao de um Estado, ou, até mesmo um
Estado, de forma isolada, ndo é capaz de atender a interesses publicos primarios globais,
como saude publica, meio ambiente, questées econdmicas e direitos fundamentais. Eis ai
a relevancia da interoperabilidade administrativa nacional e supranacional.

Em termos da Unido Europeia, o Mercado Unico Digital, como uma politica publica
de interesse primario, assenta na noc¢do de cidadania social, em que o cidaddo é ator
principal da constru¢cdo de um mercado interno, dotado de uma dimensdo nacional e
outra supranacional. Emergem dai dois interesses publicos secundarios: a protecdo dos
dados pessoais mediante um padrdo elevado num ambiente controlado e a
interoperabilidade administrativa que possibilite interconexdo de informacgdes, a criacdo
de bases de dados e registos transnacionais comuns, a fim de que servigos publicos sejam
prestados pela via eletrénica, de forma eficiente e resolutiva. O RGPD e Regulamento
2018/1725 sdo fruto da politica publica deste Mercado Unico Digital.

Essa interoperabilidade é indispensdvel ao Mercado Unico Digital europeu, a
liberdade de circulacdo e ao exercicio da cidadania europeia e deve se operar de trés
aspectos: técnico (capacidade de sistemas e dispositivos trocarem dados e informacgdes
sem custos e de forma confidvel); semantico (mantendo o significado da informagdo) e
organizativo (capacidade de cooperacdo entre as organizacoes).

A Decisdo n.° 2015/2240 (Programa ISA?), que tem por objetivo a modernizacio das
administracdes publicas europeias e o estabelecimento do Mercado Unico Digital,

proclama que, em relagdo a interoperabilidade administrativa, deve haver uma atuacdo
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efetiva da Unido a fim de uniformizar a atuagao do Estados-Membros. Ademais, pode-se
atestar que da decisdo emergem vantagens em politicas publicas em relagdo a seguranca
juridica no meio empresarial, ao livre acesso a documentos administrativos e a

identificacdo eletrdnica.

O Plano de Acdo Europeu em matéria de Administracdo Publica em linha (2016-
2020) também fixou medidas concretas de modernizacdo da administracdo publica, de
servicos publicos digitais interoperaveis, no contexto de promocdao de mobilidade
transfronteirica e interacdo digital entre as administracGes e os cidaddos, as empresas e

0s servicos publicos.

Ademais, a Unido, através de um Plano de Ac¢do de Educacdo Digital e de uma
Agenda de Reforco de Competéncias, estabelecido no corrente ano, também mira no
empoderamento da sociedade em literacia digital, a fim que todos possam relacionar-se

com a prestacdo dos servicos publicos em linha de forma efetiva.

A interoperabilidade, mais que um método, é um principio da Administracdo
Publica, que conduz a necessidade de criacdo de solugbes que promovam a observancia

do paradigma da Administracao Publica em linha.

Nesse contexto de interoperabilidade administrativa, o RGPD e o Regulamento
2018/1725, aplicaveis, respectivamente, as administracdes publicas nacionais e aos
orgaos e instituicdes da Unido, asseguram um nivel de protecao adequado aos dados
pessoais, o que é alcancado com o auxilio do TIUE, responsavel pela aplicacdo uniforme e
harmoénica do direito da Unido, na busca do mais elevado dmbito de protecdo, seguindo
os ditames do art. 532 da CDFUE. Da mesma forma, pensa-se que a LGPD é também capaz
de assegurar um nivel de protecdo adequado, considerando o modelo de protecdo ex

ante, a accountability, os principios e direitos concretizadores ali dispostos.

No anseio pela protecdo dos dados pessoais e pela interoperabilidade
administrativa, a Decisdo n.° 2015/2240 (Programa ISA%) n3o fixou um meio tecnoldgico
especifico, razdo pela qual a Blockchain, especialmente a privada, é uma alternativa viavel

e eficaz.

Tal tecnologia, a qual tem por registo de nascimento a divulgacdo do surgimento da
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criptomoeda Bitcoin, surge no contexto de exigéncia de uma melhor prestagao de servigo
aliada a necessidade de seguranca e de integridade dos dados. Possui ela um carater
disruptivo, tanto em relagdao a burocracia administrativa de armazenamento de dados,
guanto de confianca social em um 6rgdo central, por seguir um modelo distribuido de
armazenamento, associado a seguranca da criptografia. Assenta em trés pilares: a

descentralizacdo, a transparéncia e a imutabilidade.

A Blockchain atrai a incidéncia do RGPD e da LGPD. Os dados 1d armazenados sdo
pessoais, ainda que pseudonimizados, uma vez que os utilizadores sdo passiveis de
identificacdo. As chaves publicas e o IP também correspondem a dados pessoais, sendo
que, na Blockchain, ocorrem as mais diversas operagdes de tratamento. Portanto, deve
haver uma harmonizacdo entre o funcionamento de tal tecnologia com as normas

protetivas jusfundamentais em matéria de dados pessoais.

Como forma de se compatibilizar a Blockchain com o direito ao apagamento ou de
eliminagao, considerando a imutabilidade e a descentralizagdo como caracteristicas
daquela tecnologia, podem-se adotar algumas medidas como i) armazenar os dados fora
da cadeia Blockchain; ii) adotar uma Blockchain paralela; iii) assegurar ao titular dos
dados a possibilidade de eliminar a sua chave privada, o que ndo permitiria desencriptar a
informacdo e a adocdo de chameleon-hashes que reeditariam o teor dos blocos

armazenados na Blockchain, sob restrigdes e fiscalizagdo de determinadas autoridades.

Quanto as exigéncias impostas pelo RGPD e pela LGPD para transferéncia dos dados
para fora da Unido Europeia ou do Brasil, uma forma de compatibilizar tais normas com a
citada tecnologia é exigir o consentimento expresso para a transferéncia dos dados a
terceiros, com informacdo prévia acerca dos possiveis riscos envolvidos, seguindo-se o

art. 492, n.° 1, a) do RGPD e art. 33, inciso VIl da LGPD.

Em relagao a dificuldade de identificagdo do responsavel pelo tratamento e do
subcontratante, que realiza o tratamento sob as instru¢cdes do primeiro, para fins de
controlo, tal ndo se opera com a Blockchain privada, que possui um ou mais destinatarios

certos.

A opcao pela Blockchain privada para a Administracdo Publica em linha se justifica.

Ainda que haja uma certa restrigao no que tange a descentralizagdo no armazenamento



216

dos dados, ela possibilita que apenas os Estados-Membros ou 6rgaos destinatarios sejam
nddulos integrais, armazenando cdpia integral do livro-razdo, enquanto os utilizadores
(pessoas naturais, coletivas e demais entidades publicas) apenas encaminhariam e
acederiam aos dados, na qualidade de nédulos parciais. Pode-se ainda estabelecer quais

utilizadores podem aceder e a quais dados eles teriam acesso.

Ademais, principios previstos no plano de a¢do europeu (2016-2020) e na Decisdo
n.° 2015/2240 para uma da Administragdo Publica em linha, restariam consagrados com o
uso da Blockchain: i) desde logo, o principio da interoperabilidade por definicdo técnica,
semantica e organizativa; ii) os principios da transparéncia e da abertura, pois os Estados-
Membros armazenardao copia do livro-razao integro, o que permite auditorias, com
possibilidade dos utilizadores acederem e controlarem em todas as fases o tratamento;
iii) o principio do transfronteirico por definicdo, com a prestagdo de servigos publicos de
forma transfronteirica, proporcionando a mobilidade; iv) os principios da confianca e da
seguranca, posto que a descentralizacdo evita ataques cibernéticos e a criptografia
impede o apagamento, evitando fraudes e erros, proporcionando um clima de
credibilidade por parte dos utilizadores e dos Estados-Membros, uns para com os outros;
v) o principio da declaracdo unica, posto que se fara desnecessario o fornecimento de
mais de uma vez dos dados, face o compartilhamento dos mesmos; e vi) o principio do
digital por definicao, posto que mais servicos serdo prestados, prioritariamente, por

meios digitais.

A interoperabilidade promovida pela Blockchain, especificamente a privada,
proporciona ainda que instituicdes estatais ajam como instituicGes funcionalmente
europeias, devido a transparéncia, a cooperacdao entre os Estados-Membros como
nodulos integrais e o grau de confianca gerado. Além do conhecimento distribuido,

haveria uma retracao da burocracia, dos desacertos e dos custos.

Porém, a implantacdo da tecnologia Blockchain deve ser realizada de forma
organizada e coordenada, com participacdo da Unido e da administracao publica de cada
um dos Estados, a nivel nacional e subnacional, por ser essencial ao livre fluxo de dados e
informacgdes, a portabilidade de direitos, a cidadania digital em termos supranacionais e

ao desenvolvimento econdmico e social, mas com observancia das normas de tutela
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jusfundamental, em especial de prote¢do de dados, como forma de concretizagdo do

Mercado Unico Digital.

Posto isto, a experiéncia europeia poderia ser devidamente enquadrada -
sobretudo dadas as sensibilidades que ai ja se colheram em matéria de protecdo de
dados — para a realidade brasileira. Na realidade, o caminho também devera pautar-se
por mais dindmicas interoperaveis no ordenamento juridico brasileiro e, por sua vez,
também este devera ser equacionado e enquadrado num mundo globalizado e impactado

pelas novas tecnologias de informacdo e de comunicacgao.



218

REFERENCIAS
Doutrina e Jurisprudéncia

ABREU, Joana Covelo de. O mercado uUnico digital e a interoperabilidade administrativa: a
protecao dos dados pessoais na articulagao entre administragdes publicas nacionais e as
instituicdes e drgdos da Unido Europeia — reflexdes prospectivas. In: GOMES, Carla Amado
et al. (Coord.) O direto administrativo nos 30 anos da constitui¢éo brasileira de 1988: um
didlogo luso-brasileiro. Lisboa: ICIP/CIDP, 2019. [Consultado 8 maio 2020]. p. 206-242.
Disponivel na internet:
<https://www.icjp.pt/sites/default/files/publicacoes/files/ebook_da30anoscb_icjp15mar
2019.pdf> ISBN 978989872236-2.

. O mercado unico digital como o novo mundo para a unido europeia:
repercussoes na estrutura regulatoéria social e institucional — a redefinicdo do servigo
universal e do organismo de reguladores europeus das comunicagoes eletrénicas
(ORECE). UNIO — EU Law Journal, Braga, jul. 2018, v. 4, n. 2, [consultado 18 fevereiro
2020], p. 59-72. Disponivel na internet:
<https://revistas.uminho.pt/index.php/unio/article/view/20/52>. ISSN 2183-3435.

. O Mercado Unico Digital e o seu designio politico-constitucional: o impacto da
Agenda Eletrénica Europeia nas solucGes de interoperabilidade. UNIO — EU Law Journal,
Braga, jan. 2017, v. 3, n. 1, [consultado 18 fevereiro 2020], p. 130-150. Disponivel na
internet: <https://revistas.uminho.pt/index.php/unio/article/view/20/52>. ISSN 2183-
3435.

. Os principios gerais da Administracao Publica em linha na Unido Europeia e a
anadlise do artigo 14.2 do CPA: revisitando as necessidades de literacia digital. In: GOMES,
Carla Amado; SERRAO, Tiago (Coords.). Cddigo de procedimento administrativo
comentado. AAFDUL, 2020, no prelo.

ALBUQUERQUE, Robson de Oliveira. Uma proposta de um modelo de confiangca
computacional para grupos em sistemas distribuidos. Tese de Doutorado em Engenharia
Elétrica, Faculdade de Tecnologia da Universidade de Brasilia, Brasilia, 2008. 171 f.
[Consultado 7 maio 2020]. Disponivel na internet:
<https://repositorio.unb.br/bitstream/10482/5674/1/2008_RobsonOAlbuquerque.pdf>.

ALEXANDRINO, Marcelo; PAULO, Vicente. Direito administrativo descomplicado. 252 ed.
rev. e atual. Rio de Janeiro: Forense; Sdo Paulo: Método, 2017. ISBN 978853097474-9.

AMARAL, Jodo Ferreira do. Economia da informacéo e do conhecimento. Coimbra:
Almedina, 2009. ISBN 978972403812-4.



219

ANDRADE, José Carlos Vieira de. Os direitos fundamentais na constituicdo portuguesa de
1976. 52 ed. reimpressdo. Coimbra: Almedina, 2017. ISBN 978972404669-3.

BAUMAN, Zygmunt. 44 cartas do mundo liquido moderno. Rio de Janeiro: Zahar, 2011.
ISBN 853780681-1.

BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a funcao e os limites do
consentimento. 22 ed. rev., atual. e refor. Rio de Janeiro: Forense, 2020. ISBN
978853098862-3.

BIONI, BRUNO Ricardo; MENDES, Laura Schertel. Regulamento europeu de protecdo de
dados pessoais e a lei geral brasileira de protecdo de dados: mapeando divergéncias na
direcdo de um nivel de equivaléncia. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena
Donato (Coords.) Lei geral de prote¢do de dados pessoais e suas repercussées no direito
brasileiro. Sdo Paulo: Thomson Reuters Brasil, 2019. p. 797-819. ISBN 978855321663-5.

BITTAR, Carlos Alberto. Os direitos da personalidade. 52 ed. Rio de Janeiro: Forense
Universitaria, 2001. ISBN 852180285-4.

BLUM, Renato Opice; ARANTES, Camila Rioja. Autoridades de controle, atribuicdes e
sanc¢des. In: MALDONADO, Viviane Nébrega; BLUM, Renato Opice (Coords.) Comentdrios
ao GDPR: Regulamento Geral de Protecdo de Dados da Unido Europeia. Sdo Paulo:
Thomson Reuters Brasil, 2018. p. 227-252. ISBN 978855321230-9.

BOLESINA, luri. O direito a extimidade: as inter-relacdes entre identidade, ciberespaco e
privacidade. Floriandpolis: Empdrio do Direito, 2017. ISBN 978859477084-4.

BORGES Rodrigo; REVOREDO, Tatiana. Blockchain e as leis de protecdo de dados:
incompativeis? Cio from IDG, 2018. [Consultado 20 maio 2020]. Disponivel na internet: <
https://cio.com.br/blockchain-e-as-leis-de-protecao-de-dados-incompativeis/>.

BRASIL. Supremo Tribunal Federal. Recurso Extraordindrio n.” 511.961-SP. Relator: Min.
Gilmar Mendes. Brasilia, DF, 17 de junho de 2009. [Consultado 31 margo 2020].
Disponivel em:
<http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=605643>.

. Superior Tribunal de Justiga. Recurso especial n.® 1660168-RJ. Relator: Min.
Nancy Andrighi. Brasilia, DF, 8 de maio de 2018. [Consultado 25 margo 2020]. Disponivel
em:
<https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&seque
ncial=1628798&num_registro=201402917771&data=20180605&formato=PDF>.

BRITO, Jerry; CASTILLO, Andrea. Bitcoin: a primer for policymakers. Arlington: Mercatus
Center at George Mason University, 2016. [Consultado 6 maio 2020]. p. 9. Disponivel na
internet: <https://www.mercatus.org/system/files/gmu_bitcoin_042516_webv3_0.pdf>.
ISBN 978194295116-2.



220

CANOTILHO, José Joaquim Gomes. Direito constitucional e teoria da constitui¢éo. 72 ed.
Coimbra: Almedina, 2003. ISBN 978972402106-5.

CANOTILHO, José Joaquim Gomes; MOREIRA, Vital. Constituicdo da republica portuguesa
anotada. 32 ed. Coimbra: Coimbra, 1993. ISBN 972320592-0.

CAPEZ, Fernando. Curso de direito penal: parte especial. 152 ed. S3o Paulo: Saraiva, 2015.
v.2. ISBN 978850261905-0.

CARDOSO, Vladimir Mucury. O abuso do direito na perspectiva Civil-Constitucional. In:
MORAES, Maria Celina Bodin de (Coord.). Principios do direito civil contempordneo. Rio de
Janeiro: Renovar, 2006. p. 61-110. ISBN 857147575-X.

CARVALHO FILHO, José dos Santos. Manual de direito administrativo. 252 ed. rev., atual. e
ampl. S3o Paulo: Atlas, 2012. ISBN 978852246927-7.

CASTELLS, Manoel. A galdxia da internet: reflexdes sobre a internet, os negdcios e a
sociedade. Tradugdo. Maria Luiza X. de A. Borges. Rio de Janeiro: Zahar, 2003. ISBN
978857110740-3.

CHOERI, Raul Cleber da Silva. O direito a identidade na perspectiva civil-constitucional. Rio
de Janeiro: Renovar, 2010. ISBN 978857147789-6.

CHOHAN, Usman W. Blockchain enhancing political accountability? Sierra Leone 2018
Case. SRRN, 2018. [Consultado 15 maio 2020]. Disponivel na internet:
<https://ssrn.com/abstract=3147006>.

CODERCH, Pablo Salvador. El derecho de la libertad. Madrid: Centro de Estudios
Constitucionales, 1993. ISBN 978842590947-4.

CORDEIRO, A. Barreto Menezes. Repercussdes do RGPD sobre a responsabilidade civil. In:
TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coords.) Lei geral de protecdo
de dados pessoais e suas repercussdes no direito brasileiro. Sao Paulo: Thomson Reuters
Brasil, 2019. p. 777-795. ISBN 978855321663-5.

CORTIZO, Lucas Silvestre. Blockchain e e-Government: paradigmas e perspectivas. In:
SILVEIRA, Alessandra; ABREU, Joana Covelo de; COELHO, Larissa (Coords.) Unio e-book
Interop 2019: o mercado unico digital da Unido Europeia como designio politico: a
interoperabilidade como o caminho a seguir. Braga: UNIO — EU Law Journal, 2019.
[Consultado 4 maio 2020]. p. 16-25. Disponivel na internet:
<http://repositorium.sdum.uminho.pt/bitstream/1822/61446/3/UNIO_EBOOK_INTEROP
_2019.pdf >. ISBN 978989545871-4.

COTS, Marcio; OLIVEIRA, Ricardo. Lei geral de protecdo de dados pessoais comentada. 32
ed. S3o Paulo: Thomson Reuteres Brasil, 2019. ISBN 978855321959-9.



221

CRAVO, Daniela Copetti. O direito a portabilidade na lei de protegao de dados. In:
TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coords.) Lei geral de protecdo
de dados pessoais e suas repercussoes no direito brasileiro. Sao Paulo: Thomson Reuters
Brasil, 2019. p. 347-365. ISBN 978855321663-5.

CUNHA JUNIOR, Dirley da. Curso de direito constitucional. 122 ed. rev., ampl. e atual.
Salvador: JUSPODIVM, 2018. ISBN 978854421926-3.

DEBORD, Guy. A sociedade do espetaculo. Rio de janeiro: Contraponto, 1997. ISBN
858591017-8.

DIAS, Felipe da Veiga; BOLESINA, luri. Direito a protecao de dados pessoais no Brasil e os
tracos centrais de uma autoridade local de protecdo. E-Civitas - Revista Cientifica do Curso
de Direito do UNIBH - Belo Horizonte, jul. 2017, v. X, n. 1, [consultado 3 abril 2020], p. 1-
26. Disponivel na internet: <https://revistas.unibh.br/dcjpg/article/view/2165/1>. ISSN
1984-2716.

DIAS, Leandra. O papel da tecnologia na busca pela conformidade com o RGPD. In:
SILVEIRA, Alessandra; ABREU, Joana Covelo de; COELHO, Larissa (Coords.) Unio e-book
Interop 2019: o mercado Unico digital da Unido Europeia como designio politico: a
interoperabilidade como o caminho a seguir. Braga: UNIO — EU Law Journal, 2019.
[Consultado 4 maio 2020]. p. 78-85. Disponivel na internet:
<http://repositorium.sdum.uminho.pt/bitstream/1822/61446/3/UNIO_EBOOK_INTEROP
2019.pdf >. ISBN 978989545871-4.

DONEDA, Danilo. A protegao dos dados pessoais como um direito fundamental. Revista
Espaco Juridico. Joagaba, jul./dez. 2011, v. 12, n. 2, [consultado 8 janeiro 2020], p. 91-108.
Disponivel na internet:
<https://portalperiodicos.unoesc.edu.br/espacojuridico/article/view/1315/658>. ISSN
2179-7943.

. Da privacidade a protegdo dos dados pessoais: elementos da formagao da lei
geral de protecdo de dados. 22 ed. Sdo Paulo: Thomson Reuters Brasil, 2019. ISBN
978855321957-5.

DOTTI, René Ariel. Protegdo da vida privada e liberdade de informagdo: possibilidades e
limites. Sdo Paulo: Revista dos Tribunais, 1980. ISBN 852030036-7.

DRUCKER, Peter. A sociedade pds-capitalista. Tradugao: Nivaldo Montingelli Junior. 32 ed.
Sdo Paulo: Pioneira, 1993. p. 15-25. ISBN 852241825-X.

FARINAS MATONI, Luis Maria. El derecho a la intimidad. Madrid: Trivium, 1983. ISBN
848614408-6.



222

FEIGELSON, Bruno; SIQUEIRA, Ant6énio Henrique Albani. Comentdrio a lei geral de
protecdo de dados: Lei 13.709/2018. Sdo Paulo: Thomson Reuters Brasil, 2019. ISBN
978855321439-6.

FERRAZ JUNIOR, Tércio Sampaio. A liberdade como autonomia reciproca de acesso a
informacdo. In: GRECO, Marco Aurélio; MARTINS, lves Gandra da Silva (Coord.). Direito e
Internet: relagdes juridicas na sociedade informatizada. Sdo Paulo: Revista dos Tribunais,
2001. ISBN 852032034-1.

. Direito constitucional: liberdade de fumar, privacidade, estado direitos humanos
e outros temas. Barueri, SP: Manole, 2007. ISBN 978852042451-3.

. Sigilo de dados: o direito a privacidade e os limites a funcao fiscalizadora do
Estado. Revista da Faculdade de Direito da Universidade de SGo Paulo, Sdo Paulo, 1993, v.
88, [consultado 14 fevereiro 2020], p. 439-459. Disponivel na internet:
<http://www.revistas.usp.br/rfdusp/article/view/67231/69841>. ISSN 0303-9838.

FERREIRA, Jodo. Pistas para uma cidadania a luz da interoperabilidade. In: SILVEIRA,
Alessandra; ABREU, Joana Covelo de; COELHO, Larissa (Coords.) Unio e-book Interop
2019: o mercado unico digital da Unido Europeia como designio politico: a
interoperabilidade como o caminho a seguir. Braga: UNIO — EU Law Journal, 2019.
[Consultado 4 maio 2020]. p. 45-52. Disponivel na internet:
<http://repositorium.sdum.uminho.pt/bitstream/1822/61446/3/UNIO_EBOOK_INTEROP
2019.pdf >. ISBN 978989545871-4.

FINCK, Michele. Blockchains and Data Protection in the European Union. Max Planck
Institute for Innovation and Competition Research Paper, nov. 2017, n.° 18-01,
[consultado 9 margo 2020]. Disponivel na internet:
<https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3080322>. ISSN 2184-5468.

FRAZAO, Ana. Objetivos e alcance da lei geral de protec3o de dados. In: TEPEDINO,
Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coords.) Lei geral de protecéo de dados
pessoais e suas repercussoes no direito brasileiro. Sao Paulo: Thomson Reuters Brasil,
2019. p. 99-129. ISBN 978855321663-5.

FREITAS, Pedro Miguel. Regulamento geral de prote¢ao de dados: uma visdao portuguesa
sobre o regime sancionatdrio. UNIO — EU Law Journal, Braga, jul. 2018, v. 4, n. 2,
[consultado 18 fevereiro 2020], p. 113-118. Disponivel na internet:
<https://revistas.uminho.pt/index.php/unio/article/view/24/56 >. ISSN 2183-3435.

GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo curso de direito civil: parte
geral. 82 ed. rev., atual. e reform. S3o Paulo: Saraiva, 2007. v. 1. ISBN 850205748-0.

GAMIZ, Mario Sergio de Freitas. Privacidade e intimidade: doutrina e jurisprudéncia.
Curitiba: Jurua, 2012. ISBN 978853623785-5.



223

GEDIEL, José Antdnio Peres; CORREA, Adriana Espindola. Protec3o juridica de dados
pessoais: a intimidade sitiada entre o estado e o mercado. Revista da Faculdade de Direito
Universidade Federal do Parand, Curitiba, jun. 2008, n. 47, [consultado 15 fevereiro
2020], p. 141-153. Disponivel na internet:
<https://revistas.ufpr.br/direito/article/view/15738>. ISSN 2236-7284.

GOMES, Delfina Rosa da Rocha. Accounting change in central government: the
institutionalization of double entry bookkeeping at the Portuguese Royal Treasury (1761-
1777). Tese de doutoramento em ciéncias empresariais, especializagdo em contabilidade,
Universidade do Minho, Braga, 2007. 292 f. [Consultado 15 maio 2020]. Disponivel na
internet: <http://repositorium.sdum.uminho.pt/handle/1822/6754>.

GOMES, Orlando. Introdugéo ao direito civil. 192 ed. Rio de Janeiro: Forense, 2007. ISBN
978853092582-6.

GUEDES, Gisela Sampaio da Cruz; MEIRELES, Rose Melo Vencelau. Término do tratamento
de dados. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coords.) Lei geral
de protecdo de dados pessoais e suas repercussoes no direito brasileiro. S3o Paulo:
Thomson Reuters Brasil, 2019. p. 219-241. ISBN 978855321663-5.

JABUR, Gilberto Haddad. Liberdade de pensamento e direito a vida privada: conflito entre
direitos da personalidade. Sdo Paulo: Revista dos Tribunais, 2000. ISBN 852031928-9.

LEAL, Victor Moreira Mulin. A tecnologia Blockchain como plataforma de
interoperabilidade na Unido Europeia? Um estudo a partir da Decisdo (UE) 2015/2240. In:
SILVEIRA, Alessandra; ABREU, Joana Covelo de; COELHO, Larissa (Coords.) Unio e-book
Interop 2019: o mercado Unico digital da Unido Europeia como designio politico: a
interoperabilidade como o caminho a seguir. Braga: UNIO — EU Law Journal, 2019.
[Consultado 4 maio 2020]. p. 26-33. Disponivel na internet:
<http://repositorium.sdum.uminho.pt/bitstream/1822/61446/3/UNIO_EBOOK_INTEROP
_2019.pdf >. ISBN 978989545871-4.

LEONARDI, Marcel. Tutela e privacidade na internet. Sao Paulo: Saraiva, 2011. ISBN
978850200000-0.

LIMA, Caio César Carvalho. Objeto, Aplicagdo material e Aplicagao territorial. In:
MALDONADO, Viviane Nébrega; BLUM, Renato Opice (Coords.) Comentdrios ao GDPR:
Regulamento Geral de Protegao de Dados da Unidao Europeia. Sao Paulo: Thomson
Reuters Brasil, 2018. p. 23-36. ISBN 978855321230-9.

LIOUDIS, Nick. The Collapse of Lehman Brothers: a case study. Investopedia, 26 nov. 2019.
[Consultado 5 maio 2020]. Disponivel na internet: <
https://www.investopedia.com/articles/economics/09/lehman-brothers-collapse.asp>.

LOPES, Tereza Vale. Responsabilidade e governacdo das empresas no ambito do novo
regulamento sobre a protecdo de dados. Anudrio da Prote¢do de dados 2018. Lisboa:



224

CEDIS, 2018. [Consultado 20 margo 2020]. p. 45-69. Disponivel na internet:
<http://cedis.fd.unl.pt/wp-content/uploads/2018/04/ANUARIO-2018-Eletronico.pdf>.
ISBN 978972993995-2.

MACHADO, Diego Carvalho et al. GDPR e suas repercussdes no direito brasileiro: primeiras
impressdes de andlise comparativa. Instituto de Referéncia em Internet e Sociedade: Belo
Horizonte, 2018. [Consultado 19 margo 2020]. Disponivel na internet:
<https://irisbh.com.br/wp-content/uploads/2018/06/GDPR-e-suas-repercussdes-no-
direito-brasileiro-IRIS-1.pdf>.

MALDONADO, Viviane Nébrega. Direitos dos titulares dos dados. In: MALDONADO,
Viviane Nobrega; BLUM, Renato Opice (Coords.) Comentdrios ao GDPR: Regulamento
Geral de Protecdo de Dados da Unido Europeia. Sdo Paulo: Thomson Reuters Brasil, 2018.
p. 85-109. ISBN 978855321230-9.

MARCHIONNI, Pietro. The next Generation e-government. Linkedin, 2018. [Consultado 6
maio 2020]. Disponivel na internet: <https://www.linkedin.com/pulse/next-generation-e-
government-pietro-marchionni>.

MARINELI, Marcelo Rumao. Privacidade e redes sociais virtuais: sob a égide da Lei n.°
12.965/2014- Marco civil da internet. Rio de Janeiro: Lumen Juris, 2017. ISBN
978855190053-6.

MARMELSTEIN, George. Curso de direitos fundamentais. 52 ed. Sdo Paulo: Atlas, 2014, p.
308. ISBN 978852248805-6.

MATIUZZO, Marcela. Propaganda Online e Privacidade: O varejo de dados pessoais na
perspectiva antitruste. In: Ideias em Competig¢do: 5 anos do Prémio lbrac-Tim. S3o Paulo:
Singular, 2015, p. 411-431. ISBN 978858662678-4.

MATOS, Ana Carla Harmatiuk; RUZYK, Carlos Eduardo Pianovski. Didlogos entre a lei geral
de protec3o de dados e a lei de acesso a informacg3o. In: TEPEDINO, Gustavo; FRAZAO,
Ana; OLIVA, Milena Donato (Coords.) Lei geral de protecdo de dados pessoais e suas
repercussoes no direito brasileiro. Sao Paulo: Thomson Reuters Brasil, 2019. p. 199-218.
ISBN 978855321663-5.

MAYER-SCHONBERGER, Viktor. Delete: the virtue of forgetting in the digital age. New
Jersey: Princeton University, 2009. ISBN 978069113861-9.

. General development of data protection in Europe. In: AGRE, Phillip;
ROTENBERG, Marc (Org.). Technology and privacy: The new landscape. Cambridge: MIT
Press, 1997. ISBN 978026201162-4.

MAYER-SCHONBERGER, Viktor; CUKIER, Kenneth. Big data: a revolution will transform
how we live, work and think. Boston: Houghton Mifflin Harcourt, 2014. ISBN
978054422775-0.



225

MELLO, Rafael Munhoz de. Sangao administrativa e o principio da culpabilidade. Revista
de Direito Administrativo e Constitucional, Belo Horizonte, out./dez. 2005, n. 22,
[consultado 6 margo 2020], p. 25-57, cit. p. 29. Disponivel na internet:
<file:///C:/Users/TIMA/Documents/624-252-1-PB.pdf>. ISSN 1516-3210.

MELODY, Willian H. Markets and Policies in New Knowledge Economies. In: MANSEL,
Robin et al. (Org.). The Oxford Handbook of Information and Communication
Technologies. New York: Oxford University Press, 2007. ISBN 978019926623-4.

MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de direito constitucional.
132 ed. rev. e atual. S3o Paulo: Saraiva, 2018. ISBN 978854722974-0.

MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova lei geral de
protecdo de dados. Revista de direito do consumidor, Editora Revista dos Tribunais, Sdo
Paulo, nov./dez. 2018, v. 120, p. 473. ISSN 1415-7705.

MENEZES, Joyceane Bezerra de; COLACO, Hian Silva. Quando a lei geral de protecdo de
dados n3o se aplica? In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato
(Coords.) Lei geral de protegdo de dados pessoais e suas repercussées no direito brasileiro.
Sao Paulo: Thomson Reuters Brasil, 2019. p.157- 197. ISBN 978855321663-5.

MIRABETE, Julio Fabbrini. Manual de direito penal. 242 ed. S3o Paulo: Atlas, 2006. v. 2.
ISBN 852244316-5.

MIRANDA, Jorge. Manual de direito constitucional. 42 ed. Coimbra: Coimbra Editora,
2008.t. 4. ISBN 978972321613-4.

MIRANDA, Jorge; RODRIGUES JUNIOR, Otavio Luiz; FRUET Gustavo Bonato. Principais
problemas dos direitos da personalidade e estado da arte da matéria no direito
comparado. In: MIRANDA, Jorge; RODRIGUES JUNIOR, Otavio Luiz; FRUET Gustavo Bonato
(Coord.). Direitos da Personalidade. Sao Paulo: Atlas, 2012. ISBN 978852247134-8.

MONIZ, Graga Canto. Direitos do titular dos dados pessoais: o direito a portabilidade.
Anudrio da Protegdo de dados 2018, Lisboa: CEDIS, 2018. [Consultado 20 margo 2020]. p.
11-34. Disponivel na internet: <http://cedis.fd.unl.pt/wp-
content/uploads/2018/04/ANUARIO-2018-Eletronico.pdf>. ISBN 978972993995-2.

. Finalmente: coeréncia no ambito de aplicagao do regime da Unido Europeia de
protecao de dados pessoais! O fim do enigma linguistico do artigo 3.2, n.2 2 do
RGPD. UNIO - EU Law Journal, Braga, jul. 2018, v. 4, n. 2, [consultado 18 fevereiro 2020],
p. 119-131. Disponivel na internet:
<https://revistas.uminho.pt/index.php/unio/article/view/25/57>. ISSN 2183-3435.

MONTEIRO FILHO, Carlos Edison do Régo; CASTRO, Diana Paiva de. Potencialidades do
direito de acesso na nova lei geral de protecdo de dados (Lei 13.709/2018). In: TEPEDINO,



226

Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coords.) Lei geral de protecéo de dados
pessoais e suas repercussoes no direito brasileiro. Sao Paulo: Thomson Reuters Brasil,
2019. p. 323-345. ISBN 978855321663-5.

MORAES, Alexandre de. Direito Constitucional. 242 ed. S3ao Paulo: Atlas, 2009. ISBN
978852245401-3.

MORAES, Alexandre Fernandes de. Telemdtica: convergéncia de dados, voz e imagem.
S&o0 Paulo: Erica, 2014. [Consultado 4 maio 2020]. p. 92-93. Disponivel na internet:
<https://books.google.com.br/books?id=a46wDwAAQBAJ&printsec=frontcover&hl=pt-
BR&source=gbs_ge summary_r&cad=0#v=onepage&q&f=false>. ISBN 978853652531-0.

MURILLO DE LA CUEVA, Pablo de Lucas; PINAR MANAS, José Luis. El derecho a la
autodeterminacion informativa. Madrid: Fundacién Coloquio Juridico Europeo, 2009.
ISBN 978846133470-4.

NORONHA, Edgard Magalh3es. Direito Penal: dos crimes contra a pessoa; dos crimes
contra o patrimoénio. 332 ed. Sdo Paulo: Saraiva, 2003. v. 2. ISBN 850204313-7.

NUNES JUNIOR, Vital Serrano. A protegdo constitucional da informacdo e o direito a critica
jornalistica. S3o Paulo: Editora FTD, 1997. ISBN 853223758-4.

OST, Francois. O tempo do direito. Traduc3o: Elcio Fernandes. Bauru: Edusc, 2005. ISBN
978857460127-4.

PASQUALE, Franck. The black box society: The secret algorithms that control money and
information. Cambridge: Harvard University Press, 2015. ISBN 978067436827-9.

PEREIRA, Marcelo Cardoso. Direito a intimidade na internet. Curitiba: Jurud, 2011. ISBN
853620516-4.

PEREZ LUNO, Antdnio Henrique. Derechos Humanos, Estado de Derecho y Constitutién. 72
ed. Madrid: Tecnos, 2001. ISBN 843093723-4.

REBELO, Maria Paulo. Os desafios do Regulamento Geral de Protegao de Dados diante da
nova tecnologia blockchain. Anudrio da Protec¢éo de dados 2019, CEDIS, Lisboa, 2019,
[consultado 9 MARGO 2020], p. 109-135. Disponivel na internet:
<http://cedis.fd.unl.pt/wp-content/uploads/2019/06/ANUARIO-2019-
Eletronico_compressed.pdf>. ISSN 2184-5468.

RODOTA, Stefano. A vida na sociedade de vigildncia: a privacidade hoje. Traduc3o: Danilo
Doneda e Luciana Cabral Doneda. Rio de Janeiro: renovar, 2008. ISBN 978857147688-2.

. Repertorio di fine secolo. Bari: Laterza, 1999. ISBN 978884205859-5.

. Tecnologie e diritti. Bologna: Mulino, 1995. ISBN 978881504855-4.



227

RODRIGUES, Laura Gomes. O principio da autonomia procedimental e o procedimento
para concessao de visto pelos Estados-Membros da Unidao Europeia. Os novos desafios da
interoperabilidade em matéria de vistos. In: SILVEIRA, Alessandra; ABREU, Joana Covelo
de; COELHO, Larissa (Coords.) Unio e-book Interop 2019: o mercado unico digital da Unido
Europeia como designio politico: a interoperabilidade como o caminho a seguir. Braga:
UNIO — EU Law Journal, 2019. [Consultado 4 maio 2020]. p. 7-15. Disponivel na internet:
<http://repositorium.sdum.uminho.pt/bitstream/1822/61446/3/UNIO_EBOOK_INTEROP
_2019.pdf>. ISBN 978989545871-4.

ROSIC, Ameer. What is Blockchain technology the new internet? A step-by-stepguide for
beginners. Blockgeeks, 2016. [Consultado 5 maio 2020]. Disponivel na internet:
<https://blockgeeks.com/guides/what-is-blockchain-technology/>.

SAKAMOTO, Sarah Gomes. Seguranca, privacidade e blockchain no contexto de internet
das coisas. Monografia do Curso de Especializacdo em Internet das Coisas, Universidade
Tecnoldgica Federal do Parana - UTFPR, Curitiba, 2020. 64 f. [Consultado 19 maio 2020].
Disponivel na internet:
<http://repositorio.roca.utfpr.edu.br/jspui/bitstream/1/16143/1/CT_CEIOT_II_2019_10.p
df >.

SANCHIS, Luis Pietro. Estudios sobre derechos fundamentales. Madrid: Debate, 1990. ISBN
978847444443-8.

SCHREIBER, Anderson. Direitos da personalidade. 32 ed. rev., atual. S3o Paulo: Atlas, 2014.
ISBN 978852249343-2.

. Direito ao esquecimento. In: SALOMAO, Luis Felipe; TARTUCE, Flavio.(Coord.).
Direito Civil: didlogos entre a doutrina e jurisprudéncia. S3o Paulo: Atlas, 2018. ISBN
978859701465-5.

. Direito ao esquecimento e protegdo de dados pessoais na Lei n.® 13.709/2018:
distincdes e potenciais convergéncias. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA,
Milena Donato (Coords.) Lei geral de protecdo de dados pessoais e suas repercussées no
direito brasileiro. Sao Paulo: Thomson Reuters Brasil, 2019. p. 367-384. ISBN
978855321663-5.

SHAFFER, Andrew. A alegria de ver o sofrimento alheio: Shadenfreude e jogos vorazes In:
DUNN George A; MICHAUD, Nicholas; e IRWIN, William (Orgs.). Jogos vorazes e a filosofia.
Traducdo: Patricia Azeredo. Rio de Janeiro: Bestseller, 2013. ISBN 857684644-6.

SHARMA, Kriti. Jovens de hoje vao fazer trabalhos que ainda ndo existem. Dinheiro Vivo, 4
maio 2019. [Consultado 23 maio 2020]. Disponivel na internet:
<https://www.dinheirovivo.pt/vodafone-business-conference/kriti-sharma-jovens-de-
hoje-vao-fazer-trabalhos-que-ainda-nao-existem/>.



228

SILVA, Paula Jaeger da. Direito ao esquecimento: aumento da problematica com o
advento da internet. Revista Juridica, Sintese Editora, Sdo Paulo, set. 2018, n. 491, p. 70.
ISSN 0103-3379.

SILVEIRA, Alessandra; FROUFE, Pedro. Do mercado interno a cidadania de direitos: a
protecao de dados pessoais como a questao jusfundamental identitaria dos nossos
tempos. UNIO — EU Law Journal, Braga, jul. 2018, v. 4, n. 2, [consultado 18 fev. 2020], p.
4-20. Disponivel na internet:
<https://revistas.uminho.pt/index.php/unio/article/view/16/48>. ISSN 2183-3435.

SOLOVE, Daniel J. Understanding privacy. Cambridge: Harvard University Press, 2008.
ISBN 978067403507-2.

TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de. Consentimento e protecdo de dados
pessoais na LGPD. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coords.)
Lei geral de protecdo de dados pessoais e suas repercussées no direito brasileiro. Sao
Paulo: Thomson Reuters Brasil, 2019. p. 287-322. ISBN 978855321663-5.

UNIAO EUROPEIA. TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA (TJUE). Agdo de
incumprimento de Estado nos termos do artigo 258.° TFUE, processo C - 583/14. 102
Seccdo. Data do acorddo: 5.10.2016. [Consultado 27 maio 2020]. Disponivel na internet:
<http://curia.europa.eu/juris/liste.jsf?oqp=&for=&mat=or&jge=&td=%3BALL&jur=C%2CT
%2CF&num=C-
583%252F15&page=1&dates=&pcs=0or&Ig=&pro=&nat=or&cit=none%252CC%252CCI%2
52CR%252C2008E%252C%252C%252C%252C%252C%252C%252C%252C%252C%252Ctru
e%252Cfalse%252Cfalse&language=pt&avg=&cid=1735999>.

. Pedido de decisdo prejudicial no processo C - 265/87. 52 Secgdo. Data do
acoérdao: 11.7.1989. [Consultado 30 maio 2020]. Disponivel na internet:
<http://curia.europa.eu/juris/liste.jsf?oqp=&for=&mat=or&jge=&td=%3BALL&jur=C%2CT
%2CF&num=C-
265%252F87&page=1&dates=&pcs=0or&Ig=&pro=&nat=or&cit=none%252CC%252CCJ%2
52CR%252C2008E%252C%252C%252C%252C%252C%252C%252C%252C%252C%252Ctru
e%252Cfalse%252Cfalse&language=pt&avg=&cid=2153787>.

. Pedido de decisdo prejudicial no processo C - 180/95: Pedido de decisdo
prejudicial: Arbeitsgericht Hamburg - Alemanha. Data do acérdao: 22.4.1997. [Consultado
26 margo 2020]. Disponivel na internet:
<http://curia.europa.eu/juris/showPdf.jsf?text=&docid=100350&pagelndex=0&doclang=
PT&mode=Ist&dir=&occ=first&part=1&cid=914963>.

. Pedido de decisdo prejudicial no processo C - 212/13. 42 Secg¢do. Data do
acérddo: 11.12.2014. [Consultado 20 margo 2020]. Disponivel na internet:
<http://curia.europa.eu/juris/document/document.jsf?text=&docid=160561&pagelndex=
0&doclang=PT&mode=Ist&dir=&occ=first&part=1&cid=143990>.



229

UNIAO EUROPEIA. TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA (TJUE). Pedido de decis3o
prejudicial no processo C - 217/05: Tribunal Supremo - Espanha. 32 Secgdo. Data do
acordao: 14.12.2006. [Consultado 20 margo 2020]. Disponivel na internet: <
http://curia.europa.eu/juris/showPdf.jsf?text=&docid=66539&pagelndex=0&doclang=PT
&mode=Ist&dir=&occ=first&part=1&cid=139883>.

. Pedido de decisdo prejudicial no processo C - 295/04: Pedido de decisdo
prejudicial: Giudice di pace di Bitonto - Itdlia. 32 Secgdo. Data do acdrdao: 13.7.2006.
[Consultado 26 margo 2020]. Disponivel na internet: <
http://curia.europa.eu/juris/document/document.jsf?text=&docid=56474&pagelndex=0
&doclang=PT&mode=Ist&dir=&occ=first&part=1&cid=916296>.

. Pedido de decisdo prejudicial no processo C - 494/16: Tribunal de Trapani - Italia-
Espanha. 12 Secc¢do. Data do acérddo: 7.3.2018. [Consultado 26 marco 2020]. Disponivel
na internet: <
http://curia.europa.eu/juris/document/document.jsf?text=&docid=200013&pagelndex=0
&doclang=PT&mode=Ist&dir=&occ=first&part=1&cid=911006>.

. Pedido de decisdo prejudicial no processo C - 557/12: Pedido de decisdo
prejudicial: Oberster Gerichtshof (Austria). 52 Sec¢do. Data do acérddo: 5.6.2014.
[Consultado 26 margo 2020]. Disponivel na internet:
<http://curia.europa.eu/juris/document/document.jsf?text=&docid=153312&pagelndex=
0&doclang=PT&mode=Ist&dir=&occ=first&part=1&cid=920778>.

. Pedido de decisdo prejudicial no processo C - 582/14. 22 Secc¢do. Data do
acoérdao: 19.10.2016. [Consultado 19 maio 2020]. Disponivel na internet:
<http://curia.europa.eu/juris/liste.jsf?oqp=&for=&mat=or&jge=&td=%3BALL&jur=C%2CT
%2CF&num=C-
582%252F14&page=1&dates=&pcs=0or&Ig=&pro=&nat=or&cit=none%252CC%252CCJ%2
52CR%252C2008E%252C%252C%252C%252C%252C%252C%252C%252C%252C%252Ctru
e%252Cfalse%252Cfalse&language=pt&avg=&cid=890482>.

URIBE, Carlos Enrique Serra. Derecho a la intimidad y videovigilancia policial. Madrid:
Laberinto, 2006. ISBN 978848483221-8.

VASCONCELQOS, BETO; PAULA, Felipe de. A autoridade nacional de protecao de dados:

origem, avancos e pontos criticos. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena
Donato (Coords.) Lei geral de prote¢do de dados pessoais e suas repercussées no direito
brasileiro. Sdo Paulo: Thomson Reuters Brasil, 2019. p. 717-739. ISBN 978855321663-5.

VERONESE, Alexandre. Os direitos de explicacdo e de oposicdo frente as decisdes
totalmente automatizadas: comparando o RGPD da Unido Europeia com LGPD brasileira.
In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coords.) Lei geral de
protecdo de dados pessoais e suas repercussoes no direito brasileiro. Sao Paulo: Thomson
Reuters Brasil, 2019. p. 385-415. ISBN 978855321663-5.



230

VERONESE, Alexandre; CUNHA, Marcele. Desafios do comércio eletrénico no Brasil:
integracdo vertical entre fornecedores e meios de pagamentos, protecdo de dados
pessoais e cooperagao regulatdria internacional. UNIO — EU Law Journal, Braga, jul. 2018,
v.4,n. 2, [consultado 18 fevereiro 2020], p. 73-89. Disponivel na internet:
<https://revistas.uminho.pt/index.php/unio/article/view/23/53>. ISSN 2183-3435.

VIEIRA, Eduardo. Os bastidores da internet no Brasil. Sdo Paulo: Manole, 2003. ISBN
852041708-6.

WARREN, Samuel D. e BRANDEIS, Louis D. The rigth of privacy. Harvard Law Review,
Boston, dez. 1890, v. 4, n. 5, [consultado 11 marg¢o 2020], p. 193-220. Disponivel na
internet:
<http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy_brand_warr2.ht
ml>.

WOOD, Aaron. Secretario de estado da Virginia Ocidental relata votacdo bem-sucedida em
blockchain em elei¢cdes do meio do mandato de 2018. Cointelegraph Brasil, 17 nov. 2018.
[Consultado 15 maio 2020]. Disponivel na internet:
<https://cointelegraph.com.br/news/west-virginia-secretary-of-state-reports-successful-
blockchain-voting-in-2018-midterm-elections>.

ZANON, Jodo Carlos. Direito a protegdo dos dados pessoais. Sdo Paulo: Revista dos
Tribunais, 2013. ISBN 978852034905-2.

Legislacdo e documentos institucionais

ALEMANHA. PARLAMENTO FEDERAL ALEMAO - Lei Fundamental da Republica Federal da
Alemanha. Tradugdo: Assis Mendonga. Promulgada (23-05-1949). [Consultado 12 margo
2020]. Disponivel na internet: <https://www.btg-bestellservice.de/pdf/80208000.pdf>.

BRASIL. PRESIDENCIA DA REPUBLICA — Constitui¢do da Republica Federativa do Brasil.
“D.0.U.” (05-10-1988). [Consultado 20 margo 2020]. Disponivel na internet:
<http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm>.

— Decreton.® 7.962, de 15 de margo de 2013. Regulamenta a Lei n.” 8.078, de 11
de setembro de 1990, para dispor sobre a contratacdo no comércio eletronico. “D.0.U.”
(15-03-2013). [Consultado 20 janeiro 2020]. Disponivel na internet:
<http://www.planalto.gov.br/ccivil_03/ Ato2011-2014/2013/Decreto/D7962.htm>.
BRASIL — Decreto-Lei n.° 4.657, de 4 de setembro de 1942. Lei de Introdugdo as normas
do Direito Brasileiro. “D.0.U.” (09-09-1942). [Consultado 28 margo 2020]. Disponivel na
internet: <http://www.planalto.gov.br/ccivil_03/decreto-lei/Del4657compilado.htm>.



231

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 8.078, de 11 de setembro de 1990. Dispde
sobre a protecdo do consumidor e da outras providéncias. “D.0.U.” (12-09-1990).
[Consultado 20 janeiro 2020]. Disponivel na internet:
<http://www.planalto.gov.br/ccivil_03/leis/I8078.htm>.

— Lei n.® 8.080/1990, de 19 de setembro de 1990. Dispde sobre as condi¢des para
a promocao, protecdo e recuperacao da saude, a organizacdo e o funcionamento dos
servicos correspondentes e da outras providéncias. “D.0.U.” (20-09-1990). [Consultado
31 margo 2020]. Disponivel na internet: <http://www.planalto.gov.br/ccivil_03/leis/
18080.htm>.

—Lein.® 8.142/1990, de 28 de dezembro de 1990. Dispde sobre a participacdo da
comunidade na gestdo do Sistema Unico de Sautde (SUS) e sobre as transferéncias
intergovernamentais de recursos financeiros na area da saude e da outras providéncias.
“D.0.U.” (31-12-1990). [Consultado 31 margo 2020]. Disponivel na internet:
<http://www.planalto.gov.br/ccivil_03/leis/L8142.htm>.

—Lein.? 9.610, de 19 de fevereiro de 2018. Altera, atualiza e consolida a
legislacdo sobre direitos autorais e da outras providéncias. “D.0.U.” (20-02-1998).
[Consultado 31 margo 2020]. Disponivel na internet: <
http://www.planalto.gov.br/ccivil_03/leis/I9610.htm>.

—Lei n.” 10.406, de 10 de janeiro de 2002. Cadigo Civil. “D.0.U.” (11-01-2002).
[Consultado 28 margo 2020]. Disponivel na internet:
<http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10406.htm>.

—Lein.?”12.529, de 30 de novembro de 2011. Estrutura o Sistema Brasileiro de
Defesa da Concorréncia; dispde sobre a prevencao e repressao as infracdes contra a
ordem econbémica...; “D.0.U.” (01-11-2011). [Consultado 20 margo 2020]. Disponivel na
internet: <http://www.planalto.gov.br/ccivil_03/_At02011-2014/2011/Lei/L12529.htm>.

—Lein.®12.813, de 16 de maio de 2013. Dispde sobre o conflito de interesses no
exercicio de cargo ou emprego do Poder Executivo federal e impedimentos posteriores ao
exercicio do cargo ou emprego; e revoga dispositivos da Lei n.° 9.986, de 18 de julho de
2000, e das Medidas Provisdrias n.®® 2.216-37, de 31 de agosto de 2001, e 2.225-45, de 4
de setembro de 2001. [Consultado 15 margo 2020]. “D.0.U.” (17-05-2013). Disponivel na
internet: < http://www.planalto.gov.br/ccivil_03/ ato2011-2014/2013/lei/112813.htm>.

— Lein.® 12.965, de 23 de abril de 2014. Estabelece principios garantias, direitos e
deveres para o uso da internet no Brasil. “D.0.U.” (24-04-2014). [Consultado 20 fevereiro
2020]. Disponivel na internet: <http://www.planalto.gov.br/ccivil_03/ ato2011-
2014/2014/1ei/112965.htm>.

—Lein.” 13.105, de 16 de marco de 2015. Cadigo de Processo Civil. “D.0.U.” (17-
03-2015). [Consultado 7 margo 2020]. Disponivel na internet:
<http://www.planalto.gov.br/ccivil 03/ Ato2015-2018/2015/Lei/L13105.htm>.



232

BRASIL. PRESIDENCIA DA REPUBLICA — Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral
de Protecdo de Dados (LGPD). “D.0.U.” (15-08-2018). [Consultado 15 janeiro 2020].
Disponivel na internet: <http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/lei/L13709.htm>.

—Lein.” 13.853, de 08 de julho de 2019. Altera a Lei n.° 13.709, de 14 de agosto
de 2018, para dispor sobre a protecdo de dados pessoais e para criar a Autoridade
Nacional de Protecdo de Dados; e da outras providéncias. “D.0.U.” (20-12-2019).
[Consultado 20 fevereiro 2020]. Disponivel na internet:
<http://www.planalto.gov.br/ccivil_03/ ato2019-2022/2019/lei/I13853.htm>.

— Lei Complementar n.° 105, de 10 de janeiro de 2001. Dispde sobre o sigilo das
operacdes de instituicdes financeiras e da outras providéncias. “D.0.U.” (11-01-2001).
[Consultado 20 janeiro 2020]. Disponivel na internet:
<http://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcp105.htm>.

— Lei Complementar n.® 123, de 14 de dezembro de 2006. Institui o Estatuto
Nacional da Microempresa e da Empresa de Pequeno Porte. “D.0.U.” (15-12-2006).
[Consultado 5 marco 2020]. Disponivel na internet: <
http://www.planalto.gov.br/ccivil_03/Leis/LCP/Lcp123.htm>.

BRASIL. SENADO FEDERAL — Proposta de emenda a constituicdo n.° 17, de 2019.
Acrescenta o inciso XII-A, ao art. 52, e o inciso XXX, ao art. 22, da Constituicdo Federal
para incluir a protecdo de dados pessoais entre os direitos fundamentais do cidaddo e
fixar a competéncia privativa da Unido para legislar sobre a matéria. [Consultado 12
margo 2020]. Disponivel na internet: <https://legis.senado.leg.br/sdleg-
getter/documento?dm=7925004&ts=1571776979155&disposition=inline>.

COMISSAO EUROPEIA. Comunicac¢do da Comiss3o ao Parlamento Europeu, ao Conselho,
ao Comité Econdmico e Social Europeu e ao Comité das Regides - Uma estratégia
europeia para os dados. Bruxelas, 19 de fevereiro de 2020, COM(2020). [Consultado 7
julho 2020]. Disponivel na internet: <https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:52020DC0066&from=EN>.

. Digital Economy and Society Index Report 2020 - Digital Public Services.
[Consultado 6 julho 2020]. Disponivel na internet: <https://ec.europa.eu/digital-single-
market/en/digital-public-services-scoreboard>.

. Do we always have to delete personal data if a person asks? [Consultado 19
marc¢o 2020]. Disponivel na internet: <https://ec.europa.eu/info/law/law-topic/data-
protection/reform/rules-business-and-organisations/dealing-citizens/do-we-always-have-
delete-personal-data-if-person-asks_en>.

. Plano de ac¢do europeu (2016-2020) para a administracao publica em linha:
acelerar a transformacao digital da administracdo publica. Bruxelas, 19 de abril de 2016.



233

[Consultado 17 maio 2020]. Disponivel na internet: <https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:52016DC0179&rid=1>.

COMISSAO EUROPEIA. Portal joinup. [Consultado 7 julho 2020]. Disponivel na internet:
<https://joinup.ec.europa.eu/>.

CONSELHO DA EUROPA. Convengao n.° 108. Estrasburgo, 28 de janeiro de 1981.
[Consultado 26 margo 2020]. Disponivel na internet:
<https://www.cnpd.pt/home/legis/internacional/Convencao108.htm>.

. Convengao n.” 108+. Estrasburgo, 18 de maio de 2018. [Consultado 31 margo
2020]. Disponivel na internet:
<https://www.europarl.europa.eu/meetdocs/2014_2019/plmrep/COMMITTEES/LIBE/DV/
2018/09-10/Convention_108 EN.pdf>.

. Convencao Europeia dos Direitos do Homem. Estrasburgo, 2 de outubro de 2013.
[Consultado 30 margo 2020]. Disponivel na internet:
<https://www.echr.coe.int/Documents/Convention_POR.pdf >.

DECIMO TERCEIRO CUMBRE IBERO-AMERICANA DE CHEFES DE ESTADO E DE GOVERNO.
Declaracgdo de Santa Cruz de La Sierra. Bolivia, 14 e 15 de novembro de 2003. [Consultado

18 fevereiro 2020]. Disponivel na internet: <https://www.segib.org/wp-
content/uploads/DECLARASAO-STA-CRUZ-SIERRA.pdf>.

ESPANHA. ASSEMBLEIA CONSTITUINTE — Constitucién Espafiola. “B.0.E” (29-12-1978).
[Consultado 20 margo 2020]. Disponivel na internet:
<http://www.lamoncloa.gob.es/documents/constitucion_esl.pdf>.

EU BLOCKCHAIN OBSERVATORY AND FORUM. [Consultado 13 maio 2020]. Disponivel na
internet: <https://www.eublockchainforum.eu/>.

GOVERNMENT-OFFICE FOR SCIENCE UK. Distributed Ledger Technology: beyond block
chain. A report by the UK Government Chief Scientific Adviser. 2016. [Consultado 17 maio
2020]. Disponivel na internet: <
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachme
nt_data/file/492972/gs-16-1-distributed-ledger-technology.pdf>.

GRUPO DE PROTECAO DAS PESSOAS NO QUE DIZ RESPEITO A TRATAMENTO DE DADOS
PESSOAIS (GT29). Guidelines on Automated individual decision-making and Profiling for
the purposes of Regulation 2016/679. [Consultado 18 fevereiro 2020]. Disponivel na
internet: <https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053>.

. Guidelines on the Lead Supervisory Authority (wp244rev.01). [Consultado 2 margo
2020]. Disponivel na internet: <https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=611235>.



234

GRUPO DE PROTECAO DAS PESSOAS NO QUE DIZ RESPEITO A TRATAMENTO DE DADOS
PESSOAIS (GT29). Guidelines on the right to data portability. [Consultado 18 fevereiro
2020]. Disponivel na internet: <https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=611233>.

. Guidelines on Transparency under Relugation 2016/679. [Consultado 10 fevereiro
2020]. Disponivel na internet: <https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=622227>.

ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT. Guidelines on the
Protection of Privacy and Transborder Flows of Personal Data. [Cited 28 march 2020].
Available from internet:
<http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransbo
rderflowsofpersonaldata.htm>.

PARLAMENTO EUROPEU — Resolugdo n.° 2016/2007 (INI), sobre moedas virtuais. Bruxelas,
26 de maio 2016. [Consultado 17 maio 2020]. Disponivel na internet:
<https://www.europarl.europa.eu/doceo/document/TA-8-2016-0228 PT.html?redirect>.

PARLAMENTO EUROPEU; CONSELHO — Carta dos direitos fundamentais da unido
europeia. “J.0.U.E.” (07-06-2016).[Consultado 30 marco 2020]. Disponivel na internet:
<https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:12016P/TXT&from=FR>.

— Decisdo (UE) 2015/2240 de 25 de novembro de 2015 cria um programa sobre
solugdes de interoperabilidade e quadros comuns para as administragdes publicas, as
empresas e os cidadados europeus (Programa ISA%) como um meio para modernizar o
setor publico. “J.0.U.E.” (04-12-2015). [Consultado 11 maio 2020]. Disponivel na internet:
<https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32015D2240&from=PT>.

— Directiva 95/46/CE do Parlamento Europeu e do Conselho de 24 de outubro de
1995 relativa a protecgdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacdo desses dados. “J.0.C.E.” (23-11-1995). [Consultado 30
margo 2020]. Disponivel na internet: <https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:31995L0046&from=PT>.

— Diretiva 2012/17/EU de 13 de junho de 2012 que altera a Diretiva 89/666/CEE
do Conselho e as Diretivas 2005/56/CE e 2009/101/CE do Parlamento Europeu e do
Conselho no que respeita a interconexao dos registos centrais, dos registos comerciais e
dos registos das sociedades. “J.0.U.E.” (16-06-2012). [Consultado 13 maio 2020].
Disponivel na internet: <https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32012L0017>.

— Diretiva 2013/37/UE de 26 de junho de 2013 que altera a Diretiva 2003/98/CE
relativa a reutilizacdo de informacdGes do setor publico. “J.0.U.E.” (27-06-2013).



235

[Consultado 13 maio 2020]. Disponivel na internet: <https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32013L0037>.

PARLAMENTO EUROPEU; CONSELHO — Directiva 2002/58/CE do Parlamento Europeu e do
Conselho de 12 de julho de 2002 relativa ao tratamento de dados pessoais e a proteccado
da privacidade no sector das comunicagdes electrénicas (Directiva relativa a privacidade e
as comunicagoes electronicas). “J.0.C.E.” (31-07-2002). [Consultado 31 margo 2020].
Disponivel na internet:<https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32002L0058&from=EN>.

— Regulamento (UE) n.° 910/2014 de 23 de julho de 2014 relativo a identificacdo
eletrdénica e aos servigos de confianga para as transagdes eletrdonicas no mercado interno
e que revoga a Diretiva 1999/93/CE. “J.0.U.E.” (28-08-2014). [Consultado 13 maio 2020].
Disponivel na internet:
<file:///C:/Users/Celeste/Downloads/|_25720140828pt00730114.pdf.pt.pdf>.

— Regulamento (EU) 1071/2009 de 21 de outubro de 2009 (estabelece regras
comuns no que se refere aos requisitos para o exercicio da actividade de transportador
rodoviario e que revoga a Directiva 96/26/CE do Conselho). “J.0.U.E.” (14-11-2009).
[Consultado 27 maio 2020]. Disponivel na internet: <https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32009R1071&from=PT>.

— Regulamento (UE) 2016/679 relativo a protegdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que
revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados). “J.0.U.E.”
(04-05-2016). [Consultado 12 janeiro 2020]. Disponivel na internet: <https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=pt>.

— Regulamento (UE) 2018/1725 de 23 de outubro de 2018 (Relativo a protecdo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicdes e pelos 6rgaos e organismos da Unido e a livre circulagdo desses dados, e que
revoga o Regulamento (CE) n.° 45/2001 e a Decisdo n.® 1247/2002/CE). “J.0.U.E.” (21-11-
2018). [Consultado 11 maio 2020]. Disponivel na internet: < https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32018R1725&from=PT>.

— Regulamento (UE) 2019/881 de 17 de abril de 2019 (Relativo a ENISA (Agéncia
da Unido Europeia para a Ciberseguranca) e a certificagao da ciberseguranga das
tecnologias da informagdo e comunicagdo e que revoga o Regulamento (UE) n. o
526/2013 (Regulamento Cibersegurancga)). “J.0.U.E.” (07-06-2019). [Consultado 7 julho
2020]. Disponivel na internet: <https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32019R0881&from=PT>.

PORTUGAL — Cddigo Civil - Decreto-Lei n.2 47344. “D.G.” (25-11-1966). [Consultado 26
marc¢o 2020]. Disponivel na internet: < https://dre.pt/web/guest/legislacao-consolidada/-
/1c/123928118/202003261339/diploma?did=34509075& _LegislacaoConsolidada_WAR _d
refrontofficeportlet_rp=indice>.



236

PORTUGAL. ASSEMBLEIA CONSTITUINTE — Constituicdo da Republica Portuguesa. “D.R.”
(10-04-1976). [Consultado 20 marg¢o 2020]. Disponivel na internet:
<https://dre.pt/legislacao-consolidada/-/lc/34520775/view>.

— Constituicdo da Republica Portuguesa. “D.R.” (10-04-1976) (Versao Original).
[Consultado 12 margo 2020]. Disponivel na internet:
<http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=4&tabela=lei_velhas&nver
sa0=1&s0_miolo= >.

UNIAO EUROPEIA — Tratado da unido europeia(versdo consolidada). “J.0.U.E.” (07-6-
2016). [Consultado 30 maio 2020]. Disponivel na internet: <https://eur-
lex.europa.eu/resource.html?uri=cellar:9e8d52e1-2c¢70-11e6-b497-
01aa75ed71a1.0019.01/DOC_2&format=PDF>.

— Tratado sobre o funcionamento da unido europeia (versdo consolidada).
“J.0.U.E.” (07-6-2016).[Consultado 30 margo 2020]. Disponivel na internet: <https://eur-
lex.europa.eu/resource.html?uri=cellar:9e8d52e1-2c¢70-11e6-b497-
01aa75ed71a1.0019.01/DOC_3&format=PDF>.

UNITED STATES OF AMERICA. Records, Computers and The Rights of Citizens — Report of
the Secretary’s Advisory Committee on Aumomated Personal Data Systems. 1973. [Cited
15 march 2020]. Available from internet: <https://aspe.hhs.gov/report/records-
computers-and-rights-citizens>.



