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RESUMO

A influéncia das redes sociais no cenario politico é um fendmeno mundial que coloca
em Xxeque o conceito classico de Democracia, segundo a teoria tridimensional do
Estado. Diante desse fendmeno, o objetivo da dissertacdo € analisar como ambos
caminham em paralelo, sendo ameacados pela utilizacdo de dados pessoais do
cidadao para a finalidade de campanhas politicas, bem como de fake news no ambito
da propaganda eleitoral para influenciar a vontade do eleitor e, consequentemente, o
resultado dos pleitos eleitorais. O objetivo principal do estudo é analisar como essas
mas praticas digitais comprometem a Democracia € como as legislacdes eleitorais e
de protecao de dados tém se comportado diante dessa ameaca a fim de garantir a
lisura do processo eleitoral, discutindo ainda se tém conseguido equilibrar a defesa da
Democracia com a garantia da liberdade de expressao assegurada pela Carta Magna.
A pesquisa evidencia ainda a relacdo entre internet e politica e analisa as praticas
politicas tradicionais e virtuais, mostrando como as plataformas digitais foram
ganhando terreno na campanha eleitoral em detrimento da TV, do radio e outros meios
antigos de divulgacéao.

Palavras-chave: plataformas digitais; redes sociais; liberdade de expressao; fake
news; Internet.



ABSTRACT

The influence of social networks on the political scene is a worldwide phenomenon that
puts in check the classic concept of Democracy, according to the three-dimensional
theory of the State. Faced with this phenomenon, the objective of the dissertation is to
analyze how both go hand in hand, threatened by the use of the citizens’s personal
data for the purpose of political campaigns, as well as the use of fake news in electoral
propaganda to influence the voter's choice and, consequently, the outcome of the
elections. The main objective of the study is to analyze how these bad digital practices
influence Democracy and how electoral and data protection legislation has behaved in
the face of this threat, in order to guarantee the fairness of the electoral process, also
discussing whether they have managed to balance the defense of Democracy with the
right to freedom of expression guaranteed by the Magna Carga. The research also
highlights the relationship between internet and politics and analyzes traditional and
virtual political practices, showing how digital platforms have been gaining ground in
the electoral campaign to the detriment of TV, radio and other traditional means of
dissemination.

Keywords: digital platforms, social networks, freedom of expression, Fake News,
Internet.

Vi



SUMARIO

RO s s 1
1 A CONSOLIDACAO DO ESTADO DEMOCRATICO DE DIREITO E DA PROTEGCAO
DOS DADOS PESSOAIS ..ottt ettt ne e b 9
1:1 Estada Dempetatlon da DFOlD s nnannasaes 6
1.2 Democtacia RepresentatiVa iunanunnnnnnnn e v v v vt vatsvats vatavatava 8
1.3 A protecao dos dados pessoais como direito fundamental ................................. 10
2 O PAPEL DA INTERNET NAS CAMPANHAS ELEITORAIS........cccooiiiiieiieceeenne 21
2.1 A evolugao da Internet e seu impacto na sociedade ............ccccceeeeieieiiiiiiiiceeen.. 21
2.2 As redes sociais e seu impacto no comportamento do individuo........................ 24
3.0:IMPACTO:DAS FAKENEWS NAS ELEIGOE S ..cumsusumssssussnmssssssasssasonssassns 35
3.1 Responsabilizacao das plataformas digitais pelas fake news..........ccccccceveeenneee. 43
L ARRECTOS [EBIBEATIVEE ey 49
4.1 Aplicacdo da LGPD ao tratamento de dados para finalidade eleitoral ................ 53
4.2 Legislacao eleitoral que regula o uso da internet no Brasil ............cccccccoiiinninn. 62
CONCLUSAQD ...ttt ettt en et ee e 2
PR NG S s S s 75

vii



LISTA DE ABREVIATURAS E SIGLAS

ADI Acéo Direta de Inconstitucionalidade
ANPD Agéncia Nacional de Prote¢ao de Dados
AOL America Online
BBS Bulletin Board System
CDC Caodigo de Defesa do Consumidor
CDFUE Carta de Direitos Fundamentais da Unido Europeia
CEDH Corte Europeia de Direitos Humanos
GDPR General Data Protection Regulation
LGPD Lei Geral de Protecao de Dados
MCT Ministério de Ciéncia e Tecnologia
ONU Organizacao das Nagdes Unidas
PEC Proposta de Emenda Constitucional
PT Partido dos Trabalhadores
RNP Rede Nacional de Pesquisa
STF Supremo Tribunal Federal
TRE Tribunal Regional Eleitoral
TSE Tribunal Superior Eleitoral
TJUE Tribunal de Justica da Unido Europeia
UspP Universidade de Sao Paulo

WWW World Wide Web

vii



INTRODUCAO

O estudo dos conceitos de Estado, Estado Democratico de Direito e Democracia
Participativa esta diretamente relacionado com a Teoria Politica do Estado, amplamente
estudada pela doutrina classica e que traz a baila a teoria finalistica do Estado, que visa,
dentre outros aspectos, a estudar a finalidade do governo dentro de um determinado
Estado.

Partindo-se dessa premissa, nota-se que é na feicdo politica do Estado, ndo da
juridica, nem da social, que se insere o conceitos de democracia representativa.

Segundo esta visao, o Estado Democratico € um meio para a consecugao de um
fim, que é atender aos anseios do cidadao, e ndo apenas uma instituicdo nacional. Dai a
importadncia da democracia na representagao politica no Estado moderno, na licdo do

ilustre professor Sahid Maluf.
O Estado moderno, pelo aperfeicoamento dos meios de comunicacdo, superou os obstaculos do
numero e da distancia, colocando em pleno funcionamento o mecanismo das representacoes,
mantendo contato imediato com as imensas populagdes, a tal ponto que se chega a conceber a
formacao de Estados continentais e até mesmo de um Estado mundial.

Assim, o Estado constitucional da democracia representativa é um Estado no qual
se busca levar a cabo, em proveito da cidadania, as normas constitucionais, segundo os
ensinamentos de Paulo Bonavides, ou seja, € um Estado vinculado ao Direito.?

Em outras palavras, na licdo de Alves, Castilhos e Xavier:

O Estado subordinado ao Direito € um Estado juridicamente vinculado em nome da autonomia
individual, ou seja, o Estado de direito, para ser efetivo, necessita admitir que é um Estado liberal de
direito. Portanto, deve contrariar a ideia de Estado que tudo regula e compreender que o Estado de
direito perfila como um Estado que impde limites, que restringe as acdes em defesa da ordem e
seguranga publicas. Dessa forma, € possivel afirmar que direitos fundamentais, como, por exemplo,
os de liberdade e propriedade, nao decorrem de uma simples declaragdo de limites determinada pela
vontade politica de um pais, mas sim, do respeito no ambito da liberdade individual.?

O presente estudo destaca a liberdade de expressdo e a protegdo de dados
pessoais como direitos fundamentais que devem ser respeitados para garantir a lisura do
processo eleitoral e a efetividade da democracia representativa.

Neste contexto, a democracia representativa, segundo Fabio Vasques, corresponde
a forma de governo na qual as pessoas sao chamadas a participar da vida politica do
pais e as eleicdes sdo o mecanismo pelo qual a democracia é posta em pratica.*

" MALUF, Sahid. Teoria geral do Estado. 28* edigdo. S&o Paulo: Saraiva, 2008, p. 39. ISBN: 9788502068513.

2 BONAVIDES, Paulo. Teoria geral do Estado. 112 edicéo revista @ ampliada. Sdo Paulo: Malheiros, 2018, p. 638. ISBN:
9788539204052.

3 ALVES, Dora Resende, CASTILHOS, Daniela Serra e XAVIER, Ana Maria Campos. O Estado de Direito e a sua violagéo
na Hungria. Revista Eletrénica da Faculdade de Direito de Franca [em linha]. Franca, v. 16, n. 2, dez. 2021 [Consult. 12 jan.
2023]. ISSN 1983-4225. Disponivel em http://www.revista.direitofranca.brfindex.php/refdf/article/view/1319/pdf.

* WVASQUES, Fabio. Democracia participativa e exercicio do direito ac voto. Direito Eleitoral [em linha), 05 fev. 2017
[Consult. 27 fev. 2022]. Disponivel em https://www.direitonet.com.br/artigos/exibir/10051/Democracia-participativa-e-
exercicio-do-direito-ao-voto.



Ora, as eleicdes sdo esse mecanismo essencial para a emanacgao da vontade do
povo, que escolhe o representante por meio do exercicio do direito ao voto, dai a
importancia da lisura do processo eleitoral, pois esse se traduz como o exercicio do
direito fundamental & democracia. Paulo Bonavides entende que a democracia é “o mais
valioso dos direitos fundamentais™ e, nesse sentido, preleciona que a democracia &

conceituada como:

Aguela forma de exercicio da funcao governativa em que a vontade soberana do povo decide, direta
ou indiretamente, todas as questdes de governo, de tal sorte que o povo seja sempre o titular e o
objeto, a saber, o sujeito ativo e o sujeito passivo do poder legitimo.®

Diante dessa percepcdo, qualquer distorcdo no processo eleitoral pode acarretar
uma crise no exercicio da democracia representativa. Décadas atras, em 1993, ao se
referir ao sistema de democracia participativa, Bonavides ja identificava uma crise no
processo democratico provocada pela falha na comunicagao: “Tal sistema, a meu ver,
tem implicado uma ruptura entre Estado e sociedade, entre o cidaddo e seu
representante, entre os governantes e os governados [...]°. O autor ainda conclui que a
“[...] democracia participativa se concretiza por meio de mecanismos de exercicio direto
da vontade geral e democratica, vindo a restaurar e a repolitizar a legitimidade do sistema
0

No entanto, era inimaginavel que, décadas depois, o fendmeno da transformacao
digital, a evolugao da Internet e as consequéncias sociais advindas desses fendmenos
agravariam ainda mais esse “problema de comunicagao”, pois a Internet, as redes sociais
e os aplicativos de mensagem alteraram a forma como as pessoas se comportam e se
relacionam, uma vez que servem de fonte de informacao em diversas areas, inclusive em
qguestbes politicas, e, por esse motivo, tornaram-se alvo de campanhas politicas visando
a atingir o eleitorado e a fazé-lo formar a sua opiniao a favor ou contra determinado
candidato.

Como nao poderia ser diferente, esse novo comportamento influenciou diversos
aspectos da vida moderna, impactando profundamente as campanhas eleitorais, uma vez
gue a Internet e as redes sociais passaram a ser um importante canal de comunicagao
entre eleitores e candidatos, sobressaindo aos métodos tradicionais, como a propaganda
eleitoral veiculada no radio e na televisao, que, durante muitos anos, foi o principal canal
de comunicac¢io, com poucas possibilidades de inovacao e interacao do eleitor.

Neste contexto, o surgimento da Intemmet e das redes sociais influenciou
profundamente o cenario politico, e diversas praticas questionaveis, do ponto de vista

5 CARNEIRO, Rommel Madeiro de Macedo. Teoria da democracia participativa: analise & luz do principio da soberania
popular. Revista Juridica [em linha] Brasilia, v. 9, n. 87, pp. 25-34, out./nov., 2007 [Consult. 22 fev. 2022]. Disponivel em
https://revistajuridica.presidencia.gov.br/index.php/saj/article/download/280/269/575.

§ BONAVIDES, Paulo. A Constituicdo aberta. Belo Horizonte: Del Rey, 1993, p. 13. ISBN: 85-85365-96-2.

T BONAVIDES, ref. 6, p. 25.



moral e juridico, passaram a ser utilizadas pelos candidatos em diversas partes do
mundo para consecuc¢ao da sua finalidade, que é obter a eleicdo para o cargo eletivo
para o qual se candidataram.

Esse tema ganhou importancia mundial apos escandalos e denuncias em nivel
global, que apontavam para a manipulacdo dos dados pessoais dos eleitores,
notadamente nas redes sociais mais utilizadas, para direcionar o voto desses usuarios,
bem como a disseminagdo em massa de noticias falsas (fake news), com o mesmo
objetivo, afetando sensivelmente os direitos fundamentais, o processo eleitoral e a
democracia.

No entanto, o fenémeno das fake news nao é novo, pois a propagacao de noticias
falsas surge concomitantemente ao uso da retorica politica. O que vem se modificando é
a potencializacao dos efeitos nefastos dessa pratica com o uso da tecnologia, sobretudo
a inteligéncia artificial e os algoritimos, que sao capazes de capturar e filtrar dados,
permitindo o direcionamento e a manipulacéo de informacdes com finalidade eleitoral.

Atualmente, ha um consenso da sociedade em compreender que vivemos em uma
economia impulsionada pelos dados. Ndo é raro ouvir do senso comum que “os dados
pessoais sao o novo petroleo”. Ha, portanto, uma percepgao generalizada do quanto a
tecnologia influenciou na coleta e tratamento dos dados pessoais, inclusive para
finalidade de realizacdo de campanhas eleitorais. As campanhas tém a missdo de
realizar uma comunicacdo eficaz com eleitores, utilizando para isso todos os meios
possiveis, inclusive as redes sociais, aplicativos etc.

Informagdes sobre o perfil dos eleitores sempre foram necessarias para direcionar
esforgos, e o uso de tecnologias que otimizam essa tarefa sdo um ganho de tempo e
aumentam muito as chances de éxito. O desenvolvimento de tecnologias de tratamento
de dados pessoais cada vez mais complexas e sua inclusdo nas campanhas eleitorais
tém se tornado uma realidade mais presente a cada eleicao.

Nesse cenario, aprofundando-se no tema, € possivel ter uma ideia da amplitude e
complexidade do tema Internet versus eleicdes, uma vez que néo se trata apenas da
rede mundial de computadores, ou redes sociais, ou ainda aplicativos e plataformas
digitais, mas sim do avango dos mecanismos de inteligéncia artificial e sua capacidade de
andlise de milhdes de dados, sendo utilizados para manipular, influenciar e direcionar
contetdos com finalidade eleitoral.

As praticas que vém sendo utilizadas comecam a vir a tona e causar um forte
impacto na sociedade, fazendo com que os trés poderes se movimentem amplamente no
sentido de regular essas questdes, por meio da criagdo de normas, julgados, cartilhas e
regulamentos, visando a regular o uso da Internet e dos dados pessoais para finalidade



eleitoral. Esse movimento é intenso e jamais foi visto em outras épocas ou outras
tematicas, abrangendo todos os poderes da republica, que empenham esforcos
regulatorios visando a identificar, coibir e punir tais praticas.

Estamos vivendo um momento histoérico de mudanca de cultura de protecdo de
dados pessoais, privacidade e liberdade de expressao, em que a ponderacao entre eles é
uma ardua tarefa da qual depende a preservacdo da lisura do processo eleitoral e do
Estado Democratico de Direito. Nunca antes na histéria do Brasil houve um esforgo tdo
concentrado entre os poderes da Republica, em cooperacdo com as empresas privadas
responsaveis pelas plataformas digitais, para evitar danos sociais decorrentes de praticas
ilegais e imorais.

Além disso, sera demonstrado o quanto a regulamentagdo sobre o tema esta se
tornando mais extensa, robusta, detalhada e complexa, a fim de abarcar todas as
situagcdes em que os infringentes da Lei n. 13.709/18, a Lei Geral de Protegao de Dados
(LGPD), possam incorrer, visando a responsabiliza-los de maneira ampla pelos danos
causados aos eleitores e ao processo eleitoral como um todo, com previsao de pesadas
multas e outras penalidades.

O objetivo geral deste trabalho é propor uma reflexdo sobre a democracia a partir
do conceito de Estado elaborado pela doutrina classica, passando pelo conceito de
Estado Democratico de Direito e sua consagragdo na Carta Magna brasileira, sobre o
impacto das transformacoes provocadas pela Internet e pelas redes sociais no cenario
politico no Brasil, e sobre como a legislagdo infraconstitucional tem se comportado em
relagao ao tema.

O objetivo especifico consiste em analisar, de maneira ampla, o impacto que o
fendbmeno da transformacéo digital, que engloba o uso da Internet, das redes sociais e
dos aplicativos, bem como das tecnologias de tratamento de dados pessoais, exerce
sobre os eleitores e, consequentemente, sobre o processo eleitoral como um todo.
Analisam-se ainda os riscos a democracia que decorrem do uso ilegal e antiético das
novas tecnologias para manipular dados e obter éxito no processo eleitoral, ainda que
isso viole direitos fundamentais e cause distorgdes no processo eleitoral, afetando a sua
lisura.

Considerando assim os objetivos gerais e especificos para a analise da questao
proposta, fazendo uso dos métodos explicativo e descritivo, adotar-se-a uma abordagem
de pesquisa qualitativa, que envolve uma pesquisa tedrica e bibliografica da doutrina e
jurisprudéncia atuais, artigos cientificos, documentos legais, tais como leis, regulamentos,
sobretudo as novas normas técnicas elaboradas pelo Tribunal Superior Eleitoral (TSE)
acerca do tema.



1 A CONSOLIDAGAO DO ESTADO DEMOCRATICO
DE DIREITO E DA PROTEGCAO DOS DADOS
PESSOAIS

O conceito de Estado é datado do século XV e, embora tenha sido alvo de
inumeras classificagdes, enquanto objeto de estudo, é associado desde o século XVI ao
conceito de sociedade politica dotada de caracteristicas bem definidas, que cria regras

de convivéncia, segundo ensina Dalmo Dallari:

A denominagao Estado (do latim stafus, estar firme), significando situagdo permanente de convivéncia
e ligada a sociedade politica, aparece pela primeira vez em "O Principe" de Maquiavel, escrito em
1513, passando a ser usada pelos italianos sempre ligada ao nome de uma cidade independente,
como, por exemplo, stato di Firenze. Durante os séculos XVI e XVII, a expressao foi sendo admitida
em escritos franceses, ingleses e alemaes. Na Espanha, até o século XVIII, aplicava-se também a
denominacédo de estados a grandes propriedades rurais de dominio particular, cujos proprietarios
tinham poder jurisdicional. De gualguer forma, & certo que o nome Estado, indicando uma sociedade
politica, s6 aparece no século XVI, e este & um dos argumentos para alguns autores que nao admitem
a existéncia do Estado antes do século XVII.#

No entanto, segundo Dallari, o mais importante ndo € o nome que se da a essa
forma particular de arranjo social. O importante € que o nome Estado sé pode ser
aplicado com propriedade a sociedade politica dotada de certas caracteristicas bem
definidas. H& um consenso na doutrina de que o Estado é, na sua esséncia, a
designacéo a todas as sociedades politicas que, com autoridade superior, fixaram as
regras de convivéncia entre seus membros.

Jellinek® afirma que o povo tem no Estado uma dupla fungdo: enquanto objeto do
poder do Estado, seus integrantes sdo sujeitos de deveres, subordinados a comandos e
determinacbes estatais. Enquanto membros do Estado, seus integrantes, pelo contrario,
sao sujeitos de direito.

Nota-se que, embora muitas teorias tenham sido delineadas ao longo dos séculos
para explicar a evolugéo histérica do Estado, desde o Estado antigo, passando pelos
Estados grego, romano e medieval, até o conceito de Estado moderno, a fei¢do politica
esteve associada a este conceito desde os primérdios como uma das suas principais
finalidades, sendo que alguns autores, como Groppali, sustentam que a finalidade € o
elemento essencial do Estado°.

Em consonéncia com este entendimento, tem-se a licdo de Castro'":

De acordo com sua finalidade, podemos distinguir duas espécies de sociedades: a) sociedades de fins
particulares - tém finalidade definida, voluntariamente escolhida por seus membros e; b) sociedades

% DALLARI, Dalmo de Abreu. Elementos de teoria geral do Estado. 147 edigdo. S&o0 Paulo: Saraiva, 1989, p. 22. ISBN:
8502007685.

2 JELLINEK, Georg. Teoria general del Estado. Cidade do México: Fondo de Cultura Econémica, 2000, p. 304-305. ISBN:
9786071611825.

1 GROPPALLI, Alexandre. Doutrina do Estado. 8° edigio. S&o Paulo: Saraiva, 1953, p. 54.

" CASTRO, Larissa. Teoria geral do Estado. Pagina do docente no site da PUC-GO [em linha], Goiénia, [sem data]
[Consult. 20 abr. 2022]. Disponivel em
http://professor.pucgoias.edu.br/SiteDocente/admin/arquivosUpload/17657/material/ROTEIRO%20DE%20TEORIA%20GE
RAL%20D0%20ESTADOQO.pdf.



de fins gerais - objetiva criar as condicdes necessarias para que os individuos e as demais sociedades
gue nela se integram consigam atingir os seus fins particulares. As sociedades de fins gerais sao as
chamadas sociedades politicas. Visam a criar condigbes para a consecugdo dos fins particulares de
seus membros, ocupam-se da totalidade das acdes, coordenando-as em fungcdo de um fim comum.
Entre estas, a que atinge um circulo menor de pessoas e a familia. Mas, a sociedade politica de maior
importancia é o Estado.

Assim, o Estado é a instituicdo dotada de feigdo politica que viabiliza a consecucgéao
dos fins precipuos da existéncia da sociedade moderna em diversos aspectos, sendo
certo que, no presente estudo, a énfase é com relagao a feigcao politica para que o povo
possa exercer seus direitos fundamentais e conferir efetividade a democracia.

1.1 Estado Democratico de Direito

O Estado Democratico de Direito pressupde a existéncia do Estado como instituicao
politica. Diversas teorias surgiram para justificar a existéncia do Estado, sendo certo que
uma das mais conhecidas foi a desenvolvida por Jellinek, que concebe “[...] o Estado
como o enlace de uma cadeia de elementos transcendentes, os quais subsistem com o
carater de um ser verdadeiro e metafisico no mundo dos fenédmenos...”. O autor analisa a
necessidade do Estado por meio de cinco teorias particulares, as quais pautaram a
evolugdo do pensamento politico-juridico, partindo das seguintes necessidades: religiosa,
fisica, juridica, moral e psicologica. Esta corrente doutrinaria prevaleceu no curso da
metade do século XIX, porém, no presente estudo, o foco sera a necessidade politica do
Estado regrada por uma ordem juridica, ou seja, leis em sentido amplo, conforme leciona

Roland Hamilton Marquardt Neto:

A compreensao da justificativa do Estado reside na questdo de que nao ha como satisfazer os fins
comuns do ser humano sem a existéncia do Estado, fato que enseja a instituicao de uma organizacao
politica que ordene, por meio de uma ordem juridica, estruturas aptas a limitar o poder estatal e
permitir o convivio social, produto da solidariedade entre os homens.'2

O Estado Democratico de Direito atual funciona de maneira contraria ao chamado
Estado social, pois seu funcionamento envolve a efetiva participacdo popular na
resolucdo de conflitos, sendo por isso também chamado de Estado mediador, em
contrapartida a desorganizacdo da sociedade e do Estado intervencionista do Estado
social."®

Neste sentido, Streck e Moraes'* afirmam que s&o caracteristicas do Estado

Democratico:

A — Constitucionalidade: vinculacdo do Estado Democratico de Direito a uma Constituicdo como
instrumento basico de garantia juridica; B — Organizacao Democratica da Sociedade; C — Sistema
de direitos fundamentais individuais e coletivos, seja como Estado de distancia, porque os direitos
fundamentais asseguram ao homem uma autonomia perante os poderes publicos, seja como um

2 MARQUADT NETO, Roland Hamilton. A justificativa do Estado na doutrina de George Jellinek. Revista de Teorias e
Filosofias do Estado [em linha). Brasilia, v. 2, n. 1, pp. 16-36, junho 2016 [Consult. 10 fev. 2022]. ISSN e-ISSN: 2526-9652.
Disponivel em https://www.indexlaw.org/index.php/revistateoriasfilosofias/article/view/1141.

13 OLIVEIRA, Barbara Ronsoni de. Teoria Geral do Estado. Medium [em linha]. 13 ago. 2020 [Consult. 20 dez. 2022].
Disponivel em https://medium.com/revistandodireito/tecria-geral-do-estado-7087eefelcc?.

14 STRECK, Lenio e MORAIS, Jose Luis Bolzan de. Ciéncia politica e teoria do estado. 8 edigéo. Porto Alegre: Livraria do
Advogado Editora, 2014, p. 63-64. ISBN: 8573488867.



Estado antropologicamente amigo, pois respeita a dignidade da pessoa humana e empenha-se na
defesa e garantia da liberdade, da justica e da solidariedade; D — Justica Social como mecanismos
corretivos das desigualdades; E — Igualdade ndo apenas como possibilidade formal, mas, também,
como articulagdo de uma sociedade justa; F — Divisdo de Poderes ou de Funcdes; G — Legalidade,
que aparece como medida do direito, isto é, através de um meio de ordenacdo racional,
vinculativamente prescritivo, de regras, formas e procedimentos que excluem o arbitrio e a
prepoténcia; H — Seguranca e Certeza Juridicas.

A Constituicdo Federal de 1988 institui um Estado Democratico de Direito, cujos
objetivos sédo instrumentos para a consecucao da finalidade do Estado. O poder
constituinte de 1988, no preambulo da Carta Magna, delimita essa finalidade para deixar

clara a sua importancia.

Nos, representantes do povo brasileiro, reunidos em Assembleia Nacional Constituinte para instituir
um Estado Democréatico, destinado a assegurar o exercicio dos direitos sociais e individuais, a
liberdade, a seguranga, o bem-estar, o desenvolvimento, a igualdade e a justica como valores
supremos de uma sociedade fraterna, pluralista e sem preconceitos, fundada na harmonia social e
comprometida, na ordem interna e internacional, com a solugcdo pacifica das controvérsias,
promulgamos, sob a protecéo de Deus, a seguinte Constituicao da Republica Federativa do Brasil.

A leitura do preambulo deixa claro que a Democracia esta ligada a uma das
finalidades precipuas do Estado, isso porque o conceito de Estado Democratico de
Direito visa a garantir o respeito das liberdades civis, dos direitos humanos e das
garantias fundamentais, estabelecendo um manto, uma protecéo juridica aos cidadaos,
sendo certo que as proprias autoridades politicas também estdo sujeitas a obediéncia
das regras.

O artigo 1° da Constituicao de 1988 determina que: “Todo o poder emana do povo,
que o exerce por meio de representantes eleitos ou diretamente”. Esse emblematico
dispositivo constitucional reline a esséncia democratica da Constituicdo Federal,
abarcando a responsabilidade que o Estado tem em relagdo ao seu povo, com o intuito
de garantir a cidadania, dentre outros direitos, como a dignidade da pessoa humana e os
valores sociais do trabalho e da livre iniciativa.

Assim, é de se notar que o Estado democratico nao abandonou todas as
caracteristicas dos antigos modelos, mas as aprimorou buscando maior seguranca
juridica, menor grau de intervencionismo estatal na esfera privada e econdémica, reducao
da desigualdade por meio da participacao popular efetiva e da justica social, respeito a
autonomia privada e, finalmente, com sua acao finalistica voltada para a igualdade e
transformacdo social. Desta forma, no Estado democratico, a Constituicdo é o
fundamento da justica, dispondo de dimensdes principioldgicas as quais todos estao
subordinados, inclusive os préprios legisladores.®

A cidadania é exercida pelo povo, com a participacao popular na escolha dos
governantes, mas essa escolha deve ocorrer concomitantemente com a garantia dos
direitos fundamentais. Dentre os direitos fundamentais, esta o direito & educacao, a

S OLIVEIRA, ref. 13.



saude, ao saneamento, ao trabalho, a ampla defesa, dentre outros que visem a garantir a
dignidade da pessoa humana, inclusive a liberdade de expressao e a protecédo de dados
pessoais. Sem a protecdo aos direitos fundamentais, o exercicio da cidadania, a
democracia e o proprio Estado Democratico de Direito ficardo comprometidos.

Nesse sentido, Castro afirma:'®

A democracia moderna tem suas raizes no século XVIl, fundada em valores fundamentais da pessoa
humana - liberdade e igualdade. A democracia consiste numa forma de governo que supfe como
fundamentos a liberdade e a igualdade, principios cujas bases sdo encontradas no espirito de
solidariedade e no respeito as diferencas que existem entre as pessoas. Em um sentido mais amplo,
percebe-se a democracia como um ambiente de vida social cujos pilares de sustentacao encontram-
se na admissdo, na garantia e na efetividade dos direitos fundamentais da pessoa humana.

No campo do Estado Democratico de Direito, propugna-se por uma convivéncia
solidaria e fraterna entre aqueles que transitam pelo cotidiano social. Tal convivéncia
deve ser estabelecida a partir da pratica dos Direitos Humanos, mas, sobretudo,
fundamentada na observacdo da ordem juridico-constitucional de cada comunidade
politica em especifico. A convivéncia democratica deve ser delineada pelos principios e
regras do Direito interno e internacional.'’

Segundo Silva'®, o principio que norteia o Estado Democratico de Direito determina
a democratizagdo do Estado, no sentido de que todos aqueles que pertencem ao seu
"povo" possam ter acesso aos canais de participacdo, no fomento a realizacdo da
cidadania. A democracia que o Estado Democratico de Direito realiza ha de ser um
processo de convivéncia social numa sociedade livre, justa e solidaria.

1.2 Democracia Representativa

A democracia representativa é a propria faceta politica do Estado, sendo certo que
nao se trata da feicdo juridica, nem tampouco da social, objeto de outras linhas de
estudo.

Segundo essa visao, o Estado Democratico € um meio para a consecucdo de um
fim, que é atender aos anseios do cidadao, e ndo apenas uma instituicdo nacional. Dai a
importancia da democracia na representacao politica no Estado moderno, como ja vimos
na licao do ilustre professor Sahid Maluf."®

No entanto, a relacdo entre democracia e representacdo é mais complexa do que
parece, sobretudo nos tempos atuais, em que questdes de Compliance, Governanca e
jurisdicao vém a tona. Nesse sentido, Corval pondera:

18 OLIVEIRA, ref. 13.

17 FABRIZ, Daury Cesar e FERREIRA, Claudio Fernandes. Teoria geral dos elementos constitutivos do Estado. Revista da
Faculdade de Direito da Universidade Federal de Minas Gerais [em linha). Belo Horizonte, n. 39, pp. 107-141, 2001
[Consult. 22 fev. 2022]. Disponivel em https://revista.direito.ufmg.br/index.php/revista/article/view/1192.

8 SILVA, José Afonso da. Curso de Direito Constitucional positivo. 10* edigdo. Sdo Paulo: Malheiros Editores, 1995, p.
107. ISBN: 8574202131.

19 MALUF, ref. 1, p. 39.



O experimentalismo democratico exigiria, na atualidade, a reorientagdo politica também nos niveis da
administracdo (da governancga) e da criagédo e aplicagéo do direito (da jurisdicdo). Nessa direcao, ja
estariam aparecendo instrumentos no cenario norte-americano e europeu, notadamente, a atividade
regulatéria e o federalismo cooperativo, de modo que, seguindo a tese de Dewey, pequenas
modificacdes, fomentadoras da accountability no nivel macro, ja comegam a reguerer maior exercicio
imaginativo para redesenhar as instituigdes mais amplas da democracia representativa.2

A democracia, em um sentido formal, pode ser definida como forma de governo em
gue o povo é o detentor de seu proprio destino, ou seja, o povo governa a si mesmo. Este
governo ou ocorre diretamente mediante as técnicas de consulta popular, ou
indiretamente por meio dos representantes dos cidadaos, os quais tém a
responsabilidade e a obrigacdo de manifestar o pensamento e a vontade dos proprios
representados.?!

Assim, é necessario regular a atividade politica para que esta possibilite o exercicio
da democracia e preserve os direitos fundamentais, a cidadania e todo o arcabouco
juridico que compoe o que se chama de Estado Democratico de Direito.

Segundo ensina Bonavides??, considerando que a soberania reside no povo,
expressando a igualdade politica de todos os cidadaos. A soberania popular consiste na
soma das distintas fragGes do poder politico pertencentes a cada membro da comunidade
formadora de um Estado e que constituem, em conjunto, a vontade geral de todos os
membros do Estado nas questdes politico-decisérias do Estado, como se da na escolha
dos governantes e elaboracao de leis: tal teoria, da soberania popular, fundamenta-se na
igualdade politica dos cidadaos e no sufragio universal, pois todos os individuos detém
uma parcela de soberania.?®

Neste contexto, ressalta-se que os ilustres professores Marco Ribeiro Henriques e
Daniela Serra Castilhos publicaram em 2021 no livro “Passado, presente e futuro dos
direitos humanos: apds as comemoracdes dos 70 anos da Declaracdo Universal dos
Direitos humanos”, o artigo: “Entre a luz e as sombras: populismo e direitos humanos no
seculo XXI".

O artigo tem como objetivo resgatar o debate sobre a relacdo entre populismo e
democracia por meio do espectro que liga um conceito ao outro a luz dos direitos
humanos.

Segundo a obra, o populismo é definido como uma ideologia politica que se baseia
na divisdo entre o povo e as elites, e que busca mobilizar o povo contra as elites por meio
de uma liderancga carismatica e de uma retérica simplista®.

20 CORVAL, Paulo R. dos Santos. Democracia representativa: revisitando John Stuart Mill. Revista de Informacédo
Legisiativa [em linhal. Ano 52, n. 206, pp. 245-270, abr.jun. 2015 [Consult. 27 fev. 2022]. Disponivel em
https://www2.senado.leg.br/bdsf/bitstream/handle/id/512458/001041601.pdf?sequence=1&isAllowed=y.
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22 BONAVIDES, ref. 2, p. 130.

23 FABRIZ e FERREIRA, ref. 17.



A analise valiosa dos autores reflete sobre o fato de que os diferentes tipos de
populismo, como o populismo de esquerda, o populismo de direita e o populismo hibrido,
e 0s seus impactos nos direitos humanos, tanto positivos quanto negativos, mas que
podem ser nocivos a democracia.

Assim, lideres contemporaneos e populistas, como Juan Domingo Perén na
Argentina, Hugo Chavez na Venezuela, Donald Trump nos Estados Unidos e Jair
Bolsonaro no Brasil, segundo os autores, sao exemplos deste fendbmeno.

Nesse sentido:

Sera por isso necessario considerar que subsiste uma predisposicao de diminuicao do apoio popular a
democracia liberal e progressiva abertura a solucdes iliberais, de certo modo incompreensivel. A
verdade é que o processo democratico que fica em causa perante a erosédo provocada pelo discurso
do populismo na separacao de poderes e no sistema de freios e contrapesos do Estado.

Desta forma, entende-se que o populismo é um fendmeno complexo e ambivalente,
que pode tanto fortalecer quanto enfraquecer a democracia e os direitos humanos,
dependendo do contexto politico, social e cultural em que se manifesta.?*

Diante de todo o exposto até aqui, depreende-se claramente que a soberania
popular exercida pelo sufragio universal é base de uma constituicdo democratica e do
Estado Democratico de Direito, sendo o direito ao voto de extrema relevancia para a
consecucao da finalidade politica do Estado.

1.3 A protecao dos dados pessoais como direito
fundamental

O tratamento digital de dados pessoais, que se intensificou nos ultimos anos de
maneira substancial, suscitou inimeras discussdes acerca da protecao da personalidade
a luz das garantias constitucionais de igualdade, liberdade e dignidade da pessoa
humana, além da protegéo da intimidade e da vida privada.

Nesse sentido, tem-se a licdo de Miranda e Medeiros:

Nada obstante o problema da protecdo dos dados nao se restrinja aos dados armazenados,
processados e transmitidos na esfera da informatica e por meios digitais, pois em principio ela alcanga
a protecado de todo e qualquer dado pessoal independentemente do local (banco de dados) e do modo
pelo qual é armazenado, cada vez mais 0s dados disponiveis sao inseridos em bancos de dados
informatizados. A facilidade de acesso aos dados pessoais, somada a velocidade do acesso, da
transmissao e do cruzamento de tais dados, potencializa as possibilidades de afetacdo de direitos
fundamentais das pessoas, mediante o conhecimento e o controle de informagdes sobre a sua vida
pessoal, privada e social. %

O acesso, o armazenamento, o tratamento e utilizacdo dos dados para fins
comerciais oriundos do processo de digitalizacao causam um impacto sem precedentes a

24 HENRIQUES, Marco Ribeiro; CASTILHOS, Daniela Serra. Entre a luz e as sombras: populismo e direitos humanos no
século XXI. In: XAVIER, Jodo Proenga; ALBUQUERQUE, Cristina Pinto; SIMOES, Jacob; CRUZ, Maria Teresa Lopes
(Org.). Passado, presente e futuro dos direitos humanos: ap6s as comemoragdes dos 70 anos da Declaragdo Universal dos
Direitos humanos, 1948-2018. Coimbra: Aimedina, 2021, pp. 321-345. ISBN 978-989-26-2023-7.

25 MIRANDA, Jorge e MEDEIROS, Rui. Constituicdo portuguesa anotada. Coimbra: Coimbra Editora, 2006, pp. 379-380.
ISBN: 978-972-32-1421-7.
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