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Resumo

As PME representam a maior fatia do tecido empresarial portugués. As infraestruturas de
rede, existentes nestas empresas, necessitam de uma gestdo simplificada, eficiente e de
baixo custo. Estas empresas possuem jd, na sua maioria, uma estrutura fisica suficiente, no
que concerne ao hardware; no entanto, o seu funcionamento relativamente aos servicos e
equipamentos apresenta, por vezes e em alguns casos, falhas que podem ser corrigidas com
uma gestdo eficiente da rede, através de uma solucdo integrada e de facil utilizacdo. Desta
forma, com este trabalho, apresentado neste artigo, pretende-se desenvolver uma
ferramenta, em versdo de protdtipo, que integre outras solugdes ja existentes e/ou com o
desenvolvimento de novos médulos, tornando-a num instrumento 1til, que acrescenta mais-
valias, passivel de estar sempre em constante atualizagdo. O seu acesso deve ser
simplificado, direcionado aos reais interesses das empresas e ao tipo de publico existente
nas PME, tendo sempre por base, a utilizacdo de software open source.
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1. Introducao

A pouco e pouco tem-se verificado que em todas as empresas, nomeadamente Pequenas e
Médias Empresas (PME), as Tecnologias de Informac¢do e Comunicagdo (TIC) acabam por ter
um papel relevante. Muitos empresdrios que construiram os seus negdcios e alcancaram o
sucesso, apostaram mais numa ldgica de produg@o de curto prazo, com retorno no mais curto
espaco de tempo possivel, e por vezes relutantes em relacdo a utilizacdo das novas tecnologias.
Esta situag@o deve-se essencialmente ao baixo nivel de formacdo de alguns empresarios e ainda
na aposta em produtos de baixo valor acrescentado [Alves 2006]. No entanto, estas empresas
comecam a perceber que se encontram num mundo cada vez mais globalizado, onde a
informacao certa em tempo Uutil pode ser crucial e se quiserem continuar a sobreviver t€ém de se
modernizar e de apostar nas TIC.

A inovagdo deixou de ser algo que apenas fazia parte das grandes empresas para passar
a ser um fator de sobrevivéncia, mesmo nas PME [Almeida et al., 2009]. O uso das TIC sdo
omnipresentes nas empresas portuguesas, tanto para o desenvolvimento de tarefas mais
complexas como para situagdes simples. A Internet é também essencial na ligacio com
organismos publicos (no preenchimento e envio de informacdes on-line) e na comunicagio,
nomeadamente no uso do correio eletronico [Alves, 2006]. De acordo com um estudo da
Eurostat [Urhausen, 2010], 26% das empresas em Portugal registaram indisponibilidade de



servicos informadticos e/ou destrui¢do ou alteragdo de dados devido a avarias, durante o ano de
2009. Registaram ainda a destrui¢do de dados devido a virus informaticos ou acessos nao
autorizados, em 14% das empresas portuguesas, colocando assim, Portugal no 2° lugar quanto
ao numero de casos registados. Isto demonstra o peso que os problemas informaticos podem ter
numa empresa, provocando inequivocamente quebras na produtividade.

A solugdo proposta neste artigo permite gerir € monitorizar a maioria dos servigos
(internet, servidor web, servidor de ficheiros, e-mail, etc.) e equipamentos de rede (pc’s,
impressoras, scanners, switch, router, etc.) utilizados nas PME. Para se ter uma noc¢do mais
aproximada das necessidades ao nivel de servigos e equipamentos de rede, utilizados por PME,
sdo apresentados os resultados de um questiondrio realizado a um conjunto relativamente
alargado de empresas.

Neste trabalho, apenas se utiliza software open source, tendo por base o sistema
operativo Linux. Todos os pacotes instalados e linguagens utilizadas ndo sdo de uso
proprietdrio. Esta € uma vantagem competitiva pois permite reduzir os custos de investimento,
em particular na aquisi¢cdo de licengas.

Este artigo estd organizado em seis seccdes. Na segunda sec¢do é abordado um estudo
elaborado sobre um conjunto de empresas PME, recorrendo a inquéritos e posterior tratamento
estatistico. Na terceira sec¢@o sdo apresentadas e estudadas uma série de solugdes, ja existentes,
que de alguma forma se relacionam com a temdtica deste trabalho. Na quarta seccdo é
apresentado o desenvolvimento do protdtipo, na quinta sec¢do € apresentada a forma como se
pretende avaliar a solugc@o e na tultima seccdo sdo apresentadas as conclusdes e perspetivas
futuras.

2. Levantamento e Avaliacao de Necessidades nas PME

N

Com o objetivo de perceber os principais problemas relativos a gestdo de
equipamentos, servigos e redes de computadores, em PME, e quais as suas reais necessidades
foram inquiridas 42 empresas, de varios setores de atividade, com dimensdes que vao desde 2
colaboradores até 250. No questiondrio elaborado para este estudo foram formuladas perguntas
com resposta de escolha midltipla, na sua grande maioria, permitindo, ainda, completar com
respostas abertas, nos espagos criados para o efeito. Para uma maior abrangéncia do estudo,
existiu a preocupacio de se ter em considerag@o dreas de atividade muito diversificadas, desde
o ramo automoével, construgdo civil, comércio a retalho e ao consumidor final, satde, indudstrias
transformadoras e prestacdo de servicos em diversas dreas. As empresas envolvidas no presente
trabalho foram selecionadas aleatoriamente, sendo que os principais concelhos onde se situam
as empresas inquiridas sdo: Valenca, Vila Nova de Cerveira, Caminha, Viana do Castelo, Ponte
de Lima, Barcelos, Braga, Vila Nova de Famalicao e Matosinhos.

Com este inquérito, pretendeu-se perceber, em tragos gerais, como estavam as PME do tecido
empresarial, relativamente a sua infraestrutura informdtica e em concreto como era gerida a sua
rede de computadores. Foram elaboradas questdes para verificar quais os principais problemas
informdticos que acontecem no dia-a-dia das empresas; quais as medidas que sdo tomadas,
tanto ao nivel da prevengdo como manuten¢do ou reparacdo; quais os servigos de rede que ja se
encontram monitorizados e quais as solugdes existentes para o efeito; qual a opinido das
empresas sobre software open source e ainda se pretendeu identificar qual a recetividade das
empresas em utilizar uma solucgdo idéntica a apresentada neste trabalho.



De seguida sdo apresentados os resultados mais significativos, resultantes da andlise estatistica
efetuada aos inquéritos'.

Néo possuo Possuo Os computadores ~ Os computadores ~ Os computadores
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Grafico 1 - Infraestrutura informatica

Verifica-se através do grafico 1 que mais de 50% das empresas inquiridas possuem uma rede de
computadores gerida por um servidor de rede. Verificou-se, ainda, que mais de 20% das
empresas tém os computadores ligados em rede, mas ndo possuem um servidor. Embora a
maioria das empresas seja de pequenas dimensdes, mais de 70% das empresas indicaram ter
uma rede de computadores dentro da organizagao.
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Gréfico 2 - Principais problemas
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Nestes resultados apenas serdo apresentados trés graficos devido a limitagdo do nimero de paginas.



Com base no grafico 2, verifica-se, claramente, que o principal problema que surge nas
empresas inquiridas relaciona-se com a rede de computadores, que se encontra lenta, com
alguma frequéncia. Mais de 70% das empresas examinadas apontam a rede/internet como um
dos principais problemas. Outro dos problemas prende-se com o facto de, por vezes, ficarem
sem internet ou apanharem virus e ainda sobre o facto de ndo existir qualquer controlo sobre os
sites que os utilizadores podem consultar.
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Grifico 3 - Software open source como ferramenta de trabalho

O que se pode concluir através do grafico 3 é que uma grande percentagem das empresas
(82,93%) nao vé qualquer inconveniente em utilizar software open source, nos computadores
da sua rede.

Com este inquérito, foi possivel concluir que, quanto maior € a empresa, maiores sao as
necessidades de gestdo de equipamentos e servigos de rede. Contudo, quanto maior é a
empresa, maior ¢ a probabilidade de ter j4 uma solucdo que satisfaca a maioria das
necessidades ou funcionalidades indicadas no inquérito. A proposta efetuada com este trabalho
visa, essencialmente, as empresas mais pequenas, onde as ferramentas para gestdo da rede sdo
praticamente inexistentes, como se verifica numa das questdes do inquérito, onde quase 60%
das empresas ndo tém qualquer ferramenta de gestdo. A infraestrutura informaética ja existe na
maioria das empresas, visto que mais de 50% das empresas possui um servidor de rede. Deste
modo, para a grande maioria das empresas, ndo sdo necessdrios grandes investimentos em
meios fisicos para garantir uma boa gestdo da rede. Em mais de 50% dos casos, existe alguém
na empresa que resolve os principais problemas com a rede e com a infraestrutura informatica
em geral. Isto significa que, se a solugdo para a gestdo da rede for de utilizagcdo simples, o
nimero de vezes em que a assisténcia técnica ¢ chamada a empresa, para resolver problemas de
rede, poderd diminuir o tempo em que o sistema estd sem funcionar e reduzindo os custos.
Neste estudo, verifica-se ainda que o uso de software open source ndo levanta qualquer
inconveniente para a grande maioria das empresas (mais de 90% com base numa questdao do
inquérito). Inclusive, quase 20% das empresas usam j4, nos seus computadores, software livre
como ferramenta de trabalho.

Em sintese constata-se que todas as funcionalidades indicadas para gestdo de rede sdo do
interesse de cerca de 60% das empresas, sendo que a grande maioria estaria interessada numa
solug@o que as comportasse, independentemente de usar software open source.



3. Arquiteturas, Tecnologias e Solucoes Existentes

Na pesquisa realizada, com o propdsito de encontrar solu¢des proximas do objetivo
proposto para este trabalho, verificou-se que existem muitos e variados exemplos. Contudo,
muitas das solucdes encontradas sdo extremamente complexas para o uso em PME tendo em
conta o ambiente caracterizado na secdo anterior. Muitas destas solugdes incluem
funcionalidades que vdo muito para além das necessidades de uma PME e que vém contribuir
para um aumento da complexidade para o utilizador da ferramenta. Por outro lado, muitas das
solugdes encontradas sdao de uso comercial. Estas solu¢cdes ndo foram analisadas, uma vez que
uns dos objetivos € utilizar software open source.

De seguida sdo enumeradas as ferramentas que foram analisadas e testadas:

1) GLPI-Gestionnaire Libre de Parc Informatique [BY-NC-SA 2011]; 2) Nagios [Nagios 2011];
3) SpiceWorks [Spiceworks 2011]; 4) Zabbix [SAI 2011]; 5) Cacti [Group 2011]; 6) Webmin
[Webmin 2011]; 7) OpenNMS [Project 2011]; 8) Zenoss Core [Zenoss 2011]; 9) Netdisco
[netdisco.org 2011]; 10) JFFNMS [JFFNMS.org 2011].

Algumas das vantagens encontradas em muitas destas solugdes prendem-se com o facto de estas
estarem ja ha bastante tempo no mercado, o que permitiu alguns melhoramentos. A maioria tem
como nota positiva também o facto de ter uma interface web, pelo que uma ligagdo a Internet
serd o suficiente para aceder a aplicagdo.

Como desvantagens, foram detetadas algumas situagdes tais como: instalacdo e configuracio
bastante complexa, falta de base de dados para guardar o histdrico, falta de documentacio de
apoio disponivel.

Na tabela 1 s@o apresentados os critérios definidos para a avaliacdo das varias ferramentas, bem
como a sua classificagdo quanto a existéncia ou ndo de tais critérios. Os nimeros das colunas
correspondem a enumeracao realizada anteriormente as ferramentas.

Tabela 1 — Matriz comparativa das solugdes

Ficil instalacdo

Fécil utilizagdo

Lo o
>

Autodeteccdo de dispositivos

I o I i o

Monitorizagdo de servigos de rede

Gestdo ativa de servigos de rede

Monitorizag@o de hardware de rede X

Gestao ativa de hardware de rede

Frequéncia de atualizacdes

Base de dados para arquivo de informagdo X

Representacdo gréifica de dados

o o T P P I

Geracdo de alertas

I I e
T T I P e

Atividade em vdrias plataformas X

Documentag¢do disponivel X X X X




Como se pode constatar através da observacdo da tabela 1, de entre todas as solucdes
analisadas, ndo existe nenhuma que corresponda positivamente a todos os critérios assinalados.
Assim, pretende-se projetar uma solu¢do que contemple o melhor das vérias ferramentas
analisadas, colmatando as principais lacunas evidenciadas por cada uma.

4. Desenvolvimento do Protétipo

O resultado da andlise das principais solugdes de gestdo de equipamentos de rede e
servicos, baseadas em software open source, e da verificagdo das necessidades fundamentais
das PME, relativamente a gestdo da sua infraestrutura de rede, conclui-se que a oferta existente,
ndo vai de encontro as reais necessidades da maioria das pequenas e médias empresas. Muitas
das solucdes analisadas sao extremamente eficazes em determinadas func¢des; no entanto, nao
tem as mesmas preocupagdes relativamente a outras igualmente importantes, tornando-as
incompletas. A complexidade na configuragdo e utilizacdo de algumas das ferramentas é
também uma desvantagem que impede a sua adocdo por muitas empresas. Para responder as
necessidades das PME, por vezes é necessdrio utilizar mais do que uma ferramenta, visto que
cada uma executa funcdes diferentes, tornando a gestdo dos equipamentos e servicos de rede
numa tarefa complicada e sujeita, com muita frequéncia, a falha humana ou incompatibilidades.
Em muitos casos, as empresas acabam por ter de adquirir solugdes comercias ou recorrer com
mais frequéncia a empresas prestadoras de servigos, elevando fortemente os seus custos e
tornando-as mais dependentes de terceiros.

Neste sentido, apresenta-se uma proposta de solucdo para gestdo dos equipamentos e servigos
de rede, com base em software open source. O desenvolvimento do protétipo, tem por base uma
framework Web, permitindo que esta plataforma seja acedida a partir de qualquer lugar ou
equipamento, desde que exista uma ligacdo a Internet e esta seja suportada pelo equipamento.
Sdo apresentadas as funcionalidades da ferramenta, agrupadas por moédulos e ainda a
arquitetura e tecnologias utilizadas. Os principais servi¢os foram assim agrupados em médulos,
0 que permitird no futuro, a adicdo de novos médulos com novas funcionalidades e servicos a
medida que essas necessidades surjam nas empresas. Por outro lado, cada mddulo possui
caracteristicas independentes. De seguida s@o descritos os médulos que compdem a solugio:

* Gestao da Seguranca - A seguranca foi uma preocupagdo evidenciada nos inquéritos
as empresas. O servico de gestdo de ficheiros “depositados” no servidor vai permitir
definir quem acede a informacdo, quando € que esta é acedida e qual a que € permitida
visualizar, modificar ou eliminar, sendo que toda esta atividade € registada numa base
de dados.

* Gestio do Servico de Correio Eletrénico - A maioria das empresas inquiridas
responderam nao possuir qualquer ferramenta que permita gerir o fluxo de mensagens e
respetivas contas. Das solugdes analisadas, apenas o webmin comporta servidores de
correio eletrénico, tais como Postfix e Omail visto que, normalmente este servico é
gerido através de ferramentas, tais como o Microsoft Exchange Server. Pretende-se
desta forma, associar na ferramenta, o utilizador existente a uma ou mais contas de
correio eletrénico, garantindo uma gestdo centralizada e segura ao acesso ao correio
eletrénico e, por outro lado, uma partilha mais organizada.

¢ Gestao de acessos a Internet - A maioria das empresas inquiridas responderam n&o
possuir qualquer ferramenta. Quase 70% das empresas inquiridas assinalaram que
desejariam ter o acesso a Internet gerido e controlado, em especial os sitios visitados,
permitidos e proibidos. Contudo, “A entidade empregadora deve assegurar-se que 0s
trabalhadores estdo claramente informados e que estdo conscientes dos limites



estabelecidos em relacdo a utilizagdo de Internet para fins privados e que conhecem as
formas de controlo que podem ser adotadas” [CNPD, 2002].

* Gestao da Dispositivos - A partir do momento que passou a existir a necessidade de
haver uma impressora nas empresas, procurou-se diminuir a0 miximo o nimero de
dispositivos disponiveis, rentabilizando as existentes através da sua ligacdo a rede
local, passando a existir uma mesma impressora partilhada para um conjunto de
utilizadores. Cerca de 40% das empresas inquiridas afirmaram que por vezes t&ém
problemas na impressdo de documentos.

* Gestao e monitorizaciao de hosts - Conhecer e monitorizar a atividade que decorre nos
hosts da rede € sem divida, uma funcionalidade interessante, util e importante para um
bom desempenho da rede e do prdprio host. Por vezes, a existéncia de determinados
processos pode desviar o potencial da mdiquina do que é realmente importante,
provocando menos eficiéncia e até uma diminuigo real da produtividade. E de referir
que 62,5% das empresas inquiridas, indicaram que uma das funcionalidades que
gostariam de ver incluida na nova solugo seria a gestao de desempenho e dos servigos

em funcionamento nos hosts da sua rede.

* Gestao da Largura de Banda na Rede Local e da Internet - A utilizacdo da rede e
internet, por exemplo, para a troca de mensagens de correio eletrénico ou a
visualizagdo de contetidos multimédia ndo relacionados com a atividade, vem por um
lado, aumentar os custos em comunicacio e, por outro lado, diminuir a produtividade
daqueles que, na mesma rede, tentam usar este servico no ambito da atividade
profissional, acontecendo por vezes, ligacdes lentas ou indisponiveis. Mais de 70% das
empresas assinalaram este problema como o seu principal entrave ou anomalia no seu
sistema. Quase 60% das empresas indicaram que a gestdo do trafego de rede devia de
ser umas das funcionalidades a ter em conta, no desenvolvimento da nova solugao.

Para o desenvolvimento do protétipo apresentado neste trabalho, recorreu-se a utilizacdo de
uma mdaquina virtual, com a instala¢do do sistema operativo Opensuse (Linux). Foi utilizado o
software Microsoft Virtual PC para arrancar com mdquina virtual sobre o sistema operativo
Windows XP. A maquina virtual instalada utiliza a vers@o 10.2 do sistema operativo Opensuse.
Para a integracdo das diversas ferramentas foi desenvolvido uma framework web-based.

As ferramentas utilizadas e executadas em ‘“background” s@o o Squid Server [Squid 2012,]
Webmin [Webmin 2011], Cups [Cups 2012], Ibquota [IBquota 2003], Sane [Sane 2011] e
Nagios [Nagios 2012].

Acesso so LanGestPME via Servidor WEB Apache
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Base de Dados
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Figura 1 - Arquitetura do Sistema



Através da figura 1, pode-se verificar que existem vérios programas em execucao no servidor,
os quais sdo acedidos, em ambiente Web, através das funcionalidades selecionadas no protétipo
desenvolvido e designado por LanGestPME. A gestdo das bases de dados ndo € um problema,
porque apenas o IBquota utiliza o Mysql, os restantes ou alteram diretamente os ficheiros do
sistema ou guardam /ogs em ficheiros de texto, evitando assim, uma proliferacdo de bases de
dados que poderiam complicar a gestdo.

Esta solugdo assenta numa plataforma web e utiliza as linguagens HTML e JavaScript, sendo a
pagina dividida em 3 frames, correspondendo a 3 4reas distintas da interface. Para uma boa
organizacdo no que respeita a cores e estilos, foram criados ficheiros de estilo CSS para a
descri¢do de cada grupo de objetos. Na ferramenta, o design escolhido procura ser simples e
discreto, de forma a ndo desviar a atencio do utilizador do que é realmente importante e do que
¢ na verdade, o objetivo da solu¢do, que € a utilizacdo das diversas funcionalidades de trabalho
disponiveis.
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Bem Vindo ao LanGestPME

LanGestPME consiste numa ferramenta informética integrada, para gestao de redes de computadores em Pequenas &
Médias Empresas

Contacto de Apoio | Documentacéio | FAQS

Figura 2 - Interface Inicial

A figura 2 ilustra a interface inicial da ferramenta desenvolvida, em versdo de protétipo. A
navegacdo entre paginas € feita através do menu horizontal, situado no topo da pagina.
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Figura 3 - Interface de Gestao de Contetidos Bloqueados

Através da ferramenta Squid Server (figura 3) o administrador pode definir regras e listas de
acessos, as quais sio depois definidas como restrigdes proxy.
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Figura 4- Interface de Gestao de Processos a Decorrer

Na figura 4, o administrador pode consultar, através da ferramenta Nagios, todos os processos
que estdo a ser executados nos hosts. Poderd ainda definir os alertas para que este seja
notificado quando algo nos processos sair duma situacio considerada normal.
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Figura 5 - Interface de Gestao de Impressoras

A figura 5 ilustra a interface de gestdo de impressoras, através da ferramenta CUPS, onde é
possivel adicionar, remover ou editar as impressoras existentes nada rede.

5. Avaliacao

O LanGestPME foi desenvolvido em versdo de protétipo pelo que ndo foi possivel
implementé-lo numa empresa real, por forma a permitir uma avaliacido adequada da ferramenta.
Serd necessdria, numa préxima etapa, a instalacio e implementacdo desta solucdo num
ambiente real, em que toda a rede possa ser analisada e processada ao nivel das funcionalidades
descritas.

Propdem-se testes de usabilidade, no sentido de verificar se o interface e menus estdo
desenhados e organizados de forma simples sem induzir em erro. Apenas serd possivel também,
uma avaliagdo mais criteriosa em relacdo ao seu funcionamento com variadas plataformas de
software e diversos hardwares, estando este numa organizacio onde exista esta multiplicidade.
Desta forma poder-se-a avaliar o seu desempenho na interacdo com miltiplos equipamentos e
softwares. Por fim, sé depois de esta solucdo estar em pleno funcionamento numa empresa ou
organizacdo € que serd possivel também, avaliar a satisfagdo da utilizagdo da utilizacdo da
ferramenta e dos utilizadores da rede em geral, percebendo se esta contribuiu para a obtencdo
de um melhor desempenho, ou se os problemas que existiam, diminuiram ou desapareceram.



6. Conclusao

O facto de as PME garantirem a maior parte do mercado de trabalho e de serem, sem
ddvida uma peca chave da economia de um pais, € necessario contribuir para uma melhoria da
sua produtividade e do seu funcionamento. Este trabalho revelou-se uma excelente
oportunidade para perceber a realidade que se vive nas PME do tecido empresarial portugués
em relacdo as infraestruturas tecnoldgicas e de T1. Foi possivel perceber as reais necessidades
das PME e assim, poder escolher e integrar ferramentas que as tornem mais competitivas e mais
dindmicas. Todo o estudo realizado sobre o que o mercado oferece, no dmbito de solucdes
livres de gestdo de servicos e equipamentos de rede foi também de extrema importancia para
conhecer o que existe, e o que deve existir. Os moddulos e funcionalidades idealizados
inicialmente foram implementados com sucesso. No final, toda a solu¢do funcionou de forma
integrada, correspondendo aos objetivos iniciais.
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Como trabalho futuro € importante a realizagdo de mais testes de carga e de fiabilidade de
forma a ter uma solugdo mais robusta e que permita uma implementacdo real, em ambiente
empresarial. Uma das primeiras questdes a desenvolver neste protétipo é o melhoramento
grifico de cada pagina e de cada funcionalidade. Dado que se estd perante a integracdo de
vérias ferramentas distintas, ja existentes, quando o utilizador muda de funcionalidade depara-
se com uma mudanca dréstica no grafismo, uma vez que estd a sair de uma aplicacdo e a entrar
noutra. Assim, serd necessdrio adaptar o layout e grafismo para que o utilizador tenha a
percecao de utilizagdo de apenas uma ferramenta: o LanGestPME.
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