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O DIREITO A PRIVACIDADE E A EVOLUCAO
TECNOLOGICA: A PROPOSITO DA PUBLICIDADE
COM RECURSO AO RECONHECIMENTO FACIAL

Ana Clara Azevedo de Amorim:

1) Introducao

No dia 18 de abril de 2018, entrou em funcionamento no metro de Sao Paulo um
modelo inovador de portas digitais interativas com camaras de reconhecimento facial
que permitem identificar os estados emocionais dos utilizadores em tempo real.
Resultado da acentuada evolucao tecnoldgica verificada nos tltimos anos, o tratamento
de dados biométricos permite potenciar a eficicia da comunicagdo comercial através da
difusdo de andncios personalizados. Apresentada como mais um instrumento disponivel
para os anunciantes num contexto de excesso de oferta, esta tecnologia suscita graves
problemas ao nivel do direito a privacidade dos destinatarios, que se tornam um objeto
da informacao para efeitos comerciais.

Importa analisar o recurso ao reconhecimento facial numa perspetiva de direito
comparado, na medida em que ao contrario do que se verifica no Brasil e noutros
ordenamentos juridicos, o Regulamento Geral de Protecio de Dados aplicavel nos
Estados Membros da Unido Europeia desde 25 de maio de 2018 pode representar um
entrave a evolucao tecnologica.

2) A personalizacao da comunicacao comercial e o direito a
privacidade

Enquanto instrumento do processo de comercializacao de produtos e servicos, a
personalizacdo das mensagens publicitarias visa uma aproximacdo aos interesses
concretos dos destinatarios, devendo considerar-se genericamente admitida, dado que
assenta na liberdade de expressao e na garantia da iniciativa econémica privada dos
anunciantes, cuja tutela se funda axiologicamente nos artigos 37.° e 61.° da Constituicao
da Republica Portuguesa, bem como nos artigos 5.2 IX e 170.° da Constituicao Federal
do Brasil. No entanto, esta personalizacao resulta frequentemente do tratamento de
dados pessoais sem o consentimento do respetivo titular, o que pode determinar a
invalidade dos meios utilizados.

Atenta a decadéncia da publicidade difundida nos meios de massas verificada a
partir dos anos 70 e 80 do século XX, a personalizacio da comunicacao comercial
comegou por estar associada as visitas ao domicilio, as chamadas telefonicas, a remessa

1 Professora Auxiliar da Universidade Portucalense



Ana Clara Azevedo de Amorim

de correspondéncia por via postal e por telecopia, que constituem as modalidades
paradigmaticas de marketing direto. No ordenamento juridico portugués, a Lein.® 6/99,
de 27 de janeiro resultou da necessidade de evitar intromissées na vida privada dos
destinatarios, garantindo precursoramente a protecao de interesses de natureza nao
econdémica no dominio da publicidade (Paulo Mota Pinto, 1998:279).

A partir do final do século XX, a generalizacao do acesso as tecnologias digitais
potenciou o surgimento de outros instrumentos publicitarios, como as mensagens de
correio eletrénico. Mas a Sociedade da Informacao viria a caracterizar-se sobretudo pela
ampla disponibilizacao de dados pessoais, relevantes para efeitos da construcao do perfil
individual dos internautas, que esteve na origem de um novo paradigma de comunicacao
comercial, resultante do desenvolvimento do marketing direto. Este novo paradigma
comecou por assentar na informacao disponibilizada em rede pelos préprios internautas,
relativa as suas necessidades e desejos de consumo mas também as suas motivacoes,
personalidade e estilos de vida.

Atualmente, na sequéncia da evolucdo tecnoldgica dos ultimos anos, os
profissionais recorrem sobretudo a sistemas automaticos de monitorizacdo dos
comportamentos de navegacao na Internet, que permitem conhecer as preferéncias dos
destinatarios, aumentando a eficacia da promocao de produtos e servigos. Através dos
testemunhos de conexao, que armazenam pequenos ficheiros de texto nos computadores
dos usudrios, possibilitando o seu reconhecimento em posteriores acessos, o0s
anunciantes alcancam automaticamente milhoes de células de mercado com mensagens
publicitarias personalizadas em funcao dos seus interesses concretos. Passa entdo a ser
possivel distinguir a personalizacao explicita — em que os proprios usuarios participam
no processo através do fornecimento de informagdo — e a personalizagdo implicita,
realizada através de sistemas automaticos de monitorizacao (Roberto Torres, 2004:121).

Num contexto de acentuada evolucao tecnolégica, o desenvolvimento dos
sistemas de cookies conduziu ao aparecimento de técnicas progressivamente mais
otimizadas de monitorizacdo dos comportamentos. Também no dominio do mobile
marketing, o envio de mensagens publicitarias relativas a estabelecimentos situados na
proximidade dos utilizadores tem assentado no recurso a geolocalizagdo. No Relatério
sobre o impacto da publicidade no comportamento dos consumidores de 23 de novembro
de 2010, o Parlamento Europeu manifestou uma preocupacao com a personalizacao das
mensagens publicitarias, que considerou constituir “um grave atentado a protecao da
vida privada quando assenta no rastreio de caracteristicas pessoais (testemunhos de
conexao, constituicao de perfis e geolocalizacao)”.

Na sequéncia do recurso a sistemas automaticos de monitorizacdo dos
comportamentos de navegacdo na Internet e aos restantes instrumentos de
personalizacao das mensagens publicitarias, comecaram a desenvolver-se as tecnologias
biométricas, cujas potencialidades tém sido reconhecidas para efeitos do processo de
comercializacao de produtos e servicos (José Luis Reis, 2013:226). Assim, por exemplo,
o reconhecimento facial ou vocal, as impressoes digitais e a analise da iris permitem
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identificar inequivocamente uma pessoa, verificando-se uma relacao direta entre a
fiabilidade dos dispositivos e o respetivo grau de intrusdo. No Parecer 3/2012 sobre a
evolucdo das tecnologias biométricas adotado em 27 de abril de 2012, o Grupo de
Trabalho instituido pelo artigo 29.° da Diretiva 95/46/CE reconheceu que estas suscitam
“fortes preocupagdes em diversos dominios, incluindo a privacidade e a protecao de
dados”.

Ora, mais do que a identificac@o inequivoca da pessoa, que resultava ja também
do tratamento de dados pessoais no marketing direto, as tecnologias biométricas
representam um contributo decisivo para o reconhecimento de estados emocionais dos
destinatarios da comunicacao comercial. Num contexto de proliferacao de mensagens
com finalidades promocionais e sobretudo face a prevaléncia da dimensao emocional das
decisoes de consumo, a avaliacao da resposta a determinados estimulos pode influenciar
a forma como os profissionais se dirigem individualmente a cada consumidor (Ana Clara
Azevedo de Amorim, 2018:179). Ou seja, o recurso ao reconhecimento facial permite
acentuar a transicado para o apelo a sentimentos na comunicacdo comercial, em
detrimento dos tradicionais argumentos técnicos e funcionais relativos aos produtos ou
servicos, bem como a crescente valorizacdo das experiéncias orientadas para estabelecer
relacoes sensoriais, afetivas ou criativas com as marcas.

Em suma, a privacidade constitui a principal preocupacdo nas relacoes de
mercado na Sociedade da Informacao, especialmente quando o contetido das mensagens
publicitarias é determinado pelo reconhecimento de estados emocionais, que constituem
o ultimo reduto da personalidade individual. Na verdade, a comunicacdo comercial
suscita agora maioritariamente um problema de tratamento de dados pessoais.

3) O regime juridico da protecio de dados pessoais na
atualidade

Consagrado precursoramente no ordenamento constitucional portugués, o
direito a autodeterminacdo informativa visa evitar que o individuo se torne um mero
objeto da informacao. Assim, nos termos do artigo 35.° da Constituicdo da Repiblica
Portuguesa, “todos os cidadaos tém o direito de acesso aos dados informatizados que lhes
digam respeito, podendo exigir a sua retificacao e atualizacao, e o direito de conhecer a
finalidade a que se destinam, nos termos da lei” (n.° 1). Relativamente aos dados
sensiveis, “a informéatica nao pode ser utilizada para tratamento de dados referentes a
convicgoes filosoficas ou politicas, filiacdo partidaria ou sindical, fé religiosa, vida
privada e origem étnica, salvo mediante consentimento expresso do titular, autorizacao
prevista por lei com garantias de ndao discriminacao ou para processamento de dados
estatisticos nao individualmente identificaveis” (n.° 3). Este direito a autodeterminacao
informativa tem sobretudo uma natureza negativa, que permite impedir o acesso aos
dados pessoais por terceiros, traduzindo ainda uma garantia do direito a privacidade
consagrado genericamente no artigo 26.° da Constituicdo da Reptblica Portuguesa e no
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artigo 5.° X da Constituicao Federal do Brasil.

a) Direito Europeu

O Parlamento Europeu e o Conselho aprovaram o Regulamento (UE) 2016/679
relativo a protecdo das pessoas singulares no que respeita ao tratamento e livre
circulacdo de dados pessoais (Regulamento Geral sobre a Protecao de Dados — doravante
abreviadamente RGPD), que revogou a Diretiva 95/46/CE e é aplicavel nos Estados
Membros desde 25 de maio de 2018.

Nos termos do n.° 1 do artigo 4.° do RGPD, entende-se por dados pessoais a
“informacdo relativa a uma pessoa singular identificada ou identificavel”,
designadamente, por referéncia a “um nome, um namero de identificacdo, dados de
localizacao, identificadores por via eletronica ou a um ou mais elementos especificos da
identidade fisica, fisiologica, genética, mental, econdémica, cultural ou social dessa pessoa
singular”. De acordo com uma opc¢ao anteriormente defendida pela doutrina, o conceito
de dados pessoais abrange qualquer informacao relativa aos interesses do utilizador, no
pressuposto da sua identificabilidade.

O artigo 5.° do RGPD enuncia um conjunto de principios relativos ao tratamento
de dados pessoais. Relevam, entre outros, o principio da limitacdo das finalidades,
segundo o qual os dados devem ser “recolhidos para finalidades determinadas, explicitas
e legitimas e nao podendo ser tratados posteriormente de uma forma incompativel com
essas finalidades” (alinea b) do n.° 1); o principio da minimizacdo dos dados, que
determina a sua adequacao, pertinéncia e limitagdo ao que for necesséario relativamente
as finalidades para as quais sdo tratados (alinea c) do n.° 1); e o principio da limitagao da
conservacao, estritamente em funcdo do periodo de tempo necessario para aquelas
finalidades (alinea e) do n.° 1).

Acresce que o consentimento do titular dos dados pessoais constitui um
pressuposto de licitude do seu tratamento, como resulta da alinea a) do n.° 1 do artigo
6.2 do RGPD. Representa, assim, o elemento central da protecao, sendo particularmente
relevante face a recolha de informacdo através de mecanismos independentes da
intervencao do titular, como se verifica no recurso ao reconhecimento facial. Ora,
segundo o disposto no n.° 11 do artigo 4.° do RGPD, o consentimento integra “uma
manifestacao de vontade, livre, especifica, informada e explicita, pela qual o titular dos
dados aceita, mediante declaracdo ou ato positivo inequivoco, que os dados pessoais que
lhe dizem respeito sejam objeto de tratamento”. O consentimento deve entao traduzir
um comportamento ativo do utilizador, suscetivel de manifestar inequivocamente a sua
vontade relativa ao tratamento dos dados pessoais para uma ou mais finalidades
especificas. Segundo o Considerando 32 do RGPD, nao constituem consentimento “o
siléncio, as opcoes pré-validadas ou a omissao”, como a aceitacao tacita de politicas de
privacidade decorrente, por exemplo, do facto de a navegacao num determinado sitio
eletrénico nao ser interrompida, sobretudo quando associada a informacao redigida de
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forma pouco clara ou excessivamente técnica.

Desta forma, o principio da transparéncia consagrado no n.° 1 do artigo 12.° do
RGPD reitera o caracter esclarecido do consentimento, ao postular que o responséavel
pelo tratamento deve tomar as medidas adequadas para fornecer ao titular dos dados
pessoais as informacgoes necessarias “de forma concisa, transparente, inteligivel e de facil
acesso, utilizando uma linguagem clara e simples, em especial quando as informacoes
sao dirigidas especificamente a criancas”. Estas informacoes devem ser prestadas por
escrito ou, mediante pedido do titular, oralmente. Consta dos artigos 13.° e 14.° do RGPD
o elenco das informacoes a facultar ao titular dos dados pessoais.

Acresce que o n.° 14 do artigo 4.° do RGPD prevé que os dados biométricos
resultam “de um tratamento técnico especifico relativo as caracteristicas fisicas,
fisiologicas ou comportamentais de uma pessoa singular que permitam ou confirmem a
identificacdo tnica dessa pessoa singular, nomeadamente imagens faciais ou dados
dactiloscopicos”. Sendo enquadrada nas “categorias especiais de dados pessoais”, a
informacao resultante da biometria permite identificar uma pessoa de forma inequivoca,
estando sujeita para efeitos do tratamento ao disposto no artigo 9.° do RGPD, que
consagra ja uma norma de proibicdo. Ora, atenta a gravidade da lesdo da privacidade
nestes casos concretos, e ao contrario do que se verifica na categoria genérica, os
ordenamentos juridicos dos Estados Membros podem inviabilizar que a proibicao de
tratamento destes dados seja afastada mediante consentimento do respetivo titular.

Por fim, importa referir que o consentimento do titular suscita especiais
dificuldades no reconhecimento facial, sobretudo quando o suporte pertence ao
profissional, como se verifica no metro de Sao Paulo. O problema deve ser
particularmente tido em consideragao quando, no dominio do marketing, estiverem em
causa estados emocionais, que integram dados sensiveis.

b) Direito Brasileiro

No ordenamento juridico brasileiro vigora a Lei n.° 12.965, de 23 de abril de 2014,
que aprovou o Marco Civil da Internet e que estabelece um conjunto de principios,
garantias, direitos e deveres dos usuarios. Nos termos dos artigos 2.° e 3.° o uso da
Internet é regulado com fundamento no respeito pela liberdade de expressao e
garantindo a protecao da privacidade e a protecao dos dados pessoais. Neste sentido, o
artigo 7.° prevé que o acesso a Internet é essencial ao exercicio da cidadania, sendo
assegurado aos usudrios o direito a “inviolabilidade da intimidade e da vida privada”, o
direito a “informacoes claras e completas sobre coleta, uso, armazenamento, tratamento
e protecao de seus dados pessoais, que somente poderao ser utilizados para finalidades
que: a) justifiquem sua coleta; b) nao sejam vedadas pela legislacao; e c) estejam
especificadas nos contratos de prestacao de servicos ou em termos de uso de aplicacoes
de internet”, bem como o direito a “consentimento expresso sobre coleta, uso,
armazenamento e tratamento de dados pessoais, que devera ocorrer de forma destacada
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das demais clausulas contratuais”. A garantia do direito a privacidade é reiterada no
artigo 8.° enquanto condicao para o pleno acesso a Internet.

Desta forma, o Marco Civil da Internet consagra um regime juridico de protecao
de dados pessoais e garantia do direito a privacidade em grande parte semelhante ao que
vigora nos Estados Membros da Unido Europeia, nomeadamente, prevendo o
consentimento como pressuposto de licitude do tratamento. Porém, ao contrario do que
resulta do RGPD, que incide genericamente sobre o tratamento de dados pessoais, o
Marco Civil da Internet em vigor no Direito Brasileiro nao é aplicavel as tecnologias
implementadas com recurso a biometria.

A auséncia de uma lei geral de protecao de dados no Direito Brasileiro tem sido
objeto de reflexdo, sendo apresentados varios modelos regulatérios inspirados nos
ordenamentos juridicos europeu, norte-americano e uruguaio. A doutrina afirma que
estes modelos regulatorios conduzem maioritariamente a um reforco da protecao dos
dados pessoais, em detrimento dos interesses econémicos, do incentivo a inovacao e do
desenvolvimento tecnologico (Guilherme Guidi, 2018:86). Centram-se também no
consentimento do titular dos dados pessoais como pressuposto de licitude do
tratamento, num quadro de transparéncia que vincula os agentes econ6micos. No
entanto, os modelos regulatorios divergem no equilibrio entre a intervenc¢ao do Estado e
de outras entidades administrativas, por um lado, e no papel atribuido ao mercado,
sobretudo através da préatica contratual e da autorregulacao, por outro lado.

Apesar da auséncia de uma lei geral de prote¢do de dados no Direito Brasileiro,
importa referir que o Cédigo de Defesa do Consumidor, aprovado pela Lei n.° 8.078, de
11 de setembro de 1990, consagra entre as diretrizes do Plano Nacional de Consumo e
Cidadania, “autodeterminacdo, privacidade, confidencialidade e seguranca das
informacoes e dados pessoais prestados ou coletados, inclusive por meio eletrénico”. Ou
seja, o legislador reconheceu que o problema do tratamento de dados pessoais se suscita
especialmente no contexto da protecao do consumidor, onde surge como complemento
as dimensoes tradicionais, decorrentes do reconhecimento da sua vulnerabilidade na
relagdo com os profissionais. Neste sentido, o artigo 43.° consagra o direito de “acesso as
informacodes existentes em cadastros, fichas, registros e dados pessoais e de consumo
arquivados”, que devem “ser objetivos, claros, verdadeiros e em linguagem de facil
compreensao”.

Em suma, a tutela do consumidor — qualquer pessoa singular ou coletiva que
adquire produtos ou servicos como destinatario final — abrange também o direito a
privacidade e a protecao de dados pessoais, que sao relevantes sobretudo no contexto do
comércio eletronico.

4) Impacto do regime juridico na evolucao tecnologica

274



O direito a privacidade e a evolugdo tecnoldgica...

A licitude do tratamento de dados pessoais depende do consentimento do
respetivo titular, que traduz uma manifestacao de vontade, livre, especifica, informada e
explicita. Estes mecanismos de garantia do direito a privacidade reforcados no Direito
Europeu pelo RGPD e introduzidos no Direito Brasileiro pelo Marco Civil da Internet
nao inviabilizam o exercicio da liberdade publicitaria dos anunciantes, ao contrario do
que se verifica nas restri¢coes ao contetudo e a forma das mensagens (Ana Clara Azevedo
de Amorim, 2017:65). Na verdade, o tratamento de dados pessoais situa-se a montante
da propria emissao de mensagens com finalidade promocional, pelo que o recurso ao
reconhecimento facial para efeitos da personalizacao dos antincios nao pode justificar-
se ao abrigo da liberdade publicitaria, cujo fundamento axiologico se encontra na
liberdade de expressdo e na garantia da iniciativa econdmica privada. Assim, neste
conflito de direitos fundamentais, deve prevalecer sempre a tutela da privacidade dos
destinatarios, como se verificava jaA no dominio do marketing direto, em conformidade
com o artigo 26.° da Constituicio da Republica Portuguesa e o artigo 5.° X da
Constitui¢ao Federal do Brasil.

No entanto, em funcio do caracter mais ou menos liberal do modelo regulatorio
adotado, o desenvolvimento dos regimes juridicos de protecido de dados pessoais é
suscetivel de provocar um impacto na evolucgao tecnologica. Neste sentido, a vigéncia do
RGPD inviabiliza a implementacdo num Estado Membro da Unidao Europeia de camaras
de reconhecimento facial semelhantes as que entraram em funcionamento no metro de
Sao Paulo para difusdo de antincios personalizados, pelo menos sem que os utilizadores
tenham a possibilidade de dar o seu consentimento para o tratamento dos respetivos
dados pessoais. Este recurso ao reconhecimento facial parece conduzir a uma inaceitavel
instrumentalizagdo da pessoa a finalidades comerciais, nomeadamente sempre que o
cruzamento de dados permita a identificacdo do titular, associando-lhe estados
emocionais, que constituem o tltimo reduto da personalidade individual. De acordo com
este entendimento, as exigéncias legislativas em matéria de consentimento restringem
os instrumentos disponiveis para os anunciantes num contexto de excesso de oferta.

Noutros sectores de atividade, o problema do impacto do regime juridico na
evolugdo tecnologica tem vindo a suscitar-se sobretudo face a necessidade de o
consentimento traduzir a manifestacdo de vontade relativa ao tratamento dos dados
pessoais para uma ou mais finalidades especificas, impedindo o aproveitamento
posterior das informacoes, exceto nos casos de interesse publico. Desta forma, a Uniao
Europeia tende a ficar numa situacao de desvantagem concorrencial, determinada por
um menor incentivo a inovacao, face ao que se verifica no Brasil e noutros ordenamentos
juridicos, como o norte-americano.

5) Conclusao

A publicidade com recurso ao reconhecimento facial suscita graves problemas ao
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nivel do direito a privacidade, sobretudo quando o suporte pertence ao profissional. Na
medida em que permite identificar os estados emocionais dos destinatarios, a biometria
contribui para potenciar a eficicia da comunicacdo comercial através da difusdo de
anuncios personalizados. Considerando a decadéncia dos tradicionais meios de massas,
bem como a acentuada evolucao tecnolégica verificada nos dltimos anos, o tratamento
de dados pessoais assume um papel central nas relacoes de mercado na Sociedade da
Informacao, sobretudo face a transicdo para o apelo a sentimentos na comunicacao
comercial.

Da abordagem de direito comparado resulta que as Leis de Protecao de Dados
colocam os ordenamentos juridicos perante a tensao entre a garantia da privacidade,
resultante diretamente dos textos constitucionais, e a suscetibilidade de entrave a
evolucao tecnoldgica. No dominio da publicidade, importa sobretudo evitar que os
destinatarios se tornem um objeto da informacao para efeitos comerciais. De facto, a
garantia da identidade da pessoa representa um elemento fundamental da dignidade
humana, enunciada no artigo 1.° da Constituicao da Republica Portuguesa e no artigo 1.°
da Constituicao Federal do Brasil.
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