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1. Introdução
	 Enquanto instrumento do processo de comercialização de 
produtos e serviços, a personalização das mensagens publicitárias enviadas 
aos consumidores visa uma aproximação aos seus interesses concretos, 
devendo considerar-se genericamente admitida. Suscita, no entanto, 
frequentemente, vários problemas ao nível dos meios utilizados pelos 
profissionais, sobretudo quando resulta do tratamento de dados pessoais 
sem o consentimento do respetivo titular.

Ora, em 27 de Abril de 2016, o Parlamento Europeu e o Conselho 
aprovaram o Regulamento (UE) 2016/679 relativo à proteção das pessoas 
singulares no que respeita ao tratamento e livre circulação de dados pessoais 
(Regulamento Geral sobre a Proteção de Dados – doravante abreviadamente 
RGPD). Este regulamento revoga a Diretiva 95/46/CE e é aplicável nos 
Estados Membros a partir de 25 de maio de 2018.

Considerando as novas tendências do marketing, a abordagem da 
personalização da comunicação comercial vai centrar-se no recurso crescente 
aos dados biométricos e no consentimento do titular como pressuposto de 
licitude do seu tratamento. Procura-se, desta forma, antecipar algumas das 
perspetivas futuras nesta matéria, enunciando as questões que podem vir 
a ser levantadas pela evolução tecnológica no domínio da promoção de 
produtos e serviços.

2. A personalização da comunicação comercial na era digital
	 A personalização da comunicação comercial começou por estar 
associada às visitas ao domicílio, às chamadas telefónicas, à remessa de 
correspondência por via postal, por telecópia e por correio eletrónico, que 
constituem as modalidades paradigmáticas de marketing direto.
	 Atualmente, a Sociedade da Informação caracteriza-se pela ampla 
disponibilização de dados pessoais, relevantes para efeitos da construção 
do perfil individual dos internautas. Mas na sequência da evolução 
tecnológica dos últimos anos, os profissionais recorrem hoje sobretudo a 
sistemas automáticos de monitorização dos comportamentos de navegação 
na Internet, que permitem conhecer as preferências dos utilizadores, 
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aumentando a eficácia da promoção de produtos e serviços. Através dos 
testemunhos de conexão, que armazenam pequenos ficheiros de texto 
nos computadores dos usuários, possibilitando o seu reconhecimento em 
posteriores acessos, os anunciantes alcançam automaticamente milhões de 
células de mercado com mensagens publicitárias personalizadas.

O desenvolvimento dos sistemas de cookies conduziu ao aparecimento 
de técnicas progressivamente mais optimizadas de monitorização dos 
comportamentos dos destinatários da comunicação comercial, como 
os tracking cookies e os flash cookies, que não são eliminados através das 
tradicionais definições de privacidade dos programas de navegação. 

Outros instrumentos de obtenção de dados pessoais utilizados 
na personalização da comunicação comercial, como os programas espiões 
(spyware) e os programas malévolos (malware), são instalados e executados 
sem o conhecimento dos usuários, provocando danos ou recolhendo 
informações armazenadas nos seus computadores. Igualmente intrusivos 
são os filtros de conteúdo do correio eletrónico e as plataformas de 
estatísticas sobre o acesso, pelo menos na medida em que permitem 
identificar os respetivos IP (Internet Protocol).

E, no domínio do mobile marketing, o envio de mensagens publicitárias 
associadas a cupões de desconto relativos a estabelecimentos situados na 
proximidade dos utilizadores tem assentado no recurso à geolocalização, 
que alguns autores consideram constituir um risco acrescido ao nível da 
privacidade (David López Jiménez, 2010:85).
	 Ora, a par dos sistemas automáticos de monitorização dos 
comportamentos de navegação na Internet e dos restantes instrumentos de 
personalização das mensagens publicitárias, começam a desenvolver-se as 
tecnologias biométricas, cujas potencialidades têm sido reconhecidas para 
efeitos do processo de comercialização de produtos e serviços (José Luís 
Reis, 2013:226). Assim, por exemplo, o reconhecimento facial ou vocal, as 
impressões digitais e a análise da íris permitem identificar inequivocamente 
uma pessoa, verificando-se uma relação direta entre a fiabilidade dos 
dispositivos e o respetivo grau de intrusão.

Neste sentido, o Grupo de Trabalho instituído pelo artigo 29.º 
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da Directiva 95/46/CE reconheceu, no Parecer 3/2012 sobre a evolução das 
tecnologias biométricas, adotado em 27 de abril de 2012, que estas suscitam 
“fortes preocupações em diversos domínios, incluindo a privacidade e a 
proteção de dados”.

Considerando que a evolução tecnológica tem conduzido a um 
aumento da fiabilidade e à redução dos custos dos sistemas biométricos, 
tende a verificar-se, também no setor privado, uma substituição dos 
métodos de identificação convencionais, que dependem da colaboração dos 
destinatários. 

Mas os dados biométricos não são utilizados apenas para a 
identificação das pessoas. Em sede de comunicação comercial, representam 
ainda um contributo decisivo para o reconhecimento de estados emocionais, 
por exemplo, através da medição do batimento cardíaco ou da pressão 
sanguínea em resposta a determinados estímulos, que podem influenciar a 
forma como os profissionais se dirigem individualmente a cada consumidor 
(Cavan Canavan, 2014:1). Ou seja, este recurso aos sistemas biométricos 
permite acentuar a transição para o apelo a sentimentos na comunicação 
comercial, em detrimento dos tradicionais argumentos técnicos e funcionais 
relativos aos produtos ou serviços, bem como a crescente valorização das 
experiências orientadas para estabelecer relações sensoriais, afetivas ou 
criativas com as marcas.

3. O Regulamento Geral sobre a Proteção de Dados
3.1. Princípios relativos ao tratamento
	 A proteção de dados pessoais insere-se num contexto mais amplo 
de garantia da privacidade. Nos termos do n.º 1 do artigo 4.º do RGPD, 
entende-se por dados pessoais a “informação relativa a uma pessoa singular 
identificada ou identificável”, designadamente, por referência a “um nome, 
um número de identificação, dados de localização, identificadores por via 
eletrónica ou a um ou mais elementos específicos da identidade física, 
fisiológica, genética, mental, económica, cultural ou social dessa pessoa 
singular”. Assim, de acordo com uma opção anteriormente defendida pela 
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doutrina, na era digital o conceito de dados pessoais abrange qualquer 
informação relativa aos interesses do utilizador, no pressuposto da sua 
identificabilidade, não se limitando ao endereço de correio eletrónico (Niko 
Härting, 2008:748). 

Porém, alguns autores reconhecem que o facto de uma multiplicidade 
de utilizadores acederem frequentemente à Internet a partir do mesmo 
computador determina a relevância da mera contactabilidade das pessoas, 
em detrimento da sua concreta identificabilidade. Surgiria, desta forma, 
uma geração de protecção de dados pessoais assente na relevância da mera 
contactabilidade (Yves Poullet, 2008:42). Em alternativa, a possibilidade de 
identificar uma pessoa de forma inequívoca parece ser uma das vantagens 
do recurso aos sistemas biométricos.
	 Ora, o artigo 5.º do RGPD enuncia um conjunto de princípios 
relativos ao tratamento de dados pessoais. Para além da licitude, que será 
abordada autonomamente a propósito do consentimento, relevam, entre 
outros, o princípio da limitação das finalidades, segundo o qual os dados 
devem ser “recolhidos para finalidades determinadas, explícitas e legítimas 
e não podendo ser tratados posteriormente de uma forma incompatível 
com essas finalidades” (alínea b) do n.º 1); o princípio da minimização dos 
dados, que determina a sua adequação, pertinência e limitação ao que for 
necessário relativamente às finalidades para as quais são tratados (alínea c) 
do n.º 1); e o princípio da limitação da conservação, estritamente em função 
do período necessário para aquelas finalidades (alínea e) do n.º 1).
	 Para assegurar o cumprimento dos princípios enunciados, 
nomeadamente sempre que estiver em causa a oferta de produtos ou 
serviços, os responsáveis pelo tratamento de dados ou os subcontratantes 
não estabelecidos na União Europeia devem designar um representante, para 
os efeitos do artigo 27.º do RGPD. Tendo sido objeto de uma controvérsia 
suscitada pelas empresas norte-americanas, esta norma representa uma 
solução de compromisso necessária para a proteção da privacidade num 
contexto de globalização económica. 

Apesar de não ter sido expressamente enunciado no artigo 5.º 
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do RGPD, releva ainda o princípio da neutralidade tecnológica, que ao 
postular uma abordagem evolutiva das normas permite “evitar o risco 
sério de ser contornada a proteção das pessoas singulares”, como resulta 
do Considerando 15 do RGPD. No entanto, a doutrina reconhece que a 
proteção contra os riscos potenciados pela Internet se encontra limitada 
pela reserva do “tecnicamente possível” (Carla Amado Gomes, 2010:27).

Acresce que os artigos 15.º a 17.º do RGPD prevêem os tradicionais 
direitos de acesso, retificação e apagamento dos dados, seguindo quanto a 
este último a decisão paradigmática proferida pelo Tribunal de Justiça em 
13 de maio de 2014 no caso Google Spain e Google (processo n.º C-131/12), 
a propósito dos conteúdos apresentados pelos motores de busca, com 
fundamento na Directiva 95/46/CE. 

Igualmente reconhecido é agora, nos termos do artigo 20.º do 
RGPD, o direito de portabilidade dos dados, que abrange “o direito de 
receber os dados pessoais que lhe digam respeito e que tenha fornecido 
a um responsável pelo tratamento, num formato estruturado, de uso 
corrente e de leitura automática, e o direito de transmitir esses dados a 
outro responsável pelo tratamento”.

A proteção de dados pessoais é aplicável a um conjunto cada vez mais 
alargado de atividades, também no setor privado, tendo especial relevância 
no domínio da promoção de produtos e serviços. Aliás, no Relatório sobre o 
impacto da publicidade no comportamento dos consumidores de 23 de Novembro de 
2010, o Parlamento Europeu tinha já manifestado uma preocupação com a 
personalização das mensagens publicitárias, que considerou constituir “um 
grave atentado à protecção da vida privada quando assenta no rastreio de 
características pessoais (testemunhos de conexão, constituição de perfis e 
geolocalização)”.

Importa referir que algumas empresas passaram a invocar a garantia 
da privacidade dos seus consumidores como vantagem concorrencial, 
geradora da confiança que caracteriza as relações comerciais de longa 
duração (Arnaud Belleil, 2002:132).
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3.2. O consentimento como pressuposto de licitude
	 Fora dos casos especialmente previstos, o consentimento do titular 
dos dados pessoais constitui um pressuposto de licitude do seu tratamento, 
como resulta da alínea a) do n.º 1 do artigo 6.º do RGPD. Representa, 
assim, o elemento central da proteção, sendo particularmente relevante 
face à recolha de informação através de mecanismos independentes 
da intervenção do titular, como se verifica nos sistemas automáticos de 
monitorização dos comportamentos de navegação na Internet e sobretudo 
nas tecnologias biométricas, utilizadas para efeitos da personalização da 
comunicação comercial.

3.2.1. Noção e características 
	 Segundo o disposto no n.º 11 do artigo 4.º do RGPD, o 
consentimento integra “uma manifestação de vontade, livre, específica, 
informada e explícita, pela qual o titular dos dados aceita, mediante 
declaração ou ato positivo inequívoco, que os dados pessoais que lhe dizem 
respeito sejam objeto de tratamento”. 
	 O consentimento deve então traduzir um comportamento ativo do 
utilizador, suscetível de manifestar inequivocamente a sua vontade relativa 
ao tratamento dos dados pessoais para uma ou mais finalidades específicas. 
Desta forma, como resulta do Considerando 32 do RGPD, não constituem 
consentimento “o silêncio, as opções pré-validadas ou a omissão”. Neste 
sentido, a aceitação tácita de políticas de privacidade – decorrente, por 
exemplo, do facto de a navegação não ser interrompida, como se verifica 
atualmente na generalidade dos sítios eletrónicos – compromete a eficácia 
do consentimento, sobretudo quando se encontra associada a informação 
redigida de forma pouco clara ou excessivamente técnica.

O princípio da transparência consagrado no n.º 1 do artigo 12.º do 
RGPD reitera o carácter esclarecido do consentimento, ao postular que o 
responsável pelo tratamento deve tomar as medidas adequadas para fornecer 
ao titular dos dados pessoais as informações necessárias “de forma concisa, 
transparente, inteligível e de fácil acesso, utilizando uma linguagem clara e 
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simples, em especial quando as informações são dirigidas especificamente a 
crianças”. Estas informações devem ser prestadas por escrito ou, mediante 
pedido do titular, oralmente. Consta dos artigos 13.º e 14.º do RGPD o 
elenco das informações a facultar ao titular dos dados pessoais.
	 Por último, o n.º 14 do artigo 4.º do RGPD prevê que os dados biométricos 
resultam “de um tratamento técnico específico relativo às características físicas, 
fisiológicas ou comportamentais de uma pessoa singular que permitam ou 
confirmem a identificação única dessa pessoa singular, nomeadamente imagens 
faciais ou dados dactiloscópicos”. Sendo enquadrada nas “categorias especiais 
de dados pessoais”, a informação resultante da biometria permite identificar 
uma pessoa de forma inequívoca, estando sujeita para efeitos do tratamento ao 
disposto no artigo 9.º do RGPD, que consagra já uma norma de proibição. Ora, 
atenta a gravidade da lesão da privacidade nestes casos concretos, e ao contrário 
do que se verifica na categoria genérica, os ordenamentos jurídicos dos Estados 
Membros podem inviabilizar que a proibição de tratamento destes dados seja 
afastada mediante consentimento do respetivo titular.
	 O consentimento suscita especiais dificuldades face às tecnologias 
biométricas, sobretudo quando o suporte pertence ao profissional e o titular 
não tem qualquer controlo sobre os próprios dados. O problema deve ser 
particularmente tido em consideração quando, no domínio do marketing, 
estiver em causa o reconhecimento de estados emocionais, que constituem 
o último reduto da privacidade.

3.2.2. O caso especial das crianças
Cabe ao titular dos dados pessoais dar o consentimento para o seu 

tratamento. Porém, de acordo com o n.º 1 do artigo 8.º do RGPD, no caso 
dos menores de 16 anos, “o tratamento só é lícito se e na medida em que o 
consentimento seja dado ou autorizado pelos titulares das responsabilidades 
parentais”. Segundo o Considerando 38 do RGPD, “as crianças merecem 
proteção especial quanto aos seus dados pessoais, uma vez que podem estar 
menos cientes dos riscos, consequências e garantias em questão e dos seus 
direitos relacionados com o tratamento dos dados pessoais”. 
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Resultado de uma nova abordagem face ao que constava da anterior 
Diretiva 95/46/CE, a norma visa acautelar a vulnerabilidade dos menores 
de 16 anos. A sua aplicação levanta, no entanto, um conjunto de questões, 
sobretudo a propósito dos nativos digitais, indivíduos que acompanharam 
de perto a evolução tecnológica, estão hoje permanentemente conectados e 
encaram a Internet como uma extensão do espaço social, onde promovem 
uma continuidade entre a identidade física e a identidade virtual através da 
permanente difusão de dados pessoais (John Palfrey e Urs Gasser, 2008:5). Ou 
seja, os nativos digitais, que coincidem pelo menos parcialmente com o âmbito 
de proteção da norma, tendem a dominar mais as tecnologias do que os titulares 
das responsabilidades parentais, sobre quem impende o consentimento.
	 Assim, sempre que a vulnerabilidade das crianças o justifique, o 
responsável pelo tratamento deve envidar “todos os esforços adequados 
para verificar que o consentimento foi dado ou autorizado pelo titular das 
responsabilidades parentais”, nos termos do disposto no n.º 2 do artigo 9.º 
do RGPD.

4. Conclusão
	 A privacidade constitui a principal preocupação nas relações 
de mercado na Sociedade da Informação (Ana Clara Azevedo de 
Amorim, 2017:496). Na verdade, a comunicação comercial suscita agora 
maioritariamente um problema de tratamento de dados pessoais. Ora, na 
medida em que este tratamento se situa a montante da própria emissão 
de mensagens com finalidade promocional, os mecanimos de garantia 
introduzidos pelo RGPD – nomeadamente, ao nível do consentimento 
do titular dos dados pessoais – não inviabilizam o exercício da liberdade 
publicitária do anunciante, ao contrário do que se verifica tradicionalmente 
nas restrições ao conteúdo e à forma da publicidade.
	 Em suma, apesar de se anteverem dificuldades na sua aplicação nos 
ordenamentos jurídicos dos Estados Membros, o RGPD constitui, num 
contexto de globalização económica e acentuada evolução tecnológica, um 
instrumento essencial à proteção dos destinatários da comunicação comercial 
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personalizada com recurso a sistemas automáticos de monitorização dos 
comportamentos de navegação na Internet e sobretudo às tecnologias 
biométricas.
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