jusbrasil.com.br

30 de Abril de 2020

Interferéncia do uso de dados eletrénicos em processos
eleitorais - revisao de literatura

Interferéncia do uso de dados eletr6nicos em processos

eleitorais

Revisao de literatura

The electoral processes interference by the use of

electronic data

Literature review[1]

Luiz Antonio de Paula IENNACO[2]

Eva Dias COSTA[3]

Resumo: No mundo contemporaneo, a informacao tornou-se um
bem valioso, cujo uso na propaganda direcionada tem a capacidade
de influenciar escolhas, tanto mercantis quanto politicas. Muitas
vezes involuntariamente, tornamos disponiveis informacoes
sensiveis em ambientes eletrénicos, cuja amplidao sequer
imaginamos. O direito a privacidade e a protecao de informacoes
pessoais é um direito fundamental da humanidade. A recolha em
massa de dados estruturados e nao estruturados fornece a matéria-
prima para um trabalho de “mineracao” de dados no universo

eletronico que, uma vez organizados, permitem analisar perfis e



tendéncias de grupos e/ou individuos. A elite tecnolégica mundial
ganha, assim, um poderoso instrumento de pesquisa de informacoes
e influéncia na opiniao e processos de escolha, tanto de mercado,
quanto politicos. Pretendemos demonstrar, em revisao de literatura,
a influéncia do uso desses dados no resultado de eleicoes e escolhas

populares, em ameaca a legitimidade democratica dos processos.

Palavras chave: big data; dados pessoais; democracia; data

mining; eleicoes.

Abstract: In the comtemporary world, information has become a
valuable commodity whose use in targeted advertising has the ability
to influence both market and political choices. Sometimes
unwitingly, we make available sensitive informations in eletronic
environments whose amplitude we can not even imagine. The right
to privacy and the protection of personal information is a
fundamental human right. The mass collection of structured and
unstructured data provides the raw material for a data mining work
in the electronic universe that, once organized, allows analyzing
profiles and trends of groups and/or individuals. The world
technological elite thus gains a powerful tool for information search
and influencing both, market and political opinion and choice
processes. Our aim is to demonstrate, in a literature review, the
influence of the use of these data on the results of elections and
popular choices, threatening the democratic legitimacy of the

processes.

Key words: big data; data mining; democracy; elections; personnal
data.

Sumario: Introducao; Revisao de literatura; Resultados excluidos;
Evidéncias qualitativas e quantitativas; Disinformation and “fake

news”: Final Report; Conclusao; Anexos; Referéncias Bibliograficas.

Introducao



O uso de ferramentas tecnologicas facilita a execucao de diversas
tarefas da vida contemporanea. Os avancos sao especialmente
significativos na comunicacio entre as pessoas, permitindo o
conhecimento de um volume maior de informacoes sobre um
nimero maior de pessoas, por um nimero também maior de
pessoas, de um modo mais facil e mais rapido. Em um processo
eleitoral, se, por um lado, facilita o conhecimento de informacoes
pessoais sobre a quase totalidade dos eleitores, por outro lado torna
também mais facil alcancar cada um desses eleitores com mensagens
carregadas de noticias e informacoes que podem influenciar a sua

opiniao.

O volume de informacoes recebidas por usuarios de redes sociais e
de noticias na internet, sem um filtro adequado de certificacao de
veracidade, produz uma percecao distorcida dos acontecimentos. O
direcionamento de mensagens com viés ideoldgico, sob forma de
opinido ou assemelhado a noticia, permite a manipulacao da opiniao
pessoal do eleitor através da construgao de um acervo informativo
desvirtuado da realidade. Se associado a acao de programas de
reproducao automatica, uma falsa impressao de apoio massivo a

uma ideia também contribui para o convencimento do eleitor.

O direcionamento individualizado da propaganda ja representa um
fator relevante de ameaca a credibilidade eleitoral. A universalidade
da rede cria um fator adicional, ao dificultar o controlo de fronteiras
no universo digital. A comunicacio através da internet nao
reconhece o desenho geopolitico dos limites nacionais, sendo
controlavel apenas a partir da distribuicao, pelo provedor de cada

sub rede.

Assim, € possivel a uma pessoa, organizacao ou Estado estrangeiro
interferir no processo eleitoral interno de um outro Estado, pela
pratica de atos de campanha através de mensagens transmitidas pela
internet, violando as normas internas de protecao de principios de

autodeterminacao.



A proposta deste trabalho é demonstrar como o uso das informacoes
existentes no acervo universal digital pode interferir no resultado de
disputas eleitorais internas e conflitos supranacionais, pondo em
risco a liberdade democratica de escolha, com a predominancia do
dominio tecnologico das ferramentas de recolha e compilacao de

dados e dos meios de eletréonicos de comunicacao.

Revisao de literatura

Para afirmar que o uso de recursos eletréonicos em propaganda
eleitoral apresenta um potencial de risco de interferéncia, ou que
tenha, de facto, influenciado significativamente o resultado de
eleicoes, fez-se necessario buscar um referencial teorico. Com essa
finalidade, realizamos uma revisao sistematica da literatura sobre o

tema.

Adotamos procedimento inspirado no protocolo Prisma[4],
adaptado as caracteristicas deste estudo. O objetivo desta revisao,
como ja adiantado no paragrafo anterior, é a busca de um referencial
tedrico que responda a pergunta de partida: “Ha evidéncia de
interferéncia relevante de recursos eletréonicos de informacao em

processos eleitorais?”

A pesquisa foi realizada sobre trés bases de dados, na data de 14 de
dezembro de 2018: (a) Google Scholar, (b) B-On (geral) e (c) base de
dados da Universidade Auténoma de Lisboa no B-On[5], com
submissao dos seguintes termos, sem especificacao de idioma:
psychometry + “data mining” + “cambridge analytica” + “fake

news” + “Donald Trump” + brexit.

Na base de dados a, os resultados foram limitados as publicacoes de
2018, obtendo 12 resultados.

Na base de dados b, foram definidos os expansores: “pesquisar
também no texto integral dos artigos” e “aplicar assuntos

equivalentes”; limitadores: “texto integral”, “disponivel na colecao



da biblioteca” e “data da publicacao — 2018 a 2018”; tipo de fonte:
“revistas académicas”; publicacao: “educational and psychological
measurement”; assunto: “data analysis”, obtendo, também, 12

resultados.

Na base de dados c, foram definidas as bases de dados: “political
science complete” e “world politics review” e “data da publicagao:

2018 a 2018”, obtendo 5 resultados.

Em outra pesquisa realizada na mesma data, utilizando as mesas
bases de dados, submetemos os termos: bolsonaro + eleicoes + “fake

news” + twitter.

Na base de dados a, com limitacao as “paginas em portugués” e

publicacdes no ano de 2018, obtivemos 18 resultados.

Na base de dados b, foram definidos os expansores: “pesquisar
também no texto integral dos artigos” e “aplicar assuntos
equivalentes”; limitadores: “texto integral”, “disponivel na colecao
da biblioteca” e “data da publicacao — 2018 a 2018”, obtendo 10

resultados.

A pesquisa na base de dados ¢ nao apresentou resultados.

As fontes de pesquisa foram escolhidas pela combinacao da

possibilidade de acesso e amplitude das bases de dados alcancadas.

As palavras chaves foram reunidas em dois grupos. O primeiro,
relacionado as eleicoes presidenciais norte-americanas de 2016 e a
consulta sobre o Brexit, reunidos em mesmo topico por
apresentarem resultados coincidentes, quando associados a acao da
Cambridge Analytica. O segundo, relacionado a eleicao presidencial
brasileira de 2018, reunindo o nome do candidato vencedor e os
temas “eleicoes”, “fake news” e “twitter”, temas recorrentes nos

noticiarios durante todo o processo eleitoral.



Resultados excluidos

Dos 57 resultados obtidos nas duas pesquisas, 29 foram excluidos
por critério de relevancia e 2 por duplicidade. Foram excluidos,
também, 3 resultados por indisponibilidade do contetido. Nao houve

exclusao por andlise de viés, restando selecionados 23 resultados[6].

Os resultados COSTA[7] e WIND E PATIL[8] aparecem em
duplicidade.

Na analise de relevancia tematica, foram excluidos, no total, 29

resultados, por ndao contribuirem para a resposta a pergunta inicial:

ALVES[9] apresenta uma anéalise das tendéncias politicas no
nordeste brasileiro, entre os partidos de direita e de esquerda,
motivada pelo uso de recursos publicos em politicas sociais. Seu
artigo nao aborda as formas de propaganda utilizada, o que poderia

ser util ao nosso estudo.

BORGES E VIDIGAL[10] tratam da polarizacao partidaria nas
eleicOes brasileiras a partir do ano de 1994, classificando eleitores
conforme sua preferéncia por um ou outro partido. O trabalho
limitou-se ao cenario politico até 2014, ndao abordando o
crescimento (e posterior vitoria no pleito de 2018) de um candidato
contrario aos dois partidos objeto do seu estudo, nem as formas de

propaganda utilizadas.

Da mesma forma, FREITAS[11] limita seu trabalho a discussao do
“antagonismo” entre os mesmos dois partidos no cenério politico
brasileiro. Nao aborda os instrumentos de propaganda utilizados
pelos candidatos, nem mesmo o crescimento e posterior vitoria de

um candidato estranho aos partidos analisados.

O tema do trabalho de CARRANZA E CUNHA[12] limita-se a
influéncia religiosa no Congresso brasileiro, na votacao de projetos

relacionados a sexualidade, sem relacao direta com a proposta deste



estudo.

Também QUADROS E MADEIRA[13] avaliam a influéncia setorial
no Congresso Nacional brasileiro, assim como ROCHA E KLEIN[14],

em analise do cenéario politico brasileiro.

CHRISTENSEN]J15] discorre sobre o acesso a dados pessoais
eletronicos pelas agéncias governamentais e a politica norte-
americana de privacidade de dados, nao alcancando o estudo do seu

uso em propaganda eleitoral.

A credibilidade do discurso politico é tema de COSTA[16]. Embora o
“ethos discursivo” apontado pelo autor esteja identificado com a
esséncia da propaganda politica subjetiva, nosso objeto de estudo
esta limitado a busca desse objetivo através de um instrumento
especifico, que sdo os recursos eletréonicos de informacao e
comunica¢do. Na mesma linha, SMOLNIKOV/[17], que discorre sobre
conceitos relacionados a identidade subjetiva, como credibilidade e

reputacao.

O trabalho de CRUZETTA[18] restringe-se ao estudo dos efeitos da
comunicacao digital em um caso concreto, nao relacionado ao objeto

deste estudo.

CUSSO, GARCIA E GRANDE[19] abordam a caracterizacio étnica
de setores da sociedade na interpretacao de resultados de estudos

sociolbgicos e psicométricos.

Em nosso trabalho, limitamos a discussao a relevancia do uso dos
recursos especificados, transbordando nossos limites a analise dos

critérios intrinsecos de avaliacao, nos seus métodos.

ENGELHARD, RABBITT E ENGELHARDJ[20] falam de modelos de
avaliacao da qualidade de resultados, nao estando diretamente

relacionados com o nosso objeto de estudo.



O artigo publicado por FIGUEIREDO[21] est4 limitado a opinido de
uma entrevistada sobre o processo de impeachment da presidente
deposta Dilma Roussef e suas consequéncias no cenario politico
brasileiro. Embora haja referéncia aos algoritmos de direcionamento
de mensagens na internet, nao apresenta dados relevantes para a

resposta a nossa pergunta de partida.

FINGUERUT E SOUZA[22] trazem um relato das mudancas no
cendrio politico brasileiro e norte-americano, sem avaliar as formas
de propaganda utilizadas pelos candidatos. Também TEIXEIRA[23],
que apresenta uma analise politica projetada para as eleicoes

presidenciais brasileiras de 2018.

GARCIA-PEREZ[24] traz informacoes tteis a analise de dados, mas
que nao estaodiretamente relacionadas a demonstracao das

possibilidades de uso politico do resultado.

O trabalho de GOMES-GARCIA, ALONSO-SANGREGORIO E
LLAMARAZES-SANCHES[25] aborda um tema especifico nao

relacionado a matéria do nosso estudo.

GREEN, XU E THOMPSON[26], KOMBOZ, STROBIL E
ZEILES[27], OLIVERA-AGUILAR [et al.][28], PAEK [et al.][29],
MARQUARDT E PEMSTEIN[30], WIND E SCHUMACKER[31],
WIND E PATIL[32] , WIND E JONES[33] e LUO E JIAO[34]
discorrem sobre modelos de medida e analise de dados, sem impacto

relevante em nosso estudo.

O estudo de MATTAR[35] aborda o uso da comunicacao eletronica
limitado a defesa dos direitos humanos, enquanto NASCIMENTO,
TEIXEIRA E AQUINO[36] o fazem na defesa do consumidor contra
a propaganda enganosa e falsas informacoes e ROMANCINI[37], na

defesa da “escola sem partido”.



A analise do risco de viés nao acarretou exclusao. Realizada ap6s o
exame de relevancia, nao foi percebido, nas publicacoes

remanescentes, nenhum desvio a comprometer-lhes a credibilidade.

Resultados selecionados como evidéncias qualitativas e

quantitativas

Reunidos ao final, foram selecionados, no total, 23 resultados como
evidéncias qualitativas e quantitativas da interferéncia relevante de
recursos eletronicos de informacao em processos eleitorais. Nao
apenas na construcao de perfis de eleitores, através da pesquisa do
contetido disponivel em bancos de dados conectados a internet, mas
também na divulgacao de informacoes dissociadas do seu contexto

(quando nao sabidamente falsas):

BELLO-GOMEZ explica a divisdo do comportamento humano em
atitudes implicitas e explicitas, motivadas por componentes que
incluem a resposta a estimulos atuais internamente relacionados a
experiéncias pretéritas[38]. Aponta a comunica¢ao como um fator
de mudanca de atitude e instrumento de persuasao de candidatos
politicos nas democracias[39] e identifica a segmentacao
psicografica como estratégia de identificaciao de atitudes implicitas
do eleitor[40]. A quantidade de informacoes € vista pelo autor como

fator critico do processo persuasivo[41].

Experiéncia levada a efeito pelo autor demonstra a possibilidade de
relacionar as caracteristicas psicologicas de um individuo a sua

predisposicao de voto em determinado candidato[42].

MANHEIM E KAPLAN descrevem o uso de tecnologias de
inteligéncia artificial na construcao de modelos de formatacao de
anancios individualizados, a partir da associacao das mensagens ao
comportamento do usuario[43]. Os autores identificam o seu uso em

processos eleitorais como ameaca ao seu carater democratico, por



corromper sua credibilidade a partir de cyberattacks[44] e
desacreditar setores da sociedade civil, em a¢Oes eticamente

questionaveis, sob falso viés de neutralidade[45].

O nimero de mensagens falsas enviadas e compartilhadas nos meses
que antecederam as elei¢oes de 2016 é apontado, pelos autores,
como evidéncia da provavel interferéncia nociva no processo
eleitoral presidencial norte-americano, pelo governo russo e pela
Cambridge Analytica, a partir do envio massivo automatizado de
mensagens e do uso de instrumentos de psicometria, a partir de

dados individuais recolhidos na internet[46].

PYBUS relata a acao da Cambridge Analytica nas eleicoes
presidenciais ricanas de 2016, na localizacao (através de aplicacao
desenvolvida pela empresa) de eleitores indecisos e suscetiveis a
influéncia de opiniao, com potencial de impacto no resultado,
formatando as mensagens a partir do resultado da analise do perfil

psicolégico do recetor[47].

WANG vé a possibilidade do uso de algoritmos como instrumento de
manipulacao da opiniao através de fake news. A autora demonstra
preocupacao com a atuacao de robots[48] na influéncia de opiniao
através do compartilhamento e falso suporte numérico de noticias
falsas ou tendenciosas[49]. Aponta, ao final, os riscos representados
pela existéncia de falsos perfis, na construcao de uma virtual opiniao

de (falso) consenso popular[50].

CARNEIRO discorre sobre a era da informacao digital e aponta o
risco da adocao de falsas verdades, decorrente do acimulo de
informacoes de um viés determinado[51], com potencial para

interferir no resultado de eleicoes.

Estudos citados pelo autor apontam uma incidéncia de 19,1% a
37,7% de noticias falsas nas redes sociais, contra menos de 1% em
veiculos tradicionais, enquanto 75% dos adultos norte-americanos as

aceitavam como verdadeiras.



Informacoes obtidas no Facebook, rede social mais popular entre os
norte-americanos, sao acolhidas por 71% dos eleitores com 25 anos e
36% dos mais velhos. Na maioria dos paises, 55% das pessoas com
até 29 anos procuram informacoes na internet e redes sociais, contra

45% entre 30 e 49 anos e 20% acima dos 50 anos[52].

Em pesquisa realizada no Brasil em 2016, 49% dos entrevistados

tém a internet como primeira ou segunda fonte de informacao[53].

CIOCCARI E PERSICHETTI registam o crescimento da participacao
do entdao deputado federal brasileiro (hoje presidente) Jair
Bolsonaro, no ano de 2015, de 44 mil para 5,04 milhoes de
seguidores em redes sociais[54]. Sua participacao e, principalmente,
a capacidade de provocar reacoes sao retratados pelo autor, assim
como a do entao prefeito da cidade de Sao Paulo, hoje governador do

estado, Joao Doria.

O engajamento de ambos é traduzido em ntimeros de seguidores,
especialmente no Facebook e no Twitter[55]. Os dois entao
candidatos, ambos vitoriosos em seus pleitos nas eleicoes de 2018,
para presidente da republica e para governador do estado de Sao
Paulo, respetivamente, sdo apontados pelo autor[56] como os mais

influentes nas redes sociais.

MACHADO mostra a predominancia do entao candidato,
posteriormente eleito presidente nas eleicoes brasileiras de 2018,

como objeto de buscas em redes sociais[57].

Seus estudos comparativos apresentam dados que fazem
corresponder a popularidade eletronica ao grau de sucesso dos

candidatos e partidos naquelas elei¢oes[58].

MASSAROLO E PADOVANI analisam softwares de escolha de
candidatos a partir da analise de dados informados pelo eleitor e

perfis relacionados aos candidatos[59].



Os programas utilizam dados inseridos pelos candidatos e pelos
eleitores, analisando a coincidéncia de respostas que revelam suas
opinides sobre temas de destaque no cenario da discussao politica.
Ao final, indicam, como resultado, o candidato (entre aqueles que
submeteram os seus dados na aplicacao) que apresenta maiores

afinidades com o usuario eleitor, pela convergéncia de suas opinioes.

A pesquisa descrita por OLIVEIRA[60] demonstra a forma e
extensao do uso do Twitter na campanha pelo impeachment da
entdo presidente brasileira Dilma Roussef. Em seu trabalho, o autor
discorre sobre as estratégias de convencimento levadas a efeito nas

paginas eletronicas de aplicacOes de interacgao social.

A participa¢do popular em assuntos de relevancia politica nacional
demonstra sua importancia como instrumento de exercicio de
participacao direta nos mecanismos de distribuicao do poder

democratico.

Com a mesma justificativa tematica, os graficos apresentados por
LEAL mostram o engajamento cibernético dos dois principais
movimentos populares associados a defesa do impeachment, em
comparativo com aqueles favoraveis a entao presidente, além da
polarizagao politica nas redes sociais[61], reforcando a ideia do
debate democratico direto através de aplicagOes interativas da

internet.

Apesar do forte viés partidario, PENA[62] aponta evidéncias
numéricas da influéncia do uso da propaganda eletrénica,
especialmente o que considera fake news, na superioridade do
compartilhamento de noticias por eleitores do entao candidato
(agora presidente) Jair Bolsonaro, em relacdo ao candidato
derrotado no segundo turno, Fernando Haddad, nas eleicoes

presidenciais brasileiras de 2018.



WOOLLEY apresenta um estudo sobre o uso de robots e robotnets
(redes de rob6s) na amplificacdo do discurso eleitoral e seu impacto
nas eleicOes presidenciais norte-americanas de 2016. O autor
afirma[63], como resultado de varias pesquisas, o uso em larga
escala, nessas eleicoes, de bots (programas automatizados de
distribuicao de mensagens em redes sociais), particularmente na
campanha favoravel a Donald Trump[64], dando a impressao de
apoio massivo as suas ideias e criando tendéncias nas plataformas
digitais. Os nameros artificialmente inflados acabavam por
repercutir nos noticiarios tradicionais, permitindo ao entao

candidato dominar todo o ciclo da comunicacao[65].

Pesquisa realizada em 500 contas alegadamente automatizadas
revelaram o envio por robots, no periodo de um més, de 400.000
mensagens com referéncia a Donald Trump, e quase 2 milhdes no
total, além de retransmitirem 15.000 posts do seu diretor de social
media[66].

Mas, ao tempo em que reconhece o potencial de manipulacao da
opinido publica, o autor enxerga, também, um fenémeno de
democratizacao dos meios de comunicacao, na possibilidade de
praticamente qualquer pessoa lancar mao de meios eletrénicos para
divulgacao de suas ideias, a0 menos em paises em que os cidadaos
tém acesso amplo a recursos da internet e liberdade de expressao e

pensamento[67].

CADWALLADR traz o relato da atuagao da Cambridge Analytica no
uso da analise psicométrica de dados recolhidos na internet, na
construcao de perfis individualizados para construcao de pecas
personalizadas de propaganda, tanto comercial quanto eleitoral. No
processo, a empresa teria obtido acesso a dados de milhoes de perfis
de usuarios do Facebook, a partir de autorizacoes involuntariamente
concedidas por cerca de 320.000 usudrios de um teste de

personalidade[68].



CHESTER E MONTGOMERY identificam o uso de estratégias de
propaganda digital na campanha vitoriosa do ex-presidente norte-
americano Barack Obama, nas elei¢oes de 2008, e pelos candidatos
dos dois partidos nas elei¢oes de 2012, marcadas pela sofisticacao no
direcionamento de mensagens e no uso crescente das redes sociais e
recursos tecnolégicos, intensificado no processo eleitoral seguinte,
de 2016, com o aumento em 789% dos recursos investidos, em

relacdo ao periodo anterior[69].

Os autores apontam seis caracteristicas principais no uso da
propaganda digital em campanhas politicas: (1) dossiés digitais, com
identificacao detalhada de perfis individualizados de eleitores, com o
uso de recursos de data mining; (2) segmentacao geografica, com a
localizacao dos eleitores a partir da monitorizacao da comunicacao
de equipamentos moveis em redes de wi-fi, bluetooth e
posicionamento por GPS (global position system); (3) monitorizacao
individualizada através de identity graph, na identificacao do uso de
recursos variados por um mesmo individuo; (4) automatizacao do
processo de identificacao do eleitor e envio de mensagens
individualizadas; (5) personalizacao da propaganda através da TV a
cabo, a partir de dados individualizados da audiéncia; (6)
direcionamento emocional de mensagens, com o uso de psicologia e

neurociéncia para influenciar o eleitor[70].

Nas eleicoes presidenciais norte-americanas de 2016, o Facebook
disponibilizou dados de mais de 162 milhoes de usuarios,
permitindo individualizar mensagens por perfis baseados em idade,
género, local e interesses. A campanha de Donald Trump emitiu 5,9
milhoes de diferentes versoes de insercao, contra apenas 66.000 de

Hillary Clinton[71].

GRUNSTEIN, mesmo considerando a inexatidao das afirmacoes da
Cambridge Analytica sobre a sua capacidade de manipular o
comportamento politico através da determinacao de caracteristicas
pessoais, vé motivos de preocupacao no tipo e volume de

informacoes, e nas possibilidades do seu uso[72].



Entre os resultados estudados, ELISH E BOYD sao os mais céticos
quanto a eficacia dos métodos adotados pela Cambridge
Analytica[73], apontando obstaculos a precisao dos processos, mas
nao negando sua existéncia e uso. Apos assinalarem limitacoes que
véem ao uso eficaz da recolha e anéalise de dados, o que inclui a
dependéncia na capacidade de interpretacao do usuario do sistema,
os autores defendem a necessidade de abordar as vantagens da
pesquisa eletronica amparada em inteligéncia artificial e no big
data, sem a interferéncia da propaganda sobre seus métodos, capaz

de manipular os resultados sobre a sua real eficacia[74].

RISSO discorre sobre a atuacao de empresas como a Cambridge
Analytica e a psicometria de dados recolhidos em websites de
interacao social e mercantil, além de equipamentos de uso pessoal,
desenvolvendo pecas publicitarias individualizadas a partir de

analise comportamental[75].

Cita pesquisa realizada no periodo de 5 a 13 de junho de 2016, que
monitorizou 313.000 contas do Twitter, totalizando 1,5 milhao de
mensagens enviadas no periodo, com ampla maioria favoravel ao
Brexit. A concentracao de um terco dessas mensagens em 1% das
contas monitorizadas evidencia a acao de robots na militancia

politica[76].

FERNANDES JR. E DRUMMOND revelam o poder de
convencimento das fake news, ao demonstrarem a associacao entre
a credibilidade numa noticia ndo comprovada e a atuacao efetiva
numa atividade politica[77]. Os dados apresentados revelam que
grande percentual de participantes acreditaram em pelo menos uma
noticia comprovadamente falsa, favoravel a ideia defendida numa

manifestacao popular.

FERREIRA apresenta dados que evidenciam o uso de fake news e
redes sociais como instrumentos de convencimento do eleitor, como,

por exemplo, a existéncia de 100 websites registados na cidade de


https://www.jusbrasil.com.br/legislacao/159614834/mensagem-1-15

Veles, na Macedonia, publicando noticias falsas favoraveis ao entao

candidato norte-americano, hoje presidente, Donald Trump.

Muitos websites localizados nos EUA também se dedicam as fake
news, utilizando nomes assemelhados a informativos conceituados,
sob o controlo de uma empresa sugestivamente denominada
Disinfomedia. Nas elei¢cOes presidenciais norte-americanas de 2016,
os principais divulgadores de fake news provocaram mais
compartilhamentos e reacoes no Facebook do que os principais
veiculos de comunicacao (8,7 milhoes contra 7,3 milhoes, no periodo

de setembro a novembro).

Pesquisa realizada com o objetivo de analisar a credibilidade das
fake news revelou que 64% a 84% dos cidadaos entrevistados
declaram ter acreditado no conteado de cinco noticias falsas
selecionadas. Outra pesquisa identificou 30 milhoes de
compartilhamentos de fake news a favor de Donald Trump, contra 8

milhoes favoraveis a Hillary Clinton[78].

No Brasil, embora a penetracao da internet seja menor do que nos
EUA (68% de 206 milhoes de habitantes, contra 90% de 324
milhoes, respetivamente), o uso de redes sociais como fonte de
informacao e percentualmente maior (66% de 2.003 entrevistados
contra 51% de 2.269).

Das redes sociais, o Facebook é a mais popular em ambos, seguida
por Youtube e Twitter, nos EUA, e pelo WhatsApp, no Brasil[79].
Pesquisa realizada em momento em que o ex-presidente brasileiro
Luis Inacio Lula da Silva era ainda tido como possivel candidato a
presidéncia, no pleito de 2018, revela que o volume de fake news,
tanto em relacao a ele quanto ao entdo candidato, hoje presidente
Jair Bolsonaro, supera a metade dos compartilhamentos e

reacoes[80].



A propaganda eleitoral e a interferéncia das agéncias de noticia na
opiniao dos eleitores sao fen6menos notoérios. O cenario atual traz
como novidade o avanco da internet como fonte de informacao,
especialmente as redes sociais, que se apresentam como novas
plataformas de producao e distribuicao de noticias, como
identificado pelo autor, situando o momento eleitoral

contemporaneo numa época de pos-verdade[81].

DORNELAS também refere a importancia da internet como fonte de
informacao para 66% dos brasileiros, predominando o Facebook
como principal rede social informativa (57% dos 111 milhoes de
perfis). Os algoritmos utilizados na selecao da informacao a ser
exibida pelo eleitor sdao apresentados como fator de desinformacao,
ao direcionar noticias adaptadas ao perfil do usuario, fragmentando
a troca de informacoes e limitando o viés das noticias que
recebe[82].

KOMATSU E SANCHEZ analisam dados referentes ao uso de robots
e falsos perfis de usuarios na producao e distribuicao de falsas
noticias, apresentando resultado de pesquisa que revela o entao
candidato Jair Bolsonaro (posteriormente eleito e hoje presidente da
republica) como o tinico com Viés positivo em cerca de 12 mil posts,

durante a campanha nas eleicoes presidenciais brasileiras de
2018[83].

A predominancia é reafirmada por QUESSADA E PISA. As pesquisas
citadas em seus estudos revelam a natureza politica de 33 das 50

fake news mais disseminadas no Facebook[84] e confirmam o entao
candidato, hoje presidente brasileiro como o tinico parlamentar com

viés positivo em 67% das noticias falsas[85].

RUEDGER estuda métodos de detecao de robots em redes sociais,
revelando a incidéncia crescente, assim como a dificuldade de
distin¢ao, dada a evolucao tecnologica na criacao dos perfis[86]. O
aumento da populacao virtual altera o resultado de pesquisas

populares, que podem apresentar falsas tendéncias maioritarias, a



interferir na formacao da opiniao pessoal de um usuario real. A
analise dos resultados permitiu a observacao do uso e interferéncia
de recursos eletronicos nos processos eleitorais em dois
movimentos: (1) previsao do comportamento do eleitor, através de
pesquisas de tendéncia comportamental e de intencao de votos; (2)
convencimento, através de acoes direcionadas com base nas

previsoes resultantes dos estudos e pesquisas.

Ja afirmamos, em linhas pretéritas, a p6s-verdade como
caracteristica do momento eleitoral contemporaneo, com a
predominancia do discurso baseado em dados incertos, informacoes
falsas e crencas pessoais, mesmo quando contrariados por factos
comprovados. A divulgacao dessas informacoes é multiplicada pelo

uso de robots[87] e falsos perfis criados por usuarios.

A época da pos-verdade vem coincidir com a era dos dados. A
capacidade de prever o comportamento a partir da analise de dados
e a complexa ligacao entre seus fins (cientificos e comerciais)
constitui um poderoso método de persuasao a partir de pesquisas no
big data, mesmo naqueles casos em que sua efetividade real
permanece questionavel (pela dificuldade de explicacao ou
justificativa). Mas seus efeitos encontram evidéncias na vitoria de

candidatos correspondentes ao viés positivo das falsas informacoes.

O apice da discussao pode ser identificado na participacao declarada
da Cambridge Analytica nos processos do Brexit e das eleicoes
presidenciais norte-americanas de 2016[88], de resultados ainda
nao completamente compreendidos, diante da dificuldade em
distinguir seu efeito real do antincio promocional de suas

possibilidades.

No caso das eleicoes presidenciais brasileiras de 2018, é notavel a
predominancia do candidato vitorioso no fluxo diario de mensagens,
nas conversas sobre os candidatos através da aplicacao Twitter,
refletindo ampla vantagem dos candidatos que avancaram do

primeiro para o segundo turno. Também merece destaque que o



namero de noticias falsas compartilhadas na campanha eleitoral
brasileira envolvendo os principais candidatos supera o nimero de
noticias verdadeiras, em distancia consideravelmente maior no caso

do candidato vitorioso.

Além do contetido, a forma de distribuicao da informacao também

pode

comprometer a sua veracidade. A criacao de perfis falsos nas redes
sociais, e mesmo o uso de programas de computador que simulam a
acao humana, criam uma “realidade virtual” de engajamento
popular a favor ou contra determinada ideia, conduzindo a uma falsa

percecao de consenso no pensamento coletivo.

Analisando os resultados obtidos, foi possivel perceber que o uso dos
meios eletronicos de informacao pode ser classificado conforme a
direcao, no sentido base de dados — usuario: (1) “passivo”, na
recolha de informacées que permitem conhecer o universo de
eleitores com significativa proximidade da individualizacao; (2)
“ativo”, na emissao de contetidos de propaganda e divulgacao de
noticias (falsas ou verdadeiras) que induzem o eleitor a um
sentimento de identificacao e representatividade com uma ideia ou

um candidato[89].

O processo de uso eficaz da informacao segue, assim, dois passos: o
primeiro, em que o comportamento do publico-alvo é analisado a
partir das informacoes obtidas em pesquisas de bancos de dados
eletronicos (big data, incluindo bases de dados de registos oficiais
estatais, atos de mercado, redes sociais e outros), identificando
grupos de interesses e caracteristicas individuais, para definicao da
suscetibilidade a determinado tipo de mensagem, em forma e

conteudo.

O segundo passo consiste na producao e distribuicao do material de
divulgacao da mensagem com a finalidade de induzir no eleitor uma

tendéncia comportamental favoravel ao candidato.



Um dos recursos ¢ a apresentacao, por meio de material de
publicidade, de caracteristicas especificas do candidato que o

identifiquem com o individuo ou setor selecionados.

Outro recurso € a divulgacao de noticias que apresentam um
conteudo dissociado da realidade (fake news), que nao esta restrito a
falsidade dos factos retratados, mas também a divulgacao de factos
que, embora verdadeiros, conduzem a uma ideia falsa, associada ao

contexto em que sao apresentados.

Respondendo a pergunta inicial, consideramos que a revisao
bibliografica apresentou a evidéncia tedrica necessaria a sustentar a
afirmacao de que o uso de recursos eletrénicos na propaganda, tanto
na recolha quanto na distribui¢ao de informacao, é potencialmente
relevante na formacao de opinido das pessoas envolvidas em um

processo eleitoral[90].

Os resultados exibidos na pesquisa permitem afirmar que o mundo
contemporaneo da propaganda, especialmente a eleitoral, lanca mao
de recursos tecnologicos, tanto na recolha de dados para
conhecimento do publico, quanto na divulgacao de informacoes
favoraveis ao seu produto (ou candidato), por vezes sem o cuidado
com a sua veracidade. A efetividade do uso desses recursos pode ser
percebida na vitéria de candidaturas predominantes no seu uso e no

engajamento eletronico de eleitores.
Disinformation and “fake news”: Final Report

A altura da escrita deste trabalho, foi publicado o relatério final do
inquérito sobre desinformacao[91], levado a efeito por comissao
designada por uma das casas do parlamento do Reino Unido,
abrangendo a influéncia da informacao on line na escolha politica e a

sua interferéncia em processos eleitorais.



Apontando caminhos coincidentes com as propostas deste estudo, os
resultados do trabalho de campo conduzido no relatorio confirmam
as impressoes colhidas da pesquisa teoérica realizada nesta revisao de

literatura.

A “Casa dos Comuns”, como é conhecida a camara baixa do
parlamento do Reino Unido, indicou um comité (Digital, Media and
Sport Committee) com a finalidade de “examinar as despesas, a
administracao e a politica do Departamento para Digital, Culture,
Media and Sport e seus 6rgaos publicos associados”. Em um periodo
de 18 meses, o comité reuniu testemunhos e documentos que
evidenciam o uso de processos de desinformacao como métodos de
influéncia na capacidade de escolha e direcionamento de voto em
processos eleitorais, tanto internos quanto em paises

estrangeiros[92].

Em sua primeira parte, o relatério denuncia a ameaca representada
pela desinformacao on line através do direcionamento
individualizado de mensagens, provocando uma visao distorcida do
usuario em relacio a si mesmo e a outras pessoas, conduzindo a
acoes auto depreciativas que podem resultar, até mesmo, no

suicidio[93].

Em momento seguinte, passa a abordar a consequéncias politicas do
uso inadequado das comunicacoes eletronicas, sugerindo sua
inclusao entre os fatores de “risco a democracia”[94]. De facto,
foram detetadas atividades ética ou legalmente questionaveis de
recolha de dados pessoais de usuarios de aplicacoes da internet que,
analisados, permitiram a manipulacao de opiniao através do
direcionamento de mensagens individuais (baseadas em noticias
falsas ou factos verdadeiros apresentados em contexto que levam a
uma falsa interpretacdo), moduladas para oferecer uma visao

distorcida da realidade.



O uso de data analytics na propaganda politica on line, associado a
campanhas de desinformacao através de fake news[95] constitui
ameaca a democracia, na medida em que exerce influéncia indevida

que interfere na liberdade de escolha[96].

Os problemas detetados no relatério guardam estreita e direta
relacao com a recolha, distribuicao e analise de dados pessoais de
usuarios de aplicacoes na internet, em especial aqueles programas
associados ao Facebook[97]. A pseudotransparéncia apregoada por
seus representantes esconde processos dissimulados que induzem o
usuario a autorizar, sem a necessaria consciéncia do ato, a recolha de
dados pessoais (para além daqueles estritamente necessarios a
funcionalidade da aplicacao). Dados que sao apresentados como
artigos de mercado, vendidos a empresas como a matéria-prima
para transformacao em informacoes tteis a propaganda, tanto a

comercial, quanto a politica.

A recolha de dados é apenas a primeira parte do negbcio. De posse
das informacoes estruturadas, a empresa da inicio a acao através do
envio de mensagens de viés favoravel, com direcionamento
individual, modeladas na forma adequada a melhor rececao por cada
usuario, em universo que nao conhece fronteiras territoriais,

facilitando a interferéncia estrangeira nos processos internos.

Em suas conclusoes, a partir dos factos constatados, o relatorio
apresenta sugestoes de regulacao e protecao contra a desinformacao,
muitas delas coincidentes com a nossas, merecendo destaque as
medidas que garantem a transparéncia (efetiva) nas campanhas[98]
e a preocupacao com uma “educacao digital’[99], capacitando os
usuarios a compreender a extensao dos seus atos na interacao
eletrénica, de modo a perceber as informacoes que transmite e as
possibilidades de uso que autoriza, quando faz uso de uma aplicacao

na internet.

Conclusao



O moderno Estado Democratico evoluiu a partir da distribuicao
participativa do poder. O crescimento numérico das sociedades
primitivas tornou mais complexas as relacoes e fez substituir a
participacao direta do cidadao nas deliberacoes comunitarias pela
democracia representativa, com a outorga do exercicio do poder
estatal a um pequeno grupo, escolhido para atribuicoes e
competéncias especificas, seja na esfera executiva, legislativa ou
mesmo judiciaria, através de um processo definido no instrumento

de constituicao de cada Estado.

A qualidade de uma democracia mede-se, exatamente, pela
exceléncia da representatividade dos eleitos em relaciao ao conceito
médio do que a sociedade entende como justo. Exceléncia esta que
se alcanca pela lisura do processo eleitoral, que depende, por sua
vez, do equilibrio dos recursos de que os candidatos podem lancar
mao, incluindo, naturalmente, as ferramentas eletrénicas que, a
partir de mapas estatisticos da sociedade, podem enviar mensagens

automaticas adaptadas as caracteristicas de cada grupo ou individuo.

Avancos tecnologicos sao irreversiveis, como também o sao suas
consequéncias na vida das pessoas. Se, por um lado, essas
ferramentas representam maior facilidade na execucao de tarefas
quotidianas, por outro lado podem ser usadas em atividades que, se
nao propriamente ilicitas, atentam contra direitos e garantias
individuais, valendo-se da impossibilidade de previsao legal para

novos factos, desconhecidos pelo legislador pretérito.

O anacronismo legislativo exige novas interpretacoes de antigos
conceitos e principios pelos tribunais, na garantia da esséncia do
direito. O processo legislativo nao consegue acompanhar a
velocidade vertiginosa da ciéncia contemporanea. Os novos
conceitos cientificos tém que ser interpretados sob a égide de velhas
leis, a partir dos principios éticos que visam resguardar. O Direito

deve ser capaz de adaptar-se a realidade, respondendo a demanda da


https://www.jusbrasil.com.br/legislacao/551780879/constitui%C3%A7%C3%A3o-federal-constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988

garantia de principios com a evoluc¢ao das leis, em sincronia com as
mudancas da sociedade e, quando isso nao for possivel, com uma

interpretacao teleoldgica contextualizada.

Democracia pressupoe liberdade de escolha. Nao apenas formal, mas
plena, com amplo conhecimento, pelo eleitor, dos projetos e
qualidades dos pretendentes ao cargo. Os meios informatizados da
comunicacao atual facilitam a divulgacao dos dados necessarios a
esse conhecimento, nao s6 dos projetos divulgados pelos candidatos,

mas também da sua vida pregressa.

A historia dos individuos vai adquirindo, nesse cenario, através de
informacodes lancadas espontaneamente por usuarios, ou fornecidas
em registos publicos de atos oficiais, anotagoes indeléveis nas
paginas eletronicas do big data, estando mais ou menos acediveis,
de acordo com a capacidade de pesquisa de quem se interessar em

pesquisa-la.

Por um lado, esses registos contribuem para o conhecimento da vida
publica de um candidato, permitindo avaliar a coeréncia de suas
propostas e projetos. Da mesma forma, em movimento reciproco,

esse mecanismo oferece informacoes sobre os eleitores.

Dados compilados podem revelar tendéncias importantes no
direcionamento da propaganda, de modo a induzir o voto favoravel a
determinado partido ou candidato. Dessa forma, os instrumentos de
busca e estruturacao de dados eletrénicos arquivados em
equipamentos acediveis pela internet constituem uma poderosa
ferramenta eleitoral, mesmo quando utilizados nos estritos

parametros da legalidade formal.

Ao julgamento ético do processo € necessario, porém, analisar em
que ponto o uso dessas ferramentas rompe o equilibrio entre os
candidatos. Se acima declaramos que a liberdade é pressuposto da

democracia, pressuposto dessa liberdade é o equilibrio. Portanto,



para garantir uma efetiva liberdade do voto, h& que se garantir,
antes, um também efetivo equilibrio nos recursos a disposicao de

cada candidato.

Pelo potencial de persuasao das novas ferramentas utilizadas na
recolha de dados pelas agéncias de propaganda eleitoral, esse
equilibrio estara ameacado, se um dos candidatos dispoe de recursos
tecnologicos mais avancados do que os demais. Com acesso a um
perfil psicografico mais preciso do universo de eleitores, a partir da
analise estatistica e individualizada de dados obtidos através da
internet, esse candidato estara mais apto a influenciar o voto a seu
favor, através do encaminhamento de uma propaganda formatada

especificamente para atender aos anseios do destinatario.

Sob outro aspeto, a dificuldade de controlar a origem e a qualidade
das informacoes, transmitidas de qualquer lugar do mundo, da
espaco para a manipulacao da opinido publica (até mesmo por
organizacoes e governos estrangeiros) através do encaminhamento
de falsas noticias por (também) falsos perfis automatizados, criando
um consenso virtual em torno de uma ideia irreal. O uso de
informacoes eletrénicas na propaganda, inclusive politica, ja € uma
realidade que nao pode ser negada ou evitada. A tentativa de
controlo sobre a recolha e estruturagao de dados, a despeito da
protecao legal que a eles se tenta garantir, esbarra na dificuldade
técnica de limitar o acesso. Nao ha meio, por exemplo, de garantir a
completa exclusao de uma informacao do espaco cibernético (apesar
do esforco em garantir um “direito de ser esquecido”, reconhecido
no art®. 17° do Regulamento 2016/679 do Parlamento Europeu e do

Conselho da Uniao Europeia).

Por outro lado, as politicas de privacidade adotadas atualmente pela
redes sociais tém se revelado insuficientes para garantir a lisura da
destinacao das informacoes disponibilizadas a terceiros,
demonstrando a necessidade de uma nova concecao em suas

estruturas, com um planeamento técnico no desenvolvimento dos



codigos-fonte, especialmente desenhados com énfase na seguranca e
privacidade das informacoes oferecidas pelos usuarios e na

transparéncia dos registos de acesso e uso desses dados.

O desafio que se apresenta a democracia é possibilitar a igualdade de
acesso aos recursos de captacao, estruturacao e analise de dados, em
limites éticos e juridicos perfeitamente delineados, de modo a
equilibrar as forcas persuasivas da propaganda eleitoral, garantindo
que a participacao livre e independente do eleitor seja nao apenas
formal, mas alcance a plenitude caracteristica de um auténtico

Estado Democratico, de facto e de Direito.

Em um primeiro passo, regulamentando os protocolos de
comunicacao eletronica, de modo que permitam, ao mesmo tempo, a
precisa identificacao de cada acesso ou alteracao de registos, mas
garantindo a protecao a privacidade das informacoes pessoais do

usuario.

A concecao de um programa deve ter como principios: (1) a
possibilidade de associacao entre a identidade do usuario no
universo eletronico (imprecisamente denominado “virtual”) e a sua
identidade pessoal, mas restringindo o acesso a essa informacao a
um publico definido pelo proprio usuario e a autoridade do Estado;
(2) o registo de cada acesso e de cada modificacao de um grupo
especifico de dados, identificando a origem e o destino de cada

transferéncia.

Um segundo passo (nao necessariamente posterior, sendo preferivel
que seja simultaneo ao primeiro) é a regulacao do uso da
informacao: (1) com a obrigacao de indicar a finalidade do acesso a
um banco de dados e a cada dado especifico; (2) com a exigéncia da
identificacdo da origem de uma informag¢ao compartilhada em meio
digital e (3) com a obrigacao de publicidade dos recursos utilizados
nos atos de campanha, incluindo os resultados estatisticos de
pesquisas e construcao de perfis individualizados ou por segmento

da populacao.



Neste segundo passo, ha que se incluir, também, a criacao de um
mecanismo de autenticacao das informacoes e noticias, com
identificacdo obrigatoria das fontes que asseguram a sua veracidade
e as circunstancias que envolvem os factos e valores indicados,

fazendo possivel perceber o contexto em que ocorreram.

Finalmente, no campo especifico da propaganda politica, o controlo
da divulgacao de noticias, nao somente assegurando a autenticidade
da origem, mas garantindo a generalidade do destinatario,
impedindo, com isso, o direcionamento individualizado de

mensagens formatadas para destinatarios especificos.

A regulacao das mensagens com objetivo de convencimento do
eleitor deve restringir seu contetido a informagoes sobre a vida
pregressa do candidato e seus planos de acao para o cargo
pretendido, direcionadas a todo o eleitorado em formato tnico,
recebidas em um mesmo contexto, sem induzir percecoes diversas
por grupos de interesses especificos ou caracteristicas

determinantes.

Controlar o uso dos recursos de propaganda é o desafio para a
garantia da escolha legitima daquele que melhor responde aos
anseios do eleitor, que deve exercer o seu direito de voto com a
seguranca de quem conhece a verdadeira e universal mensagem do
candidato, sem as lentes da formatacao das mensagens
individualizadas ou setoriais, que fazem com que cada grupo seja

induzido a perceber uma promessa diferente de acao.

A democracia representativa firma sua legitimidade na escolha livre
e consciente dos representantes do povo. Liberdade e consciéncia
somente estarao presentes se todo o processo eleitoral estiver
amparado em informagoes verdadeiras sobre os candidatos, ao
alcance de todos os eleitores. H4 quase dois mil anos JOAO afirmava
em seu evangelho (8:32): “Conhecereis a verdade, e a verdade vos

libertara”100].



A verdade é um valor universal e indivisivel, que nao pode ser
escondida em eufemismos e versoes. Dela depende a certeza da

legitimidade representativa das democracias modernas.
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Anexo
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Resultados base de dados
a.
18

Resultados base de dados
b:
10

A

Total de resultados
obtidos:
28

Total apos a exclusao dos
duplicados:
27

Total apos exlcusdo dos
ndo relevantes:
13

Total apds exclusdo dos
ndo disponiveis:
13

Resultados selecionados:
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Anexo Il

(elaborado pelo autor)

Resultados base de dados
c:
0

Resultados excluidos por
duplicidade:
1

Resultados excluidos por

critério de relevancia:
14

Resultados de contetido
ndo disponivel:
0

Resultados excluidos apds
andlise de viés:
0

Fonte: Machado, Consumo de noticias e informagées politicas no Brasil, p, 4)

Conversagdo por hora no Twitter sobre os candidatos a Presidéncia do Brasil com base no uso de hashtags
Fonte: Calculos dos autores a partir de amostra coletada entre 19/08/18 e 28/08/18

— Bolsonaro = Lula-Haddad — Gomes
= Meirelles ~— Silva
— Dias — Daciolo

10,000

9,000 = Alckmin
— Boulos

8,000

7,000

6,000

5,000

4,000

3,000

2,000

1,000




Anexo |V

(Fonte: Digital, Culture and Sport Committee - Disinformation and “fake news": final report, p. 37)

US mobile apps (iPhone)
US iPhone App Reach, Aug 2012 - Mar 2013 (source: Onavo)
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L -
e T . Instagram 340% +17 3 -
—w —— -
Twitler 27 2% 01 53
= FB Msgr 137% +w02 15 —
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E » 4 L Pinterest 11.3% +02 20  +1
* g e WhatsApp  B6% 403 30 -
| o —amanes SASEEE . ~ ~
s — Tumbir 59% +0a 43 +3
1 " foursquare 50% +02 57 1
p— - —— ——— e - oy +——2
‘ k< * :,_j""'t"': Vine 39% +12 71 25
o e . Gocgle+ 29% 02 97 -4
e M DA e e dmi R Ma Palh 1.0% +01 243 22
source: Cnavo
HIGELY CONFICENTIAL TI-UL3ETELY

Disponivel em: https://liennaco.jusbrasil.com.br/artigos/836480263/interferencia-do-uso-de-
dados-eletronicos-em-processos-eleitorais-revisao-de-literatura



