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A Integracao das TIC no Ensino Basico
A seguranca online

Resumo

Constata-se que as escolas do Ensino Basico recorrem frequentemente ao uso das
Tecnologias de Informacao e Comunicacao. Constata-se, também, que as criangas e jovens
tem vindo a aumentar a utilizacdo destas tecnologias, incluindo o acesso a Internet, em

ambiente escolar e extra-escolar, sem que exista um efectivo controlo nestes acessos.

No presente trabalho procurou-se analisar as diversas vertentes envolvidas na questao da
seguranca online: as tecnologias, os recursos humanos e os processos envolvidos, junto das

escolas do Ensino Basico.

Sendo este tema bastante abrangente e ainda com poucos dados, optou-se por uma
investigacdo qualitativa, com uma metodologia do tipo estudo de caso. Para a recolha de
dados para analise foram realizadas entrevistas on/ine semi-estruturadas, a docentes
envolvidos no desenvolvimento de projectos ou trabalhos com recurso as Tecnologias de
Informaciao e Comunicacio. Para este efeito foi utilizado o email, um formulario on/ine, ¢ a

divulgacao através de redes sociais.

Os resultados globais do estudo permitem concluir que a questao da seguranca online
envolve diversos aspectos que ultrapassam as fronteiras da escola. Em algumas escolas
estdio a ser desenvolvidos projectos, verificando-se, no entanto, que existem lacunas,
inclusivamente no que respeita a formacao dos docentes. Outros casos, necessitam de mais
divulgacao e aprofundamento. Conclui-se também, que os Encarregados de Educacao
necessitam ser (in)formados acerca da questao da seguranca onm/ine. Também, permitem
concluir que entidades com responsabilidades nos contetdos e divulgacao da Inzernet,

deveriam assumir uma intervenc¢ao mais proactiva neste assunto.

Palavras chave: Seguranca on/ine, navegagao segura, ética online, cyber bullying



A Integracao das TIC no Ensino Basico
A seguranca online

Abstract

It is a fact that Basic Education Schools often adopt the use of Information and
Communication Technologies. It is also a fact that the access to these technologies,
particulatly the access to the Internet by children and young people, has been increasing

considerably both in school and extra school environments, without an effective control.

The present work consists on a study carried out within Basic Education Schools and it
tries to analyze the different aspects concerning the issue of online safety: the technologies,

the human resources and the processes involved.

The fact that this is a quite widespread question about which few studies have been made
so far led to the option for a qualitative study and the application of a case study
methodology. The procedures for the gathering of data included the application of an
online semi-structured interview conducted with teachers who would be involved in the
development of projects or works which would rely on Information and Communication

Technologies. The data were gathered through email, an online form and social networks.

The global results of the study lead to the conclusion that the issue of online security
involves a diversity of aspects which surpass the boundaries of school. Some projects are
being developed in the schools, but these projects present faults some of them concerned
the development of the teachers. The results of the study lead furthermore to the
conclusion that the Education Tutors need to be (in)formed about the issues involved in
online security. Finally, the results of the study lead to the conclusion that a number of
entities with responsibilities both in the contents and their spread over the Internet should

assume a more proactive role concerning the issues involved this subject.

Key words: Online security, safe navigation, online ethics, cyber bullying
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Capitulo 1 — Apresentacao do problema de

investigacao

1.1 Introducao

Neste estudo procurou-se abordar o problema da seguranca on/ine de criangas e jovens.

Direccionou-se a investigacdo para as escolas do 3° ciclo dado estas estarem a ter um
grande impulso na adopcao das Tecnologias de Informagio e Comunicagio (TIC)
abrangendo, assim, estudantes muito jovens que realizam trabalhos escolares com acesso a

rede Internet em varias disciplinas.

Estes acessos podem realizar-se dentro e fora das escolas, com ou sem acompanhamento
de um responsavel. Procura-se assim, fazer uma reflexdo sobre a utilizacio destas

tecnologias e a papel das escolas neste contexto.

1.2 Contextualizacao do problema

As TIC encontram-se integradas nas escolas de ensino basico ja ha algum tempo,

sobretudo em aplicagdes de algumas ferramentas ou programas de aprendizagem.
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Mais recentemente, também, a Internet e os projectos de pesquisa e aplicagao online,
comegaram a ser divulgados e generalizados, encontrando-se hoje, por exemplo, escolas

basicas com blogues1 para os estudantes.

Também a plataforma Moodle® tem sido utilizada pelas escolas de modo a organizar e

disponibilizar a informagao para estudante e professores.

De acordo com um documento do Ministério da Educagdo publicado no Diario da
Republica, 2* série, n® 142 de 25 de Julho de 2007, Despacho n°® 16149/2007, a disciplina
de Tecnologias da Informacao e Comunicacao devera ser leccionada no 8° ano durante um
tempo lectivo (noventa minutos), na carga horaria relativa as areas curriculares nao
disciplinares, preferencialmente na Area de Projecto, como uma disciplina transversal
integrada onde os professores que orientam esta disciplina podem definir as orientacoes a
dar a esta area incluindo as tecnologias, no sentido de desenvolver a formac¢ao em TIC num

momento anterior a entrada no ensino secundario.

Assim, pode-se dizer que a utilizagido das TIC encontram-se inseridas nos programas do
ensino regular, nomeadamente no 3° ciclo, onde sao leccionadas por professores de

diversas areas.

Dentro dessas tecnologias, a Internet pode ser vista como uma fonte de recursos e como
um meio de apresentacdo e partilha dos trabalhos realizados, tornando-se, também um
meio para estimular e valorizar o trabalho dos estudantes, quer na escola, quer mesmo, no

jardim-de-infancia (Amante, 2007).

Este ¢ um meio aberto que ¢ facilmente alcancado por jovens e por adultos, e onde a
informagdo ¢ acedida e partilhada, por vezes, sem haver um controlo. Sera, portanto,
necessario existir alguma orientacao principalmente para os jovens e a escola devera ter um

papel nesta orientagao.

! Blogue, diario na Web. Blog ou Web Log, em inglés
2 Plataforma de gestdo de contetdos. Permite a organizacio da informacdo por disciplinas ou areas, e
definicdo de palavras passe para o acesso aos dados.
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1.3 Relevancia do estudo

Sendo as tecnologias da informacdo e comunicacio uma area de interesse fundamental e
sensivel no envolvimento e integracao dos jovens com o meio social e escolar, e perante os
desafios continuos apresentados com a evolugiao dos meios tecnoldgicos e a sua integracio
nos conteudos pedagogicos, apresenta-se hoje, a necessidade de preparar os jovens para

estas tecnologias, e integrar os professores e a escola.

No entanto, os professores encontram-se com uma ferramenta que ultrapassa o espago da
sala de aula. Para além dos trabalhos de pesquisa propostos na escola, e que podem ser
orientados pelos professores, ha depois os acessos fora deste espago, e sem supervisio ou

qualquer orientagao, feitos noutros locais de lazer ou em casa.

Acrescesse a isto, a utilizagdo indevida de programas e conteidos sem a respectiva licenga
f A . d d / d 3 .1 . d A .
ou referéncia, e de downloads’ ilegais, por vezes, sem que os estudantes tomem conscieéncia

da ilegalidade dos meios utilizados ou das responsabilidades destes actos.

A seguranga online, ultrapassa a barreira das escolas, da sala de aula com o professor. As
escolas, ou seja, os professores deverao ter um papel de prevencao, chamada de atengio e
de civismo para os aspectos referentes a utilizagao da Web, tendo em conta que uma

grande parte da sua utiliza¢ao vai acabar por ser feita fora da escola.

“A solugao nao passa, pois, por afastar as criancgas dos media, mas, antes, por desenvolver
bons programas e bons sizes. Ou seja, passa por desenvolver uma cultura de qualidade dos
media que promova experiéncias educacionais relevantes e contribua igualmente para
formar consumidores (criancas, pais e educadores/professores) criticos responsaveis.”

(Amante, 2007).

Efectivamente, sio questdes que devem ser debatidas e para as quais importa encontrar

respostas que minimizem os eventuais riscos, desde a criagao de legislagao apropriada, a

3 Transferéncia de conteudos via Internet
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utilizacdo de software que seleccione e filtre a natureza da informagao disponibilizada e

monitorize o acesso, até a criagao de “zonas seguras’.

“A escola tem aqui, também, um papel educativo fundamental, podendo levar as criancas a
aprenderem a descodificar as mensagens dos media e o lado ‘oculto’ dessas mensagens, bem
como contribuir no sentido de desenvolverem atitudes e comportamentos adequados face
a utilizacdo das TIC, em particular da Internet, onde se colocam questdes de seguranca.”

(Drogas citado por Amante, 2007, p. 108).

Nos Estados Unidos, a2 NCSA*, National Cyber Secuity Alliance, planeia implementar o
ensino da ciber-seguranca em todas as salas de aula das escolas e colégios do pais. Este
organismo orienta a seguranca online em 3 areas. Cybersecurity, relacionada com o modo
como as criangas podem proteger os computadores de ataques por programas mal
intencionados; Cybersafety, que procura ensinar os estudantes a distinguir o mundo on/ine do
mundo “real”, chamando a atengio para predadores online; Cyberethics que procura chamar

a atencdo para o modo como tratamos os outros onkine, incluindo o ciber bullying.

Em Portugal, através do programa europeu Safer Internet Plus, desenvolveu-se o projecto
Internet Segura®, de modo a concretizar os objectivos do programa de acgio Ligar

Portugal7.

O projecto Internet Segura ¢ um consorcio constituido pela UMIC- Agencia para a
Sociedade do Conhecimento, a Direc¢ao Geral de Inovacio e Desenvolvimento Curricular
/Equipa de Missio Computadores, Redes e Internet na Escola (DGIDC/CRIE), a
Fundagao para a Computagao Cientifica Nacional (FCCN) e a Microsoft Portugal.

Este projecto tem como objectivo promover uma utilizacdo esclarecida, critica e segura da

Internet, quer pelas criangas e jovens, quer pelas familias, trabalhadores e cidadaos no geral.

4 http:/ /www.staysafeonline.org/in-the-classroom/three-key-pillars

> Conjunto de maus tratos realizada de forma continuada. No mundo online também ¢é designado ¢yber
bullying.

¢ http://www.internetsegura.pt/pt-PT/Sobre/ContentDetail.aspx

7 http://www ligarportugal.pt

15



Foi, também, responsavel pela criacio de uma linha de atendimento (ho#/ine) para dentncia

de conteudos ilegais ou lesivos dos utilizadores.

Assim, verifica-se que ha varios projectos a serem desenvolvidos, em Portugal e em varios
paises, com a nocio de que para além duma utilizacdo orientada e eficaz das novas
tecnologias nas salas de aula, deve existir, também, uma orientagao para a utilizagao segura

e para os comportamentos responsaveis na Internet.

Esta orientagdo ¢ fundamental para as criangas e jovens estudantes, assim como o0s
encarregados de educacio, e outros utilizadores. A escola e os professores devem ter um

papel fundamental.

1.4 Questoes em estudo e processo da investigacao

Esta investigacdo compreende um estudo junto das escolas, sobre os conhecimentos e
praticas dos professores e estudantes sobre métodos e procedimentos on/ine, com vista a

promogao de uma utilizacao segura e responsavel da Internet.
As questdes de investigacdao que se pretende tratar sdo:

- Como ¢ que as Tecnologias da Informagao e Comunicagao estdao a ser aplicadas no

ensino basico?
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- Como estdo os professores, preparados para os novos desafios apresentados pela
“Web 2.0°, e para a seguranca online, a nivel de formacio e conhecimento de

legislagao e outros?

- Quais as tecnologias de seguranca informatica que dispdem as escolas e

procedimentos utilizados?

- Como se pode promover boas praticas de seguranca e responsabilidade, e
incentivar a utilizacio dos meios de pesquisa da Internet para desenvolver o

conhecimento?

Este estudo baseia-se numa investigagao qualitativa, e consiste numa abordagem de estudo
de casos, com entrevistas semi-estruturadas, aos docentes de diversas areas, informatica e
outras, com trabalhos desenvolvidos com recurso as TIC, em especial trabalhos orientados
para as novas ferramentas da Web, tais como blogues, wikis, ou outras ferramentas de

pesquisa e trabalho colaborativo.

Procurou-se que o universo da amostragem abrangesse as escolas do ensino basico, com
projectos relevantes nestas areas, e docentes interessados em colaborar. Nos contactos
realizados procurou-se reunir o maior nimero de casos possiveis em diversos pontos do

pais.

A opgao da entrevista, em vez de um inquérito, deve-se ao facto desta area se encontrar
pouco estudada e ainda existir muitos factores que nao estao completamente aferidos. Dai,

também, a opgao pela abordagem qualitativa.

8 Evolucido do conceito de paginas Web ou sitios electronicos, traduzido, sobretudo, no aumento das
capacidades de interactividade do utilizador e nas aplicagdes disponibilizadas, devido aos desenvolvimentos
das tecnologias de suporte deste meio.

Um desenvolvimento aprofundado deste conceito pode ser consultado na pagina Web O’Reilly:
http://oreilly.com/pub/a/web2/archive /what-is-web-20.html?page=1

9 Aplicacdo online que permite o acesso a paginas para consulta e edi¢io, por varios utilizadores registados,
para desenvolvimento colaborativo.
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1.5 Definicoes e terminologia utilizada

Este tema abrange alguns conceitos que necessitam de clarificagao devido, em parte, a sua

especificidade e também, devido a alguma falta de divulgacao e conhecimento.

Assim, importa distinguir os conceitos de perigos online, seguranca online, navegacao segura

e responsavel e ética online, no contexto deste estudo.

Perigos online: Os perigos online advem do facto da Internet ser uma rede aberta a todos os
utilizadores, ainda com muito pouco controlo sobre os contetdos das paginas que a
compde. Assim, os perigos podem ser paginas que apresentam conteidos que podem levar
a praticar actos lesivos para a integridade fisica ou psicologica do proprio ou outros
utilizadores. Como paginas que promovem o suicidio ou a anorexia, com conteudos que
apelam a violéncia, promovem a xenofobia, o racismo, etc. Ha, também, os sies com
conteudo pornografico ou para adultos que nio se encontram devidamente protegidos do
acesso as criangas. E sies que de uma forma pouco transparente podem levar a
manipula¢ao de dados pessoais, ou comércio indevido. Ha, ainda, que referir as redes
sociais'® e as salas de conversagio'!, onde os utilizadores podem ser iludidos.

Seguranga online: Utilizagdo de meios de prevencdao de actos lesivos online. Utilizagdo de
software ou hardware que permita o bloqueio das paginas consideradas perigosas, como
referido no ponto anterior. Utilizar os meios para prevenir ataques mal intencionados,
como virus e outros. E também, proteccao das caixas de correio electrénico como o

spam*®. Utilizar estas ferramentas correctamente, manté-las actualizadas e registadas. Estar

atento e informado sobre os desenvolvimentos nesta area, pedir informagoes e ajuda as

10 Paginas Web desenvolvidas com o objectivo de agregar utilizadores permitindo a troca de informacio entre
eles. Os utilizadores podem organizar-se em grupos e partilhar informacio que ¢ disponibilizada online. Estas
paginas, normalmente, permitem algum grau de privacidade de acordo com as preferéncias do utilizador.

11 Aplicativo que permite a comunica¢io online entre dois ou mais utilizadores. Os utilizadores podem trocar
mensagens entre eles, por vezes também permite o acesso imagens de video através de uma camara Web.

12 Difusao de email de forma abusiva.
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entidades responsaveis, quando necessario. Nao esquecendo, também, de estar atento a

navegacao das criangas e jovens na Internet.

Navegacido segura e responsavel: Utilizacao da Internet de modo seguro, ou seja, ter um
acesso controlado e critico as paginas Web, evitando expor as criangas e jovens a
conteudos lesivos, tal como os referidos nos perigos online, ¢ denunciando conteudos que
violem as regras ja expostas sobre seguranca on/ine. Também, neste caso, quando visitar
paginas desconhecidas ter o cuidado de verificar a sua validade e credibilidade, e nio
realizar transferéncias nio autorizadas, ou utilizar ligacGes pouco claras. Novamente, tet o
devido cuidado quando utilizar as redes sociais e as salas de conversagao, verificando as

identidades das pessoas contactadas e nao revelar dados pessoais.

Etica online: Utilizagio correcta dos dados obtidos na Internet e dentncia de actos lesivos
ou informacao nesse sentido, assim como, informagao para adultos acessivel a criangas e
jovens sem meios de aviso ou prevencdo. Ter em atenc¢ao os direitos de autor na utiliza¢ao
da informagio, imagens, video, musica ou outros meios, e também verificar a correc¢io e
actualidade da informacdo disponibilizada. Nao utilizar a Internet para divulgacio ou
pratica de actos lesivos. Utilizar as salas de conversagao, foruns®, redes sociais e outros
meios de comunicagao online respeitando a privacidade e identidade das pessoas. Nao
utilizar estes meios, para difamacido ou disseminacao de “boatos”, nem usando identidades

falsas.

Nao utilizar a Internet para praticas ilegais de fraudes, downloads nio autorizados, difusio de

software mal intencionado, etc.

1.6 Organizagao do trabalho

13 Organizagio da informacdo através de topicos que podem ser comentados e discutidos pelos utilizadores.
Os féruns, normalmente, encontram-se inseridos no ambito de uma pagina Web e de acordo com o tema
dessa pagina. Os utilizadores, normalmente, necessitam de um registo para poderem participar nesses topicos.
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Ap6s definido o tema do estudo e as questoes de investigagao, desenvolveu-se o trabalho

que aqui ¢ apresentado nos capitulos que se seguem.

Assim, no capitulo 2 ¢ apresentado o estado da arte com a revisao da literatura, uma
apresentacao de instituicOes e projectos com desenvolvimento de trabalhos na area deste

estudo.

No terceiro capitulo é feita uma abordagem da metodologia aplicada a este estudo com
uma apresentacio comparativa entre as varias abordagens. Apresenta-se, também, os
aspectos ligados ao estudo de caso e multi-caso, utilizado neste estudo. Segue-se, uma
apresentacao da amostragem realizada e, por fim, a apresentacio do método de entrevista,

neste caso semi-estrutura, e o método on/ine.

O capitulo 4 refere-se a apresentagao dos dados recolhidos nas entrevistas, apos tratamento
e organizacao da informacdo nas tabelas do Anexo 2. Em seguida, no capitulo 5, ¢ feita a

analise e interpretacdo destes dados.

Por fim, no capitulo 6, sdo registadas as conclusoes, limitacdes do estudo, e sugestoes para

estudos futuros.
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Capitulo 2 - O Estado da Arte

2.1. Introducao

O trabalho que se procura realizar centra-se na integracido das novas tecnologias no ensino

basico com incidéncia na area da seguranca na Internet.

As novas Tecnologias da Informacio e Comunicagdo tém vindo a ser amplamente
desenvolvidas e implementadas nas varias fases do processo ensino-aprendizagem. Acresce
a isto, os conceitos de Web 2.0 e a referéncia ao ensino colaborativo on/ine, aos blogues, ao

L1 14 N .. ..
e-portfolio ™, e as redes sociais entre outros, em camadas cada vez mais jovens.

No entanto, ha a percepcao que a preocupaciao com a seguranca oz/ne € um assunto ainda
5>
pouco divulgado, mas é importante ponderar, assim como, a sua implementagdo nas

escolas.

Deste modo, de forma a poder contextualizar este trabalho, comega-se por apresentar a
legislacio que orienta a implementacao das TIC no ensino basico, e o trabalho
desenvolvido pela Equipa de Recursos e Tecnologias Educativas/Plano Tecnolégico da
Educacio (ERTE/PTE), da Direccio-Geral de Inovacio e de Desenvolvimento Curricular
(DGIDCO).

Na pagina Web desta equipa encontram-se referéncias a varias actividades desenvolvidas

pelo Ministério da Educagio, na area das tecnologias e ligacdes para outros projectos como

14 Portfolio electronico
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o PTE. Também ¢é possivel aceder a plataforma Moodle com diversos recursos e

legislagio'.

Neste trabalho apresenta-se alguns projectos desta Equipa com mais pormenor que, pelas

suas caracteristicas, foram considerados mais relevantes para este estudo.

Na seccao intitulada “Outros projectos de ambito nacional e internacional”, procurou-se
projectos fora do contexto institucional que tivessem sido realizados, ou estivessem em
realizacdo, e que se considera de importancia para o assunto em estudo. Quer projectos a

nivel nacional, quer internacional, a nivel Europeu, em que Portugal também participe.

O meio utilizado para realizar este trabalho foi a pesquisa na Internet. As paginas
apresentadas por organizacdes oficiais encontram-se, em geral, bem elaboradas com

informagcao bastante completa, organizada e com acesso a bases de dados.

A utilizacao da Internet verificou-se ser um meio bastante eficaz, e justifica-se, neste caso,
pela actualidade do assunto em estudo e pelo seu contexto. Pois, sendo um estudo ligado as
novas tecnologias, este é um meio importante utilizado pelas organizagdes oficiais e
publicagdes da especialidade para divulgacido deste tema. Sendo assim, um bom ponto de
partida para aceder a essa informagdo e, se necessario, prosseguir para um estudo mais

aprofundado.

A utilizacao da Internet permite, ainda, aceder a ficheiros multimédia, fazer o download,
completo ou de parte, de artigos e outros trabalhos, e aceder ao Diario da Republica

electronico.

Na pesquisa realizada, teve-se em atencdo a legitimidade dos sites e dos documentos

acedidos.

15 http:/ /www.crie.min-edu.pt
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2.2. Contexto legislativo das TIC no ensino basico

A implementa¢ao das novas tecnologias da informagao e comunicagdo no ensino basico,
em Portugal, encontra-se regulamentada pelo Decreto-lei n® 6/2001, sobte a revisio
curricular do ensino basico, e o Decreto-lei n® 209/2002, que veio alterar o Decreto-lei

anterior.

O Decteto-lei n° 6/2001, de 18 de Janeiro, vai ao encontro do “Documento Orientador
das Politicas para o Ensino Basico”, publicado pelo Ministério da Educagao em 1998, ai é
dito que “a escola precisa de se assumir como um espago privilegiado de educacio para a
cidadania e de integrar e articular, na sua oferta curricular, experiéncias de aprendizagem
diversificadas, nomeadamente mais espagos de efectivo envolvimento dos alunos e

actividades de apoio ao estudo.”

Este diploma, para além das areas curriculares disciplinares, determina a criagdo de trés
areas curriculares ndo disciplinares: area de projecto, estudo acompanhado e formacio

civica.

Estabelece, também, a educagdao para a cidadania, o dominio da lingua portuguesa ¢ a
valorizacdo da dimensao humana do trabalho, bem como a utilizagdo das tecnologias da

informacgao e comunicagao como formagoes transdisciplinares.

Para o 1° ciclo, estabelece que das trés areas ndo disciplinares, Area do projecto, Estudo
acompanhado e Formagao civica, estas areas devem ser desenvolvidas em articulagao entre
si e com as areas disciplinares, incluindo uma componente de trabalho dos estudantes com
as tecnologias da informagdo e da comunicagdo e constar explicitamente do projecto

curricular de turma.

No 2° e 3° ciclo, mantém-se as consideragdes quanto as areas nao disciplinares,
encontrando-se, no entanto, definido 3 tempos de 90 minutos para o 5° ano, e 2,5 tempos

de 90 minutos para os restantes.
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Devido a diversas razdes, incluindo a integracio das tecnologias de informagao e
comunica¢ao como area curricular disciplinar, foi necessario fazer alteragdes ao Decreto-lei

n° 6/2001 e assim surgiu o Decreto-lei n® 209/2002.

Neste documento pode-se verificar a alteragao no 3° ciclo, nomeadamente no 9° ano, onde
aparece a disciplina de Introduc¢dao as Tecnologias de Informagio e Comunicagdo, como
uma disciplina integrante das Areas curriculares disciplinares, com um bloco de 90 minutos

semanal.

Por outro lado, a carga horaria das Areas curriculares nao disciplinares, no 9° ano, fica

apenas com 2 blocos semanais de 90 minutos.

Em 25 de Julho de 2007, o Ministério da Educacio apresentou um oficio com as
orientacdes para a implementacao das TIC nas Areas Curriculares nio Disciplinares do 8°

ano, Oficio n° 13297, de 25 de Julho de 2007.

Esse oficio ressalta a importancia das TIC nos curriculos, como forma de combater a info-
exclusido, assim como uma disciplina com caracter transversal que apoie outras disciplinas
com a utilizacdo de ferramentas onde se inclui o acesso a Internet, o correio electronico, o
processamento de texto, as apresentacoes electronicas e as folhas de calculo. (Ministério da

Educacao [ME], 2007a).

Refere também, o despacho da Secretaria de Estado da Educa¢ao de 27 de Junho de 2007,
que indica que as TIC sio introduzidas no 8° ano de escolaridade, nas Areas Curriculares

nao Disciplinares, preferencialmente na Area de Projecto.

Este oficio recomenda, ainda, que “as TIC, no 8° ano de escolaridade, sejam utilizadas na
construcao do portfolio electronico do aluno, utilizando para isso as tecnologias
disponiveis, nomeadamente o Moodle, o sitio da escola na Internet, o servidor da sala TIC
ou outro suporte digital. O portfolio electronico do estudante deve servir para dar
continuidade as aprendizagens na disciplina TIC no 9° ano e acompanhar o aluno ao longo

da sua escolaridade.” (ME, 2007c).
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2.3. ERTE/PTE

O Despacho n.° 15 322/2007, publicado no Diario da Republica, n.° 133, 2.* Série, de 12
de Julho de 2007, criou um conjunto de equipas multidisciplinares, integrantes da estrutura
matricial da Direccio-Geral de Inovacao e de Desenvolvimento Curricular, DGIDC,
vocacionadas para o desenvolvimento de projectos transversais especificos inseridos em

diversas areas de actividade.

O prazo de desenvolvimento dos projectos assumidos por estas equipas era de um ano,
podendo ser prorrogado por igual periodo, mantendo as equipas, depois de realizada uma

avaliacdo do cumprimento dos objectivos estabelecidos.

Entre essas equipas multidisciplinares foi criada a Equipa Computadores, Redes e Internet

na Escola, a ECRIE.

Com o Despacho n°® 18871/2008, de 15 de Julho de 2008, as equipas multidisciplinates
criadas pelo despacho anterior sob a égide da DGIDC, mantiveram-se com excep¢ao da
ECRIE. Esta foi extinta e foi criada a Equipa de Recursos e Tecnologias Educativas/Plano

Tecnologico da Educacio, ERTE/PTE.

No despacho acima pode-se ler: “a esta equipa compete genericamente concebert,
desenvolver, concretizar e avaliar iniciativas mobilizadoras e integradoras no dominio do
uso das tecnologias e dos recursos educativos digitais nas escolas e nos processos de

ensino-aprendizagem, incluindo, designadamente, as seguintes areas de intervengao:

a) Desenvolvimento da integra¢ao curricular das Tecnologias de Informagao e

Comunicacio nos ensinos basico e secundario;

b) Promogao e dinamizagdo do uso dos computadores, de redes e da Internet nas

escolas;

c¢) Concepcio, producio e disponibilizacao dos recursos educativos digitais;
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d) Orienta¢ao e acompanhamento da actividade de apoio as escolas desenvolvida
pelos Centros de Competencias em Tecnologias Educativas e pelos Centros TIC de

Apoio Regional.”

Na pagina Web da ERTE/PTE, é possivel aceder a varias sec¢des: Formacio de

Professores, Dinamizacao e Projectos, Iniciativas TIC, TIC no curriculo e Contetdos.

Na pagina principal deste sitio existe também uma ligacio a plataforma Moodle do
DGIDC onde muitos destes projectos, recursos, legislacao e outros documentos, estiao

representados.

Nestes recursos incluem-se uma ligacdo a pagina Web Seguranet.pt e uma area para a
Formacao de professores com referéncia a formacdes sobre a seguranca na Internet e ao

projecto SACAUSEF, Avaliacao de Recursos Educativos na Rede.

Outras ligagdes deste sitio incluem o Software Livre nas Escolas e o Plano Tecnologico da

Educacao.

Sobre o software livre e informagdo sobre software na area da seguranca, tais como, filtros,
firewalls ou anti-virus, ¢ de referir a apresenta¢ao de uma lista organizada em categorias com

diversos CD’s designados Software Livre na Escola'®

abrangendo varias areas. Um deles ¢é
dedicado a Internet Segura e inclui temas como “Conhecer a Rede” e “Navegar em

Seguranca”. Estes Cd’s podem ser descarregados através desta pagina Web.

Verifica-se, assim, que se encontram muitas iniciativas e projectos a decorrer ou ja
realizados, apresentados aqui pelo Ministério da Educacido, abrangendo diversas areas e

publico, dentro da comunidade educativa e das tecnologias da Informagao e Comunicagio.

Apresentam-se, em seguida, alguns desses projectos com mais pormenor, por terem sido

considerados relevantes para este estudo.

16 http:/ /softlivre.crie.min-edu.pt/index.phproption=com wrapper&Itemid=148
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2.3.1. Plano Tecnoldgico de Educagao

Ainda durante o ano lectivo 2007/08, o Governo lancou o plano tecnolédgico da educacio,
PTE, com objectivos renovados até 2010, onde se inclui a ligacao a Internet em banda larga
de alta velocidade, diminuir o nimero de estudantes por computador, e aumentar a

percentagem de docentes com certificado em TIC (ME, 2009).

Este plano compreende trés areas ou eixos de actuagdao: Tecnologia, Conteudos e

Formacao.

A area da Tecnologia abrange, o denominado Kit Tecnolégico, a Internet a Alta

Velocidade, a Internet nas salas de aula — Redes de area local, o Cartio da Escola e a

escol@segura.

Na area dos contetdos, as accOes em vista abrangem o Portal da Escola, Escola Simplex e

o Portal Institucional do Ministério da Educacio.

No caso da formacao, foi anunciado a parceria de varias empresas no projecto Academias

TIC, os Estagios TIC, a Avaliacio Electronica e as Competencias TIC.

2.3.1.1. Tecnologia

Dos objectivos do Kit Tecnologico faz parte os quadros interactivos e os videos
projectores, de modo a reforcar os equipamentos na sala de aula, para além do ja referido

aumento do racio de computadores por estudante e do acesso a Internet em banda larga.

Este plano esta previsto abranger as escolas do 2° e 3° ciclos do ensino basico, com ensino

secundatio e/ou escolas profissionais.

27



A Internet a Alta Velocidade, consiste em aumentar a velocidade de acesso das escolas a
Internet de banda larga para pelo menos 48Mbps até 2010, e deve abranger todas as

escolas, incluindo as EB1.

Ja a Internet nas salas de aula — Redes de area local, visa implementar uma Rede de Area

Local nas cerca de 1 200 escolas publicas com Ensino Basico (2.° e 3.° ciclos) e Secundario.

Esta implementagao inclui os componentes activos da rede e o sistema de cablagem

estruturada.

De acordo com o que ¢é apresentado para este plano, esta previsto a utilizagio de VILANs
(Virtual Local Area Network) para segmentacio de utilizadores (e.g. estudantes,
professores, servicos administrativos), aplicagdes e servicos (e.g. sistemas de
videovigilancia, sistemas de cartao de estudante), e infra-estrutura (e.g. rede de gestdo de
rede, rede de acesso WiFi'). As VLLANs de utilizadores serdo comuns entre rede Ethernet'

e rede WiFi (Plano Tecnologico, n.d.).

O projecto propoe a gestio através de um sistema tnico para a rede Ethernet e outro para
a rede Wil instalado centralmente e com capacidade para suportar a totalidade das
escolas. Estes sistemas sao depois suportados por multiplos servidores mas a gestdo da

totalidade da infraestrutura devera ser realizada através de um tnico interface grafico.

Propde, ainda, um sistema de autentica¢ao implementado por escola, configurado com os

utilizadores e as suas credenciais, assim como os seus perfis de acesso a rede.

O Cartao da Escola consiste num cartdo electronico de estudante com funcionalidades de
controlo de acessos, registo de assiduidade e porta-moedas electrénico. Tem por objectivo

aumentar a eficiéncia e seguranca nas escolas.

Alguns aspectos que a tecnologia deste cartao deve contemplar incluem a possibilidade de
personalizacao, nomeadamente com a identificagio do estudante - ndmero, nome e

fotografia, e da escola - nome e logotipo.

17 Rede local sem fios baseada no padrio IEEE 802.11
18 Tecnologia de rede local
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O cartdo deve ainda, ter a possibilidade de controlo de acessos na portaria e na sala de aula,

tais como registo de entrada e saida, definicao de permissdes de saida, entre outras.

Deve, ainda, permitir disponibilizagdo de informagao e envio automatico de mensagens por

SMS, e-mail, etc.

Também nesse sentido se encontra o projecto escol@segura que tem por finalidade dotar
todas as escolas de sistemas de alarme e de videovigilancia e assim, aumentar a seguranga

dos equipamentos nas escolas.

O sistema de videovigilancia nas escolas ¢ composto por camaras de videovigilancia e por

um sistema de gravag¢ao e controlo.

2.3.1.2. Conteudos

O Portal da Escola consiste em criar um portal com funcionalidades de partilha de

conteudos, ensino a distancia e comunicacio on/ine (plataforma de e-learning).

Pretende deste modo, aumentar a producao e distribuicio de contetidos pedagogicos em
suporte informatico, tais como, exercicios, manuais e sebentas electronicas, encorajar o
desenvolvimento do portefolio digital do estudante, complementar os métodos de ensino

convencionais e fomentar praticas de ensino interactivas e de aprendizagem continua.
Destina-se a todos os agrupamentos de escolas e escolas secundarias.

Ja a Escola Simplex e o Portal Institucional do Ministério da Educa¢io tem em vista apoiar

a gestao escolar e melhorar o acesso a informagao institucional, respectivamente.
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2.3.1.3. Formacao

O eixo Formagio do projecto Competéncias TIC, pretende desenvolver um programa de
formagio em TIC’s, para docentes e niao docentes, com vista a certificagio de
competencias. Com isto, pretende generalizar a formacdo e certificagio de competencias

TIC e promover a utilizagao das TIC no ensino e gestao.

Os Estagios TIC integram-se no ensino profissional e permitem aos estudantes terem uma
experiencia em contexto de trabalho e assim a valorizacao do seu curriculo, ¢ também
conceder as empresas a oportunidade de incorporar os melhores formandos nos seus

quadros.

O Programa Academias TIC consiste na criagdo de um acordo entre o Ministério da
Educagao e seis empresas de modo a criar academias TIC, designadamente: Apple, Cisco,

Linux (Caixa Magica, Alinex e LPI), Microsoft, Oracle e Sun. (ME, 2009).

Este programa ira permitir, aos estudantes que as frequentarem, em regime extracurricular,

obterem uma tripla certificagao, escolar, profissional e de industria.

As empresas comprometeram-se a equipar os espacos de formacdo, laboratorios nas

escolas, com equipamentos e aplicagoes.

Os professores que vao leccionar estas academias também vao receber formacao. Esta
iniciativa arrancou em Setembro de 2008 e estao previstas 30 academias que esperam

formar 1000 estudantes.

Ainda na area da formagao, o Plano tecnologico da educagio pretende implementar a
avaliacdo electronica, ou seja, Utilizar meios informaticos na avaliagao escolar (testes de

diagnostico, exercicios, avaliagao sumativa, etc.).

Com isto pretende promover a utilizagao pedagogica das TIC e uniformizar critérios de

avaliacdo e ritmos de aprendizagem.
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2.3.2. Formagcao de professores

De acordo com a pagina Web da ERTE/PTE, decotteu uma ac¢io de formagio durante o
meés de Fevereiro de 2008, sobre “Seguranca na Internet”, realizada em diversos centros de
competencia ECRIE, tendo como publico-alvo preferencialmente os formadores dos

Centros de Formacao e os Coordenadores TIC (ERTE, 2008a).

2.3.3. Projecto SeguraNet

A Equipa Multidisciplinar Computadores, Redes e Internet na Escola (ECRIE), a Direc¢ao
Geral da Inovacio e Desenvolvimento Curricular e o Ministério da Educacio,
desenvolveram o projecto SeguraNet, com vista “a promover a utilizagio segura da
Internet para todos os sectores do publico, tendo em especial aten¢do as criangas e os
jovens, fornecer recursos informativos e educativos e desenvolver abordagens conscientes
e criticas face a este novo meio de comunicagdo.” (Equipa de Recursos e Tecnologias

Educativas [ERTE], n.d.a).

Este projecto ¢ financiado pelo Programa Safer Internet da Comissio Europeia” e ¢é
coordenado pelo Ministério da Educagao, em parceria com a Escola Superior de Educagao
da Universidade do Algarve, a Universidade de Aveiro, a Universidade de Evora e a
Universidade do Minho, através dos Centros de Competencia em TIC. Outros paises
europeus estao a constituir 0s seus noOs nacionais, com a coordenacio europeia do projecto

Insafe™ liderado pela European Schoolnet™.

19 http://ec.europa.ecu/information society/activities/sip/index en.htm
20 http:/ /www.saferinternet.org/web/guest/home
21 http:/ /www.eun.org/web/ouest/home
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Na pagina deste projecto existe areas para estudantes, professores, escolas e pais, para além
das secgoes Internet Segura, Perigos e Linha Alerta. Nestas areas ¢ possivel encontrar
informacao sobre varios aspectos da seguranca e ligagcdes de interesse. Aqui, encontram-se

também, divulgados concursos e projectos para as escolas, professores e estudantes.

Na seccdo Internet Segura e Perigos, ¢ possivel obter informacao sobre o projecto, e sobre
perigos e prevencao em relagao a varias ferramentas, tais como, blogues, telemoveis, redes

sociais e ¢yberbullying. Inclui, também, uma secc¢ao referente a legislacao.

A Linha Alerta® consiste num sistema de denuncia de sitios electrénicos com contetdos
ilegais. A denuncia pode ser anonima ou identificada. Tem o apoio do Servigo de Resposta
a Incidentes de Seguranca Informatica (CERT), da Policia Judiciaria, do Instituto de Apoio

a Crianca e da Associagiao Portuguesa de Apoio a Vitima (APAV).

Este projecto apresenta na sua pagina varias actividades direccionadas a estudantes, pais e
b

professores, assim como guias e manuais. Anualmente lanca o concurso “Desafios”

direccionado aos jovens do 1° ciclo, com o objectivo de orientar as criangas nos primeiros

passos na Internet.

Para os jovens dos 10 aos 16 anos, este Projecto dinamiza o “Painel de Jovens”, um
também que esta implementado nos 30 paises que fazem parte da rede Insafe, e que

procura envolver os jovens na discussio e resolucio dos problemas referentes a utilizacdo

da Internet (ERTE, n.d.c).

A SeguraNet lancou em Abril de 2008 o “Manual da Literacia Digital para Educadores”, o
Guia para Professores e o0 Manual para Professores, ambos em PDF, sendo possivel fazer o

download a partir da pagina Web.

22 http://linhaalerta.internetsegura.pt/

32



2.3.3.1. Manual da Literacia Digital para Educadores

O Manual da Literacia da Internet, um guia para educadores, encontra-se organizado em 4
secgdes, nomeadamente: Iniciagao, Interagir em seguranca, Tornar-se um ciber cidadao e
Recursos Educativos. Cada uma das secg¢des encontra-se organizada em capitulos que
abordam duma forma sucinta, mas bastante completa, aspectos importantes dessa sec¢ao.
Assim, a sec¢ao denominada Interagir em seguranca, inclui os capitulos: Seguranca,
Privacidade, Filtragem, Compras e Intimidagdo; A seccdo referente a “Tornar-se um ciber

cidaddo”, entre outros aspectos, faz referéncia aos Direitos de Autor (ERTE, n.d.b).

Tal como ¢ referido na introducio, este manual foi desenvolvido em colaboragao com uma
equipa de especialistas das areas dos medias e da educagao e com o apoio da Comissao

Europeia.

Pretende ser um documento om/ine com informagao para pais e professores, para
acompanhar as criangas na Internet, chamar a atengao para as questdes éticas levantadas
pela Internet e fazer propostas de actividades praticas e construtivas no sentido de tirar o

maximo partido desta.

Disponibiliza, ainda, hiperligagdes para outros sitios electronicos de interesse, e apresenta
algumas competéncias a ser desenvolvidas: literacia funcional, técnica, audiovisual,
nomeadamente, “ser capaz de interpretar as mensagens, por vezes obscuras, difundidas
através de sons e imagens (muitas vezes nao relacionadas com os textos que as
acompanham) de publicidade dos meios audiovisuais dos clips de video, etc.”, e dos média,
ou seja, “ser capaz de analisar os conteidos de informacao, verificar as fontes de
informacao e procurar outros pontos de vista. Isto permite-nos evitar sermos controlados

pelos meios escritos e audiovisuais, cultural e social.” (ERTE, n.d.b).
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2.3.3.2. Guia para Professores

O Guia para Professores apresenta-se como um instrumento para “auxiliar os professores a
abordar de forma mais pratica algumas das ferramentas mais utilizadas pelos jovens quando
navegam na Internet, dando-lhes algumas informagdes tedricas e sugestoes de trabalho para

desenvolver em espago de sala de aula.” (ERTE, n.d.a).

Este documento abrange areas como Analise de Szzes, Blogues, Chamadas telefonicas pela
Internet, Chat”, Compras Ownline, Download, E-mail, Envio de SMS/MMS, Hi5*, Jogar
Online, Messenger”’, Pesquisa e Publicidade. Para cada um destes capitulos, apds uma breve
introdugao, apresenta os aspectos positivos e negativos. No fim de cada capitulo, sio ainda,
apresentadas sugestoes de trabalho pratico e fichas de trabalho, para ser realizada com os

estudantes.

2.3.3.3. Manual para Professores

Outro projecto da SeguraNet consiste no Manual para Professores, o qual foi traduzido do
projecto europeu SAFT e foi realizado em parceria com quatro Centros de Competéncia
Nonio, nomeadamente, Universidade de Aveiro, Universidade de Evora, Universidade do

Minho e Escola Superior de Educacao da Universidade do Algarve (Educom).

“O SAFT — Factos e Ferramentas de Sensibilizacdo para uma Internet mais segura ¢ uma
iniciativa financiada com fundos europeus, que promove uma utilizacio segura e

responsavel da Internet (...)JO SAFT oferece aos professores as ferramentas necessarias

23 Ver Salas de convetsacio.

24 Rede social bastante popular entre os jovens
25 Ver Salas de conversacio.

26 http://saftonline.org
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para ensinar as criancas a serem utilizadores responsaveis da Internet e a reduzir

comportamentos de risco online.” (ERTE, 2008b).

“A tarefa inicial do projecto foi a de reunir informagao sobre comportamentos de risco
online e necessidades de informagao, através de um vasto estudo comparativo realizado na
Dinamarca, Suécia, Irlanda, Islandia e Noruega. Os resultados deste estudo indicam que ¢é
necessario os pais e professores partilharem responsabilidades na protec¢iao das criangas
face a Internet. O estudo serviu de base para o Programa Educativo SAFT e a campanha

de consciencializacao.” (ERTE, 2008b).

Na introdugao do Manual do Professor, sao apresentadas algumas questdes ao professor

no sentido de aferir se este “Considera-se um professor ciber-competente?”

Seguem-se 5 capitulos ou modulos que corresponderam a 5 aulas de 45 minutos,

COIICSpOl’lantC a 5 semanas.

Cada modulo contém um conjunto de sugestoes de actividades e recursos para serem
utilizados na sala de aula. O Moédulo 4 contém também uma actividade para ser realizada

em casa pelos estudantes em conjunto com os encarregados de educagao.

O manual contém, ainda, dois anexos, um apresenta um modelo de um “contrato de
utilizacao da Internet”, com o objectivo de ser assinado por cada estudante, professor e um

dos pais, e outro com fichas de trabalho.

2.3.4. Outros Projectos

2.3.4.1. eTwinning
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O eTwinning ¢ um programa do European Schoolnet, o qual consiste num consoércio de
Ministros da Educagao Europeus e da Comissao Europeia que promove a concretizacao de
politicas para a educagio e culturas europeias, no quadro do desenvolvimento da Sociedade

do Conhecimento e Aprendizagem.

Inicialmente as escolas portuguesas que integravam este programa designaram-se por
ENIS, European Network of Innovative Schools. E a Rede Nacional de Escolas ENIS

eram coordenadas pelo Programa Noénio.

O programa Noénio Sec XXI incorporava 19 Centros de Competéncia Nonio, os quais

desenvolveram actividades de apoio a integracao das TIC nas escolas desde 1997.

Em Marco de 2005, o Ministério da Educacao através do Gabinete de Informacio e
Avaliagio do Sistema Educativo, GIASE?, criou a Edutic, projectada para funcionar como
uma equipa multidisciplinar, para desenvolver durante dois anos diversas competéncias,
como coordenar a rede de Centros de Competéncia e dinamizar a rede de escolas ENIS

(Gabinete de Inovagio e Avaliacao do Sistema Educativo [GIASE], n.d.).

Por fim, em Julho de 2005, todas as competéncias exercidas pela Edutic foram transferidas

para a Equipa de Missio Computadores, Redes e Internet na Escola, designada por CRIE.

O projecto eTwinning foi lancado em Janeiro de 2005, e desde entao, a ac¢ao tem tido um

crescimento continuo de registos de escolas.

Este projecto faz parte do Programa elLearning e do Programa Aprendizagem ao Longo da
Vida, da Comissao Europeia, e permite estabelecer parcerias entre escolas na Europa,
envolvendo professores de diferentes paises que procuram desenvolver projectos
colaborativos compostos por actividades pedagogicas, e abrangendo diversas tematicas e
idades escolares. Actualmente encontra-se integrado com o Programa Comenius. (ERTE,

2011a).

Alguns dos projectos desenvolvidos pelo eTwinning encontram-se ligados a aprendizagem

de linguas, a interculturalidade e também as ciencias e matematica, sendo as TIC a base de

27 Actualmente consiste no Gabinete de Estatistica e Planeamento da Educacio.
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desenvolvimento, desde a utilizagao do correio electronico, o desenvolvimento de paginas
Web ou blogues, e ferramentas de audio e video-conferéncia, para comunicar e colaborar

com 08 Parceiros.

Numa pesquisa realizada as escolas Portuguesas inscritas e projectos propostos, pode-se
encontrar alguns projectos na area da seguranca na Internet, nomeadamente no ambito do
“Safer Internet Day” e “Seguranet Prize”, entre outros, incluindo um projecto sobre
violencia e bullying. De acordo com o que se pode verificar, na descri¢ao sucinta disponivel
na pagina, os projectos encontram-se distribuidos por varios pontos do pais e ao nivel das

escolas basicas e secundarias.

Neste projecto existem varios grupos de actividades sendo um, criado pelo Servico de
Apoio Nacional eTwinning Noruegués, dedicado a seguranca na Internet (European

Schoolnet, n.d.).

2.3.4.2. Area de Projecto 8° ano / e-portfolio

De acordo com as orientagoes do Ministério da Educacio, para a introducao das TIC no
8°ano, devera ser desenvolvido pelos estudantes um portefolio electronico que os devera

acompanhar durante o seu percurso escolar (ME, 2007a).

Com esse objectivo, o Centro de Competéncias em TIC da Escola Superior de Educacio
de Santarém desenvolveu um programa destinado a producio de e-portfolios por

estudantes do ensino Basico.

O programa designa-se RePe, Repositério de e-portfolios Educativos™, e pode ser

integrado na plataforma Moodle, a qual ja se encontra implementada nas escolas.

28 http:/ /eportefolio.ese.ipsantarem.pt/repe
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Este programa permite aos estudantes organizar o portefolio em varias secgdes desde a
identificagao até a um blogue. Permite o acesso de todos os professores e dos encarregados
de educacio, encontrando-se protegido com uma palavra passe, tem um funcionamento
semelhante a plataforma de e-learning, Moodle (Centro de Competéncias TIC - Escola

Superior de Santarém [CCTIC — ESES], n.d.).

2.3.4.3. Iniciativa Escolas, Professores e Computadores Portateis

Esta iniciativa foi realizada através da Equipa de Missao CRIE - Computadores, Redes e
Internet na Escola e com o apoio do PRODEDP, foi langada no inicio do ano lectivo 20006-

2007 com uma duragao prevista para trés anos.

Consistiu na atribuicio de computadores portateis as escolas de modo a promover a
melhoria das condi¢bes de trabalho, apoiando o uso individual e profissional das TIC, por
parte dos professores, nomeadamente em actividades de desenvolvimento curricular e
inovagao, elaboragio de material pedagogico, projectos educativos e trabalho de equipa

entre professores e entre grupos disciplinares.

Assim, depois da aprovacio da candidatura de cada escola, foram atribuidos um numero
médio de 10 computadores portateis para trabalho individual e profissional dos professores
e 14 computadores portateis para a utilizacido dos professores com os seus estudantes, em
ambiente de sala de aula e em actividades de apoio a estudantes em situagodes curriculares e

extra-curriculares.

Do equipamento também fazia parte equipamentos de acesso a redes sem-fios e

equipamentos de projeccao de video.

Para além de um relatorio das escolas, no final do ano lectivo, o Ministério da Educacio

enviou um questionario a todas as escolas participantes.
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Em Junho de 2010 esta equipa publicou um relatério onde apresentava os resultados
alcancados e o sucesso da iniciativa. Referindo, no entanto, que um dos problemas
encontrados consistia na falta de formacio dos professores no dominio da utilizacao
educativa das TIC e da incapacidade das escolas, por si s6, em colmatar esta lacuna (ERTE,

2010).

2.3.44. CBTIC@EBI1

“Competencias Basicas em TIC nas EB1”, foi um projecto que decorreu junto das escolas
basicas do 1° ciclo e procurou promover o uso das TIC e da Internet para fins

pedagdgicos.

Para esse objectivo, o Ministério da Educagao desenvolveu parcerias com 18 Institui¢oes
de Ensino Superior com a finalidade de apoiarem os projectos das escolas do distrito a que
pertencem, ¢ desenvolver os Centro de Recursos Virtuais, CRV. Estes centros

compreendem materiais, propostas e actividades de apoio.

Esta iniciativa permitiu desenvolver varias actividades e atribuir um “Diploma de

Competencias Basicas em TIC”, sobretudo aos estudantes do 4° ano de escolaridade.

Na péagina Web correspondente da ERTE/PTE” pode-se consultar alguns trabalhos
desenvolvidos no ano lectivo 2005/06. Destes trabalhos consta e-portfolios de escola e
trabalhos colaborativos, entre outros. Nos trabalhos colaborativos, de acordo com a pagina
referida, encontram-se incluidos as comunidades de aprendizagem (que em algumas
situagoes abrangem todas as Escolas do distrito), e projectos inter-turmas ou inter-escolas
(troca de correspondéncia ou trabalho em parceria aproveitando as potencialidades de

comunicagao proporcionadas por estas ferramentas tecnologicas).

29 http:/ /www.crie.min-edu.pt/index.php?section=16
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A pagina do projecto apresenta, também, informagao sobre a participa¢ao no projecto em
numeros, ¢ um relatorio de avaliagio externa. Esta avaliacio, embora evidenciando
aspectos positivos na integracio das TIC nas praticas ensino-aprendizagem, refere as
dificuldades no envolvimento dos professores. Neste relatotio pode-se ler : ” E verdade
que os professores do 1.° CEB parecem revelar atitudes mais favoraveis a utiliza¢do das
TIC com os seus estudantes e, também, um maior dominio técnico destas tecnologias.
Contudo, também ¢ verdade que este Projecto ainda ndo conseguiu que eles assumissem
um claro protagonismo neste campo. As propostas de modificacio do modelo de
funcionamento do Projecto, para um outro modelo de formagiao de professores mais
proximo do seguido noutras areas disciplinares — como a Matematica ¢ o Ensino

Experimental das Ciencias — deveriam, por isso, ser tidas em consideracio.” (ME, 2007b).

2.3.4.5. SACAUSEF

O projecto SACAUSEF, Sistema de Avaliagao, Certificacio e Apoio a Utilizagdo de
Software para a Educagdo e Formagdo, ¢ uma iniciativa do Ministério da Educagao
constituida por uma equipa nacional de professores e outros especialistas em tecnologias
educativas, sob coordenacio da DGIDC, em parceria com a Universidade de Evora, o
Instituto para a Qualidade na Formacio, IQF, actualmente denominada Direcgao-Geral do
Emprego e das Relagdes de Trabalho, DGERT, ¢ a Comissao para a Igualdade e para os
Direitos da Mulher, CIDM.

Este processo iniciou-se em Mar¢o de 2005 com o objectivo de “avaliar, certificar e apoiar

a utilizacdo de software para a educagdo ou a formagao.” (ERTE, 2011b).

Este projecto ja se encontra em desenvolvimento noutros paises, como o Reino Unido

com o projecto TEEM, Teachers Evaluating Educational Multimédia™.

30 http://teemeducation.org.uk
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Na pagina Web de Alcino Simdes®, pode-se encontrar alguma informacio de autoria de
Vitor Teodoro, um dos reponsaveis pelo SACAUSEF. Af pode-se ler que “um programa é
considerado bom dependendo da forma como for usado, privilegiando-se os aspectos
pedagdgicos em detrimento dos aspectos tecnologicos (usabilidade, funcionalidade,
design,...) que se consideram adquiridos e operacionais”. Por isso, “a avaliacio de um dado
software vai centrar-se nos efeitos do software nos processos de aprendizagem”(Simdes,

2005).

Este projecto tem lancado os cadernos SACAUSEF abordando temas referentes a

avaliacdo do software e divulgagao do software livre (ERTE, 2011b).

2.4. Internet Segura

Em 1999 a Comissao Europeia criou o Projecto Safer Internet que mais tarde, em 2005,
continuou com o projecto Safer Internet Plus, cujo objectivo consiste em dinamizar

projectos dos Estados Membros de promocao da utilizagao segura da Internet.

Entretanto, em 2004 a DGIDC-CRIE, actualmente ERTE, desenvolveu o projecto
SeguraNet com o objectivo de promover a utilizagdo esclarecida, critica e segura da

Internet junto dos estudantes do ensino basico e secundario.

Uma das orientagdes estratégicas do programa de acgdo “Ligar Portugal”, do Governo,
apresentado em 2005, é “assegurar a seguranca e privacidade no uso da Internet”, mais
especificamente, “garantir que todos e em particular as familias, dispéem de instrumentos
para proteccdo de riscos que possam ocorrer no uso da Internet e tem informacio sobre

como os utilizar.”(Internet Segura, 2007).

31 http:/ /www.prof2000.pt/users/folhalcino/ideias/ensinacao/sacausef.htm
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Assim, nasceu o Projecto Internet Segura, a partir de um consorcio composto pela UMIC —
Agencia para a Sociedade do Conhecimento do Ministério da Ciencia, Tecnologia e Ensino
Superior, a DGCI-CRIE, a FCCN — Fundagao para a Computagao Cientifica Nacional e a

Microsoft Portugal, e com o apoio da Comissao Europeia.

O Programa Internet Segura tem como objectivos estratégicos: o combate a contetdos
ilegais, minimizacao dos efeitos de contetidos ilegais e lesivos nos cidaddos, promogiao de
uma utilizagdo segura da Internet e consciencializacdo da sociedade para os riscos

associados a utiliza¢ao da Internet (Internet Segura, 2007).
Este programa coopera internacionalmente com duas entidades: Insafe e Inhope.

O Insafe consiste numa “rede de cooperagao dos projectos dos Estados Membros que
promovem a sensibiliza¢ao e consciencializagdo para uma utilizacdo mais segura da Internet

pelos cidadaos.” (Internet Segura, 2007).

nhope representa a “Associac¢ao Internacional de linhas de atendimento de dentncias
O Inh ta a “Associacao Int ional de linhas de atendimento de d 1
de conteudos susceptiveis de serem considerados ilegais.” Esta associagio apoia o

desenvolvimento da linha Alerta em Portugal.

Dos projectos deste programa destaca-se o Protocolo com prestadores de servigos de
Internet (ISP™) e forcas de seguranca com vista a facilitar o trabalho de cooperacio
necessario ao funcionamento da linha de atendimento de dentncias de conteados
potencialmente ilegais; a rede Internet Segura resultante de parcerias com entidades do
poder central, local, sociedade civil e sector privado, com vista a promogao e articulagao de
accdes e o Portal InternetSegura.pt”, que pretende ser um meio dindmico e actualizado de

informacao.

Neste portal é possivel aceder a uma sec¢do dedicada a legislagdo com acesso a varios

diplomas legais referentes a utilizacao da Internet por parte das institui¢oes e dos cidadaos.

32 ]SP - Internet Service Provider. Organizacip que fornece o acesso a Internet.
33 33 http://www.internetsegura.pt
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Tem, ainda, liga¢ao ao site da SeguraNet e informacio sucinta e pratica sobre os perigos na
Internet referente a varios aspectos: Blogues, Teleméveis, Virus, Redes sociais, Chats e

IM™, Cyberbullying, etc.

2.4. Programa e-escolas

Em Junho de 2007, o Governo langou o programa e-escolas, inserido no Plano
Tecnoldgico, com o mote “cada aluno um computador”, tinha como objectivos “permitir o

acesso massificado as tecnologias de informacao” (Plano Tecnologico, n.d.).

Assim, através de parcerias com fabricantes de software e hardware, e protocolos com
operadoras moveis, este programa permitiu aos estudantes que se inscreveram no 10° ano,
adquirir computadores portateis com acesso a Internet de banda larga a precos bastante

acessiveis.

Este programa também abrangeu os professores e os estudantes do programa novas
oportunidades, ou seja, adultos em formacio, assim como estudantes com necessidades

especiais.

No ano lectivo 2008/2009, foi alargado para todos os estudantes do secundatio e do

ensino basico, do 7° a0 9° ano de escolaridade.

Em Fevereiro de 2011 foi langado o programa e.escolas 2.0 que sucede ao actual programa.

3 Salas de conversacdo. IM, sigla inglesa de Instant Messaging
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2.6. Campanha nacional de sensibilizacao e prevencao

No dia 21 de Junho de 2008, foi publicado no Diario da Assembleia da Republica, o
Projecto de Resolugiao 346/X. Esse projecto “Recomenda ao Governo que elabore uma
campanha nacional de sensibiliza¢do e prevencao dos riscos da Internet para as criangas, no

ambito do Sistema Nacional de Alerta e Protec¢ao de Criangas Desaparecidas.

Na exposicio dos “Motivos desta Recomendacio ao Governo”, ¢é referido a grande
utilizacao da Internet e dos chats pelas criangas, assim como a “falta de literacia basica dos

pais em relagdo a internet”.

Acrescenta que, segundo dados do Projecto MiudosSegurosNa.Net:, “60% dos pais sao
utilizadores intermédios; 56% dos pais nunca se sentam ao lado dos filhos enquanto estes

navegam na internet; apenas 4% o faz sempre.”
g 5

Refere ainda, o Projecto EU Kids Online, onde, de acordo com a Coordenadora Nacional
daquele projecto, as criangas portuguesas acedem mais a Internet através do telemével do
que do computador, sendo assim ainda maior as possibilidades dos jovens incorrerem em

r1SCOS.

Por fim, refere a pagina do “Child Exploitation and Online Protection”, CEOP™, do Reino
Unido, onde se encontram iniciativas, tais como, a divulgacio de videos sobre prevencio
no YouTube, e um /Znk no MSN* que permite as criancas e jovens fazer dentincias de

tentativas de abuso, ou mesmo abuso, de um modo imediato, confidencial e seguro.

Este documento nao defende a proibi¢ao como meio de resolucao deste problema “A mera
proibicdao ndo esclarece, nao alerta e, desde logo, ndo afasta o perigo a que estdo sujeitas”,
mas sim, campanhas publicitarias a nivel nacional, difundidas na comunica¢ao social e nas

escolas.

3 http://ceop.police.uk
3 Microsoft Network. Neste caso refere-se apenas ao sistema de mensagens via Web da Microsoft, também
conhecido apenas por Messenger.
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A apreciacdo deste documento, na Assembleia da Republica, no dia 11 de Julho de 2008,
pode ser lida no Diario da Republica do dia 29 de Julho do mesmo ano, DR I série N°
145/X/3.

Desta apreciagao resultou o objectivo do governo de criar até ao final do ano 2008, um
sistema de alerta e protecgao de criangas desaparecidas, e a campanha de sensibilizacdo e
prevencao dos riscos da Internet para criangas e jovens, envolvendo escolas e comunicagao
social, fez, no entanto, notar que ja tinha sido assinado um protocolo com a Comissao
Nacional de Protec¢ao de Dados, que abrange todas as escolas do 2° e 3° ciclo, criangas,
professores e pais, no dia 28 de Janeiro deste ano. Porém, este protocolo nao abrange todas

as preocupagdes expressas no Projecto de Resolugao citado.

2.7. Projecto Dadus

Este projecto foi desenvolvido, em 2007, pela Comissao Nacional de Protec¢ao de Dados,
CNPD, com o apoio do Ministério da Educacao, através da Direc¢ao-Geral de Inovagao e

Desenvolvimento Curriculat.

O projecto pretende abranger os estudantes das escolas do 2° e 3° ciclo, assim como
professores e pais. Pretende “sensibilizar os alunos para questdes de protec¢ao de dados e
da privacidade, promover uma utilizacao consciente das novas tecnologias e desenvolver a
conscieéncia civica dos jovens.” (Comissao Nacional de Proteccio de Dados [CNPD],

1999).

Este ¢ um projecto ambicioso de nivel nacional, e inovador a nivel europeu. Propde-se
fazer “um investimento nas novas geragoes, ja nascidas na era digital, para que crescam
sabendo usar da melhor maneira todos os instrumentos que téem a sua disposicao e

conhecedoras dos seus direitos fundamentais.”(CNPD, 1999).
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O Projecto contém material para os professores e estudantes para ser desenvolvido e
explorado durante as aulas, e para os estudantes apos as aulas. Mantém um blogue com
jogos e outros materiais ladicos e incentiva a participagio dos jovens a apresentarem

sugestoes e publicar os seus trabalhos. Inclui, também, um email para apoio.

A pagina Web do projecto” apresenta ainda, uma area dedicada aos pais, dado o interesse e
preocupagao demonstrada por estes, informando-os assim, das unidades tematicas

desenvolvidas pelos filhos na escola, e apresentando aulas tedricas e praticas para os pais.

Algumas dessas unidades tematicas sao: “A Internet e a recolha de dados pessoais”, “As
redes sociais na Internet”, “A utilizacio do correio electronico” e “O universo dos

telemoveis”.

Inclui, ainda, uma pagina referente a legislacio onde se pode consultar a Lei de Protecgao

de Dados Pessoais e a Protec¢io de dados nas Comunicacoes Electronicas.

2.8. Outros projectos de ambito nacional e internacional

2.8.1. EU Kids Online

O Projecto EU Kids Online foi desenvolvido pelo “Safer Internet Plus Programme” da
Comissao Europeia, e é coordenado pelo departamento de comunicagio do London
School of Economics (LSE), e composto por 21 paises europeus, entre os quais Portugal.
E otientado por um comité internacional e tem a colaboracio de organizacdes nio

governamentais nacionais (EU Kids Online Portugal, n.d.).

37 http://dadus.cnpd.pt
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De 2006 a 2009 desenvolveu uma “investigagao europeia sobre aspectos culturais,
contextuais e de riscos relativos aos usos seguros da Internet e dos media por criancas.” (EU

Kids Online Portugal, n.d.).

“The Safer Internet Plus Programme”, tem 4 acg¢des principais: combater os conteudos
ilegais, localizar conteudos perigosos, promover a navega¢iao segura ¢ alertar para os

perigos.

Pretende abranger as novas tecnologias on/ine, incluindo comunicagdes moveis e banda
. . A . . 38

larga, jogos online, transferéncia de ficheiros “peer-to-peer””, e todas as formas de

comunica¢ao em tempo real, tais como, salas de conversagio. Pretende, ainda, abranger

areas respeitantes a conteudos ilegais e perigosos, incluindo racismo e violéncia.

Este programa ¢ de nivel internacional e procura fazer um estudo comparado entre varios
paises, incluindo Portugal. Mantém uma base de dados com os projectos realizados ou que
se encontram em desenvolvimento sobre estudos de investigagio empiricos abrangendo
criangas e a Internet na Europa, com o objectivo de apresentar um repositorio publico que

sirva investigadores e actuantes nesta area.

Estes projectos de investigagdo obedecem a uma politica de selec¢ao e alguns critérios de

qualidade, de modo a serem incluidos na base de dados.

Em Junho 2007 apresentou um relatorio intitulado “Researching Children’s Experiences
Online across Countries: Issues and Problems in Methodology” onde sao abordados as
metodologias ¢ os cuidados a ter quando se investiga criancas e também, pelo facto de
serem realizados estudos a nivel Internacional, a necessidade de ter em conta os factores
intrinsecos de cada pais, tais como cultura, nivel de implementa¢ao da Internet e utilizagao

(Lobe, Livingstone & Haddon, 2007).

Defende, assim, que cada caso deve ser estudado tendo em conta o seu contexto. E realca a

importancia deste estudo transfronteirico, dado a grande utilizagao actualmente da Internet

38 Ligacao dos computadores de uma rede ponto a ponto onde cada computador pode funcionar como
cliente e como servidor.
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e ou outros meios de comunicagao online, logo, os perigos ou recursos ja nao se encontram

na rua ao lado mas podem estar a centenas de quilometros.

Com a finalidade de fazer uma avaliagao da necessidade de prosseguir com o programa
Safer Internet Plus, que terminou em 2008, a Comissao Europeia langou, entre Abril e
Junho de 2007, uma consulta publica de forma a identificar os modos mais eficazes de
tornar mais segura os servicos onmline e os teleméveis para o grupo de utilizadores

constituido pelas criangas.

A consulta publica foi dirigida a administracao publica dos Estados Membros, organizacoes
de proteccio de menores, industria, instituicoes financeiras, escolas, pais, professores e
todos os interessados. O questionario encontrava-se organizado em trés areas, que
abrangiam os temas dos conteudos ilegais, os contetdos perigosos e o material publicado

pelo utilizador e as comunicagdes online.

Do inquérito realizado, cujas respostas podem ser consultadas onm/ine na pagina Web
portuguesa, sao ressaltados os crimes sexuais e a violencia como os conteudos mais

nocivos na Internet (Livingstone & Haddon, 2009).

No relatorio com as conclusdes do inquérito ¢ dado grande énfase a necessidade de educar
as criangas para os riscos, e de informar os adultos. E também, referido o papel importante
do Governo, ndo s6 em educar e informar, como também, em termos de legislacio no que
respeita aos conteudos das paginas Web, acrescentando que as empresas de conteudos
também devem ser responsabilizadas. De igual modo, os ISP devem ter um papel no que
respeita a filtragem da informacdo. Assim como, as Organizacdes Nao Governamentais,
também devem colaborar com campanhas de sensibilizacio sobre o abuso de criangas e

vitimas de conteidos ilegais.

Considera que a industria de contetdos da Internet deve promover a utilizagao de filtros
adequados e, também, ensinar a utilizar esses filtros. No entanto, os filtros e software de
classificacao de sites, ndo devem ser demasiado limitadores e permitir que os utilizadores
realizem escolhas mais eficazes, permitindo autonomia do utilizador, respeito pela liberdade

de expressao e diversidade ideologica, transparéncia e respeito pela privacidade.
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Sobre as linhas de alerta do Programa Safer Internet, denominadas hot/ines, é considerado
que estas devem ser utilizadas em complementaridade as linhas de ajuda oficiais das forgas
policiais, adaptadas e de ambito internacional. Refere ainda, a conveniéncia de existir
unidades especiais da policia para combater o crime na Internet, pois estes necessitariam de

treino e altas competéncias a nivel informatico.

Este relatorio sublinha o facto dos factores em estudo terem diferentes “expressoes”
conforme o pais a que se refere. Conteudos improprios ou ilegais podem ser interpretados
de formas diferentes e de acordo com os aspectos culturais. Por exemplo a definicio do

que ¢ ilegal difere de estado para estado.

Assim, defende que todos os conteudos da Internet devem estar sujeitos a legislacio do
pais de que ¢é origem, e os legisladores devem ser encorajados a discutir as leis ao nivel

nacional e internacional de modo a conseguir uma melhor harmonia entre os paises.

Sobre os aspectos relacionados com conteudos perigosos, no relatério do inquérito, é
considerado que deveria existir um cédigo de conduta e principios de responsabilidade
social. Os codigos de conduta deveriam ainda ser implementados nos contactos entre os

servidores de Internet e os clientes, assim como entre servidores de Internet.

E ainda, salientada a importancia da escola e da formacio dos professores, com accdes de
sensibilizacdo e workshops. As escolas devem desenvolver nas criangas as competéncias
necessarias para compreenderem os beneficios e limitacdes da informacgdo online e
desenvolver a auto-regulacao sobre conteudos problematicos na Internet. Ou seja, a
importancia da educagdo, desde muito cedo. No entanto, no momento ¢ considerada

insuficientemente integrada nos curriculos.

Também ¢é referida a necessidade de educar os pais, pois s6 assim podem
convenientemente conversar com os filhos sobre estes assuntos. Nestes casos, em casa ou
com a familia, ¢ considerado que os filtros por si s6 nao fazem um bom trabalho, pois
ainda ha muito desconhecimento sobre o seu modo de funcionamento, para além que

devem ser permanentemente actualizados.
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Por fim, sobre os conteudos gerados pelo utilizador e comunicagao online, ¢ defendido que
deve ser realizada a educagao sobre a Internet e o desenvolvimento do pensamento critico
de modo a ajudar as criangas a defenderem-se de pesquisas que possam conduzir a material

inapropriado.

Quanto a utilizacdo de meios de verificacao da idade de modo a ser possivel distinguir os
adultos das criancas, no acesso a determinados sitios electronicos, neste relatorio é
considerado que esta verificagdo abrange apenas sites sociais, nao se verificando eficaz nos
sites sociais ou outros de que possam ser desenvolvidos deliberadamente com material para
adultos mas sem o cariz comercial para fins ilicitos. Para além disso, esta verificagado da
idade pode afastar alguns clientes de outros sites comerciais devido a factores ligados a
privacidade dos dados pois estes ficardo, provavelmente, armazenados em bases de dados e

assim a ligacao entre o nome do utilizador e determinados sitios electronicos.

Assim, e dado o sucesso do actual projecto, definido para decorrer entre 2005 e 2009, em
27 de Fevereiro de 2008, foi proposto um novo Safer Internet Programme para decorrer
entre 2009-2011. A par dos servigos recentemente desenvolvidos na Web 2.0, tais como as
redes sociais, este novo programa tem como objectivo, ndo s6 combater contetdos ilegais,

mas também comportamentos agressivos, tal como o bullying.

O projecto EU Kids Online apresenta uma base de dados com varias referéncias e ligacoes
a estudos e projectos realizados. Referem-se aqui dois cujo tema considerou-se ser

adequado a este estudo, e tiveram a participagao de Portugal.

2.8.1.1. Eurobarometer on Safer Internet for Children

O “Eurobarometer on Safer Internet for Children: qualitative study 2007”, consiste num

estudo comissionado pelo director Geral da Sociedade de Informagdao e Media. Tratou-se
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de um estudo qualitativo pan-Europeu abrangendo 29 paises e criancas dos 9 aos 10 anos e

dos 12 aos 14 anos (European Comission, n.d.a).

Estas criancas foram entrevistadas sobre o modo como utilizavam as tecnologias on/ine, tais
como a Internet e os telemoveis, e como elas percepcionam e abordavam os riscos que dai

podiam advir.

Os resultados do estudo téem como finalidade contribuir para desenhar o Programa da

“Safer Internet”, e para aumentar o impacto das acgdes de sensibilizagao.

O relatorio de 2007, correspondente aos diversos Paises participantes, encontra-se

disponivel na pagina do Eurobarometer.

Em Portugal este estudo foi realizado pela TNS Euroteste” e abrangeu 30 criancas dos

grupos de idades referidos.

Nas conclusbdes do relatorio referente a Portugal pode-se ler que todas as criangas que
participaram no grupo de discussdo utilizam bastante a Internet e tem conhecimento sobre
como utiliza-la, encontrando-se a diferenca ao nivel das capacidades e frequéncia. Isto

também pode depender do facto de terem acesso em casa ou nao.

Nas motivagdes para comegarem a trabalhar com a Internet, sobressaem dois factores,
necessidade e curiosidade. Sendo que as criancas mais velhas parecem utilizar a Internet

com mais frequéncia e durante mais tempo.

As regras impostas pelos pais vao no sentido de balancear entre o tempo para trabalhar, e o
tempo para o lazer, sobretudo no caso das criangas mais novas. As criangas entendem que

estes limites tém em vista a utilizacdo de MSN e jogos on/ine e parecem aceitar isto.

A Internet é sobretudo utilizada para pesquisa de informagao para trabalhos da escola, e

jogar online, seguido de conversacio com os amigos (MSN) e navegacao por divertimento.

39 http://www.tns.pt/Plop=conteudo&op=1679091c5a880faf6fb5¢6087eb1b2dc
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O relatério também abrange o uso de telemoveis, sendo aqui o interesse sobretudo em
enviar e receber SMS, sobretudo para comunicar com os amigos e com os pais. As criangas
compreendem que neste meio também ha limitagdes, nomeadamente, o dinheiro que

podem gastar.

No que respeita ao conhecimento dos riscos envolvidos no uso da Internet, os virus, os
.40 .
contactos com estranhos e hacking”, sobretudo nos rapazes mais velhos do grupo de

discussio, sao os mais mencionados.
Sendo que os contactos potencialmente perigosos o que mais assusta as criangas.

Quanto a downloads ilegais, todos os realizam, a maioria esta a par disto mas tentam

justificar-se dizendo que os downloads nao sao para fins comerciais.

Os pais, 0s amigos mais proximos e os professores sio aqueles a quem prefeririam recorrer

no caso de depararem ou terem uma experiencia que causasse algum desconforto.

Ou seja, parecem ser criangas atentas e esclarecidas, com o interesse e curiosidade normal
na Internet para fins ladicos e escolares. O facto de compreenderem as limitagoes impostas
pelos pais, terem conhecimento sobre downloads ilegais e procurarem ajuda no caso de
situagdes mais assustadoras, sdo factores muito positivos, no entanto, é necessario

contextualizar este grupo de discussao.

Assim, dos 30 participantes, a zona geografica abrangida foi apenas Lisboa. Quanto a classe
social, a maioria pertence a area dos negocios, gestores intermédios e empregados de
escritorio. Verificou-se que o acesso a Internet € feito em casa ou na escola, e apenas dois
entrevistados utilizavam um ciber café e a casa de um amigo, nomeadamente um rapaz e

uma rapariga, do grupo de criangas mais velhas.

40 Palavra inglesa, acesso ilegal a sistemas informaticos.

52



2.8.1.2. O Projecto Educaunet

O Educaunet consiste num programa fundado pelo “Safer Internet Action Plan” com o
objectivo de desenvolver uma educagao critica dos jovens face aos riscos da Internet

(European Comission, n.d.b).

E constituido por um consorcio de 7 paises (Austria, Bélgica, Dinamarca, Franca, Grécia,
Portugal e Reino Unido) e pela “BEuropean Parents Association”, os quais colaboraram no
desenho de um programa para implementar uma campanha Europeia de sensibilizagio, e

sessoes de treino, para todos envolvidos na educacio: professores, pais e educadores.

Assim, este consorcio produziu um conjunto de materiais para ser utilizado pelos varios

paises Europeus, depois de traduzidos e adaptados ao contexto nacional.

O pacote desenvolvido ¢ constituido por 12 actividades informais para criangas e jovens

dos 7 aos 18 anos, e foi testado e avaliado em cada um dos paises envolvidos.

A participagdo portuguesa contou com a Universidade do Algarve, Escola Superior de
Educacio, ESE-UALG, e as actividades desenvolvidas foram testadas em escolas do

concelho de Faro.

Neusa Baltazar (2004), uma docente da Universidade do Algarve, que participou no
projecto, escreveu um artigo sobre o desenrolar destas actividades nas escolas do concelho

de Faro, denominado “Crescer com a Internet: Desafios e Riscos”.

Neste artigo a autora comeca por referir que estas actividades sdo acessiveis para qualquer
pessoa, nao sendo necessario que esta tenha uma formacgao na area da informatica ou das

novas tecnologias.

Uma das actividades validadas consistia num jogo para jovens dos 8 aos 16 anos, em que os
participantes entram numa sala de conversacio usando uma identidade falsa e tentam

adivinhar as identidades dos colegas.
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Esta actividade foi realizada na Universidade do Algarve e os estudantes foram
previamente alertados, pela professora, para os perigos deste tipo de salas de chat,

nomeadamente, quanto ao cuidado a ter ao fornecer dados pessoais de identificacio.

A autora refere que os estudantes mostraram-se mais interessados em salas privadas onde
podiam desenvolver conversas s6 com um elemento, tendo sido a curiosidade a mover as

conversas.

De acordo com este relatorio os estudantes mostraram “um forte interesse pelas
actividades realizadas em grupo, o que demonstra que a Internet nao ¢ apenas um local de
isolamento, como muitas vezes ¢ afirmado, mas sim um local que privilegia a comunicac¢io

e fomenta o trabalho de colaboracao.” (Baltazar, 2004).

No entanto, esta autora refere que a grande parte dos jovens, tem tendéncia a ignorar e

minimizar os riscos a que esta exposta quando utiliza este media.

Quanto aos pais, este artigo refere que embora estes considerem as actividades desta maleta
pedagogica importantes mantém alguma reniténcia pois dado a curiosidade natural dos

jovens, estes facilmente esquecerdo o que lhes foi ensinado.

Mas, embora seja importante a presenca de um adulto a acompanhar a aprendizagem dos
jovens na Internet, os pais nem sempre se sentem a vontade neste meio, cujas dificuldades
parecem sempre ser mais facilmente ultrapassado pelos mais novos, nio correspondendo

isto, no entanto, a uma maior consciéncia dos riscos (Baltazar, 2004).

Logo, o papel fundamental da importancia dos educadores, assim como, a partilha de
experiencias dos utilizadores mais experientes com os menos experientes, normalmente os

mais NOvos.

A autora do artigo refere, ainda, que “as tecnologias de filtro e/ou a proibi¢io de aceder a
Internet nido sera a solugdo para os problemas que se colocam. Os educadores devem
familiarizar-se com a Internet e acompanhar os jovens nas suas investigacoes, falando
abertamente com eles e dando-lhes conselhos” (Quintanda, 2001, citado por Baltazar,

2004).
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2.8.2. MiudosSegurosNa.Net

Este projecto foi fundado por Tito de Morais, investigador e autor de diversos artigos
sobre seguranga, e também faz parte do Conselho Consultivo da seccdo portuguesa do EU

Kids Online.

E um projecto dirigido a pais, professores, criancas e adolescentes, pois, como ¢ referido
no projecto: “a seguranca on/ine nao ¢ um problema técnico, mas antes um problema de
2 o ~ . ~ ~ ey eqe o -
pessoas”. Acrescentando “a informacdo, a comunicag¢ao, a educagao e a sensibilizagao sao
as melhores ferramentas para garantir que as criangas e 0s jovens tiram o maximo partido
dos beneficios que as novas tecnologias de informag¢io e comunica¢io tém para oferecer,

minimizando assim os riscos inerentes a sua utilizacao.” (Tito de Morais, 2011a).

Este projecto procura chamar a atengao para o facto de que a seguran¢a é um problema de
todos onde “as familias, as escolas e a comunidade em geral trabalham em conjunto para
minimizar os riscos de seguran¢a a que as criangas € 0s jovens estdo expostos através da

utiliza¢ao das novas tecnologias de informagao e comunicagao.” (Tito de Morais, 2011a).

Assim, e no seguimento do anuncio do projecto de levar os computadores para o primeiro
ciclo e da “campanha de prevencao dos riscos da Internet para as criancas”, do Governo
pata o ano lectivo 2008/2009, Tito de Morais, defende que nio é com campanhas pontuais
que se constroi a seguranga, pois existem 3 factores a considerar na seguranca na Internet,

sendo elas, as tecnologias, as pessoas e os processos (Tito de Morais, 2008a).

Tito de Morais considera as pessoas o segundo componente mais importante da seguranca

e a sua formacio essencial.

Estas “pessoas” incluem professores, pais e estudantes, assim como, responsaveis pelas

bibliotecas escolares, auxiliares de ac¢ao educativa, entre outros. Acrescentando que a
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formacio devera ser adaptada a cada um dos individuos referidos, e no caso dos estudantes

e professores, também aos respectivos anos de escolaridade.

Ainda sobre os processos, a legislacio e regulamentagdo, refere que a legislagio em
Portugal sobre criminalidade informatica data de 1991, tendo sido alvo de uma ligeira
alteragdo em 2001, acrescentando que Portugal subscreveu a Convengdo Sobre o
Cibercrime® mas nio a rectificou, nio a transpondo para a legislacao nacional, tal como

aconteceu com a ultima directiva europeia sobre dados de trafego™ (Tito de Morais, 20084).

Tito de Morais (2011b) identifica 5 categorias de perigos na Internet: Conteudos
improprios, legais ou ilegais, tais como, a pornografia, violéncia e racismo; Contactos
potenciais por parte de pessoas mal intencionadas quer por email, salas de chat ou jogos
online ou telemodveis; Comércio nao ético e com praticas enganosas € que promovem a
recolha de informacao que viola a privacidade dos dados das pessoas; Comportamentos
irresponsaveis ou compulsivos que podem levar a reducdo da sociabilidade e do
aproveitamento escolar; Copyright através da copia, partilha, adulteragdo e pirataria de

conteudos protegidos por lei.

Na pagina Web do projecto MiudosSegurosNa.Net, é possivel encontrar diversos artigos
abrangendo varias areas da seguranca na Internet com informacdo acessivel e bastante
completa, assim como diversas ligacdes uteis. Faz também, referéncia a software livre,

incluindo anti-virus e filtros.

No que se refere a proteccao de dados, Tito de Morais, questiona a colocagao, por parte
das escolas, das pautas com os nomes completos dos estudantes na Internet, sem ser em
locais reservados. Aconselhando que as pautas sejam publicadas sem os nomes completos

dos estudantes (Tito de Morais, 2008b).

4 Tratado Internacional assinado por Portugal em 23/11/2001. Este tratado reconhece os tiscos que as redes
de computadores e a informac¢io por meios electronicos podem apresentar, ultrapassando fronteiras. Assim,
considera necessario existir uma cooperag¢do entre os estados e incluindo a industtia privada no combate do
cibercrime.

http://dre.pt/pdflsdip/2009/09/17900/0635406378.pdf

4 http://eut-lex.europa.cu/LexUriServ/LexUriServ.do?uri= CELEX:320021.0058:pt: HTML.
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Quanto as redes sociais, este projecto dinamiza um workshop para pais e professores sobre o
assunto, e refere o interesse da utilizacao destas redes por parte dos professores de modo a
“abrirem portas de comunicagdo com os alunos e transmitirem informagdes uteis, de forma
a eles terem comportamentos seguros na net”, mas também a preocupacio de muitos pelo
acesso a pessoas mal intencionadas ao convivio com os jovens. Termina defendendo que a
falta, “ausencia ou fraco debate deste tipo de assuntos ¢ o que, quando os problemas
surgem, a tendeéncia seja para o surgimento de solugdes extremistas.” (Tito de Morais,

2008d).

Aborda, ainda, o plagio, um problema importante mas pouco debatido que pode ter
contornos preocupantes nos niveis superiores do ensino, Tito de Morais considera que ¢é
um problema transversal, ou seja, abrange todos os niveis de ensino, podendo comegar nos
jardins de infancia quando se procura uma imagem para ilustrar um trabalho sem
mencionar a origem, até aos meios académicos onde pode ser um problema bastante

preocupante (Tito de Morais, 2008c).

Assim, considera que ¢ importante desde cedo criar o habito de citar as fontes, incentivar e
premiar a utilizacdo de outras fontes de informacao para além da Internet, ensinar os
estudantes a organizar e desenvolver o proprio trabalho e utilizar software de detecgao de

plagio o qual pode consistir num motor de busca.

E, ainda, apresentada informacio sobre a Creative Commons®, uma licenca que permite

b

utilizar obras de outros autores de um modo livre, mas dentro de certas regras previamente

definidas pelo autor.

2.8.3. Microsoft

43 http://creativecommons.pt
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A Microsoft com a sua estratégia empresarial tem desenvolvido protocolos com o
Ministério da Educacao em varias fases do desenvolvimento tecnologico nas escolas, desde
a implementacao das salas TIC até as recentes “Academias TIC”, em parceria com outras

empresas.

Dos varios projectos que entretanto a Microsoft desenvolveu para promover o seu
software junto das escolas, envolvendo professores e estudantes, tais como, a “Rede
Professores Inovadores”, que também teve um desenvolvimento para “Alunos

inovadores”, e o concurso Webmaster 2008* onde o tema foi a seguranca.

Nas paginas Web podem ser consultados diversos topicos referentes a seguranca na
Internet, dirigidos a pais, estudantes e professores, incluindo “conselhos, planos de aulas,

testes e cenarios interactivos” (Microsoft Portugal, n.d.).

2.9. Notas Finais

Neste trabalho procurou-se apresentar uma perspectiva dos projectos e iniciativas,
realizadas a nivel nacional e internacional, como os projectos Europeus em que Portugal
também participa, a nivel da seguranca online. Assim como, um panorama da
implementacdo das TIC nas escolas, sobretudo no ensino basico, sob o ponto de vista das

tecnologias.

Tentou-se abranger varias organizacOes, as institucionais ou iniciativas particulares, mas

com impacto importante nos meios educacionais.

“http://www.crie.min-

edu.pt/index.phpraction=view&id=180&date id=256&module=calendarmodule&section=9
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Da exposicao feita, pode-se verificar que existem projectos implementados ou em
desenvolvimento na area da informacio e prevencao dos riscos on/ine, direccionados para as

escolas do ensino basico, e niao so.

Por outro lado, a area das novas tecnologias e mais precisamente da Web 2.0, nas escolas,
com acesso a todos os meios moveis disponiveis, esta em constante mudanga e os desafios
sao continuos. Assim, esta sera sempre uma area em aberto ao estudo e a iniciativas. Torna-
se pois, importante o acompanhamento e a intervencdao da comunidade educativa nesta

area.

Num artigo intitulado “A Briefing for Educators: Online Social Networking Communities
and Youth Risk”, Nancy E. Willard (2006), directora do Center for Safe and Responsible
Internet Use®, defende que a seguranca na Internet ¢ da responsabilidade de todos, mas em
especial dos pais dado que ¢ em casa que os jovens mais utilizam a Internet. Logo, as
escolas podem ajudar os pais a tomar conhecimento de como orientar os filhos nas

actividades on/ine de modo a terem uma atitude segura e responsavel.

Refere, também, a necessidade dos professores terem conhecimentos sobre as tecnologias e
o seu uso nas actividades escolares: “One significant reason that students may be able to
engage in harmful online activity while at school is that teachers have not been provide
with sufficient professional development to make effective educational use of technologies.
Allowing students to engage in ‘Internet recess’ can lead to troubling online activities.
Teachers need to have a good understanding of the expectations placed on them when they
engaging students in online learning activities, the potential risks, as well as how to lead

students in exciting, educationally enriching online activities.” (Willard, 2000).

Esta autora chama, ainda, a atencao para as redes sociais onde os jovens podem colocar
informacao sobre interesses e actividades que desenvolvem, tornando-se vulneraveis a

pessoas mal intencionadas ou a ac¢des de ¢yberbullying, mesmo por colegas da escola.

Estes sitios electronicos contem termos de acesso que incluem limites de idade mas ¢

muito facil para um jovem mentir sobre a idade e nas escolas a “pressido” por parte dos

4 http://csriv.org/
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colegas para terem um registo neste género de redes ¢ bastante grande, o facto de pertencer

a um grupo ¢ muito importante nestas idades.

Nos Estados Unidos a “Children’s Online Privacy Protection Act”, COPPA, (1998), tem
regras bastante restritivas sobre o tipo de informagdo de contactos pessoais que 0s sitios
electronicos de ambito comercial podem recolher sobre as criangas com idade inferior a 13

anos. Estas restricdes abrangem também as redes sociais.

Entre elas encontra-se o nome completo, endereco de casa e e-mail ¢ mesmo hobbies e
. , . ~ . .46 .

interesses, para além de informacdo recolhida por cookies” e outros mecanismos de
seguimento quando estes se encontram ligados a informacio individual e que permita a

identificacao.

Ja é bastante consensual que a protec¢ao das criangas contra os riscos online e a utilizagao
da Internet de modo responsavel passa pelo acompanhamento das criangas e jovens e nao
pela proibicio e limitagio dos acessos, embora a limitagio a algumas paginas Web seja

aconselhavel, assim como, o tempo de acesso a este meio.

Assim, ha alguns factores que parecem ressaltar dos organismos envolvidos na seguranca

na Internet e estudos realizados:

- As tecnologias nas suas diversas expressdes sao um factor importante no
desenvolvimento das criancas jovens, havendo, inclusivamente, uma tendéncia para

aumentar a sua presenca ¢ para serem utilizados em idades cada vez mais novas;

- Juntamente com os beneficios deste meio de comunicagdo existem perigos ou
praticas perigosas, mas nao ¢ através da proibicdo ou excesso de restricoes que
podemos contorna-los, além disso, também os meios tecnologicos podem ser

contornados;

- A seguranga passa pelas pessoas e processos, para além das tecnologias. E da

responsabilidade de todos, comunidade educativa e encarregados de educagio, alertar e

4 Informacio trocada entre o servidor e o navegador do utilizador, durante a navegacio na Internet.
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tomar medidas preventivas de modo a termos uma Internet mais segura e criangas €

jovens mais alertas para evitar e/ou agir perante eventuais perigos online;
- A legislagao ¢ insuficiente e pouco conhecida;

- Falta de formacao especifica para os intervenientes que de algum modo convivem
com as criangas e tem responsabilidades de monitorizar o acesso a estes meios, esta
formacdo devera ter uma implementagao especifica as pessoas e aos meios, e ser

continuada;

- Projectos como Internet Segura, Dadus e MiudosSegurosNa.Net, procuram alertar
jovens, professores e encarregados de educagdao, para factores importantes da
seguranca on/ine, apresentando conselhos praticos e uteis, ¢ promovendo actividades de

divulgacao.

Assim, com este estudo procurou-se obter uma percep¢dao sobre os conhecimentos e as
praticas desenvolvidas pelos docentes que desenvolvem trabalhos de pesquisa,
interactividade ou colaborativos, com recurso a Internet, no ensino basico, sob o ponto de
vista da seguranca on/ine. E ainda, caso exista, as politicas de seguranca implementadas nos

estabelecimentos de ensino, caso existam, e perspectivas de desenvolvimento.
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Capitulo 3 — Metodologia

3.1. Introducao

Este trabalho consiste num estudo junto das escolas, abrangendo conhecimentos e praticas
sobre métodos e procedimentos on/ine, com vista a promoc¢ao de uma utiliza¢ao segura e

responsavel da Internet.

Partindo do pressuposto que ha pouco controlo no acesso a Internet por parte dos
estudantes e da escola, dentro e fora da escola, e ha pouca preparacio de alguns
professores para estes assuntos, a questao que se coloca consiste em saber como estio os
professores, e a escola, sensibilizados e preparados para estes desafios, o que esta a ser feito

e/ou o que pode ser feito.

Assim, procurando abranger as escolas, as pessoas e 0s processos, as questoes de pesquisa

propostas, tal como ja foi referido no capitulo 1, sdo as seguintes:

1. Como ¢ que as Tecnologias da Informagio e Comunicag¢ao estao a ser aplicadas no

ensino basico?

2. Como estao os professores preparados para os novos desafios apresentados pela
“Web 2.0” e para a seguranca online, a nivel da formagido e conhecimentos de

legislagdo e outros?

3. Quais as tecnologias de seguranca informatica que dispoem as escolas e

procedimentos utilizados?
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4. Como se pode promover boas praticas de seguranca e responsabilidade, e
incentivar a utilizagdo dos meios de pesquisa de informacgao para desenvolver o

conhecimento?

Neste estudo optou-se pelo método qualitativo, dado este ser um assunto ainda com
poucos dados disponiveis e muitas variaveis, e também, dentro de um paradigma realista,
objectivo e contextualizado. Utilizou-se uma abordagem de estudo de casos, com
entrevistas, on/ine, semi-estruturadas, a docentes de diversas areas, informatica e outras, com

trabalhos desenvolvidos com recurso as TIC.

Este capitulo descreve a metodologia utilizada incluindo os aspectos referentes a
abordagem qualitativa, ao estudo de casos e¢ a0 método de entrevista, e em particular o
método online. Inclui também, uma descricdo da amostragem, os métodos de recolha de

dados utilizados e por fim, as limitagdes do estudo.

Assim, comegou-se por referir as caracteristicas do método qualitativo, em oposi¢ao ao

método quantitativo, e aplicagao ao estudo.

No que concerne ao método de recolha de dados, refere-se o método online utilizado,
focando varios aspectos referentes a entrevista on/ine, com recurso a utilizagao do correio
electronico, e a utilizagdo de formularios disponibilizados em servidores apropriados,
ambos considerados métodos assincronos. Refere-se também, a utilizacio das redes sociais

para a divulga¢ao do estudo de uma forma orientada e interactiva.

Embora foque bastante os condicionalismos dos métodos on/ine, vantagens e desvantagens,
a intengao ¢, principalmente, focar os aspectos referentes ao estudo sem aprofundar outros
aspectos que possa tomar, tails como, os foruns e os grupos de discussio ou a video-

conferéncia.
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3.2. Estratégias de Investigacao

3.2.1. O Método Qualitativo

Num trabalho de pesquisa ¢ importante comegar por examinar a nossa propria orientacao
sobre a natureza da realidade, o objectivo do projecto, e o tipo de conhecimento que
pretendemos alcangar, e assim, determinar qual a orientacio mais apropriada para alcangar

os objectivos a que nos propusemos (Merriam, 1998).

A partir do conhecimento das tradi¢oes filosoficas ou escolas de pensamento podemos
desenvolver uma orientacdo para um estudo. Sendo importante que no desenrolar do

estudo seja mantida a coeréncia cientifica.

Varios autores estudaram e descreveram os posicionamentos filosoficos, considerando

diferentes tipologias.

Ontologicamente, estes posicionamentos filosoficos podem encontrar-se mais baseados em
factos, mais objectivo, ou mais baseados em valores, dando mais importancia aos
significados, mais subjectivo. Podendo, no entanto, ndo existir barreiras bem definidas

entre estes dois casos.

Merriam (1998), no seu livto “Qualitative Research and Case Study Applications in
Education”, considera quatro posicionamentos filoséficos, o Positivismo, o Realismo a

Teoria Critica e o Construtivismo.

De acordo com este autor, o Positivismo esta mais relacionado com os factos, realidade
objectiva em que a sociedade se apresenta como entidades que se relacionam de forma
objectiva e previsivel. Epistemologicamente, o conhecimento, ou seja, a representacio da

relagdo entre investigador e realidade, é apresentado como objectivo, a procura de
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conclusdes verdadeiras. Quanto a metodologia, ou estudo, a representacao da relagao entre
investigador e investigado, ¢ apresentado como do tipo experimental e manipuladora, onde
ha a verificagdo de hipoteses. Este posicionamento tem como metas cientificas, a

identificagao, descri¢ao, explicagao, previsao e controlo.

No posicionamento filoséfico denominado Realismo, este autor considera a realidade ja
como factos interpretados, um realismos critico em que a realidade ¢é parcialmente
inteligivel, contrastando com o Positivismo em que esta era uma realidade directa,
inteligivel. Ja a sociedade, neste caso, ¢ vista como entidades que se relacionam de forma
objectiva e imprevisivel. Quanto ao conhecimento, este pode ter conclusdes provavelmente
verdadeiras. A metodologia ¢ parcialmente experimental e manipuladora. As metas

cientificas sdo a identificagao, descrigao, explicacdo, previsao.

No caso da Teoria Critica, a realidade ¢ moldada por valores contextuais. A sociedade é
constituida por grupos, incluindo cientistas, que competem por recursos limitados, e o
conhecimento ¢ visto como interactivo e subjectivo, conclusdes mediadas por valores. A
metodologia baseia-se sobretudo no dialogo e dialéctica e as metas cientificas na descri¢ao,

explicagao, critica e transformagao.

Aproximando, ainda mais, da realidade mediada pelos valores apresenta-se o
Construtivismo. Este posicionamento filosofico aceita varias realidades construidas
localmente. Apresenta a sociedade como individuos e grupos que se relacionam de forma
subjectiva e imprevisivel. Epistemologicamente este posicionamento coloca-se numa
posicdo interactiva e subjectiva, e a metodologia baseia-se na hermencéutica e dialéctica. As

metas cientificas sao a descri¢ao, explicagdo, compreensio, reconstrugao.

A metodologia consiste na estratégia de investigacdao, desenho do estudo. Estas estratégias

podem ter uma orientacio mais quantitativa ou mais qualitativa.

O método qualitativo ajuda-nos a compreender e explicar o significado dos fenomenos
sociais sem nos distanciarmos do contexto natural em que se inserem. Considera a
realidade constituida por individuos interagindo com os seus membros sociais (Merriam,

1998).
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Nos estudos qualitativos o investigador é o principal instrumento na recolha e analise dos
dados. Assim, os dados sao mediados por alguma subjectividade humana e nao sao apenas
um inventario ou questionario. O investigador deve ter a preocupaciao de compreender o
fenémeno do ponto de vista dos participantes. Isto tem subjacente algum trabalho de

campo, outra caracteristica deste método (Merriam, 1998).

O investigador pode, também, reagir ao contexto e adoptar as técnicas as circunstancias, e
otientar a investigacdo da forma mais conveniente em cada momento. Mesmo através da
sensibilidade e elementos nao verbais, o investigador pode ir adaptando a investigacao de
acordo com os dados que vai recolhendo, podendo adoptar outras vias ndo previstas

inicialmente.

Frequentemente, um estudo qualitativo ¢é realizado devido a uma falha na teoria que
explique adequadamente um fenémeno. Assim, ndo ha uma hipotese para ser deduzida da

teoria, para guiar a investigacao (Merriam, 1998).

As investigacoes qualitativas constroem teoria a partir da observagdo e compreensiao
intuitiva obtida no campo. Ao contrario a investigacio dedutiva que “espera encontrar
dados que vao de encontro da teoria, os investigadores indutivos esperam encontrar uma
teoria que explique os dados” (Geotz and LeCompte, 1984, p. 4, citado por Merriam, 1998,

p.7, traducao nossa).

Idealmente, o desenho de um estudo qualitativo ¢ flexivel. Embora isto nem sempre seja
possivel. Normalmente os estudos encontram-se bem definidos e desenhados desde o

inicio.

u isti u ualitativ i ito 2 u

Outra caracteristica comum aos estudos qualitativos diz respeito a amostragem, a qual,
geralmente, € seleccionada de um modo nao aleatoria, com um objectivo, e constituida por
um pequeno numero, ao contrario dos estudos quantitativos, caracterizada por um elevado

numero e de forma mais aleatoria.

De um modo sucinto, a tabela seguinte apresenta a comparacdo de varios factores

caracteristicos dos estudos qualitativos e quantitativos. Estas caracteristicas devem ser
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vistas como uma referéncia, nio como um conjunto de regras que determinam fronteiras

entre os dois tipos de pesquisa. Nos meios actuais de conduzir as pesquisas, as diferengas

em diversos pontos tendem a ser mais difusas (Merriam, 1998).

Pontos para comparagio

Estudo Qualitativo

Estudo Quantitativo

Foco da pesquisa

Qualidade (natureza,
essencia)

Quantidade (Quanto/os)

Raizes filosoficas

Fenomenologia, interacgao
simbolica

Positivismo, logica empirica

Expressoes associadas

Trabalho de campo,
etnografia, naturalismo,
enraizada, construtivismo

Experimental, empirica,
estatistica

Objectivos da investigacdo

Compreender, descrevet,
descobrir, significados, gerar

Prever, controlar, descrever,
confirmar, testar hipoteses

hipoteses

Caracteristicas do desenho Flexivel, evolutiva, Predeterminada, estruturada
emergente

Amostragem Pequena, nao aleatoria, com | Grande, aleatoria,
objectivo, tedrica representativa

Recolha de dados O investigador ¢ o primeiro | Baseada em instrumentos
instrumento/mediada pelo “inertes” (escalas, testes,
investigador, entrevistas, inquéritos, questionarios,
observacoes, documentos computadores)

Tipo de analise Indutivo (pelo investigador) | Dedutivo (métodos

estatisticos)
Resultados Abrangente, holistico, Exactos, numéricos

expansivo, ricamente
descritivo

Tabela 3.1 — Caracteristicas dos métodos Qualitativo e Quantitativo

Merriam (1998) considera cinco classificagdes para os estudos qualitativos, comuns em

pesquisas no ambito da educagio: Estudo Qualitativo Basico ou Genérico, Estudo

Etnografico, Fenomenologia, Teoria Enraizada e Estudo de Caso.

Apesar dos diferentes tipos ou classificagoes, eles partilham as caracteristicas base do

estudo qualitativo.
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Assim, o Estudo Qualitativo Basico ou Genérico, refere-se a estudos que seguem as
caracteristicas tipicas da investigagao qualitativa. Provavelmente o processo de investigacao
mais comum na educagdo, estes estudos nao se centram em aspectos culturais ou em
desenvolver uma teoria de raiz, nem sao casos de estudo intensivos. Procuram apenas,

descobrir e entender um fendmeno, um processo, ou a perspectiva das pessoas envolvidas.

As suas principais caracteristicas podem ser apresentadas nos seguintes pontos: inclui
descrigdo, interpretagido e compreensao; identifica padrdes recorrentes na forma de temas

ou categorias; e pode delinear um processo.

O Estudo Etnografico, ¢ uma forma de estudo qualitativo utilizado especialmente pelos

antropologistas, procura apresentar uma analise sociocultural da unidade de estudo.

As caracteristicas mais destacadas deste estudo sio, resumidamente: foco na sociedade e
cultura, descoberta e descricdo de crencas, valores e atitudes que estruturam o

comportamento de um grupo.

No caso de um Estudo Fenomenolégico o foco centra-se na esséncia ou estrutura basica
de uma experiencia ou fenémeno. Outra caracteristica deste estudo, consiste em utilizar

dados que consistem nas experiencias dos participantes e do proprio investigador.

Tal como acontece nos outros tipos de investigacdo qualitativa, no caso da Teoria
Enraizada, o investigador ¢ o principal instrumento na recolha de dados, e a analise assume
uma perspectiva indutiva que procura obter significado a partir dos dados. A conclusio
resultante deste estudo ¢ uma teoria que surge a partir dos dados, dai teoria enraizada,
normalmente, ¢ apresentada com uma descricio muito rica. E considerada uma teoria
substantiva que se baseia no mundo de todos os dias abrangendo problemas reais e

praticos.

O Estudo de Caso, ainda de acordo com Merriam (1998), pode ser um estudo quantitativo
e pode ser para testar uma teoria, mas em educacdo, sio sobretudo dedicados a estudos

qualitativos.
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O Estudo de Caso ¢é desenhado para procurar entender em profundidade uma situagdao. O
interesse centra-se sobretudo no processo mais do que nos resultados, mais no contexto do
que em variaveis especificas, mais na descoberta do que na confirmagao. As conclusoes
obtidas, a partir destes estudos, podem influenciar politicas, praticas, e futuras pesquisas

(Merriam, 1998).

Um Estudo de Caso ¢ caracterizado por ser intensivo, realizar descricdes holisticas e pode
analisar uma unidade unica ou sistema contextual. Pode, também, ser combinacao com

qualquer outro dos tipos ja descritos.

Os cinco tipos descritos partilham as caracteristicas comuns da pesquisa qualitativa, mas, ao
mesmo tempo, cada um pode ser distinguido dos outros em termos de orientacio
disciplinar (Etnografia, Fenomenologia), fun¢ao (Teoria enraizada), ou forma (Estudo de

caso, Estudo qualitativo basico ou genérico) (Merriam, 1998).

Cada um deles pode trabalhar em conjunto com outro, frequentemente é isso que

acontece.

De acordo com Yin (2009), cada método, dentro de uma investigacdo qualitativa, tem
vantagens e desvantagens proprias e aplicagdes mais adequadas, isto depende, sobretudo,
das condi¢oes da pesquisa, das questdes de estudo, do controlo que o investigador tem
sobre os comportamentos e¢ ambientes e a énfase em questdes contemporaneas ou

historicas.

Em geral os estudos de casos sdo escolhidos quando, a) O objectivo da investigacao
procura responder a questdes “Como” e “Porqueé”; b) o investigador tem pouco controlo
sobre os acontecimentos; ¢) o foco centra-se em fenémenos contemporaneos dentro do

contexto da vida real (Yin, 2009).

No entanto, o facto de o método que se utiliza ser o Estudo de Caso, isto nao limita a
abordagem de outros métodos, nomeadamente a utilizacao de questdes direccionadas para
um método como o inquérito, dado também pretender o “Quem”, “O que” e o “Onde” de

algumas questoes que se considera importantes para o estudo.
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Ainda, de acordo com Yin (2009), a opcao pelo estudo de caso baseia-se no facto de se
pretender entender um fenémeno contemporaneo, em profundidade, enquadrado num

contexto real.

No entanto, as fronteiras entre o fendmeno e o contexto nem sempre sao claras, e assim, as

estratégias de recolha de dados e analise sao uma parte importante no estudo de caso.

As entrevistas do estudo de caso tém a caracteristica de compreenderem muitas variaveis.
Os dados sao, normalmente, obtidos a partir de diversas fontes e a triangulagao ¢ um factor

importante (Yin, 2009).

Assim, procurou-se desenvolver este estudo dentro de uma ontologia baseado na Teoria
Critica, onde a sociedade ¢ representada pela escola e todos os seus intervenientes, ou seja,

uma comunidade que interage.

Metodologicamente segue os principios de um estudo qualitativo, dado ser um assunto
ainda pouco estudado, onde se procura dados que possam ser interpretados dentro do

contexto do estudo, nao ha teorias a ser provadas nem solugdes unicas.

Por fim, optou-se pelo estudo de caso, baseado em multi-casos, pois procurou-se entender
uma situacdo com énfase nos processos e ndo nos resultados. Nomeadamente, as praticas e
processos de prevencdao de situagdes de risco onmline nas escolas. As questdes postas aos
intervenientes direccionavam-se sobretudo no “Como” essas praticas se desenvolviam,

embora também se tenha procurado conhecer “Quem”, “O qué” e “Onde”.

3.2.3. Definicao de caso e o estudo Multi-Caso

Um caso de estudo pode consistir, por exemplo, num individuo, um acontecimento, ou

uma entidade.
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A defini¢ao de uma unidade de analise, que ¢ equivalente a defini¢ao de “caso”, encontra-se
relacionada com o modo como as perguntas de investigagio foram inicialmente
formuladas. No entanto, a unidade de analise pode ser reformulada durante o decorrer do
estudo, tal como outros aspectos do estudo, devido a novos dados obtidos durante o
processo de recolha dos dados. E importante deixar algum grau de flexibilidade no desenho

do estudo (Yin, 2009).

No que concerne o desenho de casos de estudo estes podem ser considerados como o

Estudo de Caso tnico, o estudo de caso classico (Yin, 2009), ou Multi-caso.

Yin (2009) considera as seguintes razdes para a escolha do estudo de caso tnico: quando se
pretende estudar um caso critico referente a uma teoria, quando se pretende estudar uma
circunstancia rara ou unica, quando se trata de um caso representativo ou tipico, ou ainda,
quando o caso ¢ revelador ou longitudinal, ou seja, pretende-se estudar o caso ao longo de
varias etapas de tempo. Ha ainda a situacdo de ser considerado para um caso piloto, o qual
representa o primeiro dentro de uma teoria baseada em multi-casos, no entanto, nesta

situacao, o caso simples nao chega a ser um caso completo.

O caso de estudo simples, baseado apenas em um caso tem, ainda de acordo com Yin,
algumas contra indicacdes, nomeadamente, no que respeita a factores de falta de
representatividade. A definicio da unidade de analise, neste tipo de estudo, torna-se
fundamental e deve ser feita com cuidado de modo a determinar se aquele caso é realmente

relevante para as questées em estudo.

No estudo multi-caso ¢ importante definir amostragem e replicagao. O que se pretende
neste estudo é uma replicagdo do estudo de caso por varios casos, e ndo seleccionar uma
amostragem de casos e realizar um estudo tal como seria numa experiéncia de laboratério

com varios espécimes.

A replicagdo do estudo de caso implica que cada caso seja considerado um estudo
completo e pode mesmo ter seguimentos, analise e conclusdes proprias que poderio e

deverdo depois ser cruzadas e também analisadas como um todo.
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Algumas replicacdes podem seguir as condi¢oes exactas da expetiéncia original, outras
podem alterar uma ou mais condi¢des consideradas de menor importancia, de modo a
testar se os resultados podem ser duplicados. Estas replicagdes tém como objectivo tornar

0 caso mais robusto.

Ainda, de acordo com Yin, este processo deve ser dinamico de modo a que quando uma
descoberta importante ocorrer durante o desenvolvimento de um caso, esta deve ser
considerada. Isto pode implicar a selec¢ao de mais casos alternativos ou mesmo alteragdes

no estudo.

As alteragdes ao desenho original devem, no entanto, ser realizadas com cuidado. Devemos
ter a certeza da natureza das alteracoes de modo a ndo estarmos apenas a seleccionar casos

diferentes ou estarmos a alterar o desenho teorico original.

A necessidade de flexibilidade, que é desejada, nao deve, contudo, comprometer o rigor

dos procedimentos do estudo.

3.2.4. Seleccao de casos

Este estudo tem uma abordagem de multiplos casos. Sendo um estudo qualitativo, numa
primeira fase procurou-se seleccionar os casos de acordo com os critérios pré estabelecidos
com o objectivo de melhorar a abordagem e compreensao do estudo. Para além desses
casos, depois, outros foram seleccionados de modo a abranger uma maior diversidade. Por

fim, foram acrescentados os casos referentes a uma abordagem mais direccionada on/ine.

Assim, tendo em vista o ambito do estudo, as escolas basicas, os acessos as TIC e a
Internet e a sua relacio com os estudantes e a seguranga, a selec¢ao das escolas foi realizada
de acordo com uma pesquisa orientada, inicialmente por diversos meios de modo a obter

algumas referéncias a escolas com projectos online e colaborativos, tais como, revistas e
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jornais, assim como versoes online de diversos meios de comunicagao social com referéncias

a projectos e professores com trabalhos de alguma forma inovadores neste dominio.

Seguiu-se, uma pesquisa por outros sites orientados para este género de trabalhos em
ambiente escolar, tais como, o eT'winning e o Projecto SeguraNet. Assim, foi possivel obter

algumas escolas participantes nestes projectos.

Do conjunto inicial das escolas acedidas desta forma, acrescentou-se mais algumas para

aumentar a dispersao geografica e a abrangéncia do trabalho.

O primeiro contacto realizado com as escolas foi através de uma carta formal dirigida aos

Coordenadores TIC. Uma copia desta carta pode ser consultada no Anexo 1.

Avangou-se com o estudo, com as escolas que responderam positivamente, através do
método online assincrono, correio electronico, tal como tinha sido proposto na carta

enviada.

Este correio electronico, incluia um documento com 0s pontos propostos para a pesquisa.
Este documento encontra-se no Anexo 1. Numa das escolas que responderam

positivamente, na area do Porto, foi possivel visitar e conversar com o Coordenador TIC.

Apbs o primeiro correio electronico uma das escolas contactadas referiu o projecto

edgeBox, um projecto que, de acordo com aquela escola, revelou-se muito util.

A solugio edgeBox foi desenvolvida pela Critical Links”, uma empresa dedicada ao
desenvolvimento e implementa¢ao de solu¢des na area das T1 e redes de comunica¢io com
integracao de voz, dados e seguranca. Esta solu¢do concentra fungdes que estao geralmente
distribuidas por diversos dispositivos e gera poupangas em custos, espago e necessidade de

gestao.

A Critical Links faz parte do consorcio liderado pela Portugal Telecom, que ganhou o
concurso publico internacional langado pelo Ministério da Educacido, para a criagido de

Redes Locais nas escolas, dentro do Plano Tecnologico da Educagio.

47 http:/ /www.critical-links.com/opencms/opencms
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Para além da integracao de servicos e da manutencdo e gestao das redes, esta solucdo

permite a monitorizagao remota da rede através de um acesso por browser.

De modo a procurar mais informagiao sobre a utilizagdo deste projecto nas escolas,
nomeadamente no caso da seguranga on/ine, tentou-se contactar mais duas escolas basicas

que integraram as escolas piloto.

Este contacto foi realizado primeiro por correio electronico e depois por correio normal.

No entanto, ndo se obteve uma resposta destas escolas.

As escolas que participaram no estudo encontram-se apresentadas nas tabelas do Anexo 2.
Nestas tabelas apenas se encontram identificadas pela sua area geografica, concelho-

distrito. Deste modo procurou-se preservar a identidade e a informacao das escolas.

Depois destes contactos, e de modo a aumentar o nimero de casos, procurou-se obter
mais respostas por parte das escolas e professores envolvidos em projectos no ambito

deste estudo.

Assim, foi realizada uma tentativa de contacto através das redes sociais. Para esse efeito,
inicialmente realizou-se um documento com as questdes do estudo, tal como anteriormente
tinha sido realizado para enviar por correio electronico. Esse documento foi depois
disponibilizado através da plataforma LimeService®, que permite recolher dados

provenientes de formularios on/ine alojados no seu servidor.

Este servigo permite realizar um formulario com varios tipos de questdes, cujas respostas
sao guardadas no servidor podendo, depois, ser realizado o download para um documento

de texto, folha de calculo ou programa de tratamento de dados estatistico.

O formulario pode ser acedido através do seguinte endereco

Uma copia deste formulario encontra-se no Anexo 1.

48 https://www.limeservice.com
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Este endereco foi depois divulgado na rede social Facebook", com o apoio da pagina do
Projecto MiudosSegurosNa.Net”. Esta pagina ¢ desenvolvida pelo fundador do projecto
Tito de Morais, o qual também respondeu a estas questoes deixando registada a sua opinido

e experiéncia.

Embora a pagina referente ao Projecto tenha um grande nimero de contactos registados o

numero de visitas ao formulario on/ine nao foi muito elevado.

Se, por um lado, se procurava a dinamica e afluéncia que esta pagina tem, ou poderia ter,
dado o numero de contactos apresentados, por outro lado, esta dinamica torna a

informagao pouco persistente, e pode nao ser acedida por muitas pessoas.

As respostas obtidas por este meio encontram-se, também, registadas Anexo 2. Tal como
no caso anterior, estas escolas encontram-se apenas identificadas pelo concelho-distrito

onde se situam.

Como pode ser verificado no formulario on/ine foi pedido um contacto de modo a permitir

o aprofundamento de algum ponto proposto no formulario.

Seguidamente, o trabalho foi divulgado numa rede social mais direccionada aos professores

e a aplicagao das Tecnologias de Informacio e Comunicagdo no ensino.

A rede, denominada INTERACTIC 2.0%, ¢ baseada na plataforma Ning”, desenvolvida e
direccionada para a comunidade educativa, e propde explorar as potencialidades de

projectos com integracao das TIC em diversos contextos educativos.

Esta accao teve o auxilio de um dos seus dinamizadores que divulgou este trabalho. Neste

caso foi possivel obter um maior numero de respostas e opinides.

4 http:/ /www.facebook.com/
50 http://www.facebook.com/MiudosSegurosNa.Net

5 http://interactic.ning.com/
52 http://www.ning.com/
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3.3. Método de recolha de dados

Neste estudo, o método principal para a obtencao de dados, foi a entrevista semi-
estruturada, incluindo, numa primeira parte, questoes estruturadas, de modo a obter
informacao objectiva do contexto socioeconomico da escola, e terminando com alguns
pontos para desenvolvimento, ou seja, questdes de resposta aberta, abrangendo os assuntos

em estudo, de modo a obter uma opiniao do docente entrevistado.

3.3.1. A entrevista semi-estruturada

A escolha do método de entrevista normalmente, depende da propria questio de

investigacao ou abordagem qualitativa.

Dependendo do nivel de estruturacio que pretendemos para uma entrevista, podemos
classificar as entrevistas como estruturadas, ou padrdo, semi-estruturadas e ndo estruturas

ou informais (Merriam, 1998).

As entrevistas bastante estruturadas podem ser vistas como uma forma oral dos inquéritos

escritos. Este tipo de entrevista tem uma rigidez inerente as questoes predefinidas.

Nas entrevistas semi-estruturadas ¢ possivel incluir questdes mais direccionadas e outras
que se apresentam com maior flexibilidade. Normalmente, é necessario alguma informacio
mais especifica por parte dos entrevistados, ao que corresponde uma parte mais
estruturada. Mas a maior parte da entrevista é orientada por uma lista de questdes ou
pontos para serem explorados. Isto permite ao investigador apresentar uma visao mais

proxima do entrevistado, e também, a possibilidade de acrescentar novas ideias ao topico.
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As entrevistas nao estruturadas ou informais sdo particularmente uteis quando o
investigador nao conhece o suficiente sobre o assunto em estudo de modo a fazer
perguntas relevantes. Assim, nao ha um conjunto predeterminado de questdes, e a

entrevista ¢ essencialmente exploratoria.

Um dos objectivos da entrevista nao estruturada é realmente, aprender o suficiente sobre

uma situagao de modo a permitir formular questdes para as entrevistas seguintes.

Assim, as entrevistas nao estruturadas sdo, por vezes, utilizadas em conjuncao com a
observagdo, para o inicio dos estudos. Entrevistas totalmente nido estruturadas sio
raramente utilizadas como unico meio de recolha de dados em estudos qualitativos. Na

maioria dos casos sao combinados os tres tipos de entrevistas (Merriam, 1998).

3.3.2. Utilizacio do método online

Como ja foi referido, a amostragem deste estudo abrange escolas basicas de diversas areas

geograficas que se predispuseram a colaborar.

Devido a esta dispersio geografica das escolas, propos-se como método principal de
obtencao dos dados para o estudo, o método online, com recurso ao correio electronico,

embora se tenha optado por fazer uma primeira abordagem por carta.

Para além disso, foi, também, utilizado um formulario disponibilizado num servidor, e o

contacto via redes sociais com enfoque no assunto do estudo.

Este método, assim como outros meios utilizando o computador e a Internet, encontram-
se ja aplicados em estudos, e com os seus resultados analisados e comparados com

métodos tradicionais de entrevista.
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Os meios de comunicagao com redes de computadores e multimédia, encontram-se
bastante divulgados e as entrevistas, utilizando estes meios, procuram ter uma aproximagao
as entrevistas tradicionais sem os inconvenientes destas, tais como, os custos de deslocacio
quando se procurava abranger uma grande area geografica, a disponibilidade e a

coordenacao temporal.

Do ponto de vista da organizagao temporal, as entrevistas on/ine podem ser consideradas de

dois tipos, sincronas e assincronas.

Como entrevistas sincronas podem ser consideradas os casos das entrevistas utilizando
aplicagoes do tipo Instant Messaging. Estas sao realizadas em tempo real o que permite uma

interac¢do imediata entre os intervenientes, muito parecida com a entrevista tradicional.
As entrevistas assincronas, podem ser realizadas utilizando o sistema de correio electronico.

Estas entrevistas permitem maior interacgdo com troca de mensagens mais prolongadas no
tempo de modo a explorar melhor uma ideia ou tema e promover uma reflexdo mais

profunda de um assunto.

Assim, este formato de entrevista ¢ apropriado para explorar problemas mais complexos e

pode implicar bastante tempo para ser concluida.

A utiliza¢do deste método, para além da redu¢ao dos custos de deslocagdo e de possibilitar
alargar a abrangencia geografica do estudo, apresenta também a possibilidade de reduzir o
tempo de transctricao dos dialogos e/ou gravacdes das entrevistas, e de reduzit ou mesmo

eliminar os erros decorrentes dessas transcricoes.

Para além disso, utilizando algum equipamento apropriado e software proprio, também é

possivel utilizar o video e o audio para conversar em tempo real.

Assim, alguns dos critérios referidos para considerar este método baseiam-se no facto dos
entrevistados terem acesso as tecnologias e estarem capacitados para as utilizar, e também,

o facto de ser ou nao importante a observagao dos entrevistados.
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Sendo utilizado num estudo qualitativo, ha, ainda, a considerar a recolha de dados e
posterior analise. A utilizagdo do computador pode ser considerada como impondo uma
certa metodologia a investiga¢ao. Este problema coloca-se, também, na capacidade para
interpretar dados fora do seu ambiente contextual e a possibilidade da interpretagao da

linguagem nao verbal ser afectada.

Para o estudo que se pretende realizar, do exposto, destaca-se apenas o facto de nao ser
possivel contactar com o lugar, ou seja, a escola e o meio envolvente, de modo a permitir

ter uma melhor percepcao do local e da cultura em que se desenvolvem as actividades.

Assim, optou-se por pedir aos professores entrevistados que descrevessem os locais onde

trabalham em termos sociais e culturais.

No que respeita aos conhecimentos tecnologicos, neste estudo este problema nio se
coloca, dado que o trabalho ¢ dirigido a area das tecnologias on/ine, trabalho colaborativo e,

normalmente, com recurso aos multimédia.

Durante todo o processo, procurou-se assegurar a confidencialidade e preservacao da
informagdo, mantendo o anonimato das pessoas e instituicbes. No entanto, este factor
nunca foi questionado pelos participantes. Para este estudo ndo era um factor relevante,
havendo vontade das pessoas, que concordaram participar, em partilharem aspectos ligados

a informacao que era solicitada.

3.4. Limitacoes do estudo

Este estudo sofreu algumas limitagdes em parte devido as suas caracteristicas, tais como, o

grupo de estudo constituido pelas escolas e professores.
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Assim, procurou-se respeitar o calendario escolar, evitando sobrecarregar os docentes com
os e-mails, sobretudo em alturas que sao mais complicadas para as escolas, como ¢é o caso

dos tempos de avaliagoes dos estudantes.

Outras limitagdes decorreram directamente do tipo de estudo proposto desenvolver,

nomeadamente, o método on/ine, com as limitagoes e vantagens que este método implica.

Apesar deste método permitir manter um tipo de dialogo entre os participantes, um dos
problemas desta abordagem consiste em manter os intervenientes interessados e
envolvidos no estudo durante o periodo de tempo que decorre esta interacgdao que pode ser
longo, possibilitando a ponderagao das respostas e o prosseguimento da interac¢ao. Assim,
verificou-se que existiu alguma dificuldade em cativar os participantes ¢ manter o seu

interesse ao longo do tempo que decorreu a recolha de dados.

Isto foi sentido, sobretudo, na dificuldade em obter a resposta por correio electronico de
alguns participantes, para este género de abordagem, acresce o problema de, por vezes, nio

sabermos se os participantes leem os e-mails, ou acedem as paginas online.

Outro aspecto deve-se ao facto da pouca participagao por parte dos docentes contactados.

Tendo-se obtido 22 participacdes apos as diversas abordagens por carta e Internet.

Na tabela A, apresentada no Anexo 2, encontra-se discriminado o modo de contacto com a

escola.

O método utilizado, on/ine, poderia ser mais aprofundado, incluindo outras abordagens, tais
como, féruns de discussio ou video conferéncia. Estes métodos podem-se revelar morosos

e com alguma complexidade, sem garantia de participagao e sucesso.

3.5. Conclusao
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Assim neste capitulo procurou-se mostrar todo o processo de desenvolvimento do estudo

e do desenho da investigagao, fundamentado na metodologia utilizada.

Foi utilizado o método Qualitativo e a recolha de dados on/ine para obter a informacio
sobre a aplicacdo das TIC no ensino basico e os conhecimentos e aplicagdes dos conceitos

de seguranca on/ine nas escolas.

Foi utilizado uma amostragem de 22 escolas para realizar este estudo, representadas por
professores com trabalhos desenvolvidos na Internet com os estudantes. Considerando-se

cada um destes um caso de estudo.

Os métodos de recolha de dados foi através de uma entrevista semi-estruturada on/ine,
recorrendo a e-mail e, sobretudo, um formulario com as questoes para reflexdo, também

online, divulgado através de redes sociais orientadas para a tematica em estudo.

A possibilidade de utilizar o método online assincrono, correio electronico, seguido de
outros métodos também online, permitiu contactar escolas abrangendo uma grande area
geografica, embora o resultado no nimero de escolas participantes nao tenha sido muito

elevado.

Durante o decorrer deste processo foi possivel ir organizando os dados obtidos e fazer
uma primeira analise. Com a vantagem de todas as respostas ja se encontrarem

“transcritas” pelos proprios entrevistados.

Este estudo foi desenvolvido a partit de uma percep¢ao do forte implementagao das
tecnologias nas escolas, nomeadamente no ensino basico, da importancia da utilizacao das
TIC pelos professores e estudantes, e uma percepcao da falta de conhecimentos e controlo

por parte dos professores da utilizagdo destas tecnologias e suas possibilidades.
Previamente, também, foi realizada uma analise do estado da arte.

Embora o estudo esteja abrangido por algumas limitagoes, espera-se que possa clarificar
alguns pontos e fazer uma reflexdo para futuras abordagens e ac¢oes a implementar sobre

este tema.
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Capitulo 4 - Apresentacao dos Dados

4.1. Introducao

Procurando responder as questdes do estudo, elaborou-se um documento que foi enviado

as escolas, nomeadamente aos professores que se disponibilizaram a responder.

No conjunto de escolas inicialmente propostas, procurou-se apresentar uma
representatividade a nivel nacional e também, ter em atencdo o ambito do estudo,
nomeadamente, a realizacio de projectos online, preterencialmente na area da seguranca

online.

Depois, a estas escolas foram acrescentadas mais duas com referéncia ao Projecto edgeBox,
o qual foi referido por uma das escolas iniciais, numa tentativa de obter mais dados sobre a
implementacio e desenvolvimento deste projecto nas escolas. No entanto, nao foram

obtidas respostas por parte destas escolas.

Posteriormente, o numero de participantes foi reforcado com o auxilio da rede social

Facebook na pagina do projecto MiudosSegurosNa.Net e, por ultimo, este trabalho
também foi divulgado na rede social INTERACTIC 2.0.

Através da divulgacao nestas redes foi possivel acrescentar mais escolas e desenvolver

alguns contactos ligados a sectores da educagao.

O documento apresentado aos professores que aceitaram colaborar, iniciava com uma
definicdo do contexto da escola, seguido de trés pontos de estudo, o primeiro sobre as TIC

na escola, o segundo sobre as pessoas e o terceiro sobre os processos. Este documento
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terminava com uma proposta para reflexdo sobre modos de melhorar ou promover este

assunto e alarga-lo as familias.

Deste modo, procurou-se obter respostas a todas as questdes do estudo de um modo

abrangente e tendo em conta as limitag¢oes ja referidas no capitulo anterior.

Pretendia-se que as questoes apresentadas neste documento niao fossem de resposta

fechada.

Para o caso das escolas cujo contacto foi obtido através da rede social, a entrevista foi

realizada através de um formulario on/ine alojado na plataforma LimeService.

Assim, este capitulo consiste na apresentacio dos depoimentos enviados pelos professores
que se disponibilizaram para responder. O estudo de caso incidia sobre escolas, e os
professores que responderam ao inquérito nem sempre eram os coordenadores TIC ou

professores do grupo de Informatica.

Nesta apresentacio dos dados encontram-se incluidas 22 escolas que responderam a

entrevista semi-orientada.

De modo a permitir a ponderagdao das respostas e a sua analise, procedeu-se a realizagao

das tabelas que se apresentam no Anexo 2.

As tabelas encontram-se organizadas por cada ponto do estudo, nomeadamente, sobre as
TIC na escola, sobre as pessoas, os processos e uma reflexdo. A primeira tabela
apresentada corresponde a contextualizagao das escolas e 0 modo como estas participaram

no estudo.
As escolas encontram-se apenas identificadas pelo concelho-distrito ao qual pertencem.

Estas tabelas foram divididas em colunas de acordo com as questdes postas no documento
e apos uma primeira leitura das respostas obtidas. Os valores apresentados em percentagem
permitem fazer uma ponderagao relativa de cada questio tendo por base as respostas dadas

pelas escolas.
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Assim, esta percentagem baseia-se no total das escolas que responderam em cada caso, nao

tendo sido considerado as escolas que nao responderam a questao em analise.

Também foram acrescentadas duas apresentagdes referentes a dados de varias tabelas de

forma a ter uma melhor percepgao da relacdo entre diversos factores do estudo.

Neste sentido, na primeira apresenta¢do procurou-se obter uma relagdio entre os

professores envolvidos nos projectos e a utilizagao das TIC e ferramentas de seguranca.

Na segunda apresentagdo procurou-se uma relagao entre o meio envolvente, a utilizacio

dos portateis pessoais e a sensibilizacao dos estudantes para este tema.

Por vezes, ¢ referido no texto “a escola” ou “esta escola” com referéncia ao professor ou

professora que responderam ao estudo representando a escola.

4.2. Apresentacao dos dados

De modo a contextualizar a escola é feita uma breve apresentacio do numero de
estudantes, da escolaridade, do meio envolvente e condigdes socioculturais predominantes,

a que pertence a escola.

Estes pontos eram pedidos na primeira parte do documento enviado e disponibilizado

online.

No caso da participacdo através das redes sociais, e acesso ao documento online, duas
escolas optaram por ndo apresentar o contacto, uma nao identificou o local, concelho ou

distrito a que pertencia.

Das restantes, pode-se verificar que as escolas que participaram no estudo encontram-se

distribuidas por todo o Pais, sendo duas de Lisboa e uma do Porto. A Norte do Porto
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encontram-se apenas duas escolas, ambas no Distrito de Braga, sendo que uma esta
localizada em Guimaraes. Na regiao Centro entre Aveiro e Coimbra, podemos verificar que
se encontram 7 escolas, sendo que 3 pertencem ao Distrito de Leiria. As outras encontram-
se localizadas em Aveiro, Viseu, Vale de Cambra e Castelo Branco. Entre Coimbra e o
Algarve, niao considerando Lisboa, encontram-se 3 escolas, nomeadamente duas em
Settibal e uma em Santarém. No Algarve encontram-se também, trés escolas, distribuidas

por Silves, Lagoa e Lagos.

Sdo maioritariamente escolas da zona litoral, sendo Castelo Branco a zona mais interiot,

seguido de Viseu, Braga, Guimaraes, Oliveira de Azeméis e Vale de Cambra.

No que respeita a dimensdo das escolas ela varia entre os cerca de 160 estudantes em
Alfragide, Lisboa e os 1400 em Espinho. 8 das 21 escolas que responderam a esta questao
encontram-se entre os 400 e os 1000 estudantes, para os valores entre os 200 e os 400

estudantes e com mais do que 1000, responderam 5 escolas, para cada caso.

Quanto ao meio envolvente, obtiveram-se 20 respostas, e verifica-se que 9 escolas
encontram-se inseridas num ambiente citadino, 45%, e 11 escolas referem encontrar-se na

periferia, 55%.

Sobre as condig¢des socioculturais do meio envolvente, apenas 2 escolas das 14 que
responderam a esta questdao, 13%, referem condi¢oes socioculturais razoaveis ou boas. A
maioria, o que corresponde a 9 escolas, 60% das respostas, declaram existir falta de
estruturas socioculturais. A escola de Lagoa-Faro acrescenta a falta de emprego. 2 escolas
mencionaram um meio predominantemente industrial e outras duas a predominancia do

meio rural.

4 escolas das 14 que responderam a questdo, 27%, referem um meio de culturas

diversificadas tendo a escola de Odivelas referido um meio urbano e rural.

Na Figura 4.1 procura-se mostrar estes resultados.
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Figura 4.1 — Condicoes socioculturais do meio ambiente. Dados obtidos a partir da Tabela 6, Anexo 2.

4.2.1. Sobre as TIC na escola

Sobre o primeiro ponto, propriamente dito, da entrevista online, procurou-se obter
informacao da escola sobre 0 modo como as disciplinas TIC estdo a ser leccionadas: Anos
lectivos e disciplinas que leccionam ou aplicam as TIC; Professores responsaveis da area de
Informatica ou outras areas; Locais com acesso aos meios informaticos e a rede Internet,
como esses locais estio a ser administrados e também informacao sobre o uso dos

portateis pessoais pelos estudantes.

A maioria das escolas lecciona o 3° ciclo, sobretudo 8° e 9° anos, 17 em 20 respostas, o que
corresponde a 85% das respostas obtidas, destas, s6 uma escola menciona leccionar apenas
o 7° ano. As restantes 15%, correspondente a 3 escolas, referiram leccionar apenas o 1° e 2°
ciclo e/ou Jardim de Infancia. Ao todo 9 das 20 respostas obtidas, 45%, referiram leccionar

o 1° e 2°ciclo ¢/ou Jardim de Infancia.
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Das escolas que referiram o 3° ciclo, 13 das respostas, 65%, apresentaram a Area Projecto e
as disciplina de TIC como as disciplinas que estdo a ser leccionadas nas areas de TIC.
Outros casos referem-se aos cursos CEF e EFA, e a escola de Espinho apresenta uma

Oficina Multimédia como oferta da escola aos estudantes do 7° ano.

A escola de Sines refere ainda, que os professores das diferentes disciplinas recorrem
bastante as TIC em contexto de sala de aula, quer para dar a aula quer como recurso para
realizagdo de trabalhos por parte dos estudantes, ou a realizacdo de actividades propostas

pelo professor e que se encontram on/ine.

Quanto aos professores responsaveis por estas disciplinas ou projectos, 6 em 21 respostas,
28%, declararam ser da area de informatica. Para outras areas também responderam 6 em
21, e 9 escolas referiram ter professores da area de informatica e de outras areas,
envolvidos nestas disciplinas e projectos. Assim, verifica-se que em 24% das escolas os
professores envolvidos nestas disciplinas ou projectos nao sao da area de informatica, e nas
restantes, em 71%, pelo menos um professor é desta area. Na escola de Odivelas, embora o

professor nio seja de informatica, referiu ter formacao técnica nesta area.

A Figura 4.2 apresenta de um modo grafico os valores obtidos correspondentes a area dos

professores envolvidos nos projectos.

Area dos professores envolvidos nos projectos
10
8 .
6 B Ambos os casos
4 - B Informatica
5 - Outro
(em branco)
O — T T T 1
Ambos os Informatica Outro (em branco)
casos

Figura 4.2 — Area dos professores envolvidos nos projectos. Dados obtidos a partir da Tabela 5, Anexo 2.
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No que respeita a locais com acesso a Internet, com vigilancia, 86% das escolas
responderam ter locais com acesso a Internet vigiados, sendo dado a Biblioteca e as salas
de TIC como referéncia para esses locais. No entanto, 27% das escolas, 6 em 22, refere ter
também locais nao vigiados. Destas, apenas duas declararam que nenhum local ¢é vigiado,

nomeadamente a escola de Esposende e Lagos.

Das 6 escolas que referem ter locais nio vigiados, 3 apontam a rede wireless’” como um
factor para esta situagdo. A escola de Espinho refere os portateis pessoais como um factor

responsavel por esta situagao.

A escola de Lagoa, Faro, diz toda a escola ter acesso a rede wireless, e no que respeita a

locais vigiados, considera que todos os locais sio vigiados.

A escola de Odivelas declara que na escola pode-se aceder a Internet em qualquer
computador, em locais vigiados e nao vigiados. No entanto, acrescenta que todos os
acessos ficam registados e sao monitorizados. Sobre esta questao o professor declarou:
“Cada utilizador acede a Internet com o seu codigo pessoal e todos os acessos a Internet
ficam registados, sendo esta informagao do conhecimento dos utilizadores. Os utilizadores
sabem ainda que a utilizacao da Internet pode ser monitorizada e em caso de utilizagao
incorrecta um utilizador pode ser responsabilizado.” Este professor acrescenta ainda, “A
utilizagdo segura da Internet ndo pode passar exclusivamente pela vigilancia, nem sequer

deve ser essa a principal medida.”

A escola de Leiria segue o exemplo das anteriores no que respeita aos anos e disciplinas de
informatica. Nesta escola os professores nao sio da area de informatica. Esta escola
declarou ter uma rede wireless ¢ Web filtering” e os locais de utilizagio supervisionados.
Apresentou o projecto edgeBox como meio de controlo dos acessos a rede, assim, embora

os portateis pessoais dos estudantes tenham proliferado na escola, referiu que sao menos

53 Comunicag¢io sem fios numa rede de computadores.
54 Programa de controlo do acesso a determinados contetdos.
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de 20 estudantes registados nos pontos de acesso via MAC Address™. De acordo com este
professor este processo leva a que a Internet dos estudantes passe pelo Web filtering da
escola. O professor refere: “Os alunos podem usar os seus portateis, mas se 0S mesmos
tiverem Net da escola, passa pela filtragem Web edgeBox, quer sejam Linux, Mac ou
Windows (...) Mas ultimamente estamos numa fase em que os pc’s dos alunos do e-escola
estdo a aparecer e neste caso, trazem de casa o acesso da banda larga... é um problema que

passa, neste momento, pela reformulacio do regulamento interno...”

A escola de Covilha - Castelo Branco no que respeita a vigilancia dos locais com acesso a

Internet, refere a existéncia de um registo de presencas controladas por um funcionatio.

Das 22 escolas que responderam, apenas duas disseram que os estudantes nio levam os
portateis para a escola, sendo que uma delas tem apenas o 1° ciclo do ensino. 12 escolas,
55%, declararam que os estudantes levam os portateis pessoais para a escola, e 8 escolas
que alguns estudantes levam os portateis. Na escola de Lisboa, Bairro Alto, os estudantes

que levam os portateis pessoais sao do ensino secundario.

4.2.2. As pessoas

Neste ponto procurou-se, sobretudo, informagao sobre os docentes responsaveis pelas
disciplinas e projectos, nomeadamente, formacao inicial, conhecimentos sobre as
ferramentas TIC e sensibilizacio para o tema da seguranca na Internet. Para além disso,
procurou-se tomar conhecimento se tinha havido alguma formagao posterior e quais 0s

aspectos abrangidos. E ainda, o modo como este tema ¢ tratado nas aulas.

Pode-se verificar que a maioria, 15 em 20 respostas consideradas, correspondente a 75%,

nao tém formacao inicial nesta tematica.

5 Sigla inglesa de Media Access Control. Codigo composto por um nimero que representa o endereco fisico de
cada componente numa rede.
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No que respeita a forma como os professores foram sensibilizados para esta tematica, 6 em
22 respostas, 27 %, declararam que foi por interesse proprio, mas a maioria referiu funcoes
inerentes ao cargo, 18 em 22, ou seja, 82%. Verifica-se também que apenas trés escolas

mencionaram os dois casos, o interesse proprio e as funcdes inerentes ao cargo.

No caso da escola de Lagoa, o professor refere o facto de ter adolescentes em casa como
mais um impulsionador para esta tematica, o professor diz “Também o facto de ser mae de

um adolescente contribuiu para o despertar desta situagao.”

Sobre os conhecimentos das ferramentas TIC e aspectos ligados a seguranca online,
responderam 21 escolas tendo todas declarado ter esses conhecimentos. 6 escolas,
correspondente a 29% das respostas, responderam ter conhecimentos em antivirus e
filtros, e 48% referiu os projectos de divulgacdo. Nestes projectos inclui-se, sobretudo, o

Projecto SeguraNet e o Projecto Dadus.

A maioria das escolas questionadas respondeu que, posteriormente, nao frequentou uma
formacao referente aos assuntos deste estudo, 14 em 22 escolas, 64%. Os outros 36%,

declarou ter frequentado, sendo os assuntos abordados, nestas formagoes, variados.

Apenas uma escola referiu o bullying digital, emails e telemoveis, e a escola de Lagos — Faro,
declarou ja ter organizado seminarios com Tito de Morais ¢ com a Policia Judiciaria, para

além de promover esta tematica nas aulas.

No caso da escola de Leira, o professor que é coordenador TIC e formador na area das
TIC, além de coordenador do Projecto edgeBox na escola, teve formagao especifica sobre
Web filtering. De acordo com este professor, durante os dois anos que decorreu o projecto-
piloto, essa formacao foi continuada, existiu, também, formagao formal e informal na ex-

CRIE (Computadores, Redes e Internet na Escola).

Sobre o ultimo ponto deste estudo, apenas um professor declarou nao incluir os
conhecimentos sobre seguranca on/ine nas aulas/projectos, delegando esse tema para as
aulas da disciplina de formagio civica. A inclusio destes conhecimentos passa, sobretudo,

por actividades sensibilizadoras e participagao em projectos como o Projecto SeguraNet.
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Uma escola referiu o Projecto Dadus e a escola de Lagos referiu a criagdao de clubes sobre o

tema. Uma escola nao respondeu a esta questao.

4.2.3. Os processos

No que se refere ao ponto 3, os processos, os aspectos em que incidiu o estudo referem-se
a informacgao disponibilizada pela escola, aos docentes e nao docentes, nos procedimentos
e actividades realizados ou previstas, nas tecnologias de segurancga utilizadas em termos de
software e hardware, e também, na informacao apresentada no regulamento da escola e na
pagina Web da escola. Sobre este ponto, para além da informacdo sobre seguranca e da
divulgacio de projectos, questionou-se sobre a informacao referente aos estudantes,

turmas, horarios e avaliagdes, apresentada na pagina da escola.

Sobre as actividades desenvolvidas pela escola neste dominio, 12 das 22 escolas, 55%,
declararam que foram informados sobre estas actividades, sendo que estas consistem,

essencialmente, em sessoes de sensibilizagdo inseridos nos diversos projectos deste ambito.

A escola de Guimariaes referiu uma acgdo com a Policia Judiciaria e a escola de Espinho
mencionou o Projecto PROCIV o qual, de acordo com um documento disponibilizado no
56 . . . - .
blogue da escola™ referente a este projecto, consiste num plano de intervengao que visa
acompanhar os estudantes e prevenir situagdes de indisciplina, e aumentar a participacio
dos estudantes na vida da escola. Este projecto procura actuar em 3 niveis: ao nivel do
estudante, da turma e da escola. Este blogue, todo ele dedicado a informacio e prevengao
de situacdes de risco, ¢ uma face deste projecto e encontra-se assinalado na pagina da

escola.

As restantes escolas, 10 em 22, declararam nao ter informagiao sobre procedimentos de

seguranca disponibilizados pela escola.

5 http://esmgasegura.blogspot.com/
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A escola de Odivelas, Lisboa, referiu formagoes e informagdes, tais como, na plataforma

Moodle, sem no entanto, existir uma abordagem directa do assunto.

Sobre a questio referente as tecnologias de seguranca na rede, em particular na Internet,
disponibilizadas pela escola, 6 escolas optaram por nao responder a esta questao. Nas

restantes, 5 em 16 respostas, referiram procedimentos ao nivel do hardware.

A escola de Leiria, mais uma vez, referiu o Projecto edgeBox. Assim, quanto as tecnologias
de seguranca na rede, esta escola diz dispor de filtragem Web com servidor proxy edgeBox.
Na tabela de dados considerei ser seguranca ao nivel do hardware, embora este projecto

tenha, também, a componente ao nivel do software.

Para além disso, esta escola referiu existirem cartazes SeguraNet afixados nas salas de

informatica.

As restantes 11 escolas das 16 respostas, referiu métodos de seguranca ao nivel do
software, tais como, as palavras passe, o bloqueio a alguns contetdos, antivirus e firewall. A
escola de Alfragide, Lisboa, referiu o Projecto Inspirus” que se encontra em fase de testes

nesta escola.

O projecto Inspirus consiste numa aplicagio com base no soffware instalado nos
computadores Magalhides com o objectivo de criar um ambiente controlado de acesso a
aplicacdes e a Internet. Esse soffware teve um desenvolvimento pela empresa EasyBits™, em
parceria com a Intel, e procura, agora, apresentar trés ambientes de trabalho controlados:
casa, rede da escola e sala de aula. O programa tem por base um servidor que permite
definir o tipo de tarefas e as aplicagdes que os estudantes podem executar. Procura,

também, abranger os varios niveis de ensino.
9 escolas referiram a utilizacao de cartazes informativos nas salas.

No que respeita a informagao presente no regulamento interno da escola, 5 escolas em 22,

correspondente a 23%, responderam que existia essa informacio, e as restantes, 17, ou seja

57 http:/ /calfragide.crupolusofona.pt/index.php/noticias/114-inspirus
58 http:/ /www.easvbits.com
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77%, declararam nao existir essa informac¢ao. No entanto, dessas, duas escolas referiram a
existencia dessa informacdo no regulamento da sala de TIC ou estar em preparagao.

Nomeadamente, a escola de Ansido-Leiria e a escola de Alfragide, Lisboa.

Sobre a forma como o site da escola trata a informacao referente aos estudantes, turmas e
horarios, 8 escolas das 17 que responderam, referiram que esses assuntos nao sao tratados
no site da escola, sendo que dessas, 2 referiram a utiliza¢ao da plataforma Moodle para o

tratamento desse informacio. 5 escolas nao responderam.

Ainda sobre as paginas da escola, apenas uma escola referiu uma ligacao ao sitio do

Projecto SeguraNet.

4.2.4. Uma reflexao

Neste ultimo ponto da entrevista propunha-se uma reflexao do professor sobre aspectos
referentes as perspectivas dos estudantes, como a sensibiliza¢ao para este tema, e também,

o desenvolvimento do trabalho nesta area e possiveis melhorias.

Propunha-se, ainda, uma reflexdo sobre os proprios conhecimentos e necessidades de
formacao, e sobre a possibilidade de estender esta formacao a toda a comunidade escolar,

incluindo os encarregados de educagio, assim como, o papel da escola nesse sentido.

Sobre a sensibilizacio dos estudantes para o problema, ¢ modo como aceitam a
informacao, 4 escolas optaram por nio responder a esta questao, das restantes, 67%, 12 em
18 respostas, considera que os estudantes estao sensibilizados e aceitam bem a informacao.
Uma escola considera que os estudantes estdo sensibilizados mas tem a convicgao de que
nunca acontece com eles. A escola de Alfragide — Lisboa, refere que os estudantes mais
velhos comegam a estar sensibilizados para os perigos. E a escola do Porto considera que

os estudantes estdo sensibilizados para esta problematica e acrescenta: “por experiencia
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propria vao gerindo em conjunto as vicissitudes de estarem expostos em comunidades tipo

Hi5”.

Apenas duas escolas consideram que os estudantes nao estio sensibilizados. A escola de
Oliveira de Azeméis referiu que os estudantes “Pensam que nao lhes podera acontecer”, e a
escola de Pedrogao Grande tem a opinidao de que “Muitos ndo estio informados, outros

estao ligeiramente e correm perigos.”

A escola de Silves, Faro, considera que a sensibilizacdo dos estudantes para este tema se

baseia na necessidade de instalar um anti-virus.

No caso da escola de Lagoa, Faro, o professor considera que os estudantes embora
sensibilizados para a seguranca online, por vezes, sao descuidados e negligenciam estes
cuidados, transmitindo dados pessoais: “estao sensibilizados e aceitam a informac¢ao como
muito valida e util, no entanto, apercebo-me que com o passar do tempo vao cedendo
informacao pessoal em paginas pessoais como o Hi5 ou outras, sem qualquer tipo de

constrangimento...”

A escola de Espinho acrescentou: “eles sabem, estio fartos de ouvir, mas acontecem

‘cenas’ de Cyberbulling, mails...”

As escolas de Lagos — Faro e Covilha — Castelo Branco referem que os estudantes estao
confiantes dos seus conhecimentos, por vezes, ighorando ou desafiando os riscos, como ¢é

comum em jovens destas idades.

Quanto a segunda questdao propunha-se inquirir como os trabalhos propostos poderiam ser
melhorados ou enriquecidos tendo em vista a seguranca on/ine. Para este caso 12 escolas
optaram por nao responder. Das restantes 10, 8 considera que é necessario transmitir mais
informacao, como a formacdo dos estudantes e criacio de clubes. Das outras duas, uma
referiu as vantagens de utilizar a plataforma Moodle para a troca de informacao, “de modo
a garantir a seguranca, com a indicacao dos sites onde os estudantes devem pesquisat”; e
outra escola, referiu a necessidade de equipamentos melhorados, “disponibilizados ja com

software licenciado”.
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Ainda sobre esta questio, uma escola referiu a necessidade de uma “tomada de consciéncia
mais activa por parte dos alunos”. E a escola de Oliveira de Azeméis considera que ¢ da

responsabilidade dos professores de TIC trabalharem mais essa vertente.

A escola de Leiria ¢ da mesma opinidao quanto a sensibilizacio dos estudantes para esta
questdo, no entanto, neste caso, refere o facto dos estudantes ficarem desagradados com o
bloqueio de alguns sites por parte da escola, nomeadamente, sites do tipo hi5, procurando
ultrapassar este bloqueio. Refere ainda, o facto destas acgdes terem vindo a agravar-se com

0s portateis pessoais.

No que respeita a formagao e conhecimentos dos professores, 11 escolas em 20 respostas,
55%, responderam que os conhecimentos eram suficientes e 14 escolas, 70%, responderam
que poderiam ser melhorados. Das 11 escolas que responderam ser suficientes, 5
acrescentaram, no entanto, que estes poderiam ser melhorados, nomeadamente, através de

formacio especifica.

O dltimo ponto incidia sobre a possibilidade da formagao poder ser estendida a

comunidade escolar e o papel da escola nesta formacao.

Assim, das 20 escolas que responderam a esta questao, 19, ou seja 95%, considera que esta
formacdo deve ser estendida a comunidade escolar. Apenas a escola de Silves respondeu
que nio pois considera que esta formacido ainda precisa ser iniciada nos estudantes. O
professor desta escola referiu que “Se se comegar pelos alunos a consciéncia de ter um PC

seguro e dos perigos que existem ao participar na net, ja ¢ um grande passo.”

O professor de Leiria considera que é necessario alertar os encarregados de educagao para
este tema principalmente para o acesso em casa, onde os filhos ficam sozinhos a navegar.
Este professor acrescenta: "Numa escola como a nossa, onde desde o 1° ano um aluno
sabe que na rede da escola ndo acede a determinados sites, em casa a tendéncia € ir a esses
sites.(...)A escola tem a fun¢do também de alertar os EE, informa-los sobre estas questdes

cada vez mais pertinentes da seguranca online.”
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Na escola de Setubal, o professor, ¢ mais abrangente, propondo um plano de ac¢do para
estes casos. Este professor refere que “nas escolas deveria todos os anos no inicio do ano
lectivo haver uma acgdo de sensibilizagao de seguranca na Net por pessoas especializadas
neste tema, para todas as turmas, devendo, também, ser estendidas a toda a comunidade e

encarregados de educacio.”

Este professor defende, também, que deveria existir formagao para os estudantes nas aulas,

mesmo antes de iniciarem as actividades TIC.

Nao sendo um professor da area de informatica considera que, embora tenha os
conhecimentos suficientes para questdes mais simples, um professor de informatica pode
ter conhecimentos mais alargados. Acrescentando que a formagao seria importante, no

entanto ¢ escassa e a prioridade val para os professores que leccionam as disciplinas TIC.

O professor da escola de Lagoa, quanto a inclusio dos encarregados de educacio na
formagdo, considera que poderia ser dificil envolver e interessar os encarregados de
educacio neste assunto. Este professor respondeu: “diariamente assisto a um grande
desinteresse/despreocupacio por parte dos Encarregados de Educagio em matérias bem
mais vitais, como alimentac¢do, higiene, comportamentos sociais... Acredito que seria de
extrema importancia, mas nao me parece que uma esmagadora maioria de pais estivesse

disposta a saber mais sobre este assunto.”

A escola de Lagos — Faro acrescenta que “é muito importante toda a comunidade escolar

estar elucidada para o problema, s6 assim se conseguira resultados positivos.”

No caso da escola de Covilha — Castelo Branco, o professor declarou ja ter realizado

algumas formagoes para Encarregados de Educacao e elementos da direc¢ao da escola.

4.2.5. Apresentacao de dados cruzados

96



Para esta apresentagdo foram tratados os dados de varias tabelas permitindo uma
apresentacao mais completa, focando alguns aspectos, e posteriormente uma analise mais

elaborada.

Embora estas questdes nao tenham sido colocadas no inicio do estudo, considerou-se que

poderiam ser analisadas, podendo acrescentar relevancia ao estudo.

Nestas tabelas foram realizadas algumas simplificagdes as respostas obtidas, e que se
encontram mais detalhadas nas tabelas iniciais, de modo a ser possivel fazer uma analise

mais eficaz.

Assim, as respostas em branco nao siao apresentadas quando esses casos nao foram

considerados relevantes.

4.2.5.1. Os professores e as ferramentas utilizadas

Nesta tabela procurou-se apresentar uma relagdo entre a area dos professores envolvidos
nos projectos, a existéncia de conhecimentos e formagao no tema da seguranca online, ¢ a

aplicacao das ferramentas de seguranca na escola.

Os dados foram obtidos da Tabela 1, “Sobre as TIC na escola”, e da Tabela 2, “As

pessoas”, e encontram-se apresentados na Tabela 5 do Anexo 2.

Das tabelas iniciais foram apenas seleccionados os pontos considerados relevantes para esta

apresentacao.

Nas tabelas e graficos que se seguem, numa primeira fase procurou-se obter a relagao entre
a area dos professores e a formagao inicial, assim como, a area dos professores e as

ferramentas de seguranca utilizados. Numa segunda fase, procurou-se a relacio entre a
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utilizacdo das ferramentas e a formagao inicial e ou posterior dos professores envolvidos

nos projectos.

Como ja foi referido, a maior percentagem de respostas referem-se a escolas cujos
professores envolvidos nos projectos sao da area de informatica juntamente com outras
areas, seguido as escolas em que apenas encontram-se professores da area de informatica e

depois as escolas com professores apenas de outras areas, Figura 4.2.

Na Figura 4.3 apresenta-se o grafico com a informacio referente a area dos professores e
os professores que declararam ter obtido formagio inicial nesta tematica. Verifica-se que
nas escolas onde os professores sao s6 de informatica ou de informatica e outras areas,
nem todos declararam terem formacao inicial neste tema, cerca de metade, em cada caso,
respondeu “nao”. Nas escolas onde os professores sao de outras areas nenhum declarou ter

obtido formacio inicial neste tema.

Area dos professores e a formagao inicial

6
5 .
4 .

m Nao
3 .

Sim

2 .
1 (em branco)
0

Ambos os casos Informatica Outro

Figura 4.3 — Area dos professores envolvidos nos projectos e formagio inicial na tematica em estudo. Dados

obtidos a partir da Tabela 5, Anexo 2.

No que respeita ao conhecimentos de ferramentas, a Figura 4.4 mostra que um grande
numero de escolas preferiu nao especificar quais as ferramentas conhecidas. No caso em

que os professores sao apenas da area de informatica e no caso em que ha professores de
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informatica e outras areas, foi referido por uma escola os antivirus e filtros e por outra os
antivirus, filtros e projectos de divulgacao. Os projectos de divulgacio sao sobretudo
mencionados pelas escolas em que os professores sio da area de informatica e outras areas,

ou apenas de outras areas.

Area dos professores e conhecimento das ferramentas
4,5
4 M Antivirus e filtros
3,5
3
25 B Antivirus e filtros e Projectos
2 de divulgacao
1,5 — Projectos de divulgagao
1 4 |
0,5 1 . . [ Sim
O B T 1
Ambos os casos Informdtica Outro

Figura 4.4 — Area de formacido dos professores envolvidos nos projectos e os conhecimentos das

ferramentas. Dados obtidos a partir da Tabela 5, Anexo 2.

Nas Figuras 4.5 e 4.6 procurou-se apresentar a relagdo entre os conhecimentos iniciais ou

adquiridos posteriormente e o uso das ferramentas de seguranca on/ine.

Assim, para o primeiro caso, a Figura 4.5 mostra que os professores que niao obtiveram
formacdo inicial estao em maior nimero, como ja foi referido. Estes declararam ter
conhecimento de ferramentas sem especificar quais, encontrando-se de seguida os
professores que declararam conhecer os projectos de divulgacdo e depois os antivirus,
filtros e projectos de divulgacgao, e por fim, apenas uma escola referiu os antivirus e filtros.
Para o caso dos professores que declararam ter obtido formacao inicial, a maior parte
também nao especificou as ferramentas, uma escola referiu os projectos de divulgacao e

outra os antivirus, filtros e projectos de divulgacio.
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Conhecimento das ferramentas e a formagao inicial

7
6
5
4
3 m Nao
2
Sim
, |l
0
Antivirus e filtros Antivirus e filtrose  Projectos de
Projectos de divulgagdo
divulgacdo

Figura 4.5 — Relacio entre a formacio inicial, nesta tematica, dos professores envolvidos nos projectos, e os

conhecimentos de ferramentas. Dados obtidos a partir da Tabela 5, Anexo 2.

Para o caso da formagido adquirida posteriormente, verifica-se que a distribuicao dos
professores que responderam nao ter adquirido esta formac¢ao, mantém-se semelhante ao
caso anterior. Para os professores que declararam ter adquirido essa formagio, o maior
valor vai para o caso que referiram ter conhecimentos sem especificar quais, seguido dos
antivirus, filtros e projectos de divulgacdo. Nao se registando nenhum caso para apenas os

projectos de divulgacao.
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Conhecimento das ferramentas e a formacgao
posterior
6
5
4
3 I
2 —— mNao
1 — Sim
1 I | |
Antivirus e filtros Antivirus e filtros e Projectos de Sim
Projectos de divulgacdo
divulgacdo

Figura 4.6 — Formacdo posterior dos professores envolvidos e os conhecimentos de ferramentas. Dados

obtidos a partir da Tabela 5, Anexo 2.

Estes graficos nao permitem ver a alteragdo do uso das ferramentas antes e depois da
formacio, nos casos em que esta existiu, apenas comparar as ferramentas utilizadas com o

facto dos professores terem tido formagao, ou nio, inicial e adquirida posteriormente.

Pela tabela 5, mais uma vez se pode verificar que todas as escolas, com excepgao de uma,
dizem incluir os conhecimentos sobre seguranca on/ine nas aulas/projectos. Sobretudo com

a participagdo em projectos de divulgacao e actividades sensibilizadoras.

4.2.5.2. O contexto da escola e a sensibilizacdo dos estudantes para a seguranca online

Nesta apresentacao procurou-se ter uma percepc¢ao sobre a existencia de uma relagio entre

o meio sociocultural em que os estudantes se inserem e a sensibilizacio para o tema da
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seguranca online ¢ praticas seguras na Internet. Tendo em atencdo que estes dados tiveram

por base a percepcao dos professores.

A Tabela 6 do Anexo 2 inclui dados da tabela inicial referente ao enquadramento da escola
e o meio onde se encontra inserida, da Tabela 1, sobre as TIC na escola, e a Tabela 4,

denominada “Uma reflexao”.

De modo a obter uma melhor visualizagao e analise dos dados foram realizadas algumas
simplificacbes nas respostas, em relacio as tabelas originais, mantendo, no entanto, a

fidelidade a resposta original apresentada na tabela respectiva.

Também, tal como no caso do ponto anterior, as respostas em branco nao foram

apresentadas sempre que se verificou que nao demonstravam relevancia para a analise.

Na Figura 4.1 ja foi representada a distribuicao das escolas no que respeita as condi¢oes
socioculturais do meio envolvente, verificando-se a maior percentagem para a situagao em
que ¢ referida a falta de estruturas socioculturais, seguindo-se uma grande percentagem
para as respostas em branco e depois o meio diversificado. S6 duas escolas referiram

condi¢cdes razoaveis ou boas.

Na Figura 4.7 procurou-se representar a relagao entre as condi¢oes do meio envolvente e a
utilizacdo dos portateis pessoais na escola, verificando-se que no caso das escolas que
referiram falta de estruturas socioculturais do meio envolvente, a maior parte respondeu
que os estudantes levavam os portateis pessoais para a escola e as restantes respondeu que
alguns estudantes levam os portateis pessoais. No caso das escolas que nao especificaram o
meio envolvente, também a maior parte declara que os estudantes levam os portateis para a
escola e apenas uma referiu que nao levam. No caso das duas escolas que referiram que as
condigbes sdo razoaveis ou boas, também declararam que os estudantes levam os portateis

para a escola.
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Meio envolvente e portateis pessoais na escola
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Figura 4.7 — Condig¢des socioculturais do meio envolvente e os portateis pessoais na escola. Dados obtidos a

partir da Tabela 6, Anexo 2.

As figuras 4.8 e 4.9 procuram mostrar a sensibilizacio dos estudantes para a seguranca
online em relagdo com outros factores como o meio envolvente e a utilizagdo dos portateis

pessoais.

Para o primeiro caso, pode-se verificar, na Figura 4.8, que no caso das escolas que
declararam falta de estruturas socioculturais do meio envolvente, a maioria dos professores
considera que os estudantes estao sensibilizados para este tema, apenas uma escola nao
considera que os estudantes estdo sensibilizados, e outra acha que apenas alguns estdo
sensibilizados para a seguranca om/ine. O mesmo acontece para O caso em que o meio
envolvente ndo foi especificado, os professores, na sua maioria, considera que o0s
estudantes estdo sensibilizados e apenas um considera que alguns estudantes estao
sensibilizados. Para as escolas cujas condi¢oes do meio sao consideradas razoaveis ou boas,
uma escola considera que os estudantes estao sensibilizados e outra considera que os

estudantes nao estao sensibilizados.
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Meio envolvente e a sensibiliza¢ao para a seguranca
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Figura 4.8 — Sensibilizacdo dos estudantes para este tema e as condi¢oes do meio envolvente. Dados obtidos

a partir da Tabela 6, Anexo 2.

A Figura 4.9 apresenta a relagdo entre os portateis pessoalis na escola e a percepgao dos
professores para a sensibilizacao dos estudantes para a seguranca on/ine. Assim, verifica-se
que no caso em que os estudantes levam os portateis para a escola a sensibilizacdo dos
estudantes para esta problematica parece acompanhar esses estudantes, apresentando o
maior numero de respostas para esse caso. No entanto, duas escolas consideram que os
estudantes nao estdo sensibilizados. Segue-se, depois, o caso das escolas que responderam
que alguns estudantes levam os portateis para a escola, também com a maioria a responder
que os estudantes estdo sensibilizados e uma escola a referir que alguns estudantes estio
sensibilizados, duas escolas nao responderam. Uma escola considera que os estudantes

estao sensibilizados para este tema, embora nao levem os portateis para a escola.
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Portateis e a sensibilizagdo para a segurancga
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Figura 4.9 — Sensibilizagao dos estudantes ¢ os portateis pessoais na escola. Dados obtidos a partir da Tabela

5, Anexo 2.

4.3. Conclusao

Com este estudo procurou-se obter a opinido de professores responsaveis pelas disciplinas

e projectos na area das TIC e da seguranca on/ine.

Foi realizado um questionario de resposta aberta e teve-se especialmente aten¢do a opiniao

dos professores em detrimento da quantidade de respostas obtidas.

Assim, apesar de nem todas as escolas responderam a todas as questdes colocadas, foi
possivel obter dados, e opinides, significativas, permitindo, também, a sua organizagao nas
tabelas em anexo e realizar a analise que se desenvolvera no proximo capitulo deste

trabalho.
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Capitulo 5 - Analise e Interpretacao dos

Dados

5.1. Introducao

Com este estudo procurou-se responder a questoes sobre seguranca on/ine, designadamente,
como este tema esta a ser tratado nas escolas do ensino basico do 2° e 3° ciclo. Procurou-se
obter dados sobre meios ou técnicas aplicadas aos sistemas informaticos com vista a
seguranca dos acessos a rede Internet, sobre procedimentos aplicados nas escolas, e sobre a

preparacao dos professores ou a sua formagao nesta area.

Assim, foram realizadas entrevistas on/ine através de email e formularios proprios, com base

nas 4 questoes do estudo apresentadas no capitulo 1, seccao 1.4.

No documento apresentado as escolas, para além do niamero de estudantes e do contexto

sociocultural das escolas, as questdes foram organizados em 4 pontos:

Sobre as TIC na escola, questao de pesquisa 1; As pessoas, questdo de pesquisa 2; Os

processos, questdao de pesquisa 3, e Uma reflexao, questdo de pesquisa 4.

Partindo da apresentagao realizada no capitulo anterior, neste capitulo procurou-se realizar
uma analise e interpretacio dos dados. A organizacao deste capitulo segue a mesma ordem
do capitulo anterior, incluindo a analise realizada com o cruzamento de dados de varias

tabelas.
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5.2. Analise e interpretacao dos dados

5.2.1. Sobre as TIC na escola

Sobre a primeira questdo, procurou-se saber de que modo as TIC se encontravam a ser
leccionadas, quais as disciplinas e anos lectivos e se os professores envolvidos eram da area
de informatica. Procurou-se, também, aferir sobre os habitos de utilizacio dos
computadores pelos estudantes fora das salas de aulas, noutros locais da escola, tal como
bibliotecas ou através dos portateis pessoais, e se esses locais tinham algum tipo vigilancia

ou de controlo de acesso a rede Internet.

Das respostas obtidas, pode-se verificar que as TIC encontram-se aplicadas, sobretudo, na
disciplina de Area Projecto do 8° ano e TIC do 9° ano. Nos outros casos aplicam-se,
sobretudo, em actividades extracurriculares ou ofertas de escola. Nota-se, também, que ha
uma sensagao que na escola os professores das diferentes areas utilizam com frequencia as

tecnologias de informagao e comunicagio.

A aplicagao das TIC no 8° ano, na disciplina de Area Projecto, esta de acordo com o
Despacho n° 16 149/2007 do Ministério da Educacao, tal como ja foi referido no primeiro
capitulo. Neste despacho propoe-se a aplicagdo de um tempo lectivo de 90 minutos numa
disciplina de caracter transversal, e onde os professores podem definir as orientacdes a dar

a esta area incluindo as tecnologias.

No entanto, a utilizacao das TIC pelos professores encontra-se bastante generalizada pelas
diferentes disciplinas e anos de escolaridade, como referiu o professor da escola de
Cartaxo, Santarém: “penso que se prende mais com o professor do que com a disciplina e

ano.” E, como este professor também assina-la, “Os professores que utilizam as TIC, para
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além dos de informatica sdo, na sua maioria, das areas de ciéncias: Fisica e quimica,

matematica.”

O professor da escola da escola de Setubal referiu que: “Como é uma EB1/JI nio ha
disciplinas especificas TIC mas alguns professores utilizam as TIC em contexto de sala de

aula.”

Por outro lado, pode-se verificar que muitas escolas nido tém professores da area de

Informatica.

Quanto a utilizacao dos computadores fora das aulas, normalmente a biblioteca ou uma
sala, as escolas procuram manter estes locais vigiados e os acessos a rede Internet
controlados. Isto ¢ realizado com o recurso a filtros, vigilantes e registos dos acessos em
alguns casos. No entanto, isso nem sempre ¢ possivel e a utilizacio dos computadores
portateis pelos estudantes vem agravar esta situacado. Tendo a maioria das escolas

respondido que os estudantes levam os portateis para a escola.

A escola de Odivelas realiza uma monitoriza¢ao através de um registo com um codigo de
acesso, no entanto, acrescenta que a vigilancia ndo deve ser o principal processo. Este
professor declarou: “A utilizagdo segura da Internet ndo pode passar exclusivamente pela

vigilancia, nem sequer deve ser essa a principal medida”.

A escola de Leiria também refere um sistema mais complexo, baseado no projecto

edgeBox, que permite o registo dos acessos.

5.2.2. As pessoas

No que respeita a segunda questao, procurou-se obter informagao sobre a formagcao inicial

dos professores e aplicagcdes nas areas das TIC, nomeadamente na area da Web 2.0, assim
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como, formagoes realizadas posteriormente. Também procurou-se obter informacao sobre

os conhecimentos e aplicagdes nas aulas sobre a seguranca on/ine.

Pode-se verificar alguma falta na formagao inicial dos professores nesta tematica, tendo
sido as fungoes inerentes ao cargo, neste caso, o trabalho em projectos com envolvimento
das TIC, o que o promoveu a sua sensibilizagdo para este problema, seguido do interesse

proprio, e o facto de lidar com jovens.

Assim, os conhecimentos passam, sobretudo, pelos projectos de divulgacio e também,

pelos antivirus e filtros.

Os professores que declararam ter obtido formagao posterior, esta abrangeu,

essencialmente, as ac¢oes de sensibilizacdo e as aplicagoes TIC.

Estes conhecimentos reflectem-se nas aplicacbes nas actividades lectivas, as quais passam

por actividades de sensibilizagdo dos estudantes e participagdo nos projectos de divulgagao.

A escola de Lagos, Faro, procurou ir mais longe, referindo a organiza¢ao de clubes sobre o
tema. De notar que esta escola também declarou, na formacao obtida, a organizagio de

seminarios com Tito de Morais e com a Policia Judiciaria.

No caso da escola de Sines, Setubal, onde o professor disse nao incluir os conhecimentos
sobre seguranca online nas aulas/projectos, deixando isso para a disciplina de formacio
civica, o professor nio ¢ da area de informatica e nao recebeu formacao inicial ou

posterior.

A formagao nestas areas parece ser um factor importante mas ainda ¢ muito limitado. A
excepgdo vai para o professor da escola de Leiria que, no ambito do projecto edgeBox
recebeu formacao especifica e continuada sobre Web filtering. Este professor, embora nao
tenha tido formacao inicial nesta tematica, e nao seja da area de informatica, refere diversas

actividades na area da seguranca na escola.

Neste caso, uma boa formacao, juntamente com a tecnologia adequada, contribuiu para um

funcionamento mais satisfatorio na area da gestao e seguranca das redes.
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5.2.3. Os processos

Quanto a terceira questdo, procurou-se abranger informacao sobre os procedimentos de
seguranca implementados pela escola, actividades, transmissao de informagao aos docentes
e nio docentes, e tecnologias de seguranca na rede, particularmente no acesso a Internet,
quer em termos de hardware quer de software. Procurou-se, também, questionar sobre a
existencia de informacdo referente aos estudantes na pagina da escola, e ainda, sobre

aspectos que pudessem encontrar-se incluidos no regulamento da escola.

No que respeita a informacao transmitida ao pessoal docente e nao docente, as escolas
baseiam-se, essencialmente, em apresentacoes e sessoes de divulgacao dos projectos dentro
desta area como o projecto SeguraNet, muitas vezes ficando pelos cartazes nas paredes da

escola.

Esta ac¢do pode, ou nio, atingir os seus objectivos, passando muito pela iniciativa dos
professores. No caso do professor da escola de Lagoa, Faro, este refere que: “A escola nao
informou os docentes especificamente. Apenas expos um cartaz alusivo ao projecto
referido e entdo informei-me sobre o mesmo. Mais tarde disponibilizou materiais a todos

os docentes participantes.”

Por outro lado, o professor da escola de Vila Nova de Paiva, Viseu, nio considera que a
escola tenha informado os professores ou promovido qualquer actividade, este professor

declarou: “Nao conheco qualquer iniciativa, salvo a divulgacao da pagina do Seguranet”.

Outras sessdbes de formagdo e seminarios, como no ambito do projecto

MiudosSegurosNa.Net e com a Policia Judiciaria, parecem ser raros.

A escola de Espinho referiu o projecto PROCIV o qual visa uma intervengao ao nivel do
estudante, turma e escola, mobilizando a comunidade escolar na procura de informar e

prevenir.
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Existe, também, um sentimento de que este género de informac¢iao pode nio ser muito
importante, ou de interesse, para divulgar. Para além dos referidos cartazes, a escola de
Silves-Faro, considera que os professores ja estio informados sobre estes assuntos e sio
muito selectivos com os seus recursos tecnologicos. Esta escola declarou “Esse tipo de
procedimentos ja esta vulgarizado, no entanto sempre que alguém tem um problema
apresenta-mo ou quando adquire um PC pede-me para o preparar. Os docentes sao muito

selectivos com os seus recursos tecnologicos.”

A escola de Odivelas, Lisboa considera que este ¢ um assunto que nio deve ter uma
abordagem especifica mas ser um assunto transversal. O professor desta escola declarou:
“Realizei algumas acgdes de formacao (formais e informais) para professores da escola
onde esta questdo esteve presente de forma transversal. Algumas das informagoes
divulgadas através da plataforma Moodle do agrupamento também referem esta questao.
Nunca se realizou na escola um evento especificamente dedicado a este tema, penso que

seria menos eficaz do que aborda-lo de forma transversal.”

No que se refere as tecnologias de seguranca apresentadas pelas escolas, estas consistem,
essencialmente, nos bloqueios de acesso pelos servidores, na utilizacio de palavras-chave,

em alguns firewall disponibilizadas pelos servidores da escola e anti-virus.
Porém, estas tecnologias nem sempre correspondem ao esperado.

A escola de Lagos — Faro refere “quanto a rede como agora tudo ¢é gerido pelo ministério
ou pela pt [sic] penso que ha alguns bloqueios mas nada que os mais audazes nio

contornem.”

Por outro lado a escola de Lisboa parece bastante satisfeita considerando que a rede com

algumas restri¢oes, é segura.

Um obstaculo a implementacao de algumas tecnologias podera ser os encargos que

algumas aplicacdes podem representar e, podera, também, existir algum desconhecimento.

A escola de Esposende — Braga referiu que “Em termos de seguranca a rede tem lacunas

(estao instalados o AVAST ¢ AdAWARE — versoes free, slas de informatica [sic]; o
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kaspersky noutros espagos). Com a nova rede essa questao ja nao se coloca da mesma
forma. Contudo os encargos com software sao o grande obstaculo a que as escolas tenham

instalado software/hardwate de prevencio mais eficaz.”

No entanto, a escola de Alfragide, Lisboa, investiu no controlo através do sistema Inspirus

e a escola de Leiria no projecto edgeBox.

Quanto a informagao referente a este tema no regulamento interno da escola, a maioria das
escolas declarou que este caso nao esta a ser considerado. No entanto, este parece ser um
aspecto a ter em aten¢ao em algumas situagoes, como referiu a escola de Leiria. Esta escola
declarou incluir este procedimento no plano TIC e no regulamento TIC, aprovados em
conselho pedagogico e enviados para o ministério da educagao, e a sua aplicacio em casos
concretos. O professor desta escola referiu: “ndo gostam de ter sites bloqueados, tipo hi5,
tem sido um crescendo na procura de tentarem aceder a este tipo de sites furando a Web
filtering, por exemplo usando proxy servers, até que existiram alunos que ficaram sujeitos a
procedimentos de acordo com o regulamento interno, ou seja, negando O acesso aos

computadores na escola durante tempo fixo de média duragio.”.

No que respeita a informacdo sobre os estudantes apresentada on/ine, esta nao parece ser
uma fonte de preocupagdo para as escolas, que declararam niao disponibilizar esta

informacao, ou utilizar a plataforma Moodle, a qual oferece alguma protecgio.

5.2.4. Uma reflexao

A tultima questao proposta para o estudo, consistia numa reflexdo para implementar e

melhorar as praticas de trabalho e seguranca on/ine.

Com esta questdao, procurava-se obter informac¢ao sobre a sensibilizacio dos estudantes

para este tema e como aceitavam e tratavam a informacio que lhes era transmitida na
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escola. Sendo esta informacao obtida pelos professores, procurava-se, também, saber como
os professores abordam, ou propde uma abordagem, para estes temas nas actividades
lectivas. Por fim, propunha-se uma reflexdo sobre o alargamento da formagdo a toda a
comunidade escolar, incluindo os encarregados de educagao, assim como, o papel da escola

neste sentido.

No que respeita aos conhecimentos e sensibilizacio dos estudantes para este tema, 0s

professores consideram que, embora estes estejam sensibilizados, os conhecimentos

baseiam-se, essencialmente, no uso de anti-virus e bloqueio de alguns sies, e a nogao de que
b > b

pode haver perigo na partilha de dados pessoais nas redes sociais.

No entanto, mesmo quando se trata de sies bloqueados ou quando os estudantes sabem
que nao deviam disponibilizar dados pessoais, estes tentam contornar estes bloqueios ou
acabam por disponibilizar dados pessoais. Assim, embora os estudantes se encontrem
sensibilizados para este problema, também ha alguma negligéncia e desafio por parte dos

jovens.

Um professor responsavel pela representagiao regional do Centro, do projecto SeguraNet
que respondeu ao questionario online, referiu que “Quando a questao ¢ abordada de forma
transversal, sobretudo na forma de concursos e desafios, os alunos interessam-se mais pelo

tema e percebem as implicagdoes do mesmo.”

Também, sobre este ponto, Tito de Morais referiu que “Os alunos estio cada vez mais
sensibilizados para o tema. No entanto, geralmente desenvolvem as suas proprias
estratégias — os adultos tém pouca credibilidade junto deles porque geralmente nio
dominam o tema — e dizem que sim ao discurso que os adultos lhes vendem, mas na pratica
nao o seguem porque o discurso ¢ geralmente desfasado da realidade: ‘ndo deés dados

pessoais’, ‘nao contactes com estranhos’, etc. quando a rede vive disso.”

Estas praticas dos jovens e adolescentes, implicam um papel importante da escola em
alertar e prevenir para a segurancga on/ine, nao é bloqueando ou impedindo os acessos que

vamos afastar os perigos.
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Mais uma vez, verifica-se que a formagao nesta area seria um factor importante, mas ainda

é muito limitada.

O professor da escola de Montijo, Setibal, declarou: “Penso que deveria haver um
acompanhamento ao nivel da utilizagdo de recursos que permitisse que os professores
adquirissem seguranca na utilizacgio dos mesmos. Isso levaria a uma maior e melhor

utilizacao.”

O professor da escola de S. Pedro de Casteldes, Vale de Cambra, acrescenta: “Penso que os
meus conhecimentos poderiam ser melhorados se existisse tanto um manual pratico como

accoes de formacao”.

Quanto a formacao dos encarregados de educagao esta formaciao também ¢é importante,
mas ¢é necessario que estes estejam informados e receptivos, para além de disponiveis.
Mesmo sendo um assunto que interfere directamente com a formagao dos estudantes,
muitos encarregados de educagdo ndo estao sensibilizados para este tema, passando,

também, pelo seu proprio desconhecimento.

Como referiu o professor da escola de Lagoa-Faro, nota-se que muitos encarregados de
educacio nio vao a escola para tratar de assuntos essenciais dos seus educandos:
“diariamente assisto a um grande desinteresse/despreocupacio por parte dos Encarregados
de Educacio em matérias bem mais vitais, como alimentacio, higiene, comportamentos

sociais...”.

Por outro lado, a escola de Alfragide, Lisboa, a qual implementou o projecto Inspirus,
sublinhou a importancia da formagdo e a necessidade de a direccionar aos utilizadores,
referindo realizar todos os anos formacdes durante os periodos de interrupcao das

actividades lectivas.

Este professor declarou: “Temos tido formacdes dirigidas aos diferentes grupos, visto que
as exigencias sao diferentes. Por exemplo, para os pais fizemos uma formagdo do

INSPIRUS e varias sobre o Moodle.” E acrescenta, “O papel da escola ¢ ir puxando pelas
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pessoas, pois se nao forem puxadas a inércia é muito grande. A escola tem de ser parte do

motor de mudanca.”

Cristina Ponte ¢ coordenadora nacional do projecto financiado pelo Programa Safer
Internet Plus, da Comissio Europeia, EU Kids Online, num artigo no Portal VER —
Valores, Etica e Responsabilidade™, declarou que “quando esta a ser feito um esforco de
inclusao digital dos mais novos, de modo alargado a familias com poucos recursos, é
importante ter presente que muitos pais nao usam ainda o computador ou a Internet e que
podem ter dificuldade em encontrar e em entender a informagao on/ine sobre seguranca que

tem sido disponibilizada.” (Costa, 2009).

Cristina Ponte acrescenta “apesar de oitenta por cento dos pais declararem, num estudo do
Eurobarometro de 2008, um sentimento de preocupagao sobre esta matéria — percentagem
que ultrapassa a verificada em paises onde mais pais e mais criangas usam a Net -, a maioria
deles nio desenvolve estratégias de mediagio que contrariem a vulnerabilidade dos seus
filhos face aos perigos associados a utilizagao da Web, como o risco de contactos para

assédio sexual ou a exposi¢dao a conteudos pornograficos e a condutas violentas, como o

bullying”(Costa, 2009).

Este artigo foca o facto de por vezes os pais aprenderem primeiro com os filhos como
utilizar a Internet, para depois poderem alerta-los sobre os perigos. E assim, a necessidade
de inclusao digital das familias como, por exemplo, a maior acessibilidade a pequenos
cursos, nas escolas, ou linhas telefonicas de apoio a pais. E também, referido a importancia
de colocar os computadores ligados a Internet em espagos comuns, como a sala ou o

escritorio, em detrimento do quarto das criangas.

5.2.5. Os professores ¢ as ferramentas utilizadas

59 http://www.ver.pt/conteudos/verArtigo.aspx?id=729
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Com os dados obtidos a partir das tabelas referentes ao ponto 1, “Sobre as TIC na escola”,
e ao ponto 2 denominado “As pessoas”, procurava-se apresentar uma relacio entre a area
dos professores envolvidos nos projectos e a utilizagio das TIC e ferramentas de

seguranca.

Assim, verifica-se que ha muitos professores que nao tiveram uma formagao inicial nesta

tematica, mesmo professores da area de informatica.

No que respeita ao conhecimento das ferramentas e a area dos professores, muitos
professores nio especificaram essas ferramentas, no entanto, pode-se verificar uma
predominancia dos projectos de divulgacio, sobretudo nos professores que nio sao da area

de informatica e, em alguns casos, os antivirus e filtros.
O mesmo acontece para os professores que nao obtiveram formagao inicial.

Para o caso dos professores que obtiveram formagao posterior, nota-se uma maior
predominancia no conhecimento de antivirus e filtros juntamente com os projectos de

divulgacao.

Embora pareca que os professores da area de informatica se encontram mais preparados
¢
para, por exemplo, a implementacio de antivirus e filtros, isso nao parece ser uma condi¢do

essencial, sendo a formacao nesta area uma factor mais relevante.

5.2.6. O contexto da escola e a sensibilizacao dos estudantes para a seguranca

online

Para este caso, os dados apresentados, no capitulo 4, foram recolhidos da tabela inicial
referente ao enquadramento da escola e o meio onde se encontra inserida, da Tabela 1,

sobre as TIC na escola, ¢ a Tabela 4, denominada “Uma reflexao”. Assim, procurava-se
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uma relacdo entre o meio envolvente, a utilizagao dos portateis pessoais e a sensibilizagao

dos estudantes para este tema.

No que respeita a0 meio envolvente, verifica-se que a utilizacdo dos portateis pessoals na
escola se encontra bastante generalizada, embora a maioria das respostas tenha sido de

escolas que consideram faltar estruturas socioculturais.

A sensibilizacdo para esta tematica parece acompanhar esta tendéncia, no entanto, nota-se
algumas reticéncias, com duas escolas a responderam que nao estiao sensibilizados, tendo
uma delas declarado condi¢des socioculturais razoaveis ou boas, e muitas respostas em

branco pelas escolas cujo meio envolvente ¢ diversificado.

Também se verifica algumas respostas negativas para o caso em que duas escolas
declararam que os estudantes levam os portateis para a escola, de igual forma nio ¢é de
ignorar as escolas que nao responderam ou nao consideram apenas alguns estudantes

levam os portateis.

5.3. Conclusao

Cada vez mais as TIC apresentam uma utilizacao transversal na escola, abrangendo as

diversas disciplinas e as actividades lectivas e nao lectivas.

Também, o acesso aos computadores pessoais parece encontrar-se generalizado,
independentemente dos meios onde a escola se encontra inserida. Este facto acrescenta

dificuldades de controlo e seguranca.

A vigilancia aos locais com acesso a Internet dentro e fora das escolas torna-se mais dificil,
passando, sobretudo, por vigilantes, palavras de acesso, e antivirus. Mas, constata-se que ha

alguma falta de vigilancia e protecciao dos acessos em certos locais.
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Apesar de existir o sentimento que os estudantes estao sensibilizados para este tema, ainda
ha muitas davidas e a no¢do de que ha comportamentos de risco, sobretudo na partilha de

informacao pessoal nas redes sociais.

As acgoes de sensibilizagdo nas escolas consistem, essencialmente, na divulgacio de
projectos através de cartazes. Nas actividades lectivas ha, também, a participa¢ao em alguns
projectos e actividades de divulgagdo. Também ¢ utilizada a plataforma Moodle, para a
disponibilizagao de informacio online, a qual oferece alguma protec¢ao. Outras ferramentas

de proteccao, passam pela utilizagao de anti-virus e registos de acesso a rede.

Verifica-se que os professores integrados nestes projectos e actividades, nem sempre sao da

area de informatica nem tiveram formacio neste tema.

Embora existe o sentimento que este é um tema que deve ser tratado de um modo
transversal nas escolas, e ndo parece pertinente os professores serem da area de
informatica, uma formacao nesta area, da seguranca na Internet, parece ser um factor

importante para alguns professores.

De referir que a escola de Leiria, que se declara mais segura, com mais controlo aos acessos
e gestdo, seja uma escola sem professores de Informatica mas com o projecto edgeBox,
onde o professor teve formac¢ao juntamente com uma implementacao coordenada deste

projecto.

Isto pode implicar tempo e investimento em tecnologias e formacao, e uma abordagem que

engloba toda a comunidade escolar.

Algumas escolas referiram a necessidade de os equipamentos estarem com programas
adequados e outras optaram por aplicar projectos com vista a monitorizagao e controlo dos
acessos a Internet, ¢ o caso do projecto edgeBox e do projecto Inspirus, ou um plano de

interven¢ao na comunidade, como o projecto PROCIV.

Também, algumas regras de conduta e informag¢ao no regulamento da escola, tal como foi

referido pela escola de Leiria, poderia ser um bom ponto de partida para a chamada de
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atencao e discussao destes assuntos nas escolas, e o tratamento de alguns casos de conflitos

que possam surgir.

E, também, importante uma formagao abrangendo a comunidade escolar e encarregados de
educacido, com a participagdao da escola. No entanto, é pertinente a reflexdo da escola de
Lagoa que refere o facto dos encarregados de educagao poderem nio estar interessados ou
sensibilizados para este tema, e assim, ser necessario um trabalho de informagao e

motivacao.
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Capitulo 6 - Conclusao

6.1. Sintese do trabalho realizado

Este trabalho procurou focar a problematica da implementacao das TIC nas escolas basicas
e o controlo dos acessos a rede Internet com a exposicao de menores a este meio sem

informacao adequada ou supervisio.

Assim, realizou-se um estudo junto de varias escolas, com os professores responsaveis por
disciplinas ou projectos dentro da area deste estudo, através de entrevistas semi-

estruturadas on/ine.

O questionario foi organizado de acordo com as questdes do estudo, dividido em quatro
pontos. Foi em seguida apresentado as escolas, primeiro por email e depois através de um
formulatio on/ine € o recurso aos contactos obtidos através de redes sociais no ambito do

tema em estudo.
Foi em seguida realizada uma analise dos dados obtidos donde se destaca alguns aspectos.

Os acessos a rede Internet, por parte dos mais jovens, implicam alguns cuidados que as
escolas procuram abranger através de vigilancias e registos. No entanto, os computadores

portateis vieram acrescentar dificuldades neste controlo.

Algumas escolas, poucas neste estudo, procuraram outros meios de protec¢ao baseados em
tecnologias, algumas ainda em desenvolvimento. Estes meios implicam um investimento

em recursos e em formagao. Isto pode levar a alguma ponderagio por parte das escolas.
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O facto dos professores serem da area de informatica pode ajudar nos conhecimentos
técnicos mas isto nao pressupde que tenha havido uma formacao na area da seguranca na
Internet. Por outro lado, este é um assunto que necessita de ser tratado de modo

transversal, independentemente dos niveis de ensino e da area curricular dos professores.

Assim, a formacdo nesta area ¢ um factor importante para muitos professores, embora
alguns considerem ja ter os conhecimentos necessarios. Nao sendo a area dos professores
um factor relevante, ja os conhecimentos de tecnologias de seguranca serdo sempre um

factor importante.

Para além das tecnologias, outras areas da seguranga om/ine podem ser aprofundadas e
incluidas nas actividades lectivas. Os projectos de divulgagio tém tido uma accdo

importante na transmissao de informagao e desenvolvimento de algumas actividades.

Parecer ser consensual que esta formacdo deveria ser alargada aos encarregados de
educacido, uma vez que muitos dos acessos a rede Internet sdo realizados fora da escola. No
entanto, esta formagdo devera ser ajustada ao perfil da comunidade a que se destina de

modo a permitir que todos tenham interesse e oportunidade de participar.

Para além de regras de conduta nas salas de informatica, no regulamento interno das
escolas, seria importante existir regras e procedimentos claros e partilhados por toda a

comunidade, incluindo meios de actua¢ao em casos de problemas de seguranca.

6.2. Limitagoes e constrangimentos do estudo

Este estudo apresenta varias referéncias a paginas Web, projectos e documentos que foram
consultados, maioritariamente, em 2008 e 2009. Contudo, pode-se verificar que os

projectos mantém-se, assim como 0s acessos as respectivas paginas Web e documentos.
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Neste trabalho, a procura e consulta de informacio, e o contacto com os participantes, foi

realizada, essencialmente, com base em meios on/ine.

Algumas das caracteristicas que este meio apresenta revelaram-se menos apropriadas para o

estudo em causa.

Assim, se através deste meio foi possivel aceder a um universo alargado de escolas e obter
os seus contributos num documento escrito, num curto espago de tempo, por outro lado, o
caracter temporario da informacao na Internet, nomeadamente, em ambientes como as
redes sociais, ndo permite manter a informagao, por muito tempo, visivel e em destaque,

desta forma perde-se parte da abrangéncia do grupo de colaboracoes que se pretendia.

Outro constrangimento deste meio pode ser atribuido ao facto de dado nio existir a
necessidade de responder a todas as questdes propostas no formulario on/ine, alguns pontos

podem ser deixados sem resposta.

Este factor pode ser contornado requerendo todas as questdes como obrigatorias. No
entanto, isso nao aconteceu neste estudo, onde nem todas as questdes foram definidas

como obrigatorias, e assim, em certos casos, algumas questdes nao foram respondidas.

6.3. Reflexao final

As Tecnologias de Informacgao e Comunica¢ao sao uma area de inovagao e dinamismo. A
sua presenca nas actividades lectivas, e nao lectivas, representa, também, uma necessidade
de acompanhar este dinamismo por parte dos professores, comunidade educativa, e nao so,

nos aspectos educacionais, lidicos e de seguranca. Dentro e fora da escola.

Num relatério apresentado em Junho de 2009 pelo projecto Europeu EU Kids Online,

pode-se ler: “Um maior uso da Internet esta associado a niveis mais elevados de educacio,
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pelo que sera de esperar que os progressos educativos venham a aumentar o grau de
utilizacao e de sofisticacio no seu uso. No entanto, devem ser combatidas as lacunas na
provisao de TIC e a sua presenca insuficiente ou desactualizada nas escolas. De mesmo
modo, a educagdo para os media deve ser reconhecida e trabalhada como um elemento

central da estrutura e dos curriculos escolares.”(Livingstone & Haddon, 2009).

A par da informagao e educagao das criangas e jovens, o relatorio foca aspectos que devem
ser considerados por todos os responsaveis pelo acesso a Internet e pelo desenvolvimento
de conteudos. Tais como, o desenho das paginas, uma legislacio apropriada e a sua

aplicacao, e a intervenc¢ao dos prestadores de servigos e conteudos.

O relatorio refere que “Uma disposicao auto-reguladora na melhoria da seguranca das
criangas quando navegam na internet devera ser saudada e apoiada, embora nem sempre
seja avaliada de uma maneira independente ou transparente. As criangas so6 podem ser
apoiadas na sua gestio do ambiente virtual se este for substancialmente regulado: na
aplicagao da lei, acessibilidade e design do sitio virtual, nos métodos de busca de
informagao, nos prestadores de servicos e de conteudos, nos recursos de seguranca on/ine,

etc. (Livingstone & Haddon, 2009).

Mais recentemente, no relatorio final do projecto EU Kids Online de 2011, pode-se
verificar que sdo as criangas que apresentam maiores capacidades digitais que se expoe mais
aos riscos online, sugerindo que as experiéncias on/ine também promovem estas capacidades
digitais, a par das actividades de risco. No entanto, o desenvolvimento de capacidades
digitais tem um efeito regulador e positive na prevencgao dos riscos (Livingstone, Haddon,

Gorzig & Olafsson, 2011).

Neste relatorio pode-se ler, “Since opportunities and risks online go hand in hand, efforts
to increase opportunities may also increase risks, while efforts to reduce risks may restrict
children’s opportunities. A careful balancing act, which recognizes children’s online

experiences ‘in the round’, is vital.” (Livingstone, Haddon, Gorzig & Olafsson, 2011).
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Este relatorio, também permite concluir que as criangas que apresentam mais
comportamentos de risco gfffine também apresentam actividades de risco online, como por

exemplo, fornecerem dados pessoais e fotos a desconhecidos.

Para além disso, o aumento dos dispositivos moveis ¢ o acesso a Internet em casa de
amigos, ou outros locais, torna insuficientes prevengoes de riscos em casa como colocar o
computador com acesso a Internet na sala, sendo mais util e apropriado um

acompanhamento mais proéximo por parte dos encarregados de educagio.

Este relatorio foca, mais uma vez, o facto de o aumento do uso da Internet por parte das
criangas apresentar outros desafios a todos os intervenientes no desenvolvimento de
conteudos para a Internet. Nomeadamente, em desenvolver actividades educativas,

desafiantes, criativas e com linguagem apropriada a idade do publico a que se dirige.

Em Maio de 2011, o projecto SeguraNet publicou o Folheto “Metas de Aprendizagem e a
Seguranga da Internet”, uma iniciativa que vai ao encontro do projecto “Metas de
Aprendizagem” da Estratégia Global de Desenvolvimento do Curriculo Nacional,

delineada pelo Ministério da Educagao em Dezembro de 2009 (ERTE, 2011c).

Considerando que esta é uma area transversal, o folheto define metas que deverdo ser
consideradas por todos os professores nas suas actividades independentemente da area

curticular.

Este folheto apresenta metas referentes aos conhecimentos dos estudantes na area da
seguranca da Internet, para cada um dos ciclos de ensino comecgando pelo pré-escolar. Esta
aprendizagem, realizada ao longo dos anos escolares, visa proporcionar um

desenvolvimento consolidado de atitudes e comportamentos seguros na Internet.

Neste documento, nio estdo definidas orientagdes para as actividades que possam

promover as aprendizagens e atingir as metas propostas (ERTE, 2011d).

Em Fevereiro de 2011 foi publicado no Diatio da Republica o Decreto-Lei n° 18/2011
referente a reorganizacao curricular do 1° ao 3° ciclo, o qual coloca a componente

denominada “Introdugao as Tecnologias da Informa¢ao e Comunicagao” no 9° ano. No
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entanto, para o 1° ciclo, nas areas curriculares de frequéncia obrigatoria, onde se encontram
incluidas as disciplinas de Lingua Portuguesa, Matematica, ¢ Expressoes, ¢ referido que
estas areas devem integrar uma componente de trabalho com as Tecnologias de
Informagdo e Comunicag¢ao, sublinhando, ainda, no Artigo 6° deste Decreto-Lei a faceta
instrumental e transversal que as TIC deverao assumir neste nivel de ensino, no entanto,

proporcionando a obtengdo competéncias basicas neste dominio.

0.4. Sugestoes para estudos futuros

Algumas escolas que responderam a este estudo investiram em projectos, por vezes ainda
em fase de teste, com o objectivo de possibilitar um controlo da rede e¢ dos acessos a

Internet mais seguro e eficaz. Sao eles os projectos edgeBox e INSPIRUS.

Estes projectos implicaram um investimento em tecnologias e formagao. De acordo com
os professores que responderam a este estudo, a implementac¢ao destes projectos revelou-se

positiva para as fung¢oes que se propunha.

Seria interessante realizar uma analise mais detalhada dos resultados obtidos e da sua

implementacao noutras escolas.

Uma escola apresentou o projecto PROCIV, o qual consistia em desenvolver uma
interven¢ao na comunidade escolar, passando pelos estudantes, professores e escola. Neste
caso propunha-se uma intervencdo na comunidade escolar sem recorrer a outras

tecnologias.

Também para este projecto seria interessante recolher informacao sobre a implementagao e

resultados dos procedimentos desenvolvidos pela escola na comunidade educativa.
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Niao esquecendo que a seguranga de criangas e jovens passa, sobretudo, pela escola e pelo
acompanhamento dos encarregados de educacio. Isso deve estar bem presente, para além

dos avangos tecnologico ou investimento em ferramentas.

Assim, seria importante desenvolver actividades que sensibilizassem e envolvessem os
encarregados de educagdo para acompanharem as criangas no acesso a Internet,
apresentando-lhes, também, meios para melhor fazerem esse acompanhamento. Do
mesmo modo, seria importante verificar o desenvolvimento e as reacgdes a estas

actividades por parte dos encarregados de educagao e de todos envolvidos.

Por dltimo, ¢é de referir, uma vez mais, o método online, assincrono, utilizado para realizar
este estudo. A utilizacio deste meio apresenta vantagens e desvantagens, como ja foi

referido.

Neste estudo, as vantagens deste método foram importantes, no entanto, a utilizacao das
redes sociais poderia ter sido reforcada de modo a obter mais contactos e interac¢ao e,
também, poderiam ter sido explorados outras facetas deste meio como os foruns, os
grupos de discussao e video conferéncias. Estas possibilidades poderdo ser exploradas

noutros estudos com estas caracteristicas.
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Contexto da escola

-Dimensao da escola, em termos de niveis, n°® de alunos?

-0 meio envolvente é cidade ou periferia? Quais as condigdes socioculturais do

meio envolvente?

1. Sobre as TIC na escola

1.1.

1.2,
1.3.

1.4.

2. As

2.1.

2.2.

2.3.

2.4.

2.5.

3. Os
3.1.

3.2.

Anos lectivos e as disciplinas que estdo a ser leccionados nas areas das
TIC ou com recurso as TIC?

Os professores sdo de Informatica, ou de outras areas? Quais?

Locais, na escola, para acesso aos meios informaticos e a rede internet?
Esses locais sao vigiados?

Os alunos costumam levar os portateis para a escola?

pessoas

Formacdo inicial do professor?

Estava sensibilizado para o problema da seguranca na Internet? De que
forma?

Conhecimentos das ferramentas TIC e de aspectos ligados a segurancga
online (perigos e prevencgdo), abrangendo tecnologias (paginas na net,
wikis, blogues, e-mail, videos, filtros, antivirus, outros), projectos
(SeguraNet, eTwinning, Microsoft, outros) e/ou legislagao?
Posteriormente frequentou alguma accdo de formacao ou oficina sobre
esses assuntos? Quais os aspectos focados?

Os conhecimentos sobre seguranga online sdo incluidos nas

aulas/projectos? De que modo?

processos
A escola informou os docentes (e ndo docentes) dos procedimentos de
seguranca na Internet? Realizou alguma actividade? Esta prevista
alguma actividade?

Quais as tecnologias de segurancga na rede e particularmente na Internet

gue a escola dispde, quer em termos de hardware quer de software,
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3.3.
3.4.

assim como outros procedimentos (como por exemplo, pequenos
cartazes informativos nas salas de aula e outros locais)?

No regulamento da escola ha alguma informagado sobre o assunto?

O site da escola como trata esta informacao? E outra referente aos

alunos, avaliacao, turmas, horarios?

4. Uma reflexao

4.1.

4.2.

4.3.

4.4,

Os alunos estdo sensibilizados para a seguranga online? Como aceitam
esta informacgao?

Como os trabalhos propostos poderiam ser melhorados ou enriquecidos
quer na vertente das TIC quer na seguranga online?

Considera a sua formacao/conhecimentos suficientes? Como poderiam
ser melhorados? O que podera ser feito/desenvolvido nesse sentido?
Deverao estas formagOes serem estendidas a toda a comunidade escolar
e encarregados de educacdao? Qual devera ser o papel da escola neste

sentido?
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As TIC no Ensino Basico — A Segurang¢a Online

Trata-se de um trabalho de dissertagdo do Mestrado em Informatica Educacional, sob o tema “As
TIC no

Ensino Basico

— A Seguranga Online”.

Pretendo realizar um estudo sobre a seguranga online tendo por base quatro questoes de
pesquisa e

reflexao que abordam aspectos relacionados com a escola e o seu contexto, as pessoas e

0S Processos.

E um assunto importante mas ainda com muitas questdes em aberto.

O documento apresentado aqui contém os pontos de orientagdo para a pesquisa e sobre os
quais

procuro colaboracgao.

Séo linhas de orientagdo para uma entrevista semi-orientada que neste caso, proponho que
seja online. Os dados obtidos, assim como a identidade do/dos intervenientes ser&o
respeitados e preservados.

Tratando-se dum estudo qualitativo gostaria de obter as opinides das pessoas intervenientes
no ambito das tecnologias de informacédo e comunicacdo, na escola, sobre os pontos
que apresento seguidamente.

Algumas questdes séo de resposta directa e simples, outras procuro uma opinido.

Obrigada.

Existem 20 perguntas neste inquérito

Contexto da escola

Breve descrigdo da escola, localizagéo e contexto socio-cultural

1 Qual o tipo de escola, EB 2, 3? Qual a sua localizagao, concelho/distrito?

Gostaria de lhe pedir para fornecer o enderego Web da escola e um contacto
e-mail seu para futuramente poder aprofundar algumas questées, caso seja
necessario. Nao incomodarei caso nao seja preciso e estes dados nao serao
divulgados. *

Por favor, escreva aqui a sua resposta:
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2 Dimensao da escola, em termos de niveis, n° de alunos?

Por favor, escreva aqui a sua resposta:

3 O meio envolvente é cidade ou periferia? Quais as condig6es socio-culturais do meio
envolvente?

Por favor, escreva aqui a sua resposta:

Sobre as TIC na escola

Aspectos referentes ao modo como as TIC estdo a ser implementadas na escola.

4 Anos lectivos e as disciplinas que estao a ser leccionados nas areas das TIC ou
com recurso as TIC?

Por favor, escreva aqui a sua resposta:

5 Os professores sao de Informatica, ou de outras areas? Quais?

Por favor, escreva aqui a sua resposta:
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6 Locais, na escola, para acesso aos meios informaticos e a rede internet?
Esses locais sao vigiados? *

Por favor, escreva aqui a sua resposta:

7 Os alunos costumam levar os portateis para a escola?

Por favor, escreva aqui a sua resposta:

As pessoas

A comunidade escolar, sobretudo os professores, as TIC e a seguranga online, como estamos?

8 Qual a formacgao inicial do professor?

Por favor, escreva aqui a sua resposta:

9 Estava sensibilizado para o problema da seguranga na Internet? De que forma? *

Por favor, escreva aqui a sua resposta:
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10 Conhecimentos das ferramentas TIC e de aspectos ligados a seguranga online
(perigos e prevengao), abrangendo tecnologias (paginas na net, wikis, blogues,
e-mail, videos, filtros, antivirus, outros), projectos (SeguraNet, eTwinning,
Microsoft, outros) e/ou legislagao? *

Por favor, escreva aqui a sua resposta:

11 Posteriormente frequentou alguma ac¢ao de formagao ou oficina sobre esses
assuntos? Quais os aspectos focados? *

Por favor, escreva aqui a sua resposta:

12 Os conhecimentos sobre seguran¢a online sao incluidos nas aulas/projectos?
De que modo?

Por favor, escreva aqui a sua resposta:
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Os processos

Internamente, a escola

13 A escola informou os docentes (e nao docentes) dos procedimentos de seguranga
na Internet? Realizou alguma actividade? Esta prevista alguma actividade? *

Por favor, escreva aqui a sua resposta:

14 Quais as tecnologias de seguranga na rede e particularmente na Internet que

a escola dispde, quer em termos de hardware quer de software, assim como outros
procedimentos (como por exemplo, pequenos cartazes informativos nas salas de
aula e outros locais)? *

Por favor, escreva aqui a sua resposta:

15 No regulamento da escola ha alguma informagao sobre o assunto?

Por favor, escreva aqui a sua resposta:
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16 O site da escola como trata esta informagao? E outra referente aos alunos,
avaliagao, turmas, horarios?

Por favor, escreva aqui a sua resposta:

Uma reflexao

Uma reflex&o, sobre os projectos, alunos, formagéo e encarregados de educagéo

17 Os alunos estao sensibilizados para a segurang¢a online? Como aceitam esta
informagao? *

Por favor, escreva aqui a sua resposta:

18 Como os trabalhos propostos poderiam ser melhorados ou enriquecidos quer
na vertente das TIC quer na seguranc¢a online? *

Por favor, escreva aqui a sua resposta:
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19 Considera a sua formagao/conhecimentos suficientes? Como poderiam ser
melhorados? O que podera ser feito/desenvolvido nesse sentido? *

Por favor, escreva aqui a sua resposta:

20 Deverao estas formagoes serem estendidas a toda a comunidade escolar e
encarregados de educacado? Qual devera ser o papel da escola neste sentido? *

Por favor, escreva aqui a sua resposta:

Agradeco o interesse, a disponibilidade em colaborar e quaisquer opinides ou sugestbes que
queiram dar.

Penso que o tema é actual e importante.

Estarei disponivel para prestar qualquer esclarecimento, ou responder a qualquer questéao.

Submeter o seu inquérito
Obrigado por ter concluido este inquérito.
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