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Resumo

A Gestao eficiente da iluminagdo publica é cada vez mais pertinente. Fruto da necessidade de
reducdo e contengdo de custos, a tentagdo tem levado a que diversas entidades optem pelo “apagamento”
dos equipamentos de iluminacdo. Um vez que este procedimento hipoteca a seguranca dos transeuntes e
porque ha sistemas que permitem a redugdo de custos com recurso a redugdo de fluxo, sera apresentada
uma proposta que evidencia que a telegestdo como ferramenta para a gestdo eficiente das redes publicas
de iluminacdo pode ser levada a um patamar superior em que a simplificagdo operacional de toda a
infraestrutura pode passar pela integracdo das diversas plataformas heterogéneas que se destinam a essa
pratica. Para além disso acredita-se que a solugdo proposta, recorrendo a sistemas de informagdao com
apoio em redes neuronais, pode ser aplicada a este dominio e que se traduzirda em beneficios

quantificéveis e assinaldveis.
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Telegestao, gestao eficiente de iluminagdo publica, PLC, ZigBee, Inteligéncia Artificial.



Abstract

Efficiency of public lighting management is getting relevant. Due to costs reduction “obligation”
some entities have been falling in the temptation of power off street lighting. Once that this procedure
puts in risk people, goods and vehicles' security and considering that there are many lighting flux
reduction solutions on the market it will be proposed a prototype to allow to manage public lighting and
to achieve a higher lever in which operational simplification can be done by heterogeneous platforms’
integration that used to be managed separately. Besides that, it’s believed that proposed approach,
recurring to information systems’ supported on neural networks, can be used on this particular domain
contributing to benefit public lighting systems in a remarkable way concerning profitability and

operationality.
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1 Introducéo

1.1 Enquadramento

Tradicionalmente, a iluminagdo (particularmente a Iluminacdo Publica) sempre esteve ligada a
area elétrica. Contudo, paradoxalmente, ou nao, as tecnologias e os sistemas de informacao tém vindo a
ganhar preponderancia também neste campo. Fruto das necessidades que tém vindo a ser consideradas, a
[luminagdo Publica afasta-se a passos largos do simples e tradicional acender (que ocorre ao inicio da
noite) e do natural apagdo (verificado as primeiras horas do raiar do dia). Atualmente, talvez também
fruto da entrada das TIC (Tecnologias de Informacdo e Comunica¢do) em tantas areas as quais ndo era
nuclear, estas sdo vistas como capazes de acrescentar valor significativo a um dominio ao qual era, por
tradicdo, alheia. Efetivamente, em particular nos dias que correm em que o mundo atravessa uma crise
mais ou menos generalizada e em que a escassez de liquidez financeira ¢ transversal a mercados
internacionais, ao pais em que vivemos, as empresas em que trabalhamos e provavelmente até em nossa
casa ou na casa de pessoas que nos sdo proximas, ¢ do senso comum que a gestdo otimizada de recursos
pode fazer a diferenga entre o sucesso e o insucesso. E a luz desta realidade que cada vez é mais
premente poupar e racionalizar os recursos que temos, particularmente quando sdo escassos (Graves &
Ticleanu, 2011). E, ndo tenhamos duvida, tanto o dinheiro como a energia sdo bens potencialmente
escassos € merecem ser geridos com o maior zelo. O trabalho apresentado versa sobre dois vetores cuja
interse¢do, sendo mesmo sobreposicao, aporta valor: a questdo da iluminagdo eficiente e a poupanca
energética. E neste ambito, muito para além da economia conseguida com recurso a iluminacdo LED
(Future, 2012), que os SI (nomeadamente com uma aproximagdo tecnoldgica sustentada pela TA
(Norvig, 2003) e pelo desenvolvimento de uma plataforma de gestdo integradora de solugdes

heterogéneas), conseguem aportar valor significativo.
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1.2 Motivacéo

Apesar da minha formacao de base ser ao nivel da Informatica, foi-me apresentado pela empresa
em que trabalho, no inicio de 2011, o desafio de assumir responsabilidade sobre uma nova area: a
Telegestdo de Sistemas de Iluminagao.

Entendeu o Eng.° Miguel Mattos — diretor geral da Schréder Iluminagdo SA - propor-me o
desafio de assumir o cargo de Field Application Engineer, considerando que poderia aportar valor a
estes projetos em virtude da minha experiencia em Sistemas de Informagdo. Nessa mesma altura,
frequentava o Mestrado em Especializacdo em Sistemas de Informacdo da Universidade Portucalense
Infante D. Henrique, no Porto e julguei este novo desafio oportuno, tanto a nivel profissional como
académico.

Foi precisamente esta mudanga de paradigma, de uma perspetiva elétrica pura para uma
perspetiva “informatizada”, de gestdo da iluminagdo publica que me fascinou e que me conduziu a

realizagdo do presente trabalho.

1.3 Objetivos

E no contexto de gestdo eficiente e de procura de maxima eficicia que as TIC assumem cada vez
maior preponderancia no que respeita a iluminacdo publica. O objetivo do presente trabalho ¢ detalhar
algumas das solucdes de telegestdo existentes no mercado (que ja de si aportam valor significativo a
iluminagdo publica), no que respeita, por exemplo, a eficiéncia energética e a forma como as TIC
contribuem para que tal seja possivel. Contudo, ha ainda espago para melhorar. O presente trabalho tem
precisamente essa orientacdo: a definicdo de um modelo teodrico, que visa a identificagdo e supressao de
fragilidades, e que permita aportar valor significativo as solugdes de telegestdo através da dotacdo dos
sistemas de Iluminagdo Publica utilizando Inteligéncia Artificial. Desta forma, recorrendo a redes

neuronais ¢ a inerente capacidade de previsao de comportamentos, conseguir-se-a otimizar os fluxos de
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iluminagdo, maximizar a poupanga energética, reduzir os impactos ambientais e otimizar a alarmistica

funcional dos sistemas de iluminagdo publica.

1.4 Estrutura da dissertacao

Comecar-se-a por abordar o tema dando conta do enquadramento tedrico que suporta as redes de
comunicacao usadas nestes sistemas. De seguida, ¢ dedicado um capitulo a andlise do estado da arte,
onde se mostra a realidade vivida tendo o cuidado de a confrontar com as mais-valias que estes sistemas
proporcionam e a forma como o seu funcionamento ¢ sustentado. No que respeita a forma como
funcionam os sistemas de telegestdo de iluminagdo publica, recorrendo a metodologias adequadas, sera
aprofundada a tematica com o estudo sobre algumas das solugdes existentes. E também dedicado um
capitulo ao resumo do enquadramento tedrico onde sdo abordadas as tematicas anteriores de forma
sucinta e objetiva, facilitando assim ao leitor a compreensao rapida dos capitulos anteriores. O trabalho
termina com a conclusdo e com as perspetivas futuras mas, ndo sem antes, dedicar um capitulo a
idealizacdo de um modelo para uma solucdo de integracdo de sistemas de telegestdo de iluminacao

heterogéneos capaz de os dotar de Inteligéncia Artificial.
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2 Enquadramento Teorico

Tal como em qualquer trabalho do género, o primeiro passo para escrever um documento capaz,
passa pela realizacdo de um enquadramento tedrico. Assim, neste capitulo sdo apresentados os principios
teoricos que sustentam e alicercam as tecnologias abordadas ao longo do presente documento. As
tematicas abordadas ddo uma perspetiva das alternativas tecnologicas que tém socorrido e suportado as
solugdes de gestdo eficiente de iluminagdo quando aplicadas ao dominio da iluminagdo publica (Box,
2010).

Inicia-se o capitulo com a abordagem aos principios elementares subjacentes as redes de
comunicacao sem fios (Walke, 1999), (Ata Elahi, 2009), (Ferreira, Lampe, Newbury, & Swart, 2010),
onde ¢ focada a forma como estdo arquitetadas e os seus principios de funcionamento. Passando pelo
enquadramento das mesmas nas normas IEEE (Institute of Electrical and Electronics Engineers), o
paralelismo com o Modelo OSI (Rose, 1990) e pelas formas possiveis de utilizar o espectro disponivel
para o efeito.

De seguida, ¢ realizado o enquadramento tedrico dos principios inerentes as tecnologias que
serdo abordadas no presente documento (Ferreira, Lampe, Newbury, & Swart, 2010), (Hrasnica,
Haidine, & Lehnert, 2004), (Organization, 2008). Serdo estudadas duas: uma tecnologia que permite
implementar solucdes de gestdo eficiente de redes de iluminagdo publica com recurso a redes sem fios
(recorrendo ao protocolo ZigBee); a segunda, que com recurso a redes cabladas ¢ usadas para transporte
de energia, recorre ao protocolo PLC (IEC, 2001) com o mesmo designio. No presente trabalho, tendo
como designio a poupanga de energia e a eficiéncia energética, ¢ apresentada uma solucido que,
recorrendo a redes neuronais e a Inteligéncia Artificial (Koch & Segev, 2012), pretende lancas as bases
para a constru¢do de uma solugdo viavel tanto do ponto de vista técnico como comercial.

O presente trabalho retne informagdo de diversas fontes que depois de analisada e explanada,

visa fundamentar o valor acrescentado que os SI podem aportar, concretamente, a iluminagao publica.
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2.1 Principios das Redes sem fios

As redes sem fios (wireless, como usualmente sdo designadas) existem ha mais de um século. Na
realidade, esta forma de comunicagdo, que recorre a comunicagdes por radio frequéncia ou
infravermelhos existe desde o final do século XIX. (The Nobel Foundation)

No ano de 1888, Heinrich Hertz fez a descoberta das ondas eletromagnéticas e usou-as para a
realizacdo de comunica¢do com recurso a transmissdo sem fios. Na mesma altura, demonstrou a
existéncia de radiagdes eletromagnéticas, criando para o efeito, equipamentos emissores € recetores de
ondas de radio.

No seguimento destas descobertas, ¢ fruto da necessidade de normalizagdo, o IEEE procedeu a
padronizacdo das redes de comunicacdo para a camada 1 e 2 (camada fisica e de ligagao de dados) do
modelo OSI (Rose, 1990). Assim, ficou definida a seguinte nomenclatura:

e 802.1 - Gestao de rede;

e 802.2 - LLC (Logical Link Control);

e 802.3 - Ethernet 802.4 - Token Bus;

e 802.5 - Token Ring;

e 802.6 - Redes Metropolitanas;

e 802.7 - MANs de Banda Larga;

e 802.8 - Fibra Optica;

e 802.9 - Integragao de Redes Locais;

e 802.10 - Seguranca em Redes Locais;

e 802.11 — Redes Locais sem fios;

e '802.15 - Wireless Personal Area Network (Bluetooth);

e 802.16 - Broadband Wireless Access(Wimax);

e 802.20 - Mobile Wireless Access(Mobile-fi);

e 802.22 - Wireless Regional Area Network (WRAN).

1 ~ . . . .
No presente documento, serdo abordadas as redes wireless, tendo o cuidado de aprofundar a tecnologia ZigBee e

contrapondo as suas caracteristicas as da tecnologia PLC.
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Consequéncia da evolug@o das tecnologias envolventes e inerentes as redes sem fios, estas tém vindo

a assumir cada vez mais preponderancia e vindo a ser usadas nos mais variados dominios de aplicagdo.

Fruto da vasta aplicagdo que ¢ possivel, tém vindo a ser desenvolvidos diversos standards de onde se

destacam os seguintes:

e SP100.11 — Wireless Systems for Automation, desenvolvido pela ISA (Industrial Standard for

Automation);

e Wireless HART — Highway Addressable Remote Transducer, desenvolvido pela HART;

e ZigBee — Desenvolvido pela ZigBee Alliance.

Fruto da necessidade de harmonizar a compatibilidade operativa entre equipamentos distintos, foi

definido o modelo OSI (Open Systems Interconnection) que estabeleceu as sete camadas standard para a

interoperabilidade, conforme descrito na tabela 1.

Tabela 1 — Esquematizag¢do do modelo OSI (adaptado da referéncia (Rose, 1990))

Data unit
Data
Applicational

Layer
Segments
Packet/Datagram

Network
Layer Frame

Bit

Layer

7. Application

6. Presentation

5. Session

4. Transport

3. Network

2. Data link

1. Physical

Function
Network process to application
Data representation, encryption and
decryption, convert machine
dependent data to machine
independent data
Interhost communication, managing
sessions between applications
End-to-end connections, reliability
and flow control
Path determination and logical
addressing

Physical addressing

Media, signal and binary transmission
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Em Fevereiro de 1980 (Rose, 1990), o IEEE definiu um modelo mais pormenorizado com base
no modelo OSI. Desta forma, surgiu o modelo IEEE 802, cuja esquematizagdo esta na tabela 2. O
pormenor acrescido respeita a divisdo da camada original de ligagdo de dados em duas camadas mais
especificas:
e LLC (Logical Link Control)
Define o formato das frames e é independente da tipologia de rede, do meio de transmissdo e da
MAC;
e MAC (Media Access Control)

r . \ 2
Define o método que um equipamento usa para aceder a rede”.

Tabela 2 — Paralelo entre Modelo OSI e IEEE802

MODELO OSI Modelo IEEE802
Camada4-7 Camada4-7
Camada de Rede Camada de Rede

Logical Link Control
Camada Ligagdo de Dados

Media Access Control®

Camada Fisica Camada Fisica

De entre as varias tecnologias possiveis para comunicacdo wireless, destacam-se pelo uso

comum, as comunicagdes por infravermelhos e por radiofrequéncia. A comunicagdo por infravermelhos

? Numa rede Ethernet é usado CSMA/CD; numa rede Token Ring ou Token Bus ¢ usado um token de controlo; numa rede
Wireless ¢ usado CSMA/CA

3 Camada respeitante a normalizago 802.xx
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¢ mais adequada a uso doméstico, uma vez que, pelas suas carateristicas necessita que haja campo aberto
entre o0 emissor € o recetor. A comunicagdo por radiofrequéncia pode ser de um de dois tipos:
¢ Banda estreita (narrowband)
A informagao ¢ transmitida numa frequéncia determinada (tal como acontece nas emissoes AM e
FM de radio);
e Spread-Spectrum

A informagao ¢ transmitida num intervalo de frequéncias.

A grande vantagem em recorrer a spread-spectrum ¢ a possibilidade de usar diversas frequéncias
e assim evitar os disturbios que podem acontecer no uso de uma frequéncia isolada (como ruido). Além
desta carateristica, os sinais em spread-spectrum sao mais dificeis de intercetar, o que os torna mais

SCZuros.

As Antenas sdo indissociaveis de qualquer mecanismo de comunicagdo wireless. A antena é na
génese um condutor usado para irradiar e receber ondas eletromagnéticas que se caracterizam por dois
aspetos:

e Direccionalidade

Respeita a direcdo em que os sinais de radiofrequéncia sdo emitidos. Podem ser emitidos de
forma omnidirecional (emissdo feita em 360° & volta da antena) ou de forma direcional, numa
determinada orientagdo;

e Ganho

O ganho de uma antena é medido em dBi*.

@
1

* «dB” respeita a decibel e a isotropico. Uma antena isotropica ¢ uma antena “ideal” capaz de emitir sinal em todas as

direg¢des de forma igual.
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Quando ¢ enviada informagdo para um recetor, esta pode chegar corrompida, em virtude da
existéncia de fatores perturbadores. Assim, o recetor tem que, primeiramente avaliar a integridade da
mensagem recebida. As fontes de perturbacdo mais comuns sdo:

e Ruido de impulso;

e Atenuagio;

e Ruido térmico e ruido “branco”;

e Interferéncias radio.

Para detetar os erros pode recorrer-se as seguintes técnicas:
e Validacao de Paridade;
e BCC (Block check character);
e CRC (Cyclic Redundancy Check).

O espectro de frequéncias disponiveis ndo ¢, naturalmente, ilimitado. A limitagdo a que esta
sujeito resulta da necessidade de impor limites de frequéncia que tornem possivel a coexisténcia de
varias comunicagdes, com finalidades distintas e para evitar que haja colisdo entre as frequéncias usadas.
Desta forma evita-se a perturbagdo entre as comunicagdes que partilham uma determinada banda do
espectro, usando para o efeito frequéncias distintas.

O espectro eletromagnético para radiofrequéncia ¢ dividido da seguinte forma:

o EHF - (Extremely High Frequency): 30-300 GHz
e SHF - (Super High Frequency): 3-30 GHz
e UHF - (Ultra High Frequency): 0.3-3 GHz
e VHF - (Very High Frequency): 30-300 MHz
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e HF - (High Frequency): 3-30 MHz

e MF - (Medium Frequency): 0.3-3 MHz
e LF - (Low Frequency): 30-300 kHz
e VLF - (Very Low Frequency): 3-30 kHz

e ELF- (Extra Low Frequency): 3-3000 Hz
e ULF - (Ultra Low Frequency): até 3 Hz

< Increasing Frequency (v)

10% 10% 10 10" 10'¢ 10" 10" 10" 10 10° 10° 10° 10° v (Hz)
] 1 I I 1 I | I | I I I

Y rays X rays uv IR Microwave |FM
Radio waves

AM Long radio waves

1 I | I 1 I 1 | ! } I I
[TV RS 1) R [ R () a 107% 10°° 10" 107 10° 10° 104 10° 10° % (m)

Increasing Wavelength (h) —

Figura 1 - Perspetiva de divisdo de espectro eletromagnético (E. Stroem, 2002)

Esta divisdo, conforme apresentada na figura 1 (Walke, 1999), resulta da norma ditada pela ITU
(International Telegraph Union) em 1920. Atualmente, em Portugal é competéncia da ANACOM

(Autoridade Nacional de Comunicagdes) zelar pela utilizagdo do especto’.

2.1.5 Modelacao de sinal

A modelacao do sinal ¢ crucial e compete a camada fisica do modelo OSI a traducao do sinal digital
em sinal analdgico, capaz de ser transmitido. Neste processo, pode recorrer-se a diversas técnicas, entre

as quais se destacam as seguintes:

e Amplitude-shift Keying (ASK)

> Nos Estados Unidos da América, a regulagio das telecomunicagdes e radiodifusdo estd a cargo da FCC (Federal

Communication Commission).
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Este método recorre a mudangas de amplitude para representar “0” e “1”. Cada ciclo representa 1
bit;

e Frequency-shift keying (FSK)
M¢étodo que aplica uma variagdo de frequéncia para representar “0” ou “1”. A ndo variacao de
frequéncia ¢ sinonimo de “0”, enquanto o “1” ¢ representada por uma variagdo da frequéncia

original;

e Phase-shift keying (PSK)
Com recurso a esta técnica de modelagao recorre-se a fase do sinal para representar a informagao
binaria. Nesta modelacdo, cada ciclo pode representar 2 bits, tal como descrito na tabela 3:
0 Binary phase-shift keying (BPSK)
O sinal sofre um desfasamento de 180° que simboliza “1”. Se ndo houver desfasamento, ¢
representado “0”;
o Quadrature phase-shift keying (QPSK)°
Cada sinal ¢ desfasado por incrementos de 90° que se traduzem nos valores bindrios

descritos na tabela 3.

Tabela 3 — Variag@o de fase e respetivas representagdes binarias

Variagao da Fase Valor Binario
02 00
902 01
180¢ 10
2702 11

¢ Quadrature Amplitude Modelation (QAM)
Técnica de modelagdo que combina PSK e ASK. A combina¢do de quatro fases e duas

amplitudes permite gerar 8 sinais diferentes, conforme apresentado na tabela 4.

% H4 também uma variante deste método que aplica um desfasamento de 45° ¢ que permite a representagio de 3 bits
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Tabela 4 — Variagdes binarias para modelacéo 8-QAM

Variacdo da Fase

Valor Binario

001

011

1802

1802

101

2702

2702

111

Amplitude
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As redes wireless’podem recorrer a infravermelhos ou a radiofrequéncia como meio de
transmissdo de sinal. Segundo o IEEE 802.11, os standards para comunicagao sem fios no que respeita a

camada de Ligacao de Dados e a camada Fisica sdo os descritos na tabela 5:

Tabela 5 — Camada Fisica e de Ligacdo de Dados do Standard 802.11

Logical Link Control
Data Link Layer

Medium Access Control

IEEE 802.11 IEEE 802.11b | IEEE 802.11a | IEEE 802.11g | IEEE 802.11n

OFDM
DSSS® e FHSS® | HR-DSSS™ OoFDm™ OFDM b
MIMO Physical Layer

1e 2 Mbps 1,2,55e11 | 6,12,18,24, | 6,12,18, 24, 600 Mbps
Mbps 36, 45, 54 36, 45, 54
Mbps Mbps

7 Designadas na nomenclatura IEEE por 802.11

8 DSSS — Com recurso a esta técnica, antes da transmissdo, cada um dos bits é subdividido em vérios bits (ao resultado desta
divisdo chama-se chip). O chip ¢ gerado aplicado a fungdo logica XOR de forma pseudoaleatoria. O resultado é depois
modelado e transmitido através da camada fisica. A DSSS permite dois tipos de modelacdo: DBPSK (Differential Binary
Phase-Shift Keying) — Usada para data rates de 1 Mbps; DQPSK (Differential Quadrature Phase-Shift Keying) — Usada para
para data rates de 2 Mbps.

? FHSS — O principio de funcionamento de FHSS ¢ conseguido com base na divisdo igualitaria do espectro em 79 canais de
comunicagdo com 1 MHz.

" HR-DSSS — Recorre a uma facha de frequéncias alargadas para como forma de reduzir a potencia do sinal emitido
requerendo assim, uma largura de banda elevada

" OFDM — A modelagio OFDM (Orthogonal Frequency Division Multiplexing) ¢ uma modelagdo particular de MCM
(MultiCarrier Modulation) que se caracteriza por portadoras (carriers) densamente espagadas e por espectros sobrepostos.
Esta modelagdo quando comparada com BPSK ou QPSK, transmite simbolos com duragdo temporal elevada mas em banda
estreita. Detalhes da tecnologia de modelagdo podem ser consultados em (Cimini, 1985) e (Rodrigues, 2002).

2 MIMO — Recorre a antenas multiplas no emissor e recetor para melhorar o desempenho da comunicagio.
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A Camada Fisica tem as seguintes caracteristicas:
e Modelagdo e codificacdo da informagao inerente ao envio e rececao;
e Permitir diversos débitos associados a velocidade de transmissdo;

e Avaliar a disponibilidade do canal para a transmissao de informagao.

Para além das carateristicas enunciadas assume as seguintes particularidades:

e |EEE 802.11 — Desenhada para permitir comunicagdes entre 1 e 2 Mbps. Suporta como tipo de
transmissao de dados tanto FHSS como DSSS;

e |EEE 802.11b — E uma extensio da camada fisica da norma 802.11 de forma a permitir débitos
de 5,5 e 11 Mbps. Para que estas velocidades sejam possiveis, recorre a uma codificagdo
complementar designada por CCK. Adicionalmente, este standard, define 11 canais de
comunicagio separados entre si por uma frequéncia de 5 MHz'?, tal como descrito na tabela 6;

e |EEE 802.11g — Opera na frequéncia de 2,4GHz usando DSSS e OFDM para a transmissao de
informacgao;

e IEEE 802.11n — Recorre a multiplos inputs e outputs (MIMO) para receber e transmitir
informacgdo. Para aumentar os débitos, recorre-se a multiplas antenas para transmitir e receber

informacgao.

" Cada canal tem uma frequéncia de 16MHz, o que provoca a sobreposi¢io de frequéncias em canais adjacentes. Contudo, a

norma garante a ndo existéncia de overlapping para os canais 1, 6 ¢ 11.
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Tabela 6 — Canais e Frequéncias da norma 802.11b

Numero do Canal Frequéncia Central (MHz)
1 2412
2 2417
3 2422
4 2427
5 2432
6 2437
7 2442
8 2447
9 2452
10 2457
11 2462

No que respeita a camada MAC (Media Access Control) consideram-se as seguintes carateristicas.

e Suporte de multiplas camadas fisicas;
e (Garante o controlo de acessos;
e Fragmentagdo e encriptagdo das frames;

e Roaming.

Quanto ao método de acesso, tanto em redes WLAN (Walke, 1999) como ZigBee (Ata Elahi, 2009),

¢ o CSMA/CA (Carrier-Sense Multiple Access with Collision Avoidance). O processo de transmissao

consiste no procedimento descrito na figura 2.
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Figura 2 — Fluxograma CSMA/CA

As redes WMAN, também conhecidas como BWA (Broadband Wireless Access) e ilustradas na
figura 4, sdo um standard definido pela norma IEEE 802.16 para poder ser dada resposta as
necessidades identificadas no ambito de comunicagdo entre edificios distintos, tais como hospitais,
aeroportos, campus universitarios, policia e outras autoridades de protegdo civil. Sendo uma alternativa

sem fios dispensam naturalmente as infraestruturas tradicionais cabladas como canal de comunicagdo.
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Este fator faz com que a instalacdo deste tipo de redes possa ser mais barata, quando comparada com

redes suportadas por cabos.

8 : ]J"’\'I-.‘ Subscriber
]J'w\’r' 3 87 Stations
it
8

“"r f

Subscriber
Stations B n /

Base
Station

Figura 3 — Topologia de rede MAN "Point MultiPoint"

A topologia descrita na figura 4 ¢ tipicamente a usada em implementacdes de WMAN (ou
BWA). Contudo, ha uma variante que pode ser implementada quando nao ha “linha de vista” entre as
Subscriber Stations. Nesta variante, descrita pela figura 5, os diversos subscritores utilizam uma rede ad
hoc™ entre si, o que lhes permite realizar comunicagio sem necessidade dos nos estarem em linha de

vista.

' Redes Ad hoc ¢ uma rede em que todos os terminais funcionam como routers capazes de encaminhar as comunicagdes dos

terminais vizinhos.
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Figura 4 — Topologia de rede MAN com recurso a Mesh Networking

A norma 802.16 define os padrdes da camada fisica e da camada MAC para as redes WMAN.

Como ¢ apresentado na tabela 8 a camada MAC ¢ suportada por duas camadas. A camada MAC, por

sua vez, € dividida em trés subcamadas:

e CS (Convergence Sublayer): Tem como finalidade o transporte de varios tipos de protocol data

units (PDU) de que s@o exemplo ATM, IPv4, IPv6 e Ethernet. Esta camada ¢ responsavel pela

aceitacdo da informacdo vinda da camada superior (Logical Link Control) e pela conversdo para

o formato MAC,;

e CPS (MAC Common Part Sublayer): Com recurso a uma transmissdo PMP usa uma conecgio

orientada que permite a Base Station usar uma antena de multiplos sectores para enviar dados de

forma nio coordenada e de forma simultidnea as varias Subscriber Stations;

e SS (Security Sublayer): Tem como finalidade realizar a autenticagao entre a BS e as varias SS.

Tem também a finalidade de encriptar e desencriptar a informacao. Esta subcamada recorre a

certificados X.509 para realizar a autenticagdo e a Data Encryption Standard (DES) de 56 bits

para realizar a encriptacdo da informacdo transmitida na rede.
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Tabela 7 — Pormenor da arquitetura do Protocolo WMAN

Sublayer de Convergéncia (CS) Camada
Sublayer MAC Comum (CPS) MAC
Sublayer de Segurancga (SS)
Convergéncia de transmissao Camada
IEEE 802.16 IEEE 802.16a | IEEE 802.16e Fisica

Este standard define trés especificagdes para a camada fisica. Sao elas: IEEE 802.16. IEEE

802.16a e IEEE 802.16e (comparadas entre si na tabela 9).

Tabela 8 — Caracteristicas de IEEE 802.16, IEEE 802.16a e IEEE 802.16¢

Caracteristicas
Espectro de
Frequéncias
Operacao

Bit Rate Maximo

Tipo de

Modelagao

Duplexing
Largura banda do

Canal

Método de

transmissao

Topologia

IEEE 802.16
10-66 GHz

Linha de vista
32 - 134 Mbps
QPSK

16 QAM

64 QAM

Single Carrier

TDD / FDD
20, 25 e 28
MHz

Single Carrier

PMP

IEEE 802.16a
2-11GHz

Sem linha de vista

1-75 Mpbs

QPSK

16 QAM

64 QAM

Single Carrier

OFDM (256/2048 subcarriers )
TDD / FDD

1.25, 1.75, 3.5, 5, 8.75, 10,
14 e 15 MHz

256 OFDM ou

2048 OFDM

PMP e Mesh

IEEE 802.16e

2 — 11 GHz (fixo)
2 — 6 GHz (movel)
Sem linha de vista
1—-75 Mbps
QPSK

16 QAM

64 QAM

TDD / FDD

1.25,1.75, 3.5, 5, 8.75,

10, 14 e 15 MHz
256 OFDM

Single Carrier
OFDM escalavel

PMP e Mesh

ou
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O ZigBee (Organization, 2008) ¢ uma especificagdo que permite optar por duas formas de
implementagdo e que tem funcionalidades diferentes: ZigBee e ZigBee PRO.

Enquanto a ZigBee ¢ particularmente indicada para solu¢des de redes em pequena escala, com
centenas de dispositivos, a ZigBee PRO permite a comunicagdo entre milhares de dispositivos e facilita
a gestdo dos mesmos. Apesar das ligeiras diferengas, por uma questdo de interoperabilidade, podem
coexistir sem qualquer restri¢ao.

Entre as caracteristicas partilhadas e mais importantes, ha a destacar as seguintes:

e Operam na frequéncia de 2.4 GHz (especificacao IEEE 802.15.4):
0 No Continente Americano operam com frequéncia de 915 MHz;
0 No continente Europeu operam com frequéncia de 868 MHZ.
e Recorrem a 16 canais para agilizar a comunicacao;
e Todos os dispositivos sdo caracterizados por baixo consumo energético;
e Incorporam tecnologia que permite a descoberta automatica dos nés da rede,
mas requere validagdo dos nds para que sejam integrados na rede;
e Defini¢do de topologia em estrela na PAN (Personal Area Network);
e Diversos mecanismos de transmissdo, nomeadamente broadcast;
e Mecanismos de seguranga com recurso a chaves de seguranga;

e Recurso ao standard AES-128 para encriptagdo de comunicagao.

Para além das caracteristicas apresentadas anteriormente, ha que referir, ¢ dar énfase, ao facto
desta tecnologia ter os seus alicerces no baixo consumo energético, no pouco volume de informagao
transmitido e no reduzido custo de implementagdo. Inicialmente, esta tecnologia foi pensada para poder
dar resposta a recolha de dados provenientes de diversos sensores, usado para o efeito sinais de
radiofrequéncia nao licenciados.

Assim, pode-se assumir que a ZigBee ¢ tecnologicamente comparavel as redes Wi-Fi e

Bluetooth. Os n6s de uma rede ZigBee comportam-se como retransmissores de informagdo dentro da
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malha definida pela rede (Mesh) fazendo chegar a informagdo a cada um dos nos, consoante o caminho

disponivel para o efeito.

O PLC (Power Line Communication) (Ferreira, Lampe, Newbury, & Swart, 2010) é uma
tecnologia que recorre a infraestrutura fisica das redes elétricas instaladas como meio de comunicagdo. A
grande vantagem desta tecnologia €, naturalmente, o recurso a infraestrutura de redes mais disseminada
em todo o mundo: a infraestrutura de rede elétrica. Desta forma, ndo necessita de obras massivas de
edificacdo para transmitir os sinais necessarios a comunicagdo. O facto de poder usar-se uma
infraestrutura ja existente (seja de alta, média ou baixa tensdo) ¢ altamente vantajoso, uma vez que oS
custos para disponibilizar o servigo baixam consideravelmente. Em contraponto a facilidade de
disseminagdo do sinal, apresenta uma debilidade quando comparada com redes wireless: ndo ¢é possivel
aceder ao canal a menos que ele disponha de acesso fisico ao cabo elétrico usado para a transmissao.

A semelhanca da tecnologia ZigBee, a comunicagdo por linha de corrente, recorre a camada de
ligacao de dados do modelo OSI pelo que tem interconectividade com a camada 3 (a de rede) e pode ser
associada a uma rede TCP/IP.

Esta tecnologia teve origem nos anos 20 do seculo XX e foi inicialmente usada pelas empresas de
energia elétrica para satisfazer as necessidades de comunicacdo entre infraestruturas remotas. Contudo, a
generalizagdo (relativa) desta tecnologia s6 acontece por volta do ano de 1996 quando se conseguiu
atenuar os problemas de ruido que causavam interferéncias nas comunicagdes de dados.

Uma vez que a PLC usa o mesmo canal da energia elétrica convém esclarecer que tal so ¢
possivel devido ao uso de frequéncias nao coincidentes. Uma vez que a frequéncia na corrente elétrica
tem valores entre os 50 e os 60 MHz, a frequéncia usada para a transmissao de dados varia entre 1 ¢ 30
MHz. No que respeita a velocidade de transmissdo, existe uma perfeita simetria, uma vez que a
velocidade de envio ¢ igual a velocidade de rece¢do. Ha também que considerar que a transmissdo por

PLC pode ser indoor ou outdoor, consoante se recorre a uma rede elétrica doméstica ou publica.
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Como vantagens desta tecnologia temos o facto de qualquer ponto de corrente ser um potencial
ponto de rede (mediante a instalagdo de um equipamento de conectividade). Outra vantagem
significativa prende-se com os altos débitos que sdo possiveis: 200 Mbps numa frequéncia balizada entre

1,7 ¢ 30 MHz.
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3 Estado da arte

No presente capitulo as tecnologias referidas anteriormente, PLC e ZigBee, sdo aprofundadas
com maior rigor. Ainda assim, e porque nao ¢ objeto do presente trabalho, o estudo das tecnologias
envolvidas ndo ¢ exaustivo. O que se pretende ¢ abordar os aspetos tecnoldgicos relevantes e, cuja
analise, permite sustentar o modelo integrador de sistemas de iluminagdo telegeridas que recorrem a
diferentes tecnologias que serd apresentado no capitulo 4.

A forma como o presente capitulo ¢ conduzido aborda inicialmente os pressupostos que
sustentam as tecnologias em analise e termina com a analise de solugdes tecnoldgicas comercializadas
por empresas dedicadas a este mercado.

Constata-se que apesar da maturidade que as solugdes técnicas e comerciais apresentam, sendo
ainda tecnologias relativamente recentes, ndo estdo difundidas de forma massificada. Este bindmio de
equilibrio entre a perspetiva técnica e comercial ndo permite ainda a otimizacao de alguns aspetos que
podem ser vistos como criticos € que fazem com que, curiosamente, mesmo a coexisténcia de solugdes
da mesma marca comercial e que recorram a mesma tecnologia ndo possam conviver em perfeita

sintonia.
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3.1 PLC

O PLC, como ja foi referido, ¢ uma tecnologia que recorre a infraestrutura elétrica existente
como canal de comunicagdo, evitando assim custos elevados no que concerne a criacao de instalagdes
dedicadas. Prova disso ¢ o facto de esta tecnologia ser encarada pelos prestadores de servicos de dados
como uma alternativa ao que ¢ designado como “last mile”. Assim, ¢ uma tecnologia tida como valida
para a chegada de comunicagdes de forma individualizada a casa dos subscritores particulares, evitando
assim a criagdo de infraestruturas dedicadas que fagam chegar os servigos contratados a casa de cada um
dos clientes finais.

Genericamente, pode-se dividir o PLC em dois grupos. O primeiro, narrowband, que permite
comunicacdes a velocidades reduzidas (até 100 kbps) que € usado para aplicagdes de controlo de
automagcio e para canais de voz'"". O segundo, broadband, usado para transferéncias com velocidades
que podem atingir os 2 Mbps e assim permitir o acesso a Internet e servigos de comunicacdo em
paralelo.

Ha, contudo, uma grande fragilidade nos sistemas PLC, estes ndo obedecem a standards de rede.
Na realidade ¢ suposto que a frequéncia usada nao exceda os 30 MHz. Este aspeto (que nao esta
completamente definido) pode ocasionar aquilo que ¢ definido como "problemas de
electrocompatibilidade" (IEC, 2001) e que podem fazer-se sentir pela existéncia de interferéncias com
outros sistemas de telecomunicagdes como, por exemplo, servigos de radio. Desta forma, considera-se
que o PLC ainda esta numa fase de maturagao que sera determinante para o seu futuro. O facto de ndo
haver normalizacdo objetiva dificulta a recolha de fontes cuja fidelidade ndo possa ser posta em causa.
Contudo, o objetivo do estudo sobre PLC no presente documento centra-se na forma como as
comunicacdes sobre redes PLC sdo efetivadas, nas suas caracteristicas € no “ambiente” necessario para
que a transmissao possa ocorrer através das redes de energia e ndo exatamente nos aspetos da engenharia

relacionada com a transmissao propriamente dita.

' Notar que para a realizagio de comunicagdo de voz sdo tidos como padrio os seguintes valores (abaixo de 100 kbps): 800
bps para que a voz possa ser reconhecida; 8 kbps para qualidade telefonica; 32 kbps para qualidade de emissdes em AM; 96

kbps para emissdoes em FM.
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Nas ultimas décadas, o recurso a redes de telecomunica¢des tem sofrido um incremento
impressionante. Fruto desta necessidade, os investimentos em infraestruturas de comunicagdo dedicadas
tém trazido custos elevados para os operadores de comunicagdes €, nem sempre, com o retorno estimado
inicialmente. Noutras circunstancias, em virtude do baixo retorno, sdo atrasados ou abortados projetos
destinados a expansao das redes de dados de alta velocidade. Exemplo disso ¢ o facto de no interior de
Portugal o acesso a servigos disponibilizados por operadores de cabo sO ser possivel via satélite. Foi

precisamente este aspeto que potenciou o0 PLC como uma alternativa valida.

Equipamentos com interface
para rede de dados

Modem PLC l‘\ Modem PLC

Y
N

[

Rede Elétrica

Figura 5 — Comunicagdo PLC

Tal como ilustrado na figura 6, para que a comunicagdo PLC funcione ¢ necessaria a instalacao
de equipamento capaz de fazer a conversdo do sinal emitido pelos varios equipamentos num formato
capaz de ser transmitido pelas redes elétricas. No sentido inverso, o0 mesmo modem ¢ responsavel pela
transformagdo do sinal recebido em sinal capaz de ser percebido pelo equipamento que lhe esta
associado.

A razdo de ser destes modems ndo tem unicamente a ver com a modelacio do sinal. A
importancia dos mesmos vai para além disso, uma vez que as redes elétricas ndo sao o canal ideal para a
transmissao de dados. O meio usado ¢ caracterizado pela atenuagdo de frequéncia e pela existéncia de
ruido que perturba e distorce o sinal enviado. Nem mesmo o facto de operar num espectro de frequéncias
que nao excede os 30MHz ¢ sindnimo absoluto de robustez, uma vez que essa gama de frequéncias ¢
usada por diversos servigos de radio. Também ha que considerar que uma rede PLC se comporta como

se fosse uma antena que irradia interferéncias eletromagnéticas capazes de perturbar servigos que
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operem nesta frequéncia. Para minorar os impactos colaterais entre transmissdes que recorrem a
frequéncias semelhantes, a poténcia de sinal tem que ser controlada. Este aspeto tem impacto na
distancia a que € possivel comunicar, nas velocidades de transmissdo e no aumento da sensibilidade da
comunicac¢ao, que se traduz na vulnerabilidade da mesma.

Ainda assim, com todas as aparentes fragilidades, o PLC continua a ser uma alternativa valida.
Para reduzir o impacto do meio usado, recorre-se a mecanismos de modelacao altamente eficientes que
otimizam a utilizagio do espectro. A modelacio usada ¢ baseada em algoritmos OFDM'® (Orthogonal
Frequency Division Multiplexing).

No que respeita a0 mecanismo para corre¢ao de erros recorre-se a mecanismos usados também
por outras tecnologias de transmissdo de dados, tais como FEC (Forward Error Correction)!” ¢ ARQ"®
(Automatic Repeat Request).

Outro aspeto importante e a ter em conta ¢ a qualidade de servigo que o PLC deve assegurar (até
porque compete comercialmente com outros fornecedores de servigos similares). Nesse sentido e nao
havendo normalizacdo absoluta sobre PLC, cada fabricante recorre a solugdes proprias que lhes
permitam atingir eficiéncia no controlo da camada MAC' (Medium Access Control).

No que concerne a forma como ¢ gerido o meio de comunicacdo, uma vez que 0 mesmo ¢
partilhado € necessaria a existéncias de uma politica de gestdo de acesso. A execucao desta tarefa esta a
cargo de uma estagdo central que desempenha assim o controlo e gestao de toda a rede PLC.

Nas redes de baixa tensdo, criadas com a finalidade de fornecer clientes finais, dada a grande

variedade de dispositivos que podem ser ligados a corrente elétrica, ha maior probabilidade de

'* Método de codificagdo digital em frequéncias portadoras distintas como forma de conciliar sinais emitidos numa mesma
frequéncia para destinos/distancias diferentes.

'7 Consiste no envio repetido da informagdo de comunica¢do para que o recetor minore a probabilidade de interpretagdo
errada.

'8 Método de controlo de erros que consiste no envio de confirmagdes de recegdo ao emissor e de timeouts predefinidos para a
valida¢do da comunicago. Se o emissor ndo receber confirmagdo antes do tempo maximo expectavel, retransmite o pacote de
informagéao

" E uma subcamada da camada de ligagdo de dados especificada no modelo OSI que permite implementar mecanismos de
controlo e enderecamento capazes de permitir a varios nés de uma rede comunicarem num meio partilhado. Comporta-se

como uma subcamada de ligagao entre a LLC (Logical Link Control) e a camada fisica de rede.
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ocorréncia de ruido e, consequentemente, maior dificuldade na capacidade de estabelecer comunicagdo
sem a ocorréncia de erros. A ocorréncia de ruido, para que seja mais facilmente interpretada,
diagnosticada e contornada esta tipificada da seguinte forma:
¢ Ruido de fundo (ruido estacionario durante longos periodos de tempo);
e Ruido impulsivo (principal obstaculo a transmissdo de dados pela intensidade relativamente alta
que pode ter e a variagdo com que ocorre — nem sempre permite que os algoritmos de correcao de

erro sejam eficazes).

Os sistemas de PLC podem usar como meio de comunicagdo todas as redes elétricas instaladas.
Assim, podem recorrer a:
e Redes de Alta Tensdo — Redes que ligam as estagdes de producao de energia elétrica a areas de
grande consumo (tensao até 380kV);
e Redes de Média Tensao — Redes que abastecem grandes clientes ou areas geograficas de
pequena/média dimensao (tensao até 30kV);
e Redes de Baixa Tensdo — Redes que abastecem clientes finais com reduzido consumo energético

(tensdo de 230 V).

Usando como recurso as redes tipificadas acima, recordemos que a comunicagdo pode ser feita em
banda estreita (narrowband) ou banda larga (broadband).
Quando se recorre a narrowband, tem-se como referencia a norma imposta pelo standard Europeu (que
difere do Americano e do Japonés) CENELEC EN 50065 que disponibiliza um espectro de comunicagao
que oscila entre os 9 e os 140 kHz (o sistema americano e japonés disponibiliza at¢ 500 kHz). Esta

norma divide o especto em cinco bandas, conforme descrito na tabela 10.
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Tabela 9 — Bandas PLC definidas pelo CENELEC

Espectro de
Banda Aplicacao
frequéncia

3 -9 kHz Reservada a companbhias de distribuicao elétrica
Reservada a companhias de distribuicdo elétrica ou para uso

A 9 —95 kHz
sob licenciamento

B 95 — 125 kHz Disponibilizada sem restricdes ao consumidor final
Disponibilizada ao consumidor final mas obrigada a
C 125 - 140 kHz
protocolo de acesso ao meio de transmissao
D 140 - 148,5 kHz Disponibilizada sem restrigdes ao consumidor final

Com esta definicdo de bandas e de espectro, consegue-se uma largura de banda estreita que nao
permite mais do que implementar algumas funcionalidades de medicdo (usadas por exemplo na
monitorizagdo remota de contadores de consumo elétrico). Desta forma, a transmissdao de dados de
forma célere estd comprometida. Para que seja possivel a transmissao de dados a velocidades superiores
a 2 Mbps, sdo entdo necessarias frequéncias mais amplas (30 MHz). E aqui que surge o problema.

Apesar de existirem grupos de trabalho dedicados a definicdo de normas, ndo ha normas
consensuais?’. Desta forma, a transmissdo de dados em banda estreita com recurso a PLC, encontra-se
vocacionada para aplicagdes de domotica. Caso a distancia de comunicacdo exceda 1 Km, ha
necessidade de recorrer a instalagdo de repetidores de sinal. A modelacdo de sinais na banda estreita ¢
feita com recurso a algoritmos de FSK, mas ¢ expectavel que num futuro breve se recorra a BPSK
(Binary Phase Shift Keying) (Dostert, 2001).

Os esquemas de modelacdo usados na banda estreita sdo também os usados na banda larga. Ha
contudo diferencgas significativas, menos notorias na banda larga, que decorrem da amplitude do espectro

usado e que sdo determinantes: o ruido e a atenuagdo do sinal (Dostert, 2001).

% Ha atualmente duas entidades que trabalham no sentido de definir uma norma. O PLCforum, que incorpora empresas
interessadas na tecnologia PLC (tais como companhias elétricas, produtores de equipamento de comunicagao, operadores de
dados, organismos ligados a investigacdo, entre outros) e a HomePlug Powerline Alliance, sem fins lucrativos e mais

vocacionada para as redes internas de PLC.
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A descrigdo detalhada dos varios sistemas PLC de banda estreita pode ser encontrada em

(Dostert, 2001).

Tal como o nome indica a comunicacdo em bada larga ¢ capaz de racios de transferéncia de
dados muito mais elevados (superiores a 2 Mpbs). Contudo, e porque as redes de energia ndo sdo
vocacionadas para a transmissdo de dados, ha fatores limitativos. Entre eles destacam-se a distancia de
comunicacdo, a velocidade de comunicacao (afetadas pela necessariamente baixa potencia com que o
sinal ¢ emitido) e a EMC (compatibilidade eletromagnética). Usando redes de média tensdo, € possivel
comunicar ponto-a-ponto com (recurso a bridging) até algumas centenas de metros. Recorrendo a redes
de baixa tensdo, consegue-se implementar comunicagdo de “last mile”.

As redes de baixa tensdo, pela topologia complexa que apresentam, podem variar muito de regiao
para regido, contudo a topologia fisica classica pode comparar-se a uma arvore (uma variante tipica da
tipologia de estrela). Do ponto de vista logico, apresenta-se como uma rede em barramento.

No que respeita a equipamentos de redes PLC, topologias de rede de distribui¢do, questdes sobre
compatibilidade eletromagnética, nomeadamente demostragdes tedricas do fendmeno, sugere-se a

consulta de (Hrasnica, Haidine, & Lehnert, 2004)

Num sistema de transmissdo tera que se considerar a conversdo da informagdo antes de ser
injetada num canal. No que respeita a PLC, tal como noutros canais de comunicagdo, ha uma atenuacao
de sinal e, tal como dito anteriormente, o canal usado nao estd otimizado nem foi pensado para a

realizacdo de comunicagdes. Curiosamente, tal como acontece nas redes sem fios, por causa da
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descontinuidade de impedéncia®' (neste caso fruto da variedade de equipamentos ligados a linha elétrica)
o sinal PLC ¢ refletido varias vezes, comportando-se como uma transmissio multipath® (Philipps,
2000).

Dos varios modelos desenvolvidos para descrever os canais de comunicagdo na rede elétrica,
destacam-se os que consideram o PLC como um meio multipath (M. Zimmermann, 2000), (Philipps,

2000) e os que consideram o PLC como uma matriz de transmissdes (T.C. Banwell, 2001).

Do ponto de vista eletromagnético, a injecao de sinais elétricos originados pelo PLC nos cabos de
corrente elétrica resulta na radiagdo de um campo eletromagnético, o que faz com que os cabos se
comportem como antenas. Contudo, para respeitar os principios de compatibilidade eletromagnética, o
PLC tem que garantir que ao operar num ambiente partilhado ndo afeta os sistemas que existam nesse
mesmo ambiente.

Por defini¢do, compatibilidade eletromagnética ¢ a capacidade de um dispositivo ou sistema operar
num ambiente eletromagnético sem que introduza distirbios eletromagnéticos intolerantes para si
mesmo € para os sistemas existentes nesse mesmo ambiente. Assim, ha dois aspetos que interessam
distinguir:

e Funcionamento satisfatorio: significa que o equipamento ¢é tolerante aos sinais

eletromagnéticos que tém origem noutros equipamentos (este fendmeno ¢ definido como EMS);

e Auséncia de disturbios intolerantes: significa que o equipamento nao produz efeitos

eletromagnéticos que possam interferir com outros sistemas instalados (fenomeno definido como

EME).

2l A impedancia da rede elétrica sofre variagdes em funcio das diferentes caracteristicas dos cabos elétricos, da tipologia da
rede e da natureza dos equipamentos ligados
2 Multipath — nome que designa o fenémeno de a mesma comunicagio chegar ao receptor por caminhos diferentes e que

resulta de perturba¢des no canal de comunicagao.
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Os diversos tipos de compatibilidade eletromagnética sdo ilustrados pela figura 7.

Compatibilidade
Electromagnética

(EMC)
v | v
Emissdo Suscetibilidade
Electromagnética Electromagnética
(EME) (EMS)
| |

v L 4 \ 2 ) 4
Emissdo Conduzida Emissdo Radiada Suscetibilidade Suscetibilidade

(CE) (RE) Conduzida (CS) Irradiada (RS)

Figura 6 — Tipos de compatibilidade eletromagnética

Fruto da interferéncia eletromagnética (EMI), a EMC (tipificada na figura 7) ¢ tida como um
problema sério no campo das telecomunicag¢des (em particular em emissdes de broadcasting). Assim, o
IEC (International Electrotechnical Commission) definiu a EMI como a degradacdo de desempenho de
um sistema ou dispositivo em funcdo da perturbagdo eletromagnética. A EMC pode assim ser modelada
como ilustra a figura 8 em que de descreve:

e Fonte emissora de fendmeno eletromagnético;

e Dispositivo perturbado e incapaz de funcionar capazmente;

e Ligacdo fisica (meio capaz de propagar a interferéncia.

Fonte de ‘ Lizacio fisica ) Dispositivo ou
Perturbagdo gac sistema suscetivel

Figura 7 — Modelo representativo de EMC.

Os disttrbios eletromagnéticos podem ser classificados nas seguintes categorias:

e (Conduzido (corrente elétrica);
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e Indutivo (campos magnéticos);
e (apacitivo (campos elétricos);

e [rradiado (campo eletromagnéticos).

Pelo exposto, considerando as capacidades, mas também as vulnerabilidades de um sistema PLC, ¢
vantajoso que a implementacdo de uma solucdo deste género obedeca a alguns cuidados. Um deles,

123

sendo o primordial, é a criagdo de uma matriz EMI do ambiente onde a solugdo sera implementada e

que permita aferir da tolerancia existente na convivéncia de sistemas diferentes (Walke, 1999).

A troca de informagdo entre dois pontos pode ser altamente complexa. Em virtude disso, o
processo PLC foi normalizado e dividido em camadas de comunicagdo individualizadas e hierarquizadas
(Walke, 1999). Este modelo traduz de forma esquematizada as tarefas especificas de cada uma das

camadas de comunicag¢ao e as interfaces entre essas mesmas camadas, sendo ilustrado pela figura 9.

Dispositivo
Applica

tion

Base Station Modem PLC Tran.

Rede Rede Net.

LLC

Ligacdo ao Interface com MAG
Backbone

Utilizador

Figura 8 — Camadas de rede PLC

# Para facilitar uma analise sistematizada o IEC TC 77 definiu uma norma em que classifica os fenomenos eletromagnéticos

e que foram adotados pelo CENELEC TC (IEC, 2001)
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A selegdao das técnicas de modelagdo de um sistema de comunicagdes esta naturalmente
vinculada as caracteristicas de operagdo a que a propria comunicagdo tem que obedecer.

No caso do PLC, a maior vantagem respeita aos baixos custos de comunicagdo, uma vez que usa
a infraestrutura elétrica como canal. Contudo, o uso deste canal, uma vez que ndo foi concebido para a
transmissdo de dados, evidencia problemas significativos tais como ruido e multipath. Estes aspetos,
fazem com que o canal tenha caracteristicas ndo lineares, uma vez que os fatores perturbadores nao sao
constantes. Desta forma, um sistema de modelagdo capaz de ser usado em PLC deve possibilitar a
sele¢do de frequéncias, para evitar distirbios com frequéncias que ja estejam a ser usadas por outras por
outros servigos.

Das modelag¢des possiveis (capazes de permitir a transmissdo em banda larga), ha duas que se
destacam: OFDM?* e spread spectrum.

A geracao de sinais OFDM ¢ realizada com base em dois principios. Primeiramente, os dados sao
divididos em pequenos grupos e, em que cada um ¢ modelado numa portadora diferente a que se dé o
nome de subportadora. Depois, as subportadoras sdo inversamente organizados de acordo com a duragao
da sinalizacdo de cada um, conseguindo assim multiplexar a frequéncia de cada portadora. (Cimini,
1985).

A codificacdo da informacdo, como facilmente se percebe, ¢ essencial para que a transmissao
possa ser feita com sucesso. O interleaving (ilustrado pela figura 10)* da informagéo codificada ¢ usada
para evitar a propagacao massiva de erros que, quando ocorre, ¢ de dificil corre¢ao pelos algoritmos de
correcdo de erros. Quando se recorre a esta técnica, o recetor aplica a técnica que permite
“deinterleaving”, que consiste separagdo dos erros recebidos na mensagem em diferentes blocos que

permitam a analise dos mesmos.

** Esta modelagdo foi selecionada para DSL e para o servico de DAB na Europa
¥ Método que visa a redugdo de erros num canal através de um procedimento que ordena os simbolos antes da transmissdo no

meio fisico (Hrasnica, Haidine, & Lehnert, 2004)
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Figura 90 — Esquematizago do funcionamento do Interleaving.

Em sistemas mais complexos, recorre-se a outra técnica: o bit-loading. Com bit-loading, a
quantidade de informagao de cada subportadora depende da qualidade dessa mesma subportadora. Desta
forma, ao reduzir o tamanho de cada subportadora, reduz-se também a perturbacdo inerente a
transmissao.

No que respeita a modelagdo spread-spectrum a técnica usada consiste no aproveitamento de toda a
frequéncia disponivel para a transmissao de informagdo (em contraponto ao uso da frequéncia minima
necessaria para a realizagdo da transferéncia de informagao). As primeiras implementacdes de sistemas
que recorriam a spead-spectum apareceram para evitar a sobreposi¢do de frequéncias entre emissores e
recetores que realizam comunicagdes Wireless digitais distintas. O principio de funcionamento assenta
em tornar a comunicagdo impercetivel, aproximando o sinal de uma frequéncia que possa ser percebida
como “ruido”. Para tal, recorrem-se a técnicas que fazem variar a duracdo e a frequéncia das ondas
usadas na comunicagdo. De entre as vantagens desta técnica destacam-se a seguranga (esta modelacao ¢
usada em sistemas militares e em ambientes onde as interferéncias eletromagnéticas possam ocorrer), a
resisténcia a interferéncias causadas por outros sistemas, a redundancia da comunicag¢ao, a resisténcia a
multipath ¢ a efeitos de atenuago. As técnicas mais comuns de spread-spectrum sio:

¢ Direct Sequence (DSSS)

E a forma mais aplicada de spred-spectum. Para separar o espectro do sinal transmitido, o
sinal ¢ modelado numa sequéncia pseudoaleatoria em que a fase altera antes de misturar o

sinal na portadora do sistema de transmissao (E. Stroem, 2002);
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e Frequency hopping (FHSS)
Nesta técnica a frequéncia do sinal ¢ constante durante um determinado periodo de tempo.
Passado esse periodo, a frequéncia ¢ reajustada. Sdo usadas varias frequéncias, nao
sobrepostas, a que se da o nome de “bins”, e que sdo usadas para emitir cada um dos blocos de
dados. (Wong, 2002);

e Time hopping (TH)
Técnica usada para evitar a sobreposicdo de sinais ou para reduzir a probabilidade de
intersecdo da mensagem transmitida. Para tal, o tempo de transmissdo ¢ alterado
aleatoriamente, recorrendo a algoritmos pseudoaleatorios (Wong, 2002);

e Multi-carrier (MC)
Consiste na separacdo da mensagem em frequéncias distintas e em que a variagdo de fase

alterna entre 0 e 180° (Wong, 2002).

De referir que ¢ possivel a mistura destas técnicas em formas hibridas, podendo assim recorrer as
melhores caracteristicas de cada uma, consoante as necessidades. A comparagdo entre DSSS e FHSS, tal

como descrita em (Wong, 2002), ¢ apresentada na tabela 11.
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Tabela 10 — Comparagao das caracteristicas de DSSS e FHSS

DSSS

FHSS

Densidade
espectral e
geragao de
interferéncias

+ Reduzida com ganho de
processamento

+ Propagacdo continua da poténcia do
sinal transmitido origina
interferéncias minimas

+ Reduzido com ganho de
processamento

- Apenas a poténcia média do sinal
transmitido é difundida e isso ndo
reduz tanto a interferéncia

Transmissao

+ Banda larga continua

- Banda estreita descontinua

Susceptibilidade
de interferéncia

+ Interferéncia com banda estreita é
reduzida com recurso a
processamento de ganho

- Interferéncia em banda estreita ndo
é reduzida

+ Devido a hopping (saltos) é possivel
transmitir em canais que estejam a
ser usados

Velocidade de
transferéncia de
dados elevada

+ A velocidade de transmissdo pode
ser aumentada com recurso a
variagdo de relégio ou a variagdo da
complexidade da modelagao

- Necessaria mais largura de banda
(evitar hopping)

Tempo real (voz)

+ Sem constrangimentos de tempo

- Se uma estacdo estiver saturada,
continua assim até que deixe de estar
saturada

- Se o canal estiver ocupado, a
transmissao a realizar tem que
terminar pela conclusdo da
transmissdao em curso

Sincronizagao

+ Auto sincronizagao

- Procura realizada em inumeros
canais

Implementacgdo

- Processamento de banda complexo

+ Recetor analdgico simples

A camada MAC, cujo ambiente ¢ descrito pela figura 12, é transversal a arquitetura de todos os
sistemas de telecomunicagdes e ¢ desenvolvida de acordo com a necessidade de responder
especificamente a funcionalidades das redes de comunicacdo. Tem como finalidade fazer a gestdo de
acessos dos varios equipamentos da rede ao meio de transmissdo que partilham. As suas fun¢des podem
ser divididas em grupos:

e Acesso multiplo

Estabelece o método de divisdo dos recursos para transmissdao em secgdes que podem ser

usadas pelos pontos de rede para comunicarem entre si.
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e Estrategia de partilha de recursos
Através do protocolo MAC, regula o acesso simultdneo dos varios equipamentos
montados na rede aos recursos disponibilizados.

e Funcoes de gestdo de trafego
Implementa funcionalidades adicionais (tanto ao nivel da camada MAC como de
protocolo) que permitem a comunicagdo em modo dupleX, calendarizagdo de trafego e o
controlo de conectividade que asseguram a Qualidade de Servico (QoS) e a eficiéncia da

rede.

As redes PLC, tal como ilustrado pela figura 13, sdo caracterizadas pela sua especificidade ao
nivel de tipologia (que ¢ influenciada pela tipologia de redes elétricas de usadas como meio de
transmissdo), pela sujeicdo a niveis de ruido e pelos constrangimentos as taxas de transferéncia de
informacao (fruto das condicionantes de compatibilidade eletromagnética). Assim, a camada MAC tem
que ser ajustada quando se pretende implementar redes PLC, de forma a que cumpra os seguintes
requisitos:

e Acesso multiplo, para que possam ser realizadas varias servicos de comunicacao,

assegurando a robustez da rede em relacao a disturbios na transferéncia de informagao;

e Assegurar a utilizagdo otimizada do débito limitado que caracteriza as redes PLC e garantir a

QoS dos diversos servigos de telecomunicagdo que partilham o canal (sendo capaz, para tal,

de lidar convenientemente com a presenga de ruido no canal).
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Figura 10 - Ambiente da camada MAC em PLC

Conforme ilustrado pela figura 3 o acesso multiplo e a estratégia de partilha de recursos
(Protocolo MAC) ¢ o nucleo da camada MAC. Na camada de multiplo acesso, ¢ definido o método de
divisdo dos recursos de transmissdo e esta dependente do sistema de transmissdo em uso e das
funcionalidades da camada fisica. No ambito do presente documento, a transmissao pode ser feita com
recurso a OFDM ou spread-spectrum, tal como referido anteriormente.

Desta forma, a tarefa do protocolo MAC ¢ a gestdo de acesso concorrencial dos diversos
equipamentos ao meio partilhado. Em conjunto com a camada de multiplo acesso, implementam
mecanismos de tolerancia as perturbagdes que possam existir no canal.

No que respeita a QoS, a camada de controlo de trafego ¢ preponderante uma vez que

implementa mecanismos adicionais (comunicagdo duplex, calendarizagdo e controlo de trafego).
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Figura 11 — Estrutura da camada MAC

3.1.8 Gestao de acesso ao meio de transmissao

A gestdo de multiplo acesso estabelece um método de divisdo dos recursos de transmissdao em
seccoes que serdo usadas pelos varios subscritores dos diversos servigos de telecomunicagdes. O
esquema de acesso multiplo aplica-se ao meio de transmissao, definindo uma determinada frequéncia do
espectro livre, para a transferéncia de informagao. No caso de existirem diversos clientes a concorrer
pelo acesso ao canal, ¢ aplicada uma equacdo matemadtica que garante a ortogonalidade dos sinais
enviados, tal como ja referido no presente documento e detalhadamente documentado em (K. David,
1996). Embora nao sendo possivel aplicar uma ortogonalidade perfeita, em resultado da aplicacdo de
OFDM consegue-se uma influéncia reduzida, através do recurso aos seguintes esquemas de gestdo de
acesso maltiplo®:

e TDMA (Time Division Multiple Access)
Tal como ja foi referido, quando se recorre a OFDM a informagao a transmitir € dividida em
simbolos com uma duragdo temporal. Neste enquadramento, a transmissio OFTDM/TDMA
afigura-se como a solug@o apropriada para a transmissdo (Wong, 2002), (Lindner, 1999).

Esta conjetura pode ser assim percebida uma vez que com recurso a TDMA os equipamentos

%6 Notar que estas técnicas podem ser usadas de forma isolada ou combinada, para retirar beneficios das caracteristicas de

cada uma. As combinag¢des de CDMA/TDMA (1. Chlamtac, 1997) e CDMA/FDMA (M. Schnell, 1999) sdo as mais comuns.
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podem usar a mesma frequéncia uma vez que, para efeitos de comunicagdo, recorrem a uma
janela temporal (time slot) que lhes permite enviar a informagdo necessaria;
e FDMA (Frequency Division Multiple Access)
Com recurso a divisao de frequéncia, atribui-se a cada equipamento com capacidade
comunicativa uma frequéncia distinta das restantes. Desta forma, disponibiliza-se a cada
cliente um canal de transmissdo dentro do especto disponivel. Desta forma, o débito, ¢é
funcdo da largura de banda da frequéncia atribuida a cada canal. Uma das vantagem desta
técnica prende-se com o facto de ser possivel variar a frequéncia de um canal para evitar
perturbacdes no sinal.”’ Desta forma, a grande vantagem do esquema FDMA em relagdo ao
TDMA ¢ a robustez que apresenta em relacdo a impulsos de frequéncia e a perturbacdes (M.
Moeneclaey, 2001). Notar que FDMA pode ser implementado em varios sistemas de
transmissdo tidos como capazes de efetivar comunicagio PLC (OFDM e Spread-
Spectrum);®
e CDMA (Code Division Multiple Access)
Neste esquema ¢ aplicado um método que divide os recursos da rede em secgdes. Os dados
de equipamentos diferentes sdo distinguidos por uma sequéncia especifica de codigos,
podendo assim ser transmitidos sem interferéncias entre eles. Este esquema tem como base o
principio de spread-spectrum pelo que também ¢ conhecido por SSMA. As variantes mais
comuns (havendo outras) sdo:
= DS-CDMA
Tem por base o método DSSS (Direct Sequence Spread-Spectrum) em que os dados de
cada cliente sao multiplicados por uma sequéncia binaria especifica. Nesta abordagem,
todos os equipamentos recebem sinais que ndo lhe sao destinados, contudo, ao aplicar o
fator multiplicador, filtram a comunicagdo que lhes ¢ destinada;

= FH-CDMA

*" Este principio é também valido como forma de evitar o uso de frequéncias reservadas e para evitar a ocorréncia de
perturbagdes eletromagnéticas.

A aplicacdo de FDMA em sistemas de base OFDM da origem ao acronimo OFDMA (OFDM Access) (R. van Nee, 2000),
(Lindner, 1999) , também designado por Clustered OFDM (Ye Li, 2001).
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Baseado no método FHSS (Frequency Hopping Spread-Spectum) que consiste na
separacdo da transmissdo em bandas de frequéncia diferentes wusadas
sequencialmente;
» TH-CDMA

Nesta variante (Time Hopping Code Multiple Access) os sinais de dados sdo
transmitidos em intervalos de tempo curtos sendo os intervalos definidos por um
sequéncia especifica de codigos. E usada toda a largura espectral (tal como em
DS-CDMA) residindo a diferenga na sequéncia codificada que determina os time

slots.

Tal como descrito, com recurso a DS-CDMA ¢ ocupada toda a banda de frequéncias. Recorrendo
a FH-CDMA ¢ apenas usada parte da frequéncia disponivel, sendo esta frequéncia alterada com o
decorrer do tempo. Esta alteracao de frequéncia ¢ feita com base num codigo de sinalizagdo. Notar ainda
que as variantes de CDMA podem ser combinadas de forma a criar solugdes hibridas. Esquemas
hibridos, tais como DS/FH, DS/TH, FH/TH e ainda DS/FH/TH, podem ser criados para tirar partido das
caracteristicas de cada uma.

Para além do recurso aos esquemas apresentados de forma isolada, ha possibilidade de os
combinar. Desta forma, pode-se usar, por exemplo, como solucdo alternativa o esquema de acesso
multiplo que se designa de OFDMA/TDMA (ilustrado pela figura 14). Nesta realidade, o canal de
transmissao ¢ dividido em varias frequéncias que por sua vez sdo divididas em parcelas de tempo de
duracdo fixa ou varidvel. Também neste caso, o protocolo MAC ¢ responsavel pelo controlo de acesso
quer aos canais, quer aos time slots. Assim, cada canal de transmissdo ¢ constituido por um determinado

numero de subportadoras® que sdo agrupados segundo os principios a que obedece o esquema OFDMA.

* Um canal de transmissio pode ter um niimero fixo ou variavel de subcarriers. Tendo um niimero fixo de subcarriers com

data rates variaveis (bit loading), havera lugar a diferente data rates nos canais de transmissao.
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Figura 12 — Esquema OFDMA/TDMA (R. van Nee, 2000)

Graficamente, a diferenga entre os esquemas de gestao de acessos multiplos pode ser expressado
como ilustra a figura 15.

41 ]

FDMA TDMA CDMA

Figura 13 — Perspetiva grafica comparativa de FDMA, TDMA e CDMA
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Como mencionado no ponto anterior, a ortogonalidade em TDMA ¢ conseguida com base num
registo temporal. Em FDMA, consegue-se com base na variacdo de frequéncia. No que respeita a
CDMA, os canais de transmissdo sdo definidor por sequéncias de codigos e a ortogonalidade entre
canais ¢ conseguida pela ortogonalidade dos codigos usados. A selecdo destes codigos deve ser regida
pelos seguintes fatores (Prasad, 1998):

e Efeito de propagacdo multipath expectavel nos varios canais de comunicagao;

e Assegurar a capacidade de acesso multiplo (as sequencia de codigos geradas tém que ser distintas

.. ;. -\ 30
e distinguiveis entre si).

Estratégias de partilha de recursos

Como ja foi referido, a partilha de recursos da rede e a gestdo de acesso multiplo é competéncia do
protocolo MAC. Dentro da complexidade desta gestdo, interessa distinguir os sentidos em que a
comunicagdo ¢ feita: downlink e uplink

Assim, ha que considerar que a comunicagdo possa ser bidireccional pelo que o acesso ao meio preve
que os recursos de comunicagdo tanto devem estar disponiveis para emissor como para recetor. Os
principios aplicados s3o exactamente os mesmos estando, naturalmente, assegurado que tanto emissor e
recetor devem “escutar” e executar a comunica¢do que lhes ¢ dirigida. No sentido inverso, ambos os

interlocutores, devem também ser capazes de enviar informagao.

3% A caracterizagdo e geragio de codigos estd descrita em (Hrasnica, Haidine, & Lehnert, 2004).
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ZigBee

O ZigBee ¢ um novo standard desenvolvido pela ZigBee Alliance’’ com a finalidade de

implementar Personal-Area Networks (PANs). O protocolo ZigBee estd construido e alicer¢ado na

especificacdo IEEE 802.15.4, que define o MAC e as camadas fisicas para esta tipificacdo de redes. De

entre as redes implementadas com recurso a ZigBee, destacam-se as que se destinam a:

Gestdo de Energia: Permite implementar mecanismos de leitura de contadores de agua, luz e
gas (entre outros) permitindo com recurso aos dados recolhidos implementar mecanismos de
controlo de eficiéncia e de resposta oportuna a picos de consumo;

Automacao de edificios: Auxilia na monitorizacdo e detegdo de gases, permite saber se as portas
estdo abertas ou fechadas, facilita a recolha de informacdo relacionada com o bom estado dos
equipamentos sujeitos a sensorizagdo e permite ainda intervir sobre a iluminacdo e a
climatizagdo;

Automaco doméstica: A semelhanga do que pode ser feito na automagéo de edificios, permite
a monitorizacdo remota de sistemas de iluminagdo, aquecimento, sistemas de seguranca passiva
(como sensores de fogo, fumo, inundagao ou abertura/fecho de portas);

Monitorizacdo clinica: Permite a monitorizagdo de dados clinicos de pacientes (como batimento
cardiaco) sem limitar a mobilidade do paciente;

Telecomunicagdes: E possivel integrar o protocolo em dispositivos méveis, de forma a permitir
a troca de informagao entre aparelhos (a semelhanga do que acontece com Bluetooth);

Controlo remoto de equipamentos eletronicos (ZigBee RFACE): A semelhanca da tecnologia
de infravermelhos usada nos controlo remotos comuns, pode recorrer-se a ZigBee para o controlo

de equipamentos eletronicos;

3! ZigBee Alliance é um consorcio que promove standards para ZigBee no que respeita a taxas de transferéncia baixas e

baixo consumo energético de sensores e para mecanismos de controlo da rede.
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Monitorizacdo de processos industriais: Permite, uma vez que ndo requer cablagens, a facil
recolocagdo de sensores que estejam destinados, por exemplo, a controlo de inventario,
monitoriza¢io de movimentos de pecas e equipamentos’ . Permite ainda, pelos mesmos motivos,

o controlo facilitado de temperatura, pressao, niveis de reservatorios, humidade e vibragao.

Apesar dos varios standards existentes (tabela 12) para a implementacdo de redes sem fios, o

protocolo ZigBee pela sua especificidade, pode ser entendido como a melhor solugdo para determinados

ambientes em que ¢ necessario colmatar necessidades especificas. As suas caracteristicas tornam-no na

melhor op¢ao sempre que os seguintes requisitos tenham que ser observados:

Baixo consumo de energia (um dispositivo ZigBee pode trabalhar durante anos sem que seja
necessario substituir baterias);

Baixo custo;

Baixos indices de transferéncia de informacao (O data rate maximo ¢ de 250 Kbps);

Facilidade de implementacao;

Capacidade de interligar at¢ 65000 n6s na mesma rede;

Capacidade de estabelecimento automatico da propria rede;

Recursos a pacotes de informagdo pequenos (quando comparado com WiFi ou Bluetooth).

32 Este processo ¢ designado por RFID (Radio Frequency Identification).
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Tabela 11 — Comparagio de caracteristicas entre WiFi, Bluetooth e ZigBee.

Wi-Fi Bluetooth ZigBee
802.11 IEEE 802.15.1 IEEE 802.15.4
Substituicdo de cabos para Controlo e

Aplicagao Redes sem fios
comunicag¢do pontual monitorizagao
2,4 GHz
Banda de
2.4 GHz 2.4 GHz 868 MHz
Frequéncia
915 MHz
Baterias
Até 5 dias Até 7 dias Até 7000 dias
(vida util)
No6s por rede | 30 7 65000
Largura de
2 —100 Mbps 1 Mbps 20 — 250 Kbps
Banda
Alcance
Até 100 Até 10 Até 75
(metros)
Topologia Arvore Arvore Arvore, Estrela, Mesh

Tipificacdo de dispositivos ZigBee

Uma rede ZigBee ¢ composta por diversos dispositivos a que genericamente se da o nome de nos.

A arquitetura destes nos ¢ ilustrada na figura 16.

Antena

Y

Microcontrolador

Transceiver
(Emissor/Receptor)

1

Figura 14 — Arquitetura de um n6 ZigBee®

33 Um né pode operar como FFD (Full Function Devive) ou como RFD (Reduced Function Device)




De acordo com a forma como um no6 pode operar, destaca-se o desempenho das seguintes fungdes:

Coordenador: E um FFD* responsavel pela gestdo de toda a rede. Em cada rede existe apenas
um coordenador que, de forma mais detalhada, é responsavel pela selecao do canal em uso na
rede, atribui os enderecos aos elementos constituintes da rede, controla os equipamentos que
podem ser adicionados e retirados da rede, armazenagem de informagdo sobre as redes vizinhas e
a quem compete a transferéncia de pacotes de aplicagao;

End Device: Este dispositivo pode ser um RFD®® (operando assim com limitagdes no que
concerne a camada MAC do protocolo IEEE 802.15.4 — e consumindo menos energia) que se
encontra “ligado” a um router ou a um coordenador e que desempenha fungdes relacionadas com
a transferéncia de pacotes de aplicagdo. Um End Device pode naturalmente sair da rede em que
se encontra inserido;

Router: Um router ¢ um FFD que tem a finalidade de, numa rede em arvore ou mesh, expandir a
cobertura da rede e encaminhar a mensagem a transmitir pelo melhor caminho até que alcance o
destino. Na esséncia tem o mesmo papel que um coordenador. Contudo, ndo pode influir sobre as
definigdes que estabelecem a rede;

ZigBee Trust Center (ZTC): E um dispositivo capaz de zelar pela gestdo da seguranga na rede.
Para isso, procede a gestao das chaves de seguranca e a autenticagdo dos dispositivos;

ZigBee Gateway: Uma gateway ZigBee tem a finalidade e a capacidade de conectar uma rede
ZigBee a outra rede, através da conversdao dos protocolos usados em cada uma das redes a

interligar.

* FFD (Full Function Devive) — Dispositivo capaz de fazer roteamento de pacotes ZigBee

** RFD (Reduced Function Device) — Dispositivo incapaz de rotear pacotes e que tem que estar sempre associado a um tnico

FFD
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Uma rede ZigBee recorre a especificagao IEEE 802.15.4 para definir tanto a camada fisica como

a camada MAC. Apesar deste standard definir as topologias estrela, arvore, arvore em cluster € mesh

como possiveis, o Zigbee ndo suporta a arvore em cluster.

As topologias implementadas (figura 17) obedecem aos seguintes pressupostos :

Topologia em Estrela: Consiste num Coordenador e em diversos End Devices. Nesta topologia
cada n6 comunica apenas com o Coordenador. Havendo necessidade de comunicagdo entre os
noés, héd necessariamente passagem pelo Coordenador. A grande vantagem desta topologia reside
na simplicidade de implementacdo, sendo a sua maior desvantagem o facto de o Coordenador
poder ficar assoberbado pela quantidade de comunicagdes que tem que fazer;

Topologia em Arvore: Nesta topologia, ha um Coordenador, Routers e End Devices. O router
implementa uma maior abrangéncia da cobertura de rede e tem associados a si End Devices que
sdo seus “filhos”. Cada “filho” existente na rede pode apenas comunicar com o proprio “pai”. A
maior vantagem desta topologia ¢ a capacidade de cobertura que a rede pode alcancar. A maior
limitagdo prende-se com o facto de os “filhos” ficarem incomunicaveis caso o “pai” fique
indisponivel;

Topologia de Arvore em Cluster: Apesar de ndo ser possivel implementa-la em ZigBee, é um
caso especifico da topologia em Arvore em que um grupo constituido por “pai” e “filhos” sdo
chamados de Cluster e identificados por um Cluster ID;

Topologia Mesh: Esta topologia também ¢ conhecida como peer-to-peer. Incorpora um
Coordenador, Routers e diversos End Devices. E caracterizada pela facil capacidade de expansio
da rede (fruto da adicdo de mais noés a rede existente), a possibilidade de todos os nos
comunicarem entre si € com isso eliminar zonas “mortas”, capacidade autorregenrativa que lhe

permite encontrar um caminho alternativo para a comunicagdo em caso de falha do inicial e
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adi¢do de nos facilitada. No que respeita a desvantagens, ha a considerar a maior complexidade

do protocolo de routing®.

Estrela Arvore Arvore em Cluster Mesh

@Coordenador @ Router @ End Device

Figura 15 - Topologias ZigBee

3.2.4 Arquitetura do Protocolo ZigBee

O protocolo ZigBee utiliza a camada MAC e a camada Fisica do standard 802.15.4. Para além
deste tronco comum, a ZigBee Alliance desenvolveu o ZigBee Device Object (ZDO), uma subcamada
de suporte aplicacional, a camada de rede e a gestdo de seguranga.

A arquitetura do protocolo Zig Bee ¢ assim dividida em trés sec¢des, conforme descrito pela figura
18:

e IEEE 802.15.4 que consiste na camada MAC e Fisica;

e (Camadas ZigBee que compreendem a camada de rede, a ZDO, a subcamada aplicacional e a

gestdo de seguranca;

3% 0 enderegamento de um né na rede ¢é feito com recurso a enderecos de 16 bits (atribuigdo feita pelo Coordenador sempre
que um no € adicionado a rede). Contudo, cada dispositivo tem um endereco IEEE tnico de 64 bits. Os enderecos de 16 bits
ao serem mais curtos implicam um menor consumo energético, pois as frames para comunicagdo sdo mais pequenos. Desta

forma, corre-se o risco de haver dispositivos diferentes em redes vizinhas com o mesmo enderego.
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e Producao de aplicagdes, que permite aos fabricantes de dispositivos ZigBee desenvolver as suas

proprias aplicacdes.

Application Framework

ZigBee Device Object

Application Application Application % § (ZErD)
Object 240 Object239 | | Object 1 o8 Endpoint 0
or or or ; e
Endpoint 240 Endpoint 239 Endpoint 1 hSl Davics B:::; nsg(; ::'I;;annyagement
APSDE-SAP APSDE-SAP APSDE-SAP APSDE-SAP

Security
Service

:iNLDE-SAP'i @'Z
Network Layer

Application Support Sublayer (APS) AIB

ZOD Management

ZigBee
Application

ZigBee
Alliance

1 | —
|MLDE-SAPI |MLME-SAP| ,

>

| MDLE

MLME |

Media Access Control (MAC)

Physical Layer

2.4 GHz 868 and 915 MHz v

Figura 16 — Arquitetura do Protocolo ZigBee (Organization, 2008)

:I PD-SAP | |PLME-SAP IEEE 802.15.4 |
—_

A tabela 13 apresenta as larguras de banda destinadas a comunicagdes com recurso a ZigBee, as

velocidades de transferéncia de dados e os canais usados para o efeito.

Tabela 12 — Bandas de Frequéncias operadas na camada fisica

Banda de Frequéncias Paises Débito N2 dos Canais
868.3 MHz Europa 20 Kbps 0
902 — 928 MHz EUA 40 Kbps 1-10
2.405 MHz Mundo Inteiro 250 Kbps 11-26
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O protocolo ZigBee tem as camadas seguintes:

Camada Fisica: E responsavel pela modelagio dos sinais enviados e pela desmodulagio dos
sinais recebidos;

Media Access Control (MAC): tem como fungdo a gestdo do acesso a rede através de
CSMA/CA e a transmissdo das frames responsaveis pela sincroniza¢do, de forma a garantir
comunicag¢des fiaveis;

Camada de Rede: Encontra-se entre a MAC e a Subcamada de Suporte Aplicacional e tem
responsabilidade sobre a gestdo de nos que sdo adicionados e retirados da rede, roteamento da
comunicacao ¢ inicializac¢do da rede;

Subcamada de Suporte Aplicacional (APS): Disponibiliza os servigos necessarios para que os
nés e os ZDO interajam com a camada de rede. Alguns dos servigos disponibilizados para a
transferéncia de dados séo “request”, “confirm” e “response”:

o0 Application Object (endpoint): Um objeto aplicacional define os inputs e os outputs da
APS. A titulo ilustrativo, podemos considerar que num sistema de iluminacdo o
interruptor € o “input” e o estado da lampada ¢ o “output”.

0 ZDO: Responsavel pela gestdo de “endpoints”. Das funcionalidades que lhe sdo inerentes
destacam-se a catalogagdo (Coordenador, Router ou End Device) do tipo de dispositivo
numa rede, a inicializacdo da APS e da camada de rede, inicializacdo do coordenador
para estabelecer a rede, a gestdo de seguranca e da propria rede.

0 End Node: Cada End Device pode ter varios endpoits. Cada um dos endpoits tem um
perfil aplicacional e pode ser usado para controlar varios dispositivos. Cada endpoint
define as fungdes de comunicagdo com um determinado dispositivo (um comando
remoto, por exemplo);

0 ZigBee Addressing Mode: O enderecamento em ZigBee pode ser feito de forma direta,
em grupo ou com recurso a broadcast. Quando ha enderegamento direto, dois
dispositivos comunicam apenas entre si. Quando hé enderecamento de grupo, parte-se do
pressuposto que a aplicacao tem definidos grupos de dispositivos, a reagdo a um comando
faz-se notar em varios dispositivos. No caso de enderegamento com recurso a broadcast,

¢ enviada informagao a todos os nés para que assumam o mesmo comportamento.
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A especificagdo de ZigBee, tal como descrito na tabela 14, define duas especifica¢des particulares: A

ZigBee e a ZigBee PRO. A ZigBee PRO distingue-se da especificacao inicial pelos melhoramentos que

contempla. Entre eles destaca-se a seguranga, a topologia mesh e a capacidade de autorregeneragdo da

rede. Estes aspetos fazem com que seja particularmente indicada para ambientes criticos. Para além

destas caracteristicas a especifica¢do ZigBee PRO destaca-se pelas seguintes caracteristicas:

Enderecamento: Qualquer dispositivo que se junte a rede assume um endereco que lhe ¢
atribuido com recurso a um método estocastico’’. No que respeita a resolucdo de conflitos de
enderecamento, estes sdo geridos na camada MAC;

Gestéo de conectividade: Fruto da topologia mesh que implementa, cada n6 é capaz de avaliar a
qualidade de comunicag¢do dos nos vizinhos e selecionar o melhor para enviar os pacotes de
comunicacao:

Agilidade da Frequéncia: Mesmo depois de selecionar a melhor frequéncia no arranque da rede
os nos tém a capacidade de reportar a anomalias na frequéncia ao dispositivo que gere a rede.
Quando ha varios nos a reportar problemas com a frequéncia corrente, o equipamento gestor da
rede informa os nos da alteragao do canal e procede a alteragcao do canal em uso;
Enderecamento por Grupos: Capacidade de um pacote ser enderegado para mais do que um
dispositivo;

Commissioning: Ferramentas usadas para instalar dispositivos ZigBee;

Compatibilidade: Permite a adi¢do de qualquer dispositivo a rede desde que ndo comprometa a
defini¢des de seguranga em uso;

Ligacdo Assimétrica: Por norma a qualidade de ligagdo ndo é a mesma, no que respeita a
rece¢do e envio de comunicagdo. Isto pode acontecer porque os equipamentos nao tém todos a

mesma sensibilidade e poténcia de sinal;

37 Cada dispositivo recebe um enderego aleatdrio. Ao recorrer a enderegamento estocéastico, elimina-se a necessidade do no

“pai” ter uma tabela com os enderegos que possa vir a atribuir a “filhos”.
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e Fragmentacdo: Permite a fragmentagdo dos pacotes de maior dimensdo em pacotes mais
pequenos, com o intuido de agilizar a comunicacao na rede. O recetor tem a capacidade de voltar
a juntar os pacotes que tinham sido previamente fragmentados;

e Consumo energético: Na especifica¢do ZigBee PRO apenas os end devices sdo alimentados por
baterias. Os restantes equipamentos sdo alimentados pela tensdo elétrica. No sentido de poupar
energia, os end devices, sdo capazes de hibernar. Quando estdo neste estado ndo recebem
comunicagdo mas, assim que “acordam” contactam o gestor da rede para receberem os updates
que possam Ser necessarios;

e Routing: Permite dois tipos de roteamento: multicast e muitos-para-um. Este Gltimo é usado em
redes que tenham concentradores;

e Seguranca: Permite o recurso a:

0 Seguranga standard: E permitido aos dispositivos o uso da chave de rede (network key) e
da chave de conectividade (link key). Nesta realidade, a chave de rede é uma chave
standard e todos os dispositivos partilham a mesma chave. Os dispositivos ndo
necessitam de autenticagio para se juntarem a rede, uma vez que o trust center’®, a chave
mestra ¢ 0 SKKE sao opcionais. Com seguranga standard o trust center limita-se a
transportar a chave de rede.

0 Alta Seguranga: Permite o uso de trés chaves: a chave de rede, de link e as chaves
mestras. Tanto o trust center como o SKKE sdo obrigatérios. O trust center através da
chave de transporte envia a chave de ligacdo e de rede aos dispositivos. Os dispositivos
da rede sdo forcados a autenticarem-se.

e Trust Center: E obrigatorio. Pode ser um router, um coordenador, um concentrador ou, em

alternativa, um equipamento especifico.

3% Responsével por alojar a chaves de rede e por autorizar a adi¢do de dispositivos a rede por intermédio do uso da chave de
seguranga

3% (Symmetric-Key Key Exchange) Método para defini¢do da chave de seguranca

Pagina 68



Tabela 13 — Comparagdo as funcionalidades das varias especificagdes ZigBee.

ZigBee
Funcionalidades ZigBee 2006 ZigBee
PRO
Coordenador da rede seleciona o melhor
Sim Sim Sim
canal na inicializacdo da rede
Detecta interferencias durante a transmissao
Nao Sim Sim
e altera canal
Faz distribuicdo de enderecos na rede Sim Sim Nao
Faz distribuicao de enderegos na rede de
Nao Nao Sim
forma estocastica
Suporta enderecamento para grupos Sim Sim Sim
Roteamento Muitos-Para-Um Nao Nao Sim
Encriptagao AES-128 com Message Integrity
Sim Sim Sim
Code (MIC)
Trust Center pode ser desempenhado por
Coordenador | Coordenador Sim
gualquer equipamento na rede
Escalabilidade da rede limitada pela forma
Sim Sim Nao
como enderegos sdo assignados
Possibilidade de fragmentagao das
Nao Sim Sim
mensagens
Permite buffering que suporte fragmentacgao
Nao Sim Sim
de mensagens
Ferramenta de Commissioning Sim Sim Sim
Dispositivos guardam informacao sobre
Nao Nao Sim
dispositivos vizinhos
Permite seguranca elevada Nao Nao Sim
Arvore e Arvore e
Topologia de rede Mesh
Mesh Mesh
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3.2.6 Application Layer

A Camada Aplicacional (figura 19) ¢ constituida por EndPoints (Application Objects) que

armazenam as aplica¢des e os ZDO. Um no pode ter, no maximo, 240 EndPoints®.

p

Application Framework
ZigBee Device Object

(ZDO)
or
Endpoint 0

Device Binding, Management,

Figura 17 — Pormenor da Camada Aplicacional da Arquitetura do Protocolo ZigBee (Organization, 2008)

0 Os 240 enderecos iniciais sdo usados pelos EndPoints. Os enderegos entre 241 e 254 sio reservados para uso futuro. O

endereco 255 ¢ usado para a realizagdo de broadcasting. O endereco “0” ¢ assignado ao ZDO.
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EndPoint

O EndPoint guarda o perfil aplicacional (programa) desenvolvido de acordo com o
comportamento esperado para o dispositivo. A informagao é enviada e recebida através de primitivas

APSDE-SAP*' (Organization, 2008).

ZDO

O ZDO ¢ um EndPoint Aplicacional localizado na camada aplicacional com o enderego “0”.

Como ¢ mostrado na figura 19, interage com as primitivas APSDE-SAP para transferir dados e também
com as primitivas APSME-SAP (Organization, 2008) em virtude das mensagens de controlo. Ao ZDO
competem as seguintes tarefas de gestao:

e Determinagao do tipo de dispositivo na rede;

o Inicializagdo da APS e da camada de rede;

e “Descoberta” de dispositivos;

e Inicializagdo do Coordenador para que se possa estabelecer a rede;

e Gestdo de seguranga;

e (Gestdo da rede;

e Gestio das ligagdes (binding)™*.

ZDP

O ZDP ¢ um conjunto de descritores de dispositivos localizado na camada aplicacional (Ata Elahi,
2009). Estes descritores (descoberta de dispositivos, de servigos, binding e unbinding, e gestdo de rede)
podem ser acedidos por outros dispositivos que fagam parte da rede. De entre estes descritores destacam-

se 0s seguintes:

I APplication Support sub-layer Data Entity. Service Access Point

*2 Binding ¢é o processo usado para estabelecer ligagio logica entre dois EndPoints localizados em dispositivos diferentes.
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Device and Service Discovery: O ZDO disponibiliza comandos aos dispositivos da rede para que
estes possam aferir as capacidades dos restantes nos constituintes da rede. Para isso, um
dispositivo pode enviar um comando em modo de broadcast, ou dirigido a um dispositivo
especifico. De entre as interrogagdes possiveis, destacam-se a capacidade de aferir o tipo de
dispositivo e o tipo de objeto aplicacional;

Descritor de NO: Contém a seguinte informagdo sobre o nd: tipificacdo logica, descritor
complexo, banda de frequéncias, “capacidade” MAC, cédigo do fabricante, tamanho méaximo do
buffer, tamanho maximo para rece¢do de informagédo e “mascara” do servidor;

Descritor de Poténcia do N¢: Indica a forma como o n6 é alimentado. Tem como descritores o
modo de alimentacdo, as fontes de alimenta¢do disponiveis e o nivel de carga da fonte de
alimentacao;

Descritor simples: Define o perfil e os clusters de input/output suportados pelo EndPoint ativo
no no;

Descritor complexo: fornece informagao detalhada sobre o dispositivo. Destaca-se o nome do
fabricante, o0 modelo e o nimero de serie, o0 URL do fabricante ¢ o tipo de caracteres usados

(ASCII ou Unicode).

Descoberta de Equipamentos na Rede

A descoberta de equipamentos na rede ¢ conseguida através de interrogacdes feitas a rede.

Quando interrogados, os dispositivos, respondem com o seu enderego (notar que esta interrogacao pode

ser individualizada ou feita com recurso a broadcast). Se o equipamento interrogado for um coordenador

ou um router, a resposta dada inclui a lista de enderegos dos equipamentos que lhe estao associados.

Binding

Ao processo usado para estabelecer a ligagdo logica entre dois EndPoints localizados em dispositivos

diferentes, da-se o nome de Binding. E um processo unidirecional em que é necessaria a seguinte

informacéo:
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e Enderecos de origem e de destino dos nos;
¢ Enderecos de origem e de destino dos EndPoints;

e ID do Cluster e ID do perfil das aplicagdes.

Os tipos de Binding suportados por ZigBee so:
e Um para um (um interruptor a controlar uma unica lampada);
e Um para muitos (um interruptor a controlar varias lampadas);

e Muitos para um (varios interruptores a controlar uma lampada).

A seguranca de uma rede, seja ela qual for, ¢ de extrema importancia. Nesse sentido, para que a
informag¢ao transmitida ndo possa ser acedida por ninguém que nao seja emissor ou destinatario, sao
implementados diversos mecanismos que visam a protecao e integridade da informagao. Nesse sentido,
sdo assegurados os seguintes elementos:

e Confidencialidade: garante que mesmo em caso de intercecdo da comunicacdo a informagio nao
tem significado. Implementa mecanismos capazes de assegurar a privacidade da informacao e
protege-a em caso se intercegao;

e Autenticacdo: Verifica a identidade do equipamento que tenta aceder a rede;

e Integridade: Assegura a consisténcia da informagao;

e Nao repudiacgdo: Garante ao remetente a fidelidade da origem da comunicagéo.

Criptografia

A Criptografia estuda os principios e as técnicas pelas quais a informagdo pode ser manipulada
de forma a que apenas possa ser reconhecida por quem tiver uma chave que a decifre. Ao processo de
codificagdo e descodificagdo da informacdo da-se o nome de encriptagdio e desencriptagdo,

respetivamente. A figura 20 ilustra o principio subjacente a um modelo criptografico.
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Chave de Chave de
Encriptagdo Desencriptagdo
. ‘
Mensagem _ | Algoritmode _| Algoritmo de & Leitura da
QOriginal Encriptagdo Desencriptagdo Mensagem
Transmissor Receptor

Figura 18 — Modelo Criptografico

Os modelos criptograficos modernos* sio os seguintes:
o Symmetric Key Cryptography: Neste modelo, o emissor e o recetor partilham a chave usada na
encriptagdo da mensagem. Tem como vantagem o facto de ser um método simples e rapido.
Como desvantagem apresenta o facto de emissor e recetor terem que trocar a chave de
desencriptacao entre si. Os algoritmos que permitem esta abordagem podem ser divididos em:
o Stream Ciphers: A mensagem original ¢ encriptada bit a bit sendo depois submetida ao
operador logico (XOR) que da origina a encriptagao;
o0 Block Ciphers: A encriptagdao da mensagem original é feita em grupos de bits. A titulo de
exemplo, o DES (Data Encryption Standard) opera com blocos de 64 bits.
e Advanced Encryption Standard (AES): Modelo que recorre a blocos de 128, 192 ou 256 bits

encriptados simultaneamente. (Federal Information Processing Standards Publication , 2001).

A seguranca em ZigBee assegura a integridade da mensagem, a autenticacdo e a privacidade dos
dispositivos. Permite diferentes niveis de seguranga e recorre Counter Mode (CTR) com encriptagdo
AES de 128 bits para encriptar a mensagem. Recorre ainda a Cipher Block Chaining (CBC) com AES de
128 bits, para assegurar a criacdo de um codigo de integridade da mensagem (MIC). A seguranga em

ZigBee recorre a chaves simétricas e pode aplicar criptografia a camada aplicacional e de rede, sendo

# 0Os modelos criptograficos podem ser divididos em duas grandes classes: Os modelos classicos sio os anteriores ao
aparecimento de aplicagdes computacionais e os modelos modernos sdo aqueles que estdo associados a criptografia dos

sistemas de comunicagao.
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decisdo do fabricante a selecao do nivel em que a seguranca sera aplicada. Outra caracteristica ¢ o facto
de ser a camada que gera a frame a ser responsavel pela seguranga do mesmo.
Em ZigBee sdo definidos trés tipos de chaves de seguranca:

e Link Key: Chave partilhada entre apenas dois dispositivos com o intuito de de proteger os
frames ao nivel da camada APS (por norma um dos dispositivos € o Trust Center)

e Network Key: Chave global usada por todos os dispositivos da rede sendo o Trust Center
responsavel pela distribuicdo do endereco em uso. Cada Trust Center pode ter uma pool de
enderecos (identificada por uma sequéncia numérica)

e Master Key: Chave mestra carregada previamente nos dispositivos, utilizada ao nivel da
camada aplicacional. A diferenga, quando comparada com a Network key, reside no facto de
nao ser enviada através do canal “ndo seguro” que ¢ estabelecido inicialmente (aquando da

inicializagao da rede).

No mercado, ha diversas solugdes que visam a reducdo de fluxo e, consequentemente, o menor
consumo energético em parques de iluminacdo publica. Alguns desses mecanismos ndo recorrem a
solugdes tecnologicas de cariz informatico. E o caso das solugdes que recorrem a redugio de fluxo de
iluminagdo por reducdo de tensdo (como € o caso da solugdo desenvolvida pela Reverberi) (Reverberi)
ou que recorrem a programacao estatica dos balastros incorporados nas lumindrias para reduzir de forma
definitiva o fluxo luminoso emitido (como ¢ o caso de balastros desenvolvidos pela Philips).

Em virtude do enfoque do presente trabalho ser a forma como as TIC e os sistemas de
informacao aportam valor aos sistemas de iluminagdo que recorrem a telegestao, serdo detalhadas duas
solugdes que se socorrem da tematica ja abordada no presente documento. Assim, para ilustrar a
aplicagdo do protocolo ZigBee, recorrer-se-4 a solucdao desenvolvida pela Owlet. A mesma abordagem
serd feita em relagdo ao protocolo PLC. Para tal, serd observada a solugdo desenvolvida pela Sogexi.
Ambas as solugdes (Sogexi/PLC e Owlet/ZigBee), j4 deram provas de qualidade e robustez em diversas

aplicacdes reais.
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3.3.1 Sogexi

A Sogexi** é uma empresa Francesa sediada em Lyon que desenvolveu um sistema de redugio de
fluxo de iluminagao tendo como pilar o protocolo PLC. O sistema desenvolvido assenta numa tipologia

de rede em estrela que interliga a TCU (Tegis Cetral Unit — figura 21) e os nés de comunicago

instalados nas luminarias monitorizadas.

Manual control of Fault LCD
system-wide dimming :indfrt:ator screen
Expansion g
slot
GSM/GPRS/Ethernet
power supply

Delete
fault history

Power-supply
fault display

\‘\ . < JO“?’”*/ Monitoring of main
GSM/GPRS/ e = g / power supply "
Ethernet link 90 S &7 4 - + management box

|\ . : 7 /\.'\, power supply

Serial PC link for el -~ Mg (7 2 .
parameterisation b~ | : .'.'"""Street lighting monitoring

Ther™ 4 N we=  + communication with each
data A Py light point
3 relay outputs for astronomical clock

12 ON/OFF monitoring inputs ~ (S1); fixed-time clock (S2), remote
from safety devices and alarms, indicator lamps, additional

outgoing SL feeders  Orders

Figura 19 — Unidade Central de Controlo (Sogexi)

O controlo dindmico de cada ponto de luz ¢ conseguido através do acoplamento de um
equipamento designado como TDX (figura 22). Este equipamento recebe a comunica¢do da TCU por
PLC e converte a ordem recebida num sinal DALI ou 1-10V. Este sinal ¢ depois enviado a luminaria
para que seja feita a alteracdo de fluxo luminoso. Uma vez que o sistema tem retorno de informacado a

TCU regista o comportamento de todos os equipamentos que estdao a jusante da mesma.

* http://www.sogexi.fr/
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Figura 20 — TDX. (Sogexi)

Conforme ¢ ilustrado pela figura 23, o sistema reside basicamente em 3 componentes:

O primeiro, sendo também o mais importante, ¢ a TCU que tem a capacidade de comunicar com
os pontos de luz instalados ao longo dos circuitos de iluminacdo. Este equipamento ¢ colocado a saida
do Posto de Transformagao (PT) e pode ser ligado a circuitos monofasicos ou trifasicos.

O segundo componente ¢ o TDX. Este equipamento ¢ responsavel pela rece¢ao da ordem enviada
pela TCU, pela conversdo do sinal PLC recebido em DALI ou 1-10V (protocolo de comunicagdo dos
drivers ou balastros associados a luminaria) e pelo envio do sinal convertido ao equipamento de
iluminagdo. De referir que dada a bidirecionalidade do sistema ¢ também capaz de fazer a modelagado de
sinal em sentido inverso. Desta forma, consegue informar a TCU sobre a reacdo obtida da luminaria.

O terceiro componente ¢ o modem que fica acoplado 4 TCU. E o equipamento que permite ao
gestor do parque de iluminacdo comunicar e interagir com o sistema instalado e, consequentemente,

reagir aos comportamentos observados.
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Figura 21 — Esquematizagio de implementagdo®® (Sogexi)

Do ponto de vista funcional o sistema desenvolvido pela SOGEXI (assente na tecnologia de
comunicacao PLC) ¢ capaz de implementar as seguintes funcionalidades:
e Poupanca Energética:
0 Capacidade de redugdo de fluxo de iluminagdo de forma calendarizada;
0 Funcionalidade de apagamento e acendimento condicionado;
0 Otimizacdo da troca de componentes (balastros, lampadas).
¢ Monitorizacdo do Sistema:
O Monitoriza¢do de consumos instantaneos, diarios e periodicos;
0 Monitorizagdo do estado das luminarias;
0 Reporting em tempo real;
(0]

Capacidade de interven¢do remota.

* Inicialmente o sistema desenvolvido pela Sogexi foi aplicado a parques de iluminagdo instalados com luminarias de

descarga. Nao obstante, a redugdo de fluxo em luminarias LED ¢ uma possibilidade e uma realidade.
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No que respeita a possibilidade de integracdo com o sistema proposto, tal como descrito na figura
24, esta ¢ assegurada pela possibilidade do sistema central de armazenamento de informagdo (sistema ao
qual a TCU reporta informagao através do modem) recorrer a Web Services*. Desta forma, é facilitada a

comunicacdo com uma plataforma central que seja capaz de integrar diferentes tecnologias.

8 Technician

Mobile Interface Web Electronic
Phone of Supervision mail
-,
‘ [ : [ -
» e
X
@
Web i
Services | Other i
TEGIS Street Lighting Management platform dm——y | SUPEVEsiONE
Services (ie. [IH
L cems, ) HY
T, L4
1 A [S
= v %
TEGIS installations |==— I-;-
f AT
Commands | Other !
|-7 I I l ], z | PP — = 1 Cabinet devices |
—————————————— . DAL
i Other | Protocole % % 7 A e /o o
| Controlgears | < ====>
p o R L

Figura 22 — Canais de comunicagéo do sistema Sogexy (Sogexi)

Tecnicamente, a solugdo assenta nos seguintes pressupostos na comunicacao entre TCU e TDX:
e Recurso a PLC;
e De acordo com a norma CENELEC EN50065-1 (Banda B);
e Velocidade de transmissao de 100 bits/seg;

e Protocolo aberto.

* Nome dado a solugdes de integragdo e de comunicagio para aplicagdes diferentes. Os Web services sdo componentes que

permitem as aplicagdes enviar e receber dados em formato XML
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3.3.2 Owlet

47 , - . . . ~
A Owlet”” é uma empresa Alema sediada em Mainz que desenvolve um sistema de redugdo de

fluxo de iluminagdo com recurso a ZigBee. O sistema desenvolvido e cuja arquitetura ¢ descrita pela

figura 25, assenta numa tipologia em estrela em que a rede ¢ self-healing. Quer isto dizer que a rede de

comunicacdes tem a capacidade regenerativa de encontrar o caminho mais eficaz para a comunicagao

entre os nos que a integram e que a faléncia de um no6 ndo influi no comportamento normal dos restantes

nos.

O sistema desenvolvido pressupde a existéncia de um concentrador e gestor da rede ZigBee que ¢

designado por SeCo (Segment Controller) e de equipamentos terminais de controlo individualizado de

cada ponto de luz. De acordo com a especificidade do ponto de luz opta-se por equipamentos distintos:

CoCo (Column Controller) para controlar dois pontos de luz instalados na mesma coluna, ou LuCo

(Luminaire Controller) para controlar pontos de luz isolados.

/ Owlet System Architecture

Centrl
management
setem
with
database
and
web services

———

Segriant - - )
Controller m a\ S N ZigBea-meshnet
N —————— -
3 \ - -
(P

8

Lamp Balkst Luminaire
Controller

(ﬁ’—;

_—

Figura 23 — Arquitetura do Sistema Owlet. (Owlet)

7 http://owlet-streetlight.de/
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O modelo de comunicagao usado pelo sistema Owlet ¢ o protocolo ZigBee que permite interligar
numa rede os equipamentos instalados. A rede de comunicagdo ¢ caracterizada por ter uma tipologia em
estrela e pelo facto de ser self-healing. Desta forma, a rede é capaz de determinar o melhor caminho que
a informagdo deve percorrer.

O modo de operagdo de cada n6 da rede pressupde que se encontra em “ldle Mode”. Sempre que um
nd nao recebe ou envia informagao o modulo de Radio Frequéncia encontra-se hibernado. A mudancga de
estado ocorre sempre que se verifica uma das condigdes descritas no fluxograma da figura 26:

1. Modo de transmissao ativado (quando ha informagao capaz de ser transmitida);

2. Modo de rececdo (€ recebida informacao valida);

3. Modo de descanso (apenas aplicavel a dispositivos terminais);

4

Modo de Comando (quando a sequéncia de comando ¢ inicializada).
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Figura 24 — Fluxograma de alternancia de estados (Ata Elahi, 2009)

-~

Transmit Data

Comparativamente a outras tecnologias que recorrem a transmissdes de dados por radio

frequéncia, as vantagens sao descritas na tabela 15:
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Tabela 14 — Tabela comparativa de tecnologias que recorrem a radiofrequéncia.

ZigBee e GSM/ GPRS
802.11 Bluetooth
802.15.4 CDMA
Aplicacdo Monitorizagdo e Redes de voz e Internet de alta Conectividade
Principal controlo de dados velocidade de dispositivos
Longevidade de
Varios Anos 1 Semana 1 Semana 1 Semana
Bateria
Largura de
250 Kbps Até 7 Mbps Até 54 Mbps 720 Kbps
Banda
Alcance Até 100 metros Varios Km Até 100 metros | Até 100 metros
Utiliza
Baixo Consumo Facilidade de
Vantagens infraestrutura Velocidade
Baixo Custo uso
existente

A Vossloh-Schwabe®™ ¢ uma empresa alemi (adquirida pela Panasonic em 2002) sediada em
Liidenscheid que tem uma solugdo de telegestdo para iluminagdo piblica assente no protocolo PLC. A
semelhanga do sistema desenvolvido pela Sogexi, também a tipologia de rede ¢ em estrela sendo o
controlo de cada ponto de luz conseguido por intermedio de um equipamento designado por iLC

(Intelligent Luminaire Controller — Figura 27) ou por um iPC (Intelligent Pole Controller — Figura 28).

*® http://www.vossloh-schwabe.com/home.html
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Figura 25 — Intelligent Luminaire Controller (Vossloh-Schwabe)

Figura 26 — Intelligent Pole Controller (Vossloh-Schwabe)

A vantagem que apresenta em relagdo a solucdo da Sogexi ¢ a capacidade de, com apenas um
equipamento poder controlar mais do que uma luminaria (duas, para ser exato) de forma simultanea e
individualizada.

Paralelamente a estes equipamentos é ainda disponibilizado o iMCU (Intelligent Light Controller
— Figura 29) que pode ser acoplado a um balastro (ferromagnético ou eletronico) e que ¢ capaz de
converter o sinal recebido em DALI* ou 1-10V de forma a poder comunicar ao balastro a redugdo de
fluxo que este deve assumir.’’. Este equipamento funciona como stand-alone e pode ser reprogramado

(necessario garantir conectividade fisica) para que tenha um desempenho diferente.

* DALI - Digital Addressable Lighting Interface (ver apéndice B)

%% Este equipamento ndo sera abordado em detalhe uma vez que o conceito de redugio de fluxo ndo é confundivel com os
principios de telegestdo que o presente trabalho aborda. A entrar em detalhe sobre este equipamento, por critérios de justica
teria também que abordar solugdes similares da Philips e de outros fabricantes. Uma vez que estes equipamentos

implementam reducdo de fluxo mas ndo permitem telegestdo ndo serdo analisados, embora merecam referéncia.
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Tlustragéo 27 — Intelligent Light Controller (Vossloh-Schwabe)

A solugdo apresentada pela Vossloh-Schwabe caracteriza-se pelas seguintes caracteristicas:
e Poupanca Energética:
0 Capacidade de redugao de fluxo de ilumina¢do de forma calendarizada, com recurso a
grupos e sem ignorar a especificidade das luminarias;
0 Equipamentos de controlo com baixo consumo energético (<1 W);
0 Otimizacao da troca de componentes (balastros, lampadas).
e Operacionalizacdo do Sistema:
O Monitoriza¢do de consumos instantaneos, diarios e periodicos;
0 Monitorizagdo do estado das luminarias e otimizacdo dos ciclos de manutencao;
0 Reporting em tempo real;
o

Controlo das luminarias com base de grupos ou de forma individualizada.

A presente seccdo tem como finalidade apresentar de forma aglutinada tudo o que foi ja
abordado. Pretende-se, de forma simples mas ndo simplista, comparar as tecnologias e, desta forma,
evidenciar as maiores vantagens e as fragilidades que apresentam. Apesar da abordagem comparativa
apresentada, ha que ter em conta que uma tecnologia ndo ¢ melhor que outra. O que se pretende ¢
mostrar que, de acordo com as necessidades especificas a que € necessario responder, hd que ponderar a

solucdo a que se recorrerd. Mais do que aspetos tecnologicos, ha que considerar aspetos financeiros e o
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ambiente envolvente no que concerne, por exemplo, a localizagdo geografica, parque de luminarias

instalado e ainda, naturalmente, qual a solucdo que € capaz de responder capazmente ao caderno de

encargos que espelha as necessidades e as expectativas que recaem sobre a solug¢do a implementar.

Na tabela 17 ¢ apresentada uma lista de pontos que devem ser analisados e que auxiliard na

selecdo inicial da solucdo que se afigura mais vantajosa.

Tabela 15 — Check List para sele¢éo de tecnologia a implementar

Sistema
PLC Instalagao Elétrica
ZigBee Localizacao
PLC/ ZigBee Projeto de lluminagao

Caracterizagao

Nova/Antiga?

Neutro Comum / Fases Equilibradas?
Terreno Acidentado?

Obstaculos na via Publica?
Cobertura de GSM?

Tipo de Lumindrias Instaladas?
Quantidade de PTs?

Quantidade de Luminarias isoladas?
Quantidade de Luminarias “duplas”?
Reducdo de fluxo estatico ou dinamico?

Disponibilidade financeira?

A resposta as questdes evidenciadas na tabela 16 permitird observar aspetos criticos ao

funcionamento de ambas as solugdes. Nao sendo cumpridos os requisitos minimos que caracterizam

cada uma das solugdes e havendo constrangimentos financeiros, ¢ ainda possivel implementar sistemas

de regulacdo de fluxo recorrendo a drivers ou balastros programaveis.

A tabela 17 apresenta, de forma comparativa, os aspetos mais relevantes das solu¢des comerciais

abordadas e, naturalmente, das tecnologias a que recorrem para que possam ser implementadas.
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Protocolo

Comunicagdao com
“master” para

efeitos de telegestao

Robustez do sinal
transmitido e

modelac¢do do sinal

Frequéncia de

comunicagao

Modelacao do sinal

transmitido

Acesso ao meio de

transmissao

Maiores Fragilidades

Tabela 16 — Comparag@o das solugdes comerciais.

PLC

Apenas GSM

Fraca

Comunicagao
efetuada na banda B
segundo a norma

CENELEC EN50065-1

125 KHz
(limite da banda B)

Informacgado nao
disponivel
comercialmente
Informacado nao
disponivel
comercialmente
Robustez do sinal
transmitido;
Tipologia de rede
implementada;

Lumindrias ndo

PLC

GSM e TCP/IP

Boa

Comunicacao efetuada
de forma auto
adaptativa na banda B
ou C da norma CENELEC
50065-1

95-125KHz
(banda B)

125-140 KHz
(banda C)
Informagdo nao
disponivel
comercialmente
Informagdo nao
disponivel
comercialmente
Tipologia de rede
implementada;
Luminarias ndo
conseguem ser atuadas

sem que estejam

ZigBee

GSM e TCP/IP

Boa

Comunicacao feita
segundo o protocolo
ZigBee e beneficiada por
tipologia de Mesh

Networking

2.405 MHz

Informagao nao
disponivel
comercialmente
Informagdo nao
disponivel
comercialmente
Sistema so6 é atuado se
for garantida
comunicacgao entre

“master” e “slaves”
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conseguem ser alimentadas por
atuadas sem que corrente elétrica
estejam alimentadas

por corrente elétrica

Média
Fraca
Em caso de falha de Média
Equipamentos de
comunicagao os Apesar da vantagem que
controlo da
controladores das advém da resiliéncia
luminaria dependem
luminarias atuam conseguida pela tipologia
Resiliéncia da da tipologia da rede.
isoladamente de rede, depende da
solucdo
disponibilidade do
“master” para que as
ordens de redugdo de
fluxo sejam interpretadas
Nao
Adaptabilidade a Sim Sim
luminarias distintas Cada controlador de Cada controlador de
instaladas nos luminaria é configurado | luminaria é configurado
mesmos circuitos especificamente especificamente
Agrupamento de
Nao Sim Sim
luminarias
Distingue luminarias
com caracteristicas Nao Nao Sim
diferentes
Velocidade de
100 bps 5 Kbps 250 Kbps
comunicagao
Distancia maxima
100m 2000 m 100 m

entre nos
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Numero maximo de
luminarias
controladas por

cada master

Estrela
Tipologia de rede
Bus Bus (Mesh-Network)

Protocolo
comunicagdo entre
controladorde né e

balastro/driver

Controlo unificado
de luminarias

independentemente | Nao Nao Nao
do master a que

estdo associadas

Integragao com
solucdes que
recorram a outras
tecnologias de

comunicacgao.

Nao Sim Sim
Reagdo adaptativa
(Com recurso a (Com recurso a instalagdo
ao meio
instalagdo de sensores de sensores em cada
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em cada luminaria que luminaria que se

se pretenda “reativa”) pretenda “reativa”)

E no seguimento da anélise expressa na tabela 17 que foi identificada uma oportunidade de
melhoria pertinente que dé razao a realizagao do presente trabalho.

Resumidamente, identificam-se trés caracteristicas (marcadas a cor vermelha) que podem ser
interpretadas como oportunidades de melhoria. Em resultado do estudo levado a cabo, constata-se que
tecnologias de telegestdo diferentes, tornam impossivel a integragdo das mesmas. Para além disso, ainda
que a tecnologia usada pela comunicacdo que permite a implementa¢do de regulacdo de fluxo seja a
mesma, 0s Varios grupos nao conseguem interagir entre eles. Ainda assim, o que se entende ser a maior
oportunidade de melhoria prende-se com o facto de tornar a iluminagdo reativa e inteligente
(naturalmente, artificialmente inteligente) a fendémenos do meio envolvente. Considerando a utilizagao
de inteligéncia artificial e a integracdo de tecnologias heterogéneas, estdo reunidas as premissas
nucleares para elevar a Iluminagdo Publica a um estado avangado, sem paralelo e manifestamente

vantajoso.
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4 Modelacao da solucao proposta

Como resultado do estudo apresentado, percebe-se que nao ha solugdes ideais. Ha, efetivamente,
boas solug¢des desde que se adaptem e respondam as expectativas que recaem sobre elas. Na realidade
todas as solucdes sdo boas desde que parametrizadas para responder ao que € esperado que facam, e
desde que sejam considerados aspetos criticos ao seu funcionamento.

A motivagdo para a modelagdo de uma solugdo capaz de otimizar os sistemas de iluminagao
publica sujeitos a telegestdo ¢ a dificuldade existente em gerir de forma integrada os sistemas
heterogéneos.

Segundo os principios mais elementares de gestdo, hd que conhecer para poder agir em
consonancia. Esta abordagem nao ¢ nada de novo e foi j& sobejamente estudada por varios autores
ligados a0 mundo da gestdo e da economia. Este bindmio, traduzido graficamente pela figura 30, ¢

abordado, detalhado e traduzido naquilo que Michael Porter defende como suporte a estratégia

competitiva de uma organizagao (Porter, 1998).

Vantagem estratégica
Posigio de
baixo custo

Lideranca em
custo

Alvo estratégico

E

|

Figura 28 — Estratégias competitivas genéricas de Michael Porter.
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Esta abordagem pode ser compreendida e implementada no universo da telegestdao de sistemas de
iluminagdo publica. Efetivamente, o que se pretende modelar ¢ uma solucao diferenciadora, unificada e
que apresente um TCO”' altamente vantajoso.

No seguimento da figura 30, a tematica em foco € a telegestao de sistemas de iluminagdo publica.
No que respeita a interseccdo dos vetores “alvo estratégico” e “vantagem estratégica” a aposta ¢ na
diferenciagdo da solu¢do em estudo e que ¢ alicercada pela diferenciagdo em relagdo aos modelos de
telegestdo existentes. De referir, que a diferenciacdo ¢ atingida pela capacidade de gestdo integrada de
sistemas heterogéneos dotados de inteligéncia artificial.

Tendo em conta a tematica da telegestdo de Iluminagao Publica ¢ possivel perceber, a luz de uma
analise SWOT, as variaveis que caracterizam a solugdo apresentada. Primeiramente ha que perceber que
os Sistemas de I[luminagdo Publica e em particular as empresas que os comercializam (no caso em
concreto a Schréder [luminagdo SA), sdo afetados por variaveis internas e por variaveis externas. Tanto
uma como outras, revelam aspetos favoraveis e desfavoraveis. Do ponto de visto interno (variaveis
respeitantes ao interior da propria empresa) serdo analisadas as forgas e as fraquezas. Do ponto de visto
externo (varidveis nao influenciaveis pela empresa e que sdo reflexo do ambiente externo a empresa)

serdo analisadas as oportunidades e as ameagas. A analise SWOT"? é apresentada na figura 31.

' TCO — Total Cost of Ownership
>2 Para além desta analise tradicional, sio adicionados dois vetores a cada quadrante que traduzem a quantificagio do custo

financeiro (eixo xx) e o custo humano (eixo yy).
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Figura 29 — Analise SWOT® da maturidade dos sistemas de Telegestdo de Iluminagdo Publica

(“Realidade Schréder vs. Concorréncia™)

Legenda da figura 31:

1 — Possibilidade de Evolugéo 8 — Branding da marca “Schréder”

2 — Existéncia de Solugdes 9 — Visibilidade comercial das solugdes instaladas
3 — Capacidade Tecnologica 10 — Concorréncia “parada”

4 — Solugdes “estanque” 11 — Normaliza¢do de equipamentos

5 — Decisdo “politica” em apostar em IA e integracéo de sistemas heterogéneos 12 — Solugdes concorrentes “incapazes”

6 — Maturidade das tecnologias de suporte integradas nas atuais solugdes 13 — Mercado saturado de “mas solugdes”

7 — Conhecimento de mercado

Esta matriz (reveladora da realidade atual) sera analisada de forma detalhada na secdo alusiva as

"Perspetivas Futuras" e serd complementada com uma analise de perspetiva futuras.

3 A analise SWOT apresentada ¢ “desvirtuada” pela adi¢io de dois eixos que pretendem ilustrar os investimentos de cariz

humano e financeiro.
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4.1 Pressupostos

Para melhor apresentar o modelo proposto, primeiramente, ¢ apresentado o que ¢ tido como
axiomatico em solucdes de telegestdo (e que resulta da analise detalhada feita sobre as implementagdes
que recorrem a Owlet e Sogexi)

Paralelamente ao que acontece noutros dominios, ndo sera credivel nem razoavel que uma tecnologia
domine o mercado de forma absoluta ou monopolista. Desta forma sdo elencados os pressupostos que
sustentam a linha de raciocinio seguida para modelar a solugao proposta:

1. Cada implementagdo de telegestao estudada no presente documento pressupde o controlo de um

nimero méaximo de equipamentos de iluminag@o por cada unidade central de controlo;

2. A comunicagdo integrada entre unidades de controlo distintas ndo € possivel,;

3. Fruto da “cegueira” a vizinhang¢a, duas lumindrias proximas podem apresentar comportamentos

distintos para a mesma realidade;

4. Cada fabricante recorre a protocolos diferentes para realizar a comunicagdo com os pontos de luz

sujeitos a telegestao;

5. Da mesma forma que os protocolos sdo distintos, também o canal de comunicagao o ¢;

6. Sendo sistemas heterogéneos, a filosofia de gestdo do parque de lumindrias instaladas ¢ distinta

no que concerne a:

a. Protocolos usados;

b. Timing para ordenag@o de comandos;
Forma como recebem a informagao ¢ a tratam;

d. Forma como gerem cada ponto de luz e o integram com o ambiente envolvente (reagao
por sensorizagdo ou comportamento adaptativo).

7. Dificuldade com que ddo informacdo em tempo oportuno sobre ocorréncias relacionadas com

eventos ocorridos;

8. Disparidade de forma e contetido entre as mensagens recebidas das luminarias.

Pagina 94



4.2 Abordagem

A abordagem realizada ¢ alicercada pelos pressupostos enunciados e considerando trés principios

elementares:

1. Envio de comunicagdo das unidades controladoras para os pontos de luz;

2. Rece¢do de comunicagao proveniente dos pontos de luz;

3. Abstracdo da tecnologia de comunicacdo do sistema de telegestdo e manipulagdo integrada da
informagdo referida nos pontos anteriores com recurso a camadas comportamentais que serao
alicercadas em redes neuronais, (Koch & Segev, 2012) com dotagdao de Inteligéncia Artificial,
(Norvig, 2003) que tornam o sistema capaz de operacionalizar de forma integrada o

comportamento das lumindrias envolvidas.

A necessidade de recorrer a Inteligéncia Artificial (IA) e a redes neuronais impde-se pela
convivéncia natural e quase imperativa de ambas as tecnologias. A mais-valia que a [A apresenta para o
modelo sugerido prende-se com o facto de, com estes métodos computacionais, ser possivel a
implementacao de um grau de “aprendizagem’ que permite ao sistema aprender com os “erros” de forma
a ter um melhor desempenho no futuro, recorrendo para tal a regras ou logicas pré-estabelecidas.

A utilizacdo de redes neuronais, sendo esta area tida como uma componente da A, podem ser vistas
como um modelo matematico simplificado do funcionamento do cérebro humano. Esta perspetiva
consiste num numero elevado de unidades elementares de processamento (os neurénios — nos da rede)
que recebem e enviam estimulos uns aos outros, formando uma rede altamente interconectada. Desta
forma consegue-se um modelo em que os pontos de iluminagao estdo relacionados entre si € com a
capacidade de terem reacdes orientadas por principios e realidades assimiladas com a experiencia
passada. O pressuposto ¢ simples: cada neuroénio tem um peso que decorre do resultado da sua operagao
de analise. Por cada resultado correto o neurénio ganha um ponto. Por cada resultado errado ganha meio
ponto. Com base neste pressuposto, o sistema assume uma rotina em que privilegia o caminho que
obtém mais pontos. Outra vantagem significativa ¢ que no caso de haver pontos de luz em grande
quantidade e com elevado grau de dependéncia relacional ¢ possivel que haja um elevado ntimero de

resultados diferentes sem prejuizo da memoria disponibilizada pelo sistema computacional. Isto
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acontece porque ao invés de um sistema computacional tradicional, ndo necessita de executar de forma
logica as instru¢des de comando.

Ainda assim, apesar desta breve explicagdo ¢ importante referir que o designio da IA ndo ¢ o de
seguir regras mas sim o de resolver problemas. Como tal, ha duas vertentes da [A: a TA simbdlica e a A
conexionista (Norvig, 2003).

Dando continuidade ao detalhe da abordagem que vem sendo apresentada, primeiramente ha que
considerar que sistemas distintos ndo comunicam da mesma forma. No que respeita a manipulagdo de
dados, também ela ¢ distinta. Sendo distinta implica que o “administrador” do sistema de telegestao
tenha amplos conhecimentos que lhe permitam perceber e reagir a comportamentos distintos. Na
verdade, em virtude de haver sistemas distintos, um mesmo evento pode ser apresentado de formas
diferentes e nem sempre de interpretagao facil.

O modelo proposto considera uma implementagao que recorre a IA que, por sua vez, ¢ alicercado em
matrizes funcionais que estabelecem as premissas comportamentais das lumindrias instaladas. Estas
matrizes nao sdo mais do que camadas interpretativas de redes neuronais que relacionam entre si as
luminarias instaladas e que ao serem interpretadas por um sistema computacional permitem a abstragado e
independéncia das caracteristicas tecnologicas de cada uma das implementacdes reais de sistemas de
telegestdo. Desta forma € possivel ultrapassar as diferencas tecnologicas das varias solugdes. Com esta
abordagem, que consiste num middleware de integracdo é possivel gerar e gerir comunicagdo com
sistemas heterogéneos de forma unificada. Oportunamente, serd descrita a forma como este sistema
integrador gerard, receberd e como procedera a conversao de ordens de comunicagdo de génese distinta.

Para além dos aspetos ja descrito, outra funcionalidade que constard do modelo ¢ a integracdo da
informagao recolhida para que possa ser analisa com recurso a automatismos que possibilitem a
existéncia de outputs cuja interpretacdo se pretende facilitada e capaz de gerar valor adicional. O que se
pretende é que o sistema tenha uma vertente de Business Intelligence que, para além da sensibilidade do
administrador do sistema, permita a tomada de decisdes com base em pressupostos analiticos e factuais
obtidos através de data mining™.

Na figura 30 ¢ apresentada a arquitetura do sistema a implementar.

> Nome dado ao processo de explorar grandes quantidades de dados orientados a procura de padrdes consistentes, como

regras de associagdo ou sequéncias temporais visando a detecdo de relacionamentos sistematicos entre variaveis.
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Figura 30 — Arquitetura do sistema proposto.

Conforme ¢ visivel na figura 32, a arquitetura apresentada ndo altera nem interfere com a
realidade existente. Apenas ¢ adicionada uma camada computacional a montante dos sistemas instalados
(area sombreada a laranja).

Do ponto de vista funcional, o sistema apresentado pode ser entendido como uma interpretagao
matricial da disposi¢do dos pontos de luz no terreno.

A sucessao de imagens apresentadas ilustra a abordagem defendida:
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Figura 31 — Esquema tradicional de disposi¢do de pontos de luz na via ptblica

Na figura 33 ¢ visivel a disposi¢do uniforme de equipamentos destinados a iluminagdo da via
publica. Nesta realidade o objetivo, por motivos de redugdo de custos, podera ser afastar o mais possivel
as lumindrias umas das outras, desde que seja mantida a uniformidade minima de luz ao nivel do solo.
Ao afastar as luminarias umas das outras os custos sdo reduzidos uma vez que se poupa na aquisicao de
equipamentos e, consequentemente, na manutencdo dos mesmos. Uma vez que se reduz ao maximo o
numero de pontos de luz ha uma 6bvia e consequente redugdo da fatura energética e de emissao de gases
nefastos a atmosfera. Tipicamente, ndo sendo esta a razdo, fruto da pressdo mediatica existente sobre a
preservagdo do meio ambiente, esta ¢ uma caracteristica cada vez mais observada. Em instalacdes
existentes e em que ja ndo € possivel alterar a distancia entre lumindrias, para conseguir reduzir custos,

tem-se recorrido ao “apagdo” intercalado de luminarias.
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Figura 32 — Disposi¢do de pontos de luz com enderegamento para telegestio

Fruto da necessidade cada vez mais premente de reduzir custos com a iluminagdo publica, os
sistemas de telegestdo (sistemas distintos sdo apresentados na figura 34 com cores distintas) tém vindo a
assumir preponderancia, uma vez que permitem a reducdo do fluxo de iluminagdo e, consequentemente,
a reducdo dos custos relacionados com o consumo elétrico dos equipamentos.

A questdo que se levanta e que ¢ considerada pertinente, tal como ja foi referido no presente
documento, prende-se com a gestdo integrada de sistemas que apesar de se proporem cumprir, na sua
esséncia, 0 mesmo objetivo ndo podem ser geridos e reagir a eventos de forma integrada e unificada.
Como se observa na figura 34, os pontos de luz que estdo mais proximos do cruzamento estao sob gestao
de sistemas de iluminagdo distintos (cada uma das cores dada a cada um dos enderecos indica que estdo
associados a sistemas distintos). O problema que imediatamente se identifica ¢ o facto de cada um dos
sistemas poder debitar fluxos de iluminagdo distintos. Neste cendrio, hipotético, mas possivel, podera
haver esquinas que no mesmo instante temporal estdo sujeitas a redugdo de fluxo (podendo este ter

maior ou menor amplitude), que estdo sem ilumina¢do ou iluminadas na sua plenitude; este ¢ um dos
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aspetos que se pretende evitar. Considerando a necessidade de os pontos de luz reagirem a um evento
(por exemplo o acendimento gradual aquando da deslocag@o de uma viatura ou a um pedo que atravessa
a estrada) nao ¢ possivel que lumindrias sob controlo de unidades de controlo distintas possam atuar de
forma orquestrada.

A solugao proposta esta ilustrada na figura 35.

Figura 33 — Aplicacdo do modelo neuronal a sistemas de iluminagdo publica.

No modelo apresentado, € possivel passar a um nivel superior a poupanga de energia sem hipotecar a
seguranga dos transeuntes. Para tal, criar-se-a o conceito de uma matriz (naturalmente, nem sempre com
a geometria perfeita que a figura ilustra) que ¢ ativada segundo um motor de IA capaz de interpretar
eventos que ocorram e de fazer ativar as luminarias conforme as camadas funcionais e a rede neuronal
de pontos de luz definida. Conceptualmente, uma rede neuronal, traduz a relacdo de dependéncia que as
luminarias podem ter entre si. De entre os fatores influentes destacam-se aspetos tais como:

1. Luminaria antecedente e seguinte, de acordo com a disposi¢do geografica para que seja possivel

no sentido de deslocagdo iluminar com base no pressuposto “lumindria a ligar = luminaria ligada
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+ 1” e, no sentido contrario seja possivel iluminar com base no pressuposto “luminaria a ligar =
luminaria ligada — 17;

2. Orientagdao de direcdo do transito, no que respeita deslocagdo de uma viatura. Para que seja
possivel iluminar capazmente a via no sentido em que o carro se desloca;

3. Variedade de dire¢des que podem ser equacionadas pelo veiculo, de acordo com a sinalizagao
vidria e para que seja possivel iluminar capazmente todas as alternativas viarias a disposi¢ao de
um automobilista;

4. Tluminacdo de acessos concorrentes aquele em que o veiculo se desloca, como forma de

maximizar a perce¢ao de seguranga.

"Neurdnios” de Saida

"Neurénios”™ Intermédios

"Neurdnios”™ de Entrada

Figura 34 — Tipificagdo de rede neuronal®

Tal como na figura 36, o principio a aplicar traduz-se pela referenciacdo das luminarias a serem
acionadas apo0s ser detetado um comportamento num “neurdnio de entrada”. Um “neurénio de entrada”
podera acionar um numero ilimitado de luminarias, mesmo que os pontos de luz pertengam a sistemas

heterogéneos.

> A rede neuronal ilustra a relagio de dependéncia entre as luminarias instaladas. Conceptualmente, uma luminéria deve

saber que luminarias deve ativar sempre que deteta um evento.
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Figura 35 — Sobreposicao de cobertura geografica de luminarias

Na figura 37 ¢ ilustrado outro principio que se prende com a necessidade de evitar zonas de
variagdo brusca de fluxo. Para tal, ¢ definido o pressuposto de que o acendimento de uma lumindria
influird no acendimento de um determinado numero de luminarias sucessivas e que nessa distancia
coberta hd, a determinada altura, uma lumindria equipada com um sensor que ao ser ativado influira no
acendimento de uma nova serie de luminarias. Este pressuposto, ao ser repetido, faz com que nao haja
zonas de acendimento brusco € com que haja uma transigdo natural entre pontos de luz que possam estar
(ou ndo) associados a sistemas de controlo de gestao distintos.

Para além das vantagens funcionais, as vantagens de integragdo e gestdo estdo estruturadas
conforme a figura 38 ilustra. E de notar que na base da pirimide esto todas as luminarias telegeridas e
que se agrupam em sistemas de gestdo com quem, atualmente, a interacao ¢ feita de forma ponto-a-ponto
e sem qualquer integracdo. No topo da piramide estd a funcionalidade a que o modelo proposto

respondera e que se traduz pela integracao de todos os sistemas heterogéneos de gestao primadria.
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ESCO

Cliente/Gestor
de lumindrias instalada)

Sistema de Gestdo Integrada
de Sistemas de lluminagdo Pablica Telegerida

Sistema de Gest3o Primério
de Sistemas de lluminagdo Publica Telegerida

Pontos de Luz integrados
em Sistemas de Iluminagdo Publica Telegerida

Manutengdo
de lumindrias instaladas

Figura 36 — Organica dos Sistemas de Gestdo de Iluminagio Telegeridos®®

Naturalmente, a filosofia do modelo apresentado tem que estar suportada por premissas que
garantam o funcionamento capaz das luminarias que integra. Para tal, criou-se um modelo de dados
(protdtipo) que apenas pretende assumir-se como o primeiro passo na estruturagdo da informacao a
armazenar e que sirva de base a programagao do sistema que sera responsavel por despoletar no sistema
os comportamentos programados.

O modelo descrito na figura 39 carece de aperfeicoamento, por exemplo, no que respeita aos
tempos de acendimento de cada luminaria. Contudo, este ¢ outros aspetos serdo definidos aquando da
real implementagdo de um sistema de testes que ira refletir, naturalmente, a analise funcional que sera
feita oportunamente. Em resumo, o modelo de dados e toda a programagdo inerente serd afinado de
acordo com o estudo de um modelo real e da expectativa funcional que recaia sobre ele. No presente
documento, mais do que estudar aprofundadamente o modelo funcional, interessa estudar a arquitetura

do modelo e a sua aplicabilidade.

% Pode ser encontrada informagio sobre ESCO (Energy Service Companies) em diversos sites. Destaco os seguintes

enderecos: http://www.naesco.org (EUA) e http://www.managenergy.net/ (Europa)
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¥ ID_Mastersystem = ¥ ID_Primary_Management_SW = i ID_Lighting_Point - % ID_Event L 7 ID_Light_Event_Detail
System_Mame 1D_MasterSystem 1D_Primary_Management_SW = 1D_Lighting_Paint Light_Event_Detail_Alarm
Protocol Firmware_Version Lighting_Point_GPS_N Time Alarm_Client_Profile_1
Client_ID Address_Loeation Lighting_Point_GPS_O Error_Detail Alarm_Client_Profile_2
Primary_Management_GPS_N Lighting_Paint-1 ID_Light, Event_Detail == Alarm_Client_Profile_3
Primary_Management_GPS_O Lighting_Point -1

Lighting_Range
Motion_Sensor

10-Master_Client 12-Client_Detail 06-LightGroup 07-lightFrogramming 09-lightProgramScenario
¥ 1D_Client ¥ ID_Client ¥ 1D_lightGroup AE. ¥ ID_LightProgramming L ¥ 0
Client_Name 1D Master_Client Light_Group_Name ID_LighGroup ID_LightPragramming
l.D:C]unt_;rome 1D_Lighting_Point Lighting_Scenario = 1D_Light_Scenario

08-LightScenario
¥ ID_LightScenario
Hour
Reduction

— Client_Name
11-Client_Profile . Client_Email_Address

¥ ID_Client_Profile Client_Phone_Number
Client_Profile

Figura 37 — Esbo¢o do Modelo de Dados

Estruturalmente o sistema pode ser visto como uma série de camadas sobrepostas que operam em

conjunto, de forma a permitir a execu¢do do modelo proposto. A figura 40 ¢ elucidativa desta perspetiva.

—— (amadas Unificada de Telegestao
: :"_::—-— Camadas Funcionais e Operacionais

Camada Telegestao

Figura 38 — Modelagao em camadas do Modelo de Telegestao Integrada.

Relativamente ao funcionamento do sistema, ele pode ser visto segundo o fluxograma da figura

41. Nao sendo detalhado, uma vez que ndo € esse o objetivo imediato, € possivel identificar o

comportamento operacional a ser implementado.
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v
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Figura 39 — Fluxograma Operacional do Sistema de Telegestdo Integrado

A perspetiva operacional pode ser sucintamente descrita pelo fluxograma da figura 42.
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Figura 40 — Fluxograma Funcional do Sistema de Telegestdo Integrado

A figura 42 pretende descrever de forma simplificada o procedimento operacional. O primeiro
passo, consiste na parametrizacdo de uma camada funcional dos sistemas envolvidos (eventualmente
heterogéneos), na associacdo de luminarias e na categorizagdo das lumindrias de acordo com a sua
especificidade tecnoldgica. Terminado o primeiro passo, serdo definidas as camdas funcionais do
sistema (sequencias de acendimento de acordo com, por exemplo, o ordenamento e a sinalizacdo viaria).
Este passo ¢ seguido pela configuragao dos cenarios de iluminagao (defini¢ao de fluxos de iluminagao).

Por fim, ha necessidade de associas as luminarias ao cenario em que serdo enquadradas.
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4.3 Vantagens

As vantagens em recorrer a um sistema integrado de sistemas de telegestdo sdo (entre outras)

significativas e destacam-se as seguintes:

A

10.
11.

Existéncia de uma camada aplicacional simplificada;

Existéncia de uma camada aplicacional normalizada;

Ocultagao ao cliente da complexidade de gestao inerente aos sistemas integrados;

Possibilidade de controlo do parque de iluminagao telegerido de forma centralizada;

Capacidade de integrar sistemas que obedecem ao mesmo padrao tecnologico, mas que implicam
gestao diferenciada;

Possibilidade de integrar sistemas que recorram a tecnologias distintas de comunica¢do com o0s
pontos de luz;

Capacidade de desenhar uma rede “inteligente” que reaja a estimulos recebidos do meio
envolvente de forma integrada;

Base de dados centralizada e capaz de facilitar a andlise da informagdo recolhida dos varios
sistemas;

Resiliéncia dos sistemas de telegestdo ndo ¢ afetada, em caso de falha, uma vez que esta
plataforma nao impede os sistemas de assumirem os comportamentos minimos programados;
Conhecimento avangado e aprofundado sobre o parque de iluminagao instalado;

Elevacdo a um nivel de conhecimento avangado de uma area de importancia vital e que até agora

era gerida de forma reativa.

Tal como ilustrado pela figura 43 (demonstra o efeito de “drill down” que se pretende implementar),

em que cada ponto de cor ¢ sindbnimo de um sistema de telegestdo diferente, esconde-se do cliente final

toda a complexidade tecnologica das solugdes de telegestdo implementadas. Desta forma, sera apenas

visivel uma camada aplicacional com uma interface amigével que estara acessivel através de varias

plataformas e que lhe permitem interagir com o sistema de forma simples, rapida e intuitiva.
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Figura 41 - Perspetiva do sistema integrador de sistemas de iluminagéo telegeridos

Numa realidade em que se pretenda o acompanhamento em tempo real das instalagdes sujeitas a
telegestdo munida de IA, serd possivel partir de uma visdo macro e aprofundar a perspetiva de interagdo
sobre o sistema. Consegue-se desta forma um detalhe de alarmistica capaz de monitorizar
individualmente cada unidade granular: a luminaria.

Como pressuposto para a monitorizagdo considera-se interessante que o acesso a plataforma de
monitorizagdo e operagdo seja agndstico a plataformas de software (como sistemas operativos) ou de

hardware.
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5 Conclusao e Perspetivas Futuras

5.1 Conclusodes

Ap6s a realizagdo do presente trabalho constata-se que os sistemas de iluminacao telegeridos tém
ainda muito para evoluir, nomeadamente no que concerne a capacidade de integragdo e unificagdo. Até
hoje, com recurso a lampadas de descarga, dada a lentiddo de reacdo das mesmas era virtualmente
impossivel fazer com que a iluminagao tivesse comportamentos adaptativos ao meio envolvente. Ainda
assim, foram desenvolvidas e comercializadas diversas solugdes capazes de reduzir o custo energético
das luminarias. Fruto da ansia por solugdes mais eficientes e também da pressdo tecnologica, a
iluminacdo LED assume cada vez maior relevancia.

Para que assim seja, contribuem, entre muitos outros fatores, a disseminagdo tecnoldgica no
fabrico, o aumento de qualidade, a redug@o do preco, a cada vez maior longevidade dos LED's, o menor
consumo energético, a possibilidade de escolher com maior facilidade a temperatura de cor da luz
emitida. Chegada esta nova era de iluminagdo, o novo paradigma foca-se no designio da rentabilidade
extrema do investimento realizado. Atualmente, ¢ cada vez mais aceite o paradigma que defende que
iluminar bem n3o ¢ necessariamente iluminar muito. E neste contexto, e a par de outros fatores, que 0s
LED's e a telegestao ganham preponderancia.

Com o modelo proposto, abre-se uma nova perspetiva e um novo entendimento sobre o
comportamento que a [luminagdo Publica pode desempenhar. Sem esquecer a importancia que a redugao
de custos assume para as autarquias nacionais € sem questionar o valor das solugdes atualmente
disponiveis no mercado, o que se defende ¢ uma nova abordagem. Pretende-se a unificagdao dos sistemas
tendo como objetivo a implementagdo de solugdes de iluminagdo inteligentes, auto adaptativas e em que
a reducao do consumo energético ¢ elevado a um patamar que nao ignora critérios de seguranca. Muito
pelo contrario: faz da seguranca o pilar fundamental deste novo paradigma que € iluminar melhor e com
maior eficiéncia. De acordo com o modelo apresentado, ndo serd apenas a calendarizagdo horaria a

definir entre que horas ¢ possivel reduzir o consumo energético. Eleva-se o patamar de inteligéncia da
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iluminagao publica fazendo com que sejam atuados os pontos de luz necessarios e de forma adaptativa
ao meio envolvente. Passa a poder-se segmentar o comportamento da Iluminagdo Publica de forma
diferenciada, o comportamento de um transeunte ¢ necessariamente diferente do comportamento de um
veiculo. Sendo assim, porque havemos de nos satisfazer com o mesmo desempenho, no que concerne ao
comportamento da iluminagao publica?

A tabela 17 ilustra a poupanga que este sistema ¢ capaz de implementar. Ao invés de recorrer a
calendarizagdo de fluxo luminoso, podera optar-se por um regime reduzido continuo em que os picos de
acendimento ocorrem em fun¢do da detecdo de eventos e ndo com base na probabilidade ou perspetiva
da ocorréncia de fendmenos deterministicos como, por exemplo, arbitrar que depois das 00:00 o fluxo

pode ser reduzido drasticamente, porque ja ha poucas pessoas na rua.

Tabela 17 - Projec¢do de redugdo de custos (comparagdo com solugdes tradicionais)

110
Telemanagement 100 \
Flux Output (%) 90
Current | Integrated \ /
Solution Solution 80 \_\ /
17:00 0 0 70
18:00 0 0 \ /
19:00 100 50 60 \ /
20:00 100 50* 50
21:00 100 50* I \ / \
22:00 75 50* 40 I \
23:00 75 50* 30
00:00 50 40*
01:00 50 40* 20
02:00 50 40* 10
03:00 50 40*
04:00 50 40* 0 T T T T T T T T T T T T T T 1
[cNeolNolNolNolNoNolNolNoNoNoNoNoNoNoNoNe)
05:00 50 40* 2222222222222
YT A AN ANANANOOOOOOOOOoOOo
07:00 100 50* )
0800 0 0 e F|ux Output (%) Current Telemanagement Solution
09:00 0 0 e F|ux Output (%) Integrated Telemanagement Solution
Average Output 71,15 45,38
Cost Reduction 30% 65%

Considerando a viabilidade e razoabilidade do presente modelo, ¢ apresentado o detalhe da
analise SWOT (tabela 18) onde sdo evidenciados fatores que demonstram a viabilidade e oportunidade
para industrializar o modelo proposto no presente documento. Na realidade vivida atualmente, sendo a

telegestdo de sistemas de iluminagdo publica uma area carente de solugdes capazes, diferenciadoras e
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integradas, considera-se que o presente documento mais do que apontar lacunas, identifica solugdes

capazes de serem tornadas realidade.

Tabela 18 — Detalhe de analise SWOT

Impacto no Negdcio Tendéncia
Elevado | Médio | Fraco | Subir | Manter | Descer
Possibilidade de Evolugdo X X
Pontos Fortes Existéncia de Solug¢des X X
Capacidade Tecnoldgica X X
Solugdes “estanque” X X

Decisdo “politica” em
apostar em IA e integracdo X X
Pontos Fracos de sistemas heterogéneos

Maturidade das tecnologias
de suporte integradas nas X X
actuais solugdes

Conhecimento de mercado X X
Branding da marca X X
. “Schréder”

Oportunidades Visibilidade comercial das
solugdes instaladas X X
Concorréncia “parada” X X
Normalizagdo de X X
equipamentos
Solucgdes concorrentes

Ameacas ”incapazes” = =
Mercado saturado de “mas

X X

solugdes”

Fruto do trabalho desenvolvido, para que fosse possivel apresentar o presente documento sem
comprometer o eventual cariz inovador e inventivo do modelo apresentado, foi realizado o Pedido
Provisorio de Registo de Patente.

O perito do Instituto Nacional de Propriedade Industrial emitiu um relatério onde fez a primeira
avaliagdo da matéria técnica tendo o cuidado de a comparar com o estado da técnica divulgado a data do
pedido. O relatério emitido ndo tem caracter vinculativo uma vez que “a aferigdo da possivel
patenteabilidade s6 podera ser feita aquando da andlise do pedido definitivo em sede de exame de

inven¢ao”. Sao, contudo, identificados dois documentos que versam sobre tematicas proximas:
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e (N 102076143 A (Telchinha Shandong Co LTD), 2011.05.25
e (N 102413605 A (Univ Soochow), 2012.04.11

Apos avaliar os documentos em causa, acredita-se que a patenteabilidade do modelo alvo de PPP ¢
valida, tendo apenas que ser defendida em sede de propria (exame de invencdo aquando do pedido

definitivo de patente).

5.2 Perspetivas futuras

O trabalho apresentado, apesar de toda a fundamentacdo que visa sustenta-lo, ¢ ainda um passo
embrionario para a solucdo defendida. No futuro, como em tantas areas, ultrapassadas as questoes
“politicas” iniciais em que os “players” que dominam o mercado imergem, a dotacdo da iluminagdo
publica de TA sera uma realidade. Ainda que a dotagdo da iluminag@o publica de IA tarde, sera uma
inevitabilidade. Para além disso, ha que perceber que as necessidades e especificidades da iluminagdo
ndo se cingem a iluminagao publica. H4 muitos cenarios onde a iluminagdo pode e deve ser considerada
como algo critico e que pode ser abordada a luz de um novo paradigma. A questdo que deve ser
colocada ¢ simples e pode resumir-se a uma questdo central: Serd a noite e a iluminacdo artificial uma
assuncdo dogmatica em que a iluminagdo existe apenas para corrigir a falta de luz natural? Parece 6bvio
que a mesma abordagem (a mesma tida desde sempre) ndo podera satisfazer todas as realidades.
Provavelmente, nunca terd havido (pelo menos de forma recorrente e objetiva) a capacidade de pensar a
iluminacao de forma que transcenda a sua caracterizagao e os aspetos que lhe sdo inerentes (temperatura
de cor, os tipos de lampadas, a inovagdo conseguida com os LED’s, os materiais de construgao, etc.) .
Sera que a iluminagao da rua de uma aldeia deve ser pensada da mesma forma que a rua de uma cidade?
E um parque urbano quando comparado com uma zona industrial? E um porto de mar quando
comparado com uma refinaria de produtos petroliferos? Naturalmente, as questdes que se colocam sao
imensas ¢ de resposta complexa. Assim, a tematica apresentada serd abordada e aprofundada na

prossecucao da minha carreira académica.
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Apéndice A - 1-10V

E um sistema de controlo de sinalizagdo usado em sistemas de iluminagdo que recorrem a
controladores eletronicos (Box, 2010). Estes dispositivos sdo alimentados por corrente continua (DC)’’
havendo para efeitos de reducdo de fluxo um cabo que faz o controlo do sinal ¢ que faz variar a tensao
(volts) entre 0 e 10. Quando o sinal passado pelo controlador ¢ de 10V o equipamento de iluminagao
gera o fluxo luminoso maximo. Quando o sinal ¢ de 0V, o equipamento desliga-se. Os dispositivos
sujeitos a dimming estdo concebidos para responder a variacdes de tensdo entre 0 e 10V pelo que dao
resposta linear a outputs como a tensdo, a intensidade de corrente e o fluxo luminoso.

Na maioria dos casos, a variagao de tensao na fonte de alimentagdo ou no balastro é limitada. Assim, a
reducdo de fluxo luminoso consegue fazer-se até o limite de 90 %. Quando este valor ¢ atingido, o
equipamento socorre-se de um interruptor que provoca o corte de corrente e, consequentemente, o
apagamento do equipamento.

A principal vantagem deste sistema reside no facto de ser simples de implementar e de diagnosticar em
caso de anomalia. Tem também a vantagem de, em virtude de usar correntes baixas (tipicamente 1 mA),
recorrer a cabos de baixa espessura sem que haja quebras de tensdo significativas.

No que respeita a desvantagens, ha que referir o facto de ser necessario um cabo de sinalizacdo por
dispositivo controlado (por canal de controlo, para ser mais exato) € um segundo cabo para o sinal de
retorno, o que faz com que controlar sistemas com muitas lumindrias possa ser dificil de gerir, em
virtude da quantidade de cabos usados. H4 ainda a limitagao da distancia que influi na queda de tensdo
mas que pode ser combatida com o aumento da espessura do cabo™® ou com a calibragio do dispositivo
de rececdo do sinal para compensar a atenuacao do sinal. Como desvantagem héa também a possibilidade
de o sinal de tensdo emitido ser afetado por interferéncias provocadas pela corrente (campos
eletromagnéticos que podem inclusive ser gerados pelos cabos de tensdo que alimentam a propria

luminéaria) que se poderdao manifestar através de efeitos de flicking na fonte emissora de luz.

57 Direct Current

% Esta limitagdo assenta no pressuposto tedrico de que um cabo fino tem a resisténcia de 20Q por cada 1000 metros.
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Apéndice B - DALI

DALI (DALI)(Digital Addressable Lighting Interface) é o standard® desenhado para controlo de
iluminacdo aplicada a edificios numa perspetiva de rede e que se afigura como sendo o sucessor dos
sistemas 1-10V.

A rede DALI consiste num controlador que tem ligado a si diversos equipamentos de iluminagdo. A
monitorizagdo assenta na comunicagdo feita com os diversos equipamentos que ¢ feita de forma
bidirecional, de forma assincrona em half-duplex através de um barramento que recorre a dois fios
distintos e com a velocidade méaxima de 1200 bps. E possivel enderegar individualmente cada um dos
dispositivos mas pode também ser feito broadcast da comunicagao. O controlador consegue enderegar 64
dispositivos® pelo que cada dispositivo de iluminagdo tem um endere¢o numérico que varia entre 0 ¢ 63.
A topologia de rede de uma instalagdo DALI ¢, por norma, em estrela ou bus sendo a comunicagdo
conseguida com recurso a um par de cabos. E de referir que ndio sendo um sistema classificado como
SELV (Separeted Extra Low Voltage) ndo ¢ afetado pela proximidade de cabos de transporte de corrente
elétrica. Os dados transmitidos obedecem a codificacao manchester®', de forma a aumentar a tolerancia a
erros induzidos por ruido de origem elétrica. Outra vantagem deste sistema reside na incorporagdo de um
diodo no circuito de interface e que permite que o dispositivo seja ligado desprezando a polaridade. Do
ponto de vista elétrico apresenta como caracteristicas a variacao de sinal entre 0 +4.5V para “0” e entre
16 £6.5V para “1”. A intensidade maxima de corrente ¢ de 250mA sendo o cabo de rede isolado para
600V e de diametro nunca inferior a I1mm e tendo como extensdo maxima 300m com a queda méaxima
admitida de 2V. Apresenta ainda o interface de sinal separado galvanicamente, razao pela qual dispensa
resistores terminadores. As primeiras geragdoes de dispositivos DALI recorrem a EEPROMs para
armazenarem as configuragdes, contudo, pelo limite de ciclos de escrita tém vindo a ser substituidas por

RAM, ainda que esta tecnologia obrigue ao pagamento acessorio de licenciamento. O dimming ¢

%% Sustentado pelas normas IEC 60929 e IEC 62386. A norma IEC 60929 ¢ a primeira versdo da norma e tem revisdo
agendada para 23 de Junho de 2014.

5 A quantidade de endereos ser maximizada com recurso a Gateways

6! Codificagio também conhecida como Phase Encoding que promove a tolerdncia a erros através da introdugio de um bit de

transi¢d@o entre cada bit da dados transmitido.
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conseguido com recurso a um algoritmo adaptado a sensibilidade ocular que garante niveis uniformes,

ainda que os equipamentos sejam de fabricantes distintos.

As imagens que apresento foram retiradas de (Verlag, 2001)

Complexity and Price

In-house bus systems such as EIB or LON with
control of the air-conditioning system, heating
system, blinds system, lighting system and

Building monitoring system,

BMS

Intermediate systems such as the
Luxmate system with, although desi-
Floors or gned as a bus system, do not have
the full functionality like EIB or LON
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Figura 43 - Sistema Dali (sistema stand-alone)
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Figura 44 - Sistema Dali (Subsistema stand-alone)
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Apéndice C — DMX

DMX (Lenk & Lenk, 2011) ¢ um protocolo digital a que se recorre para controlar e desencadear
efeitos de iluminagao em aplicagdes profissionais. A area em que tem maior aplicabilidade ¢ no mundo
do espetaculo.

Ao contrario de um sistema tradicional em que os sistemas de iluminagao sdo desligados através da corte
de corrente e ligados através do fornecimento de corrente elétrica, os equipamentos sujeitos a este
protocolo sdo ligados e desligados com recurso a uma consola que gere os equipamentos que lhe estdo
associados através de comandos especificos.

Ao contrario de outros protocolos, € possivel enderegar diversos equipamentos recorrendo apenas a um
cabo de envio de sinal. Este cabo é composto por dois condutores ¢ uma malha que funciona como
shield. Os sinais transportados tém entre 120 ¢ 150 Q.

Uma vez que o protocolo pressupde o uso de um tnico cabo para atuar diversos equipamentos, para que
seja possivel enviar sinais com destinatarios distintos atribui-se a cada equipamento canais dedicados.
Este protocolo consegue gerir 512 enderecgos por canal sendo que cada equipamento pode ter associados
diversos canais, consoante os comportamentos que ¢ capaz de desempenhar. A titulo de exemplo, uma
maquina de fumos precisa apenas de um canal por onde lhe ¢ ordenado que se ative. No caso de uma luz
de acendimento e apagamento rapido (strobe) sdo necessarios 3 canais: um para o brilho da lampada,
outro para a velocidade do flash e um terceiro para a duracao do flash.

O DMX distingue-se dos sistemas analdgicos de controlo pelo facto de usar um barramento comum para
a comunica¢do com os dispositivos. Se assim nao fosse, seria necessario um cabo de comunica¢do com
cada dispositivo sujeito a controlo.

De referir que a comunicagao sendo digital obedece a variagdes de 0 e 1 sendo a comunicagdo agrupada
em 8 bits (o que perfaz 256 combinagdes distintas).

De referir que o enderegcamento dos equipamentos pode ser estatico (recurso a DIP Switch ou dinamico)
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Martﬁl DIP Switch Calculator
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Figura 45 - Calculador de enderegameno DIP Switch

Outra caracteristica do DMX ¢ que o protocolo ndo pressupde a rece¢ao de feedback por parte dos
equipamentos da rede. Desta forma, o sinal ¢ enviado e ndo ha informagao de retorno que permita aferir
do desempenho do equipamento.

A distancia maxima que a comunicagdo com recurso a DMX pressupde € de 910m. A titulo de
curiosidade a modelagdo do sinal transmitido € feita com recurso a FHSS pois desta forma evita-se o

conflito com outras frequéncias radio.
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Apéndice D - Tipificacao de equipamentos

iluminacé&o publica

Tabela 19 - Tipificagdo de Lumindrias para [luminagdo Publica

Tipificag8o de Luminarias para lluminagdo Publica

Equipamentos Fonte de Luz Tipo de Modelo Tipo de Fluxo |Protocolo|Protocolo| Protocolo| Protocolo
de lluminacéo Balastros/Driver | Balastro/Driver | Lampada | Minimo DMX DALI 1-10V | Dynadimmer
J ttorn ||| st ||| coorr | bl s . . . .
| - I o . . . .
~—» Descarga f—
Luminarias -
Balastro / Driver 3
: & Modulo de e = 2oy \=)
Alimentacdo Telegestio || Primario Ignitor Secundario —» ‘3 d
Condensador U

Figura 46 - Componentes de Sistema de [luminagdo Publica

de
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Anexo A — LonWorks Protocol

Retirado de http://www.echelon.com/technology/lonworks/lonworks-protocol.htm

The LonWorks® protocol provides services at each layer of the OSI seven layer reference model.
The protocol is open for anyone to implement, and a reference implementation in the C programming
language can be obtained from CEA. Since its invention, the protocol has become an ANSI standard, an

IEC standard, a Chinese national standard, and recently has achieved ISO standardization.

Layer 1: Physical Layer
At Layer 1, multiple physical links are supported such as RS-485; our free-topology (FT) and power line

(PLC) transceivers; and third-party wired, wireless, and fiber transceivers.

Layer 2: Link Layer — MAC Algorithm

At the Link Layer, Layer 2 of the OSI model, the LonWorks protocol provides an innovative
independent media access control (MAC) layer based on improvements made to the Carrier Sense
Multiple Access (CSMA) family after Ethernet was standardized. The MAC layer combines two
concepts: p-persistent CSMA and non-persistent CSMA.

P-Persistent CSMA.. In P-persistent CSMA, access to the link is slotted, and the transmitting station
accesses the link with probability P, so for example, in a 0.1 persistent CSMA link, there would be 10
slots and access to the link would be randomized such that the probability of transmitting through any
one of those slots is 10 percent.

Thus, the smaller the number P, the more slots there are for a station to randomize link access. Having a
very large number of slots reduces the probability of collision because the chance that any two stations
would pick the same slot to transmit is reduced. The drawback in having many slots is, in an idle
network, the average delay to send a message is the number of slots divided by two. Ideally, randomized
access to the link would be over a small number of slots when there are only a few stations waiting to
transmit, and when many stations have a message to send, they would randomize access over many slots.

P-persistent CSMA doesn't solve the delay problem by itself.
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Non-persistent CSMA. With non-persistent CSMA, whenever a station has a message to send, it
randomizes its access rather than immediately transmitting. This technique prevents multiple stations
that respond to a single event from causing packet collisions.

Non-persistent CSMA is very useful for networks that have bursts of packet traffic, and many control
networks have this characteristic. Other characteristics of networked control systems are that, often,
when a station sends a message, it must receive a response or an acknowledgment, and this multicasting
of information is often used. For example, a node with a temperature reading may need to share it with
multiple nodes simultaneously. Multicasting is the most efficient way to do this. If multicasts need a
response or are unacknowledged, more than half the packets on the link are predictable because each
packet generates at least one and sometimes more responses.

Predictive p-persistent CSMA. To support prioritized access to the link when the network is congested,
some number of randomizing slots may be assigned to individual stations for their exclusive use. In this
way, a station with the MAC priority privilege may use the dedicated slot and avoid all link access
contention. Figure 1 shows the slotted access protocol. Figure 2 shows the use of dedicated priority slots

after each packet to ensure that critical stations have access to the link without packet contention.

Busy Channel

I Packet Cycle
I/ cm— (——
[ Packet el | [ |[1[[I[]1]][Packet

Non-priority
Slots
Figure 1

Slotted access to the link using Predictive P-persistent CSMA

Using Predictive CSMA, when a station sends a message, the number of response packets the message
will generate is encoded in the packet’s Layer 2 header. This is called the link backlog increment. The
number of packets that will be sent in response to an initial message is known by the sender because it
must keep track of responses so it knows when to stop retransmitting. All the nodes on the link receive
all the packets and examine the Layer 2 header to see what the increment of the link backlog is. They use
this running backlog to adjust the number of slots they randomize for their own link access. So the

backlog is dynamically increased when there is more traffic, and it decays over time as traffic recedes.
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Figure 2
Priority slots with Predictive p-persistent CSMA

In this way, the LonWorks protocol dynamically adjusts the number of randomizing slots based on the
known future. The protocol’s MAC algorithm for a peer-to-peer network has been shown empirically to
use link bandwidth up to 80 percent of its theoretical maximum with the collision rate of fewer than 4

percent. It is very efficient and requires minimal state, no knowledge of the number of stations on the

link, and no collision detection hardware.
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Figure 3: Collision Rate Under 4 percent at and beyond network saturation

Traffic versus delay illustrating the power of Predictive P-Persistent CSMA to avoid collisions even

during network overload.

Layer 2: Link Layer — Bit Encoding

Beside the MAC algorithm, Layer 2 provides bit encoding and a 16-bit cyclic redundancy check (CRC).
The CRC is the CCITT CRC-16 standard. Bit encoding is bi-phase space encoding. This is a variant of
differential Manchester encoding that provides polarity insensitivity when communicating on twisted-

pair wires. An installer need not be concerned about which of the two wires to connect to which of the

two terminals.
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Layer 3: Network Layer

Layer 3, the Network Layer, provides addressing. In the LonWorks protocol, addressing is hierarchical,
starting with the node’s domain and followed by its subnet and identification number, each expressed in
eight bits. Alternatively, a node may have membership in multiple multicast groups, with each group
address encoded as a single byte. A domain can include up to 256 multicast groups, as well as 255
subnets, each having a maximum of 127 nodes. To save bandwidth, a domain’s address may be encoded
as zero in length, as a single byte, three bytes, or to ensure uniqueness, six bytes. This simple addressing
design permits very simple routing of packets across multiple links. The routing tables are quite small,
with, for example, an array of 256 bits determining whether a message should pass across the router to a

given subnet, or whether a member of a particular group is on the other side of the router.

Layer 4: Transport Layer

Layer 4, the Transport product protocol layer, is where packet retransmission and duplicate detection is
handled. When the station sends a packet, it specifies whether the packet is sent using unreliable or
reliable services. Unreliable services include unacknowledged services, and unacknowledged but
repeated services. Reliable services are confirmed with an acknowledgment or response. The protocol
supports reliable unicast as well as multicast, making it transparent to the application whether its
information is being sent to one or more stations. For every packet, the number of retries, the time
between retries, and the total transaction time on the receiver’s side are configurable. This allows
transactions to either fail or succeed within a bounded time, meeting the application response time

requirements.

DOMAIN (32,385 Devices)
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Layer 5: Session Layer
Layer 5, the Session Layer, is where request response services are handled. Besides sending a response,
the protocol saves it, so that if a retry comes along, the response can be resent without the application

needing to re-compute and retransmit.

Layer 6: Presentation Layer
Layer 6, the Presentation Layer, is used with Echelon’s publisher-subscriber data model. The
Presentation Layer header encodes the semantics of data passed in the Application Layer. It also carries

the identifier of data items.

Layer 7: Application Layer

Layer 7, the Application Layer, provides data called network variables. Network variables are
application specific data types that contain semantics beyond float, integer, and Boolean. Examples
might be a temperature in degrees Celsius with high and low limits defined as well as a value defined as
valid or not. Network variable outputs on one node may be bound to network variable inputs on other
nodes, provided that the data types between the output of one and input of others are in agreement.

When the control program modifies one of its network variable outputs the LonWorks protocol
intercepts that modification and sends the new value to any subscribers of that value. The subscribers see
that their input network variable of the same type as the sender's output network variable has a new
value. This data-driven control model using complex data types with rich semantics supports
sophisticated control scenarios that do not depend on agreement for command types and command
syntax.

In Layer 7, the protocol also provides for node discovery, and even more importantly, their logical
interfaces, the network variables and functional profiles that each supports, their possible provisioning,
and other information to allow each to be easily integrated into a control system.

Automatic discovery of nodes and their network interfaces enables highly efficient installation and

network provisioning that reduces network installation time and lowers the total cost of the system.
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Finally, Layer 7 supports a standard way to upgrade node software, so the system can evolve in response

to changing needs
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