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Resumo
As organizag¢des tém como um dos seus objectivos melhorar a eficiéncia e eficacia dos
seus servigos de TI, por forma a responderem com maior rapidez as exigentes

solicitacdes e constantes mudangas do negocio.

Para enderegar estas questdes de primordial importancia nas organizagdes, tém sido
desenvolvidas frameworks de boas praticas e referenciais normativos que permitem
implementar solugdes para uma gestao de qualidade dos servigos de TI e das respectivas

infra-estruturas.

Neste contexto, o presente trabalho de investigacdo propde-se aprofundar e estudar o
conhecimento sobre a gestdo de servicos de TI, através de uma analise as boas praticas
ITIL, CobiT e norma ISO 27002, e da apresentacdo de um estudo de caso da aplicacao
do ITIL e respectivas vantagens num organismo do sector publico local, a Camara

Municipal do Porto.

O estudo de caso descreve a implementacao de quatro processos ITIL (Gestdo de
Alteragoes, Gestao de Configuragdes, Gestao de Eventos e Gestdo de Incidentes) em
trés fases, (1) posicionamento da organizacdo em relagdo ao ITIL - A4s-Is, (2) solucdo
proposta - 7o-Be e (3) implementagdo da solucdo proposta. Por fim serdo apresentados
resultados que pretendem demonstrar as vantagens na implementacdo de processos

ITIL.

Palavras-chave: ITIL, CobiT, ISO 27002, Gestdo de Alteragdes, Gestdo de

Configuracdes, Gestao de Incidentes e Gestao de Eventos



il

Abstract

Organizations increasingly aim at improving the efficiency and effectiveness of their IT

services, in order to respond quickly to demanding business requests and changes.

To orientate such matters of extreme importance in organizations, frameworks of best
practices and standards, offering solutions for IT service quality management and their

respective infrastructures, have been developed.

In this context, the objective of this research is to offer a deeper knowledge and study of
IT services management, through the analysis of ITIL, CobiT and ISO 27002 best
practices, and the presentation of a case study on ITIL implementation and its benefits

on a local public sector organization, Oporto City Hall.

The case study describes the implementation of four ITIL processes (Change
Management, Configuration Management, Event Management and Incident
Management) in three stages, (1) ITIL positioning of the organization - “As-Is”, (2)
proposed solution - “To-Be” and (3) implementation of the proposed solution. To
conclude, results will be presented to demonstrate the advantages of ITIL processes

implementation.

Key words: ITIL, CobiT, ISO 27002, Change Management, Configuration

Management, Event Management, Incident Management
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Glossario
Balanced Scorecard - sistema de gestdo e planeamento estratégico utilizado para
alinhar as actividades de negdcios com a visdo e a estratégia da organizacdo, melhorar a
comunicagdo interna e externa, € monitorizar o desempenho organizacional em relacao

aos objectivos estratégicos.

Change Advisory Board (CAB) - reunido especifica, para avaliagdo de uma ou mais

alteragdes a infra-estrutura, com todos os intervenientes necessarios a decisao.

Configuration Item (CI) - que tipicamente representa um bem na infra-estrutura de

suporte aos servigos.

Configuration Management System (CMS) - conjunto de ferramentas e bases de dados
usadas para gerir os CI, por outras palavras, o CMS contém o modelo virtual da infra-

estrutura, composto por Cl's e pelas relacdes entre esses CI's.

Mapa Estratégico - descrigao da estratégia da organizacdo através de objectivos
relacionados entre si e distribuidos nas quatro perspectivas (clientes, processos,

desenvolvimento organizacional e financeira).

Milestones - fim de uma etapa que determina a conclusdo de uma fase no ambito da

gestao do projecto

Operational Level Agreement (OLA) - define as relagdes de interdependéncia entre os
grupos de suporte interno de uma organizagdo que trabalha para cumprir um acordo de
nivel de servico (SLA). O acordo descreve as responsabilidades de cada grupo de
suporte interno para com os outros grupos de suporte, como por exemplo o prazo para
entrega dos seus servicos. O objectivo do OLA ¢ apresentar uma descri¢do clara,
concisa ¢ mensuravel de relacionamentos dos fornecedores de servicos de suporte

interno.

Release Unit - componentes de um Servico de TI que sdo normalmente disponibilizados



X

em conjunto. Uma release unit tipicamente inclui os componentes necessarios para
executar uma fungdo 1til. Por exemplo: uma release unit pode ser um PC, incluindo
hardware, software, licengas e manuais. Uma outra release unit pode ser um aplicativo

completo, incluindo os procedimentos operacionais de TI e a formacao de utilizadores.
Request for Change (RFC) - pedido de altera¢ao fundamentada a um CI.

Underpinning Contract (UC) - contrato de apoio a prestacdo de servigos estabelecido
entre o prestador de servigos de TI interno e o prestador de servicos de TI externo. O
contrato de apoio define metas e responsabilidades a fim de se cumprir os objectivos e

niveis de servigo acordados.

Workaround - forma alternativa de se ultrapassar um problema. Tipicamente, um

workaround é uma correc¢ao temporaria.
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1 Introducdo 1

1 Introducao

1.1 Motivacao
Durante os ultimos anos de actividade profissional, o autor comecou a ter interesse e
contacto directo com o ITIL, nomeadamente com o exercicio das fun¢des de consultor
na Direccdo Municipal de Sistemas de Informagdo (DMSI) da Camara Municipal do
Porto. Dado que a gestdo dos servicos de TI e a implementagdo das boas praticas ITIL ¢
um objectivo estratégico da DMSI, esta area acaba por se tornar, também, num tdpico

de interesse para a organizacao.

Simultaneamente, uma revisao da literatura actualmente disponivel mostrou que existem
poucos estudos publicados até a data, preocupados com o ITIL em geral e os beneficios
proporcionados pela sua aplicagdo em particular, pelo que, o ITIL apresenta-se como

uma area onde a investigacdo ¢ desejavel ou mesmo necessaria.

Pelo apresentado e pela oportunidade de aprofundar os conhecimentos na area, achou-se
motivador um projecto de implementacao do ITIL e a verificagdo da sua aplicabilidade
em ambiente real, contribuindo para expandir o conhecimento sobre a area de gestdo de
servigos de TI, nomeadamente na relagdo entre os potenciais beneficios do uso do ITIL

com a melhoria dos servicos prestados e a criagdo de valor adicional para o negécio.

1.2 Contexto
A gestdo das TI tornou-se uma das principais preocupacdes dos directores executivos
das organizagdes, segundo Selig (2008) as TI tornaram-se fundamentais e criticas para
sustentar o crescimento, inovagao e transformacao, reduzir e conter custos, € apoiar as
operagdes de negocios a decorrer na maioria das organizagdes. O ITIL surge assim
como uma base de orientacdo para o fornecimento de solugdes/servicos de TI eficazes e
a manutencao de uma infra-estrutura de TI complexa, bem como a implementacdo de

processos que permitam obter vantagens competitivas (Silva & Torres, 2010).
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Neste contexto, o ITIL foi langado pela organizagdo governamental britanica CCTA
(Central Computer and Telecommunications Agency), com o objectivo de desenvolver
uma abordagem sistematica para uma entrega eficiente e eficaz dos servicos de TI com

uma boa relacao custo/beneficio.

O ITIL ¢ constituido por um conjunto de orientacdes que especificam o que uma
organiza¢do de TI deve fazer com base nas melhores praticas retiradas de uma vasta
gama de prestadores de servigos de TI. Estas orientagdes fornecem directrizes sobre a
defini¢dao, planeamento, implementagao, execucao, monitorizagdo ¢ melhoria continua

da gestdo de servigos.

1.3 Objectivos

Sendo a Camara Municipal do Porto a segunda maior autarquia do pais, com mais de
1500 utilizadores de TI, e com o objectivo de investir na modernizacao administrativa e
na melhoria da produtividade do municipio através da reengenharia de processos e do
recurso as TI, torna-se fundamental garantir uma boa gestdo dos servigos de TI a fim de

dar resposta a estas exigéncias do executivo.

A adopcdo generalizada do ITIL surge fundamentalmente da necessidade sentida por
varias organizagdes de garantir a gestdo profissional dos seus servigos TI, face as
exigentes solicitagdes colocadas pelo negocio (Silva & Torres, 2010). Com frequéncia
se verifica, em muitas organizagdes, o Helpdesk receber um grande numero de
chamadas com utilizadores a informarem que o seu PC nao est4 a ter o comportamento
esperado, impossibilitando-os de trabalhar num determinado sistema, nestas situacdes,
verifica-se, por vezes, que apoOs abertura e investigagdo do incidente, o0 mesmo foi
provocado pela implementacdo de uma alteracdo num outro sistema. Segundo Greiner
(2007) ocorre com frequéncia a implementagdo de uma alteragdo, aparentemente
inodcua, mas que, devido as dependéncias entre sistemas, tal alteragdo acaba por afectar

um outro sistema, podendo levar horas a descobrir as causa e fazer regredir a alteragao.
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O objectivo principal deste trabalho de investigagdo foi efectuar um estudo de caso
sobre a implementacdo das boas praticas ITIL v3 em geral e dos processos de Gestao de
Alteragdes, Gestao de Configuragdes, Gestdo de Eventos e Gestdo de Incidentes em
particular, por forma a tornar a gestdo de servigos de TI mais eficiente e eficaz. Deste
modo, pretendeu-se descrever todas as fases da implementagdo destes processos ITIL e
perceber de que forma a organizacdo beneficiou com a referida implementagdo,
nomeadamente na melhoria da eficiéncia e eficacia dos servigos prestados pela DMSI,

na melhoria continua desses mesmos servigos e no valor acrescentado para o negdcio.
Assim, e de uma forma resumida os objectivos deste trabalho de investigagdo sdo:

* como objectivo principal, realizar um estudo de caso com a descricdo de cada
uma das fases e conclusdes da implementacdo que permita dar um contributo

positivo para profissionais;

* de modo a suportar teoricamente o estudo de caso, realizar uma revisdo de
literatura sobre a investigacdo existente na area da Gestdo de Servigos de TI em

geral e do ITIL em particular.

1.4 Metodologia adoptada
A estratégia de investiga¢do ¢ uma decisdo relevante, pois transmite o esperado de um
estudo e como os resultados devem ser avaliados. Sendo também importante para
fornecer uma visdo geral da abordagem seguida na elabora¢do de um trabalho de

investigacao.

14.1 Estratégia de investigacao
As diferentes estratégias de investigacdo existentes ndo sao mutuamente exclusivas, no
entanto, deve ser-se capaz de identificar algumas situagdes em que uma determinada
estratégia tem uma vantagem distinta relativamente as outras estratégias (Yin, 2003).

Ainda segundo Yin (2003), para os estudos de caso o "como" e o "porqué" sdo questoes
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centrais efectuadas sobre um conjunto de acontecimentos contempordneos sobre os
quais o investigador tem pouco ou nenhum controle. Segundo Guba & Lincoln (1994) o
objectivo do estudo de caso ¢ relatar os factos como sucederam, descrever situacdes ou
factos, proporcionar conhecimento acerca do acontecimento estudado e comprovar ou

contrastar efeitos e relagdes presentes no caso.

Uma vez que o trabalho de investigacdo apresentado neste documento se caracteriza
pela descricdo de um acontecimento em ambiente real, pretendendo esclarecer, (1)
“porqué determinadas decisdes foram tomadas?”, (2) “como foram implementadas?” e
(3) “quais os resultados alcangados?”, a estratégia de investigagdo preconizada foi o
estudo de caso. O estudo incidiu sobre um acontecimento contemporaneo, € a
experiéncia desenvolveu-se em ambiente real no qual os acontecimentos observados
dizem respeito ao acompanhamento de uma implementacao das boas praticas ITIL num

organismo publico.

Segundo Yin (2003), como estratégia de pesquisa, o estudo de caso pode ser classificado
em trés tipos: (1) descritivo - procura documentar o acontecimento dentro do seu
ambiente; (2) exploratério - investiga acontecimentos pouco investigados, levando a
identificacdo de categorias de observagdo ou a geracdo de hipdteses para estudos
posteriores; (3) explanatdrio - possui o intuito de explicar relagdes de causa e efeito a
partir de uma teoria. Tendo em consideracao a referida classificagdo, este trabalho de
investigacdo teve, ndo s6 um cardcter descritivo, pois procurou descrever e identificar os
aspectos essenciais a ter em consideracdo aquando da implementacdo de outros
projectos ITIL, mas também um carécter exploratorio, pois explora situacdes nas quais a
interven¢do ndo tem clareza no conjunto de resultados, podendo levar a novos estudos

que permitam a generalizacdo (generalizag@o analitica).

14.2 Unidade de analise
Uma etapa fundamental ao planear e conduzir um estudo de caso diz respeito a

definicao da unidade de andlise, ou seja, a defini¢do do objecto de estudo (Yin, 2003).
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A unidade de analise da investigagdo sera a Direc¢do Municipal de Sistemas de
Informagdo da Cémara Municipal do Porto. Direccdo transversal, em termos de
prestacdo de servicos de TI, a toda a organizagdo, pois toda a area de TI esta centrada

nesta direccao.

143 Técnicas de recolha
Segundo Yin (2003), uma das principais vantagens do estudo de caso € o recurso a
multiplas fontes de dados, os quais podem ser quantitativos e qualitativos. Ainda
segundo Yin (2003), a utilizacdo de multiplas fontes de dados na constru¢ao de um
estudo de caso permite-nos, por um lado considerar um conjunto mais diversificado de

topicos de andlise e, por outro lado corroborar o mesmo fendémeno.

Como técnica de recolha de dados foram utilizadas e cruzadas multiplas fontes de
dados, nomeadamente as entrevistas (para posicionar a unidade de analise face ao ITIL
v3), documentos (andlise da documentacao existente), observagao, recolha periddica de
dados (para calcular as métricas e indicadores definidos de modo a monitorizar e
controlar o cumprimento dos objectivos estabelecidos) e inquérito (para aferir a

satisfacdo dos clientes).

144 Técnicas de analise
Segundo Yin (1994) a analise dos dados consiste em examinar, categorizar, organizar,

ou recombinar as evidéncias para tratar as proposicoes iniciais de um estudo.

Como principal estratégia de analise dos dados, serd utilizado o “método comparativo
constante” (Glaser, 1978), no qual quantidades de dados sdo comparados com outros
dados, e dados codificados sdo constantemente confrontados com novos dados com o
propdsito de verificacdo. Segundo Merriam (1998), este método permite construir
categorias que funcionam como elemento conceptual bésico a partir do qual se procede

a interpretacdo dos dados.
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1.5 Estrutura do trabalho

Este trabalho de investigagdo segue uma légica sequencial que reflecte o percurso do

trabalho realizado. O trabalho esta estruturado em 4 capitulos.

O primeiro capitulo ¢ iniciado com a motivacdo para a realizacdo do trabalho de
investigacdo. Seguidamente ¢ efectuada uma contextualizacdo do tema e dos objectivos

a atingir. Para finalizar, é apresentada e justificada a estratégia de investigacdo adoptada.

O capitulo dois refere-se a Gestdo de Servicos de TI. O capitulo inicia-se com uma
retrospectiva da evolugdo das TI, enquadrando o ITIL como boa pratica para responder
as novas exigéncias na gestio de servigos de TI. Seguidamente sdo apresentados alguns
conceitos teodricos sobre o ITIL v3 e, ainda, sobre a framework CobiT e a norma ISO
27002. Este capitulo termina com uma analise comparativa entre o ITIL, CobitT e ISO

27002.

O capitulo trés refere-se a descricdo do estudo de caso. O capitulo inicia-se com a
apresentacao da unidade de andlise e o seu enquadramento na organizagdo.
Seguidamente descreve-se cada uma das etapas do projecto de implementacdo das boas
praticas ITIL v3, nomeadamente o levantamento do “As-Is”, a defini¢do do “70-BE” e a

sua implementacao.

O capitulo quatro e ultimo, consiste na apresentacdo das conclusdes finais do trabalho

de investigagao realizado, sendo também apresentadas propostas para trabalhos futuros.
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2 Gestao de Servicos de T1

Com este estudo pretendeu-se enquadrar o objecto de estudo com as boas praticas de
servicos de Tecnologias de Informacao (TI), através da descricao do ITIL v3 e do seu
posicionamento em relacdo a outras frameworks de boas praticas e normas,
nomeadamente ao CobitT e ISO 27002. Efectuou-se, ainda, uma abordagem mais
detalhada aos processos do ITIL v3 que se encontram no ambito do estudo de caso,
nomeadamente a Gestao de Alteragdes, Gestao de Configuracdes, Gestdo de Eventos e

Gestao de Incidentes.

O capitulo esta estruturado em trés secgdes principais, (1) enquadramento histérico das
Tecnologias e Sistemas de Informagdo em geral e do ITIL em particular, (2) definigdo

do ITIL e dos processos em estudo e (3) andlise de frameworks e normas relacionadas.

2.1 Background

Durante a ultima década, a evolugdo das TI tiveram um grande efeito no mercado
empresarial (Bon et al., 2009a). Com a evolucao do hardware, cada vez mais potente,
do software, mais versatil e integrado, € com comunicagdes cada vez mais rapidas, as
organizagdes podem desenvolver e divulgar informagdes relativas a produtos e servigos
em grande escala, colocando-os assim no mercado com maior rapidez. Estes
desenvolvimentos marcam assim, a transi¢do da era industrial para a era da informagao.
Segundo (Castro, Cunha, & Leal, 2008) na sua obra “Organizagdes em tempo Real”, a
revolucdo industrial, ao introduzir novas formas de utilizacdo da energia na fabrica e
nos transportes, modificara o mundo. Por seu lado as ferramentas e as tecnologias de
informacao estdo a operar uma nova transformacgao, desta vez pela disseminacao rapida

e global da informagdo e do conhecimento.

Novos negocios estdo a ser criados todos os dias para satisfazer a procura de novos
tipos de servigos personalizados e que respondem adequadamente as necessidades dos

clientes [...] a velocidade, a flexibilidade e a visibilidade sdo conceitos que fazem parte
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da cultura e da actividade das organizagoes actuais (Castro et al., 2008). A conjugagao
destes conceitos, velocidade, flexibilidade e visibilidade, s6 ¢ possivel com o suporte
das tecnologias de informagdo, e do estreito relacionamento entre o negocio e as TI. Ja
em 1990, Davenport (Davenport & Short, 1990) afirmava que os processos de negdcio e
as TI sdo parceiros naturais, cujas relagdes ndo sdo normalmente exploradas. Embora,
desde a muito tempo que a necessidade de alinhamento entre as TI e o negdcio tem
vindo a ser referida por diversos autores, esta necessidade ainda nio foi interiorizada
por muitos gestores de negdcio, para José Ruivo (2009) em “Modelos de Governagao na
Sociedade da Informacdo e do Conhecimento”, apesar desta indiscutivel importancia e
dependéncia entre as Tl e o negdcio, muitas das nossas empresas e organizagdes,
continuam a gerir as TI como mais um centro de custo, numa Optica de gestdo de
tecnologias e raramente com foco na identificagdo, desenvolvimento e fornecimento dos

servigos de raiz tecnoldgica que o negdcio e 0s respectivos processos necessitam.

Para além do referido alinhamento das TI com o negdcio, a reducdo de custos ¢ um
outro factor que as organizacdes devem ter em consideragdo em relagdo as TI, pois este
tem tendéncia a crescer devido ao rapido desenvolvimento tecnologico e as mudangas
do mercado e das organizac¢des. Segundo o itSMF (2007a), o desafio para os gestores de
TI é coordenar e trabalhar em parceria com a area de negocio para fornecer servigos de
TI fidveis e de alta qualidade. Tal, tem que ser conseguido pela adopg¢do de uma

abordagem de servigos orientados ao negocio e ao cliente, e da optimizagao de custos.

Um terceiro factor que as organizacdes deverdo ter em consideracdo, ¢ a sua
dependéncia em relagdo a informagdo. Torna-se cada vez mais reconhecido que a
informacao € o recurso estratégico mais importante que uma organizagao tem que gerir
(itSMF, 2007a). Devido a crescente dependéncia do negocio em relagdo a informacao, a
qualidade dos servigos de informagdo nas organizagdes esta sujeita a exigéncias internas
e externas cada vez mais rigorosas. Neste contexto, a utilizagdo de referenciais estd a
tornar-se cada vez mais importante, onde frameworks de boas praticas ajudam no

desenvolvimento de sistemas de gestdo que vao ao encontro dessas exigéncias (Bon et
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al., 2009a). A vantagem da adopgdo de referenciais de boas praticas e standards
publicamente disponiveis ¢ poder beneficiar de: (1) praticas validadas em multiplos
contextos e ambientes; (2) uma linguagem comum e conhecimento cada vez mais
disseminado entre os proprios profissionais de TI; (3) bibliografia e programas de

formacao e certificagdo de competéncias reconhecidos.

Entende-se por boas praticas, actividades ou processos que comprovadamente
obtiveram sucesso quando aplicadas em diferentes organizagdes. O ITIL ¢ um exemplo
de boas praticas (itSMF, 2007b). Boas praticas podem surgir de diferentes fontes, de
frameworks publicas (como o ITIL, CobiT, VallT e CMMI), de standards (como as
normas ISO/IEC 20000, ISO/IEC 27001 e ISO 9000), ou mesmo do conhecimento
propriedade das pessoas e organizagdes. De acordo com o Office of Government
Commerce (2007a; 2010), o ITIL fornece uma framework de boas praticas orientadoras
para a gestdo de servigos de TI, que desde a sua criagdo, foi crescendo tornando-se na
abordagem de gestdo de servigos de TI mais amplamente aceite no mundo (itSMF,

2007a; Silva & Torres, 2010).

O ITIL surgiu nos finais da década de 80 pela organizacdo governamental Britanica
CCTA (Central Computer and Telecommunications Agency), estando actualmente
incorporado no Office of Government Commerce (OGC). O ITIL, em termos gerais, ¢
um conjunto de conceitos e técnicas de boas praticas para a gestao de servigos de TI
(tecnologia, infra-estrutura, desenvolvimentos e operacdes). A primeira série de
documentacao do ITIL foi publicada em 1989, abrangendo cada um dos temas da gestao
das TI. Desde entdo, o ITIL tem evoluido e vai na terceira versdao. A versao 3 do ITIL,
publicada em Maio 2007, ¢ composta por cinco livros (Service Strategy, Service
Design, Service Transition, Service Operation e Continual Service Improvement).
Enquanto a versdo 2 do ITIL tinha como base a execucdo dos processos
individualmente, a versao 3 baseia-se no ciclo de vida dos servigos, os quais integram os
varios processos como partes de um Unico “sistema”. Ou seja, a énfase mudou dos

processos para os servigos suportados pelos processos, denotando assim uma maior
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aten¢do a relacdo das TI com o negocio (Bon et al., 2009a; itSMF, 2007a; Silva &
Martins, 2008).

2.2 ITIL v3 como melhor pratica
Como referido, o ITIL ¢ uma framework de boas praticas nao-proprietaria aplicavel a
todos os sectores de actividade e a todas as dimensdes de empresas, sendo actualmente

o padrdo de maior aceitagdo a nivel mundial (Malone, Wedemeyer, & Blokdijk, 2008).

O objectivo do ITIL ¢ a orientagdo dos servigos de TI para as necessidades actuais e
futuras do negocio e dos seus clientes, para melhorar a qualidade de servigo, e a longo
prazo reduzir os custos da actividade desse mesmo servigo (Wagner, 2006). O ITIL ndo
dita os processos de negocio de uma organizagdo, mas sim, baseia-se nas melhores
praticas que podem ser utilizadas de modos diferentes de acordo com as necessidades e
estrutura de cada organizagdo, segundo Schlarman (2007) o ITIL ¢ uma estrutura de
gestdo de servigos de TI que fornece uma vasta gama de melhores praticas para

organizar os diferentes processos de TI.

Segundo um estudo efectuado por Wagner (2006), Professor de Gestao e Inovagdo na
German Graduate School of Management & Law, o ITIL tem um grande indice de
aprovagao nos organismos publicos e privados na Australia e na Europa (Wagner, 2006).
Em Portugal, tem-se assistido a uma crescente adesdo dos Organismos Publicos ao
ITIL, dos quais se destacam os seguintes casos de sucesso, divulgados na imprensa
nacional, Direccdo-Geral de Informatica e Apoio aos Servigos Tributarios e Aduaneiros
(DGITA), Instituto de Informatica e Estatisticas de Seguranga Social (IIESS), Instituto
de Tecnologias de Informagdo na Justica (ITIJ), Secretaria-Geral do Ministério das
Financas (Semana Informatica, 2008), Turismos de Portugal (Computerworld, 2009;
INOV, 2008) Centro Hospitalar de Vila Nova de Gaia/Espinho (CHVNG/E) (Semana
Informatica, 2009).

A criagdo pela International Organization for Standardization (1SO) da norma ISO/IEC
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20000 baseada no ITIL veio acrescentar valor a introducdao do ITIL nas organizagdes. A
ISO/IEC 20000 ¢ composta por duas partes, a primeira, designada “Especificagdo”,
consiste na lista dos controlos (documentos e registos) obrigatérios para se alcangar a
certificagdo, a segunda, designada “Codigo de Pratica”, consiste numa versao abreviada
do nucleo ITIL, no qual sdo apresentadas um conjunto de recomendacdes para a
implementagdo da primeira parte da norma (BS15000, 2010; itSMF, 2007a; Silva &
Torres, 2010).

2.2.1 Beneficios na adopc¢ao do ITIL
A OGC nomeia uma série de beneficios para as empresas que adoptem a framework de
boas praticas do ITIL, tais como, a redu¢ao de custos, a melhoria de servigos de TI
através da utilizagdo de processos de boas praticas ja comprovados, demonstracdo clara
do ROI, adaptacdo agil e modelos de servigos flexiveis, desempenho medido tendo
como base o valor para o negocio, melhoria na tomada de decisdo e risco optimizado,
melhoria do tempo de colocagao no mercado de novos produtos e servicos e melhoria na
qualidade de servigo, contribuindo para o aumento do lucro e das receitas do negdcio
(itSMF, 2007a; OGC, 2009). Apesar dos inumeros beneficios anunciados pela adopcao
das boas praticas ITIL, estes ndo se aplicam de igual modo em todas organizagdes, pois

a implementacdo dessas boas praticas ¢ adaptavel a realidade de cada organizacao.

Contudo, apesar desta enumeracdo de beneficios, ndo existe informagdo quantitativa
para demonstrar que estes podem ser realizados na pratica. No entanto, existem alguns
estudos que demonstram beneficios que a adopcdo do ITIL pode proporcionar,
nomeadamente o estudo apresentado por Glomark (Glomark-Governan, 2008) e Pink
(Pink Elephant Inc., 2009). Segundo o estudo da Glomark, os beneficios gerais da

implementacgao dos processos de ITIL sdo:
* reducdo das chamadas para o Helpdesk: 8% a 14%;

* redugdo dos custos globais de suporte de TI: 16% a 32%;
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* reducdo do numero de altera¢des falhadas devido a melhoria dos testes: 15% a
27%.

O estudo aborda ainda beneficios em processos de ITIL especificos dos quais se

destacam:
* Gestdo de Problemas:
© reducdo do numero de problemas recorrentes: 7% a 13%;

© redug¢do do tempo médio despendido na gestdo de problemas: 9,4%.

e (Qestdo de Incidentes:

© diminui¢do do tempo de inactividade do utilizador como resultado de

uma melhor gestao do incidente: 10% a 28%.

* Helpdesk:

© redugdo do tempo médio de resolucao de incidente: 28% a 48%

A PINK, apresenta um estudo de caso de uma empresa de distribuicdo de
correspondéncia, que adoptou as boas praticas ITIL com o objectivo de obter uma

gestdo de alteracdes integrada e um apoio ao cliente mais eficaz. Na tabela 1, apresenta-

se os beneficios mais significativos.

Tabela 1 - Beneficios na adopgdo do ITIL - Estudo de caso

Perspectiva Indicador Resultado

Interna - Ganhos de produtividade - A mesma produtividade com 50% de recursos a menos (de 400 para
200 pessoas)
- Redugdo de 50% nos tempos médios de resolugao de incidentes

Inovagao - Redugao do tempo de - 30% de redugdo de prazos para realizar novas alteragdes
implementagdo de alteragdes

Financeira - Redugéo de custos - A empresa realizou melhorias na utilizagdo de recursos sem

impacto quer na produtividade, quer na realizagdo de novas
actividades
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2.2.2 Ciclo de Vida de um Servi¢o
Tal como referido anteriormente o ITIL v3 fornece uma framework de boas praticas
orientadas para a gestdo de servigos de TI, em que cada servigo tem um ciclo de vida. O
ciclo de vida de um servigo ¢ um modelo de organizacio que fornece

informacao/directrizes sobre:
* aforma como a gestdo de servicos devera estar estruturada;

* aforma como os varios componentes do ciclo de vida deverao estar relacionados

entre si;

* 0 impacto que alteracdes num determinado componente de um servigo podera

ter sobre outros componentes e sobre todo o ciclo de vida.

Assim, o ITIL v3 esta focado no ciclo de vida dos servicos ¢ na forma como os varios
componentes da gestdo de servigos se relacionam. O ciclo de vida consiste em cinco
fases representadas por 3 camadas (consultar figura 1). A Estratégia dos Servicos
(Service Strategy) ¢ o eixo do ciclo de vida que impulsiona todas as outras fases, i.e.,
fase de defini¢do de politicas e objectivos. A camada seguinte ¢ constituida pela
Concepcao dos Servicos (Service Design), Transi¢ao dos Servicos (Service Transaction)
e Operacdo dos Servigos (Service Operation), guiadas pela Estratégia dos Servicos,
mudanga e adaptacdo constante sdo uma caracteristica destas trés fases. A camada
externa, Melhoria Continua dos Servigos (Continual Service Improvement), representa a
aprendizagem e a melhoria, abrangendo todas as outras fases do ciclo de vida dos
servicos. Esta fase inicia programas e projectos de melhoria, priorizando-os com base

nos objectivos estratégicos da organizagao (Bon et al., 2009b).
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Figura 1 - O Ciclo de Vida dos Servigos (adaptado de Bon et al., 2009a)

Nas subsecgdes seguintes apresenta-se uma descri¢cdo sumaria de cada uma das cinco
fases do ciclo de vida dos servigos, para melhor compreender o que ¢ o ITIL v3 e como

pode ser utilizado na melhoria da gestdo dos servigos.

2.2.3 Processos e Funcoes
Na era da informacgao, tudo se tornou mais rapido e dindmico, e tudo estd relacionado
(Bon et al., 2009a). As organizagdes tradicionais estruturadas em hierarquias tém,
muitas vezes, dificuldades em dar resposta ao mercado em constante evolucado, tais
dificuldades for¢am as organizagdes a tornarem-se mais flexiveis e a optarem por uma
estrutura mais orientada aos processos. Segundo (Castro et al., 2008) a flexibilidade
consiste na facilidade com que os processos conseguem adaptar-se a mudangas
significativas. A gestdo baseada em processos tornou-se popular a partir dos anos 50
quando Deming (citado por Silva & Martins, 2008) provou que os processos podiam ser
monitorizados e controlados, usando métodos estatisticos com o objectivo de

gradualmente aumentar a qualidade dos resultados. Muitas organizagdes estdo no
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presente a alterar-se no sentido de introduzir uma abordagem por processos focada nos
clientes. O controlo do processo ¢, portanto, um passo vital no caminho para a

maturidade de uma organizagao focada no cliente (Bon et al., 2009a).

As organizagdes ambicionam realizar a sua visdo, missdo, estratégia, objectivos e
politicas, o que significa que actividades apropriadas devem ser realizadas. Tais
actividades, que por exemplo numa empresa de distribuicdo poderdo ser as “compras”,
“armazenamento” e “expedicdo” do produto, deverdo estar estruturadas de forma para
que cada um desses trés grupos de actividades saiba em que medida contribui para o
objectivo de negocio da organizacado, e saiba ainda como a actividade do seu grupo esta
relacionada com a actividade dos outros grupos. Tais grupos de actividades sdo

conhecidos como processos.

O ITIL v3 define processo como um conjunto estruturado de actividades desenhado
para alcancar um objectivo especifico. Considerando que, muitas vezes, 0s processos
sao confundidos com workflows ou com fungdes, importa realgar as caracteristicas

especificas dos processos:

* sdo mensuraveis, i.e., os gestores dos processos podem medir determinadas

variaveis, nomeadamente o custo, qualidade, e produtividade;

* tém resultados bem definidos, razdo da existéncia do processo, devendo ser

identificados de forma individualizada e quantificavel;

* tém clientes, i.e., a quem se destina o resultado principal e cujas expectativas o

processo tem de satisfazer;

* s3ao activados por eventos, pelo que, independentemente dos processos
funcionarem de forma continuada ou iterada, deve ser sempre possivel

identificar o evento que os despoletou.

Se um processo esta bem definido deve indicar: (1) o que tera de ser feito, (2) quais os
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seus inputs e outputs (resultados) esperados, (3) o processo de avaliacdo relativamente
aos resultados esperados e (4) como os resultados desse processo afectam os de outro

processo (Bon et al., 2009a; ITIL, 2007a, 2007b, 2007c).

A figura 2 ilustra a forma como os processos sdo relevantes ao longo das cinco etapas
do ciclo de vida dos servigos de TI e podem ser divididos entre Processos de
Governagdo (processos responsaveis pelas actividades de controlo) e Processos

Operacionais (processos responsaveis pelas actividades operacionais).

O ITIL v3 define fungdo como uma equipa ou grupo de pessoas e ferramentas utilizadas
para realizar um ou mais processos ou actividades, sendo essa equipa especializada na
execu¢do de um determinado tipo de trabalho e responsavel pelos resultados finais
especificos. As fungdes sdo autonomas tanto nos procedimentos de trabalho como no
seu corpo de conhecimento. As fun¢des podem fazer uso de varios processos, i.e., uma
funcao pode executar actividades em mais que um processo. Um exemplo de fungdo é o
Helpdesk. Uma fungdo ¢ independente e auto-suficiente em termos de pessoas,
conhecimentos e recursos necessarios para a execucao de uma tarefa (Bon et al., 2009a;

ITIL, 2007a, 2007b, 2007c; itSMF, 2007b).

Funcao ¢ muitas vezes confundida com papel, no entanto sdo conceitos distintos, para o
ITIL, papel ¢ um conjunto de responsabilidades, actividades e autorizagdes concedidas a
uma pessoa ou equipa, como por exemplo o gestor de configuracdes ou gestor de

alteracdes. Um papel ¢ definido dentro de um processo.
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Ciclo de Vida dos Servicos - Processos
de Governagio

Ciclo de Vida dos Servicos - Processos Operacionais

Melhoria Continua dos|
Servigos

Melhoria Continua de Servico (7 step process)

Reporting dos Servicos

Medicéo dos Servigos ‘

Figura 2 - Distribui¢do dos processos nas etapas do ciclo de vida dos servigos
(adaptado de Ruivo, 2009)
Nas secgdes 2.2.4, 2.2.5, 2.2.6, 2.2.7 e 2.2.8 sao descritos os servigos apresentados na

figura 2.

224 Estratégia dos Servicos
Os principais objectivos da Estratégia dos Servicos (Bon et al., 2009a, 2009b; ITIL,
2007d; Ruivo, 2009; Silva & Martins, 2008) sdo, por um lado desenvolver e
implementar a Gestdo de Servicos como um activo estratégico apoiando a evolugdo e

crescimento da organiza¢do, e por outro lado definir os objectivos estratégicos da
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organizagdo fornecedora de servigos de Tecnologias de Informacdo. Por outras palavras,
esta fase orienta como definir o mercado, desenvolver a oferta, gerir os activos e

preparar um novo servico.

E nesta fase que se define e melhora o alinhamento de estratégias entre as TI e o
negocio. A Estratégia dos Servigos constitui o eixo do ciclo de vida dos servicos. Esta
estratégia podera ser definida utilizando uma aproximagao ao conceito conhecido pelos

4 P's de Henry Mintzberg (1994, citado por Bon et al., 2009a):
e perspectiva - ter uma visao estratégica clara e direccionada;

* posicao - assumir uma posi¢ao claramente definida;

plano - formar uma nog¢ao precisa de como a organizagao se deve desenvolver;
* padrdo - manter a coeréncia nos actos e nas tomadas de decisdo.

Os processos principais desta fase responsaveis pelo fornecimento de informagdes

importantes para a concep¢ao de uma solucao de servicos novos ou alterados sao:

* Gestao Financeira de TI;

* Gestao do Portef6lio de Servicos;

e Gestao da Procura;

* QGestdo de Estratégia.

2.2.5 Concepciao dos Servicos

O principal objectivo da Concepgdo dos Servicos (Bon et al., 2009a, 2009b; ITIL,
2007a; Ruivo, 2009; Silva & Martins, 2008) é converter os objectivos estratégicos em

activos de servigos e portefolios de servicos, i.e., a fase de concepg¢do de servicos

apropriados, incluindo a arquitectura, processos, politicas e documentos, a fim de
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satisfazer as exigéncias actuais e futuras dos negocios.

No ciclo de vida, a fase de Concepg¢ao dos Servigos inicia-se com a necessidade, sentida
pelo cliente, de alteragdo ou de novos requisitos. Uma gestdo eficiente e eficaz de
pessoas, processos, produtos (servigos, tecnologia e ferramentas) e parceiros

(fornecedores e fabricantes) - 4 P's do ITIL- s3o essenciais para o sucesso da concepgao.

O portefolio de servicos, considerado o sistema de gestdo mais importante para apoiar
todos os processos, descreve os servicos do fornecedor em termos de valor para o
negocio. O portefolio inclui todos os servigos ao longo do ciclo de vida, sendo

composto por:
* pipeline dos servigos, contendo os servigos propostos ou em desenvolvimento;

e catalogo dos servigos, contendo os servigos em producdo e outros servigos

disponiveis;
* servigos retirados.

Embora o portefolio de servicos seja desenhado na fase de Concepgdo dos Servigos, a

sua gestdo ¢ efectuada pela Estratégia dos Servigos.

A figura 3 ilustra a forma como os Servigos de TI progridem pelas varias fases do ciclo

de vida.
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Portefélio de Servigos

Catalogo de Servigos

Pipeline de Servigos

—

Servigos
Conceitos descontinuados
de Servigo

Clientes

Figura 3 - Portefolio de Servigos de TI (adaptado de Ruivo, 2009)

A Concepgao dos Servigos € constituida pelos seguintes processos:
*  QGestdo do Catalogo de Servigos;
* Gestdo dos Niveis de Servico;
* Gestdo de Capacidade;
* Gestao de Disponibilidade;
* Gestao de Continuidade de Servicgo;
*  QGestdo de Seguranca de Informacao;

¢ QGestao de Fornecedores.
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2.2.6 Transicao dos Servigos
O objectivo da Transicdo dos Servigos (Bon et al., 2009a, 2009b; ITIL, 2007c; Ruivo,
2009; Silva & Martins, 2008) ¢ desenvolver e melhorar as capacidades no sentido de
assegurar a passagem para producdo de novos servicos ou servigos modificados,
garantindo o minimo impacto nos servicos ja em producdo, i.e., garante a gestdo e
coordenacgao das tarefas necessarias para a compilacao, construcao, testes e implantagao
de uma versdo em producdo, assegurando que as necessidades especificadas pelos

clientes sejam alcancadas.

Abaixo, sdo indicadas politicas importantes para uma transicao de servigos eficaz. Dado
que o ITIL se baseia em boas praticas, a aplicacdo destas politicas poderdo ser

adaptaveis em cada implementagao:

definir e implementar as directrizes e procedimentos para a Transi¢do dos

Servicos;
* implementar as mudangas identificadas através da Transi¢do dos Servigos;
* utilizar frameworks € normas comuns;
* reutilizar processos e sistemas;

* coordenar o planeamento da Transi¢ao dos Servicos com as necessidades do

negocio;
e criar e manter um relacionamento permanente com as partes interessadas;
» configurar mecanismos de controlo de bens, responsabilidades e actividades;
» fornecer sistemas para a transferéncia de conhecimento e apoio a decisao;
* planear passagens a producao;

* antecipar e gerir ajustes a directrizes;
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» gerir recursos de forma pro-activa;

e continuar a assegurar a participacdo das partes interessadas numa fase inicial do

ciclo de vida dos servigos;
* garantir a qualidade de um servigo novo ou modificado;

* proactivamente melhorar a qualidade de servico durante a Transicdo dos

Servigos.
A Transi¢do dos Servigos, por seu lado, ¢ constituida pelos seguintes processos:
* Planeamento e Suporte da Transicao;
* Gestao de Alteragoes;
* Gestao de Activos de Servigo e de Configuragoes;
* Gestdo de Versao e de Implementagao;
* Validacao e Teste de Servico;
* Avaliagdo dos Servigos;
* Gestdo de Conhecimento.
2.2.7 Operacio dos Servigos
O principal objectivo da Operagdo dos Servigos (Bon et al., 2009a, 2009b; ITIL, 2007b;
Ruivo, 2009; Silva & Martins, 2008; Silva & Torres, 2010) ¢ assegurar a
disponibilizagao de servicos de TI e o respectivo suporte com eficiéncia e eficacia. Estes

dois conceitos, eficiéncia e eficacia, sdo considerados os mais importantes para a

compreensdo do ITIL.

Em termos gerais a eficiéncia ¢ a relagdo entre os custos e os resultados, i.e., aquilo que
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se obtém com os recursos disponiveis. Podemos assim afirmar que a eficiéncia aumenta
se obtivermos mais resultados utilizando menos recursos ou se obtivermos mais
resultados com os mesmos recursos. Uma boa eficiéncia permite terminar um projecto
aos menores custo e tempo possiveis. Por seu lado, a eficacia pode ser definida como o
alcancar dos objectivos, i.e., a relacdo dos resultados com as metas propostas. Peter
Drucker (1999) resume eficiéncia e eficacia da seguinte forma, “ndo basta fazer as
coisas correctamente (eficiéncia), tem que se fazer as coisas correctas (eficacia)”. Pode-
se assim concluir que uma organizagdo pode ser: (1) eficiente, mas nao eficaz, se
administrar muito bem os seus recursos, mas ndo atingir os objectivos a que se propos;
(2) eficaz, mas ndo eficiente, se atingir os objectivos propostos, mas com um elevado
desperdicio de recursos; (3) eficiente e eficaz, quando atinge os objectivos propostos,
utilizando todos os seus recursos de forma racional e aproveitando todas as suas
capacidades; (4) nem eficiente nem eficaz, quando para além de ndo atingir os seus

objectivos ainda desperdica os seus recursos.

A Operacao dos Servicos aborda a coordenacao e execugao dos processos e actividades
para garantir o fornecimento dos servigcos aos niveis acordados com os clientes e
utilizadores, através da execucdo, controlo e gestdo das operacdes numa base didria. A
monitorizacdo da eficiéncia e a recolha da informagdo para permitir uma melhoria

continua do servigo sao cobertas por este servigo.
A Operacdo dos Servigos € constituida pelos seguintes processos:
*  Gestao de Eventos;
*  Gestao de Incidentes;
* Satisfacao de Pedidos;
*  Gestao de Problemas;

*  Gestao de Acessos;
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* Gestdo Operacional.
E pelas seguintes fungoes:
» Service Desk (Helpdesk),
e Gestao de Tecnologia;
* Gestdo de Aplicagdes;

* Gestao de Operagoes de T1.

2.2.8 Melhoria Continua dos Servi¢os
O principal objectivo da Melhoria Continua dos Servigos (Bon et al., 2009a, 2009b;
Ruivo, 2009; Silva & Martins, 2008) ¢ assegurar a introdu¢do de melhorias continuas,
de eficiéncia e eficacia, aos processos de gestdo e dos servicos de TI, no sentido de se
adaptarem em tempo real as mudancas de negdcio. Para aumentar a eficacia pode, por
exemplo, diminuir-se o nimero de erros em determinado processo. Para tornar um
processo mais eficiente pode eliminar-se actividades desnecessarias ou automatizar

operacdes manuais.

Nesta fase, o ITIL aproveita o modelo PDCA (Plan, Do, Check, Act), também
conhecido por ciclo de Deming (citado por Bon et al., 2009a; Silva & Torres, 2010), que
provém do método cientifico, em que uma hipotese da lugar a uma experiéncia, que por
sua vez € avaliada. A este ciclo é acrescido um elemento de controlo, resultando na

sequéncia Plan-Do-Check-Act.
As etapas deste ciclo sdo:
* planear (plan) - elaborar um plano de ac¢ao;

* executar (do) - realizar as actividades conforme o plano de accao estabelecido;
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 verificar (check) - verificar se as actividades produziram os resultados desejados;

e agir (act) - ajustar o plano em conformidade com os resultados verificados na

etapa anterior.

A medida que este ciclo ¢ repetido, sdo estabelecidos novos niveis (ou baselines) de
alinhamento entre o negocio e as TI, aumentando a maturidade da gestao dos servigos

de TIL.

A

Melhoria Continua

Agir |Planear

Nivel de Maturidade

Verificar | Executar

<& Consolidacdo do nivel
alcangado

h

>

Tempo

Figura 4 - Ciclo PDCA (adaptado de Bon et al., 2009a)

A Melhoria Continua dos Servigos ¢ constituida pelos seguintes processos:
* Medicao dos Servicos;
* Reporting dos Servigos;

* Processo de Melhoria Continua dos Servigos.

2.3 Processos a Implementar
Apresentado o ITIL v3 nos seus conceitos gerais, nomeadamente no ciclo de vida e nos
cinco servicos que compdem esse ciclo, nesta seccao sdo apresentados os processos que

fardo parte do ambito do estudo de caso, Gestdo de Alteragdes, Gestao de Activos de
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Servico e de Configuragdes, Gestdo de Eventos e Gestao de Incidentes.

/ Ciclo de Vida dos Servig:?s -Pr ocessos\ Ciclo de Vida dos Servicos - Processos Operacionais
de Governacio

Melhoria Continua dos
Servigos

=g

Figura 5 - Distribui¢do dos processos a implementar

2.3.1 Gestao de Alteracoes

2.3.1.1 Objectivo

O objectivo da Gestdo de Alteragdes € responder aos pedidos de alteragdes do negocio e
das TI, no sentido de alinhar os servigos com as necessidades do negocio, maximizando
o valor e reduzindo incidentes, perturbagdes e repeticdo de trabalhos (Silva & Torres,

2010).

2.3.1.2  Ambito
O ambito da Gestao de Alteragdes inclui qualquer altera¢do aos servigos ou componente
dos servicos, incluindo a documentagdo associada, ao longo do seu ciclo de vida (Bon et

al., 2009a).

As alteragdes podem surgir de necessidades reactivas ou de decisoes pro-activas. Como
exemplos de alteragdes reactivas podemos nomear a resolucdo de uma interrupgao de
servigo ou a adaptacdo de um servigo a uma alteragdo de ambito. Como exemplos de
decisdo pro-activa podemos nomear a redugdo de custos ou a melhoria de um servigo

(Bon et al., 2009a).

2.3.1.3 Principios base

No processo de Gestao de Alteragdes sao definidos trés modelos de alteragao:
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* standard - alteragdo recorrente, de baixo risco e pré-aprovada, i.e., alteragdes de

rotina como o upgrade a um PC;

* basica - alteragdo que segue um fluxo especifico para a Gestdo de Alteragdes

basicas, a definir por cada organizacao;

e urgente - alteragdo que deve ser iniciada com a méaxima prioridade, de forma a

evitar um impacto negativo para o negdcio.

O Change Advisory Board (CAB) ¢ um grupo multifuncional criado para avaliar e
autorizar as solicitagdes de mudanga. Compete a este orgao de gestdo priorizar,
calendarizar, avaliar custos/beneficios e analisar potenciais impactos com outros
sistemas ou processos. O CAB podera ser composto por representantes de todas as
partes interessadas, nomeadamente pelos clientes, utilizadores finais, administradores de
sistema, programadores, chefias de departamentos e fornecedores. Para avaliagdo de
alteragdes urgentes, o CAB podera reunir-se com caracter de urgéncia e com um menor
numero de elementos, neste caso toma a designacdo de ECAB (Emergency Change

Advisory Board).

Um pedido de alteracdo inicia-se com a criagdo de um Request for Change (RFC),
seguidamente sdo avaliados os impactos nos servigos prestados (incluindo o impacto da
nao implementacdo da alteragao solicitada), os riscos de implementacao, e os beneficios
da alteragdo. A avaliagdo ¢ efectuada, habitualmente, através do método dos 7 R’s -
quem Registou o pedido; qual a Razdo do pedido; qual o Retorno pretendido da
alteracdo; quais os Riscos envolvidos na alteragdo; quais os Recursos necessarios para
realizar a alteracdo; quem ¢ Responsavel para preparar, testar € implementar a alteragao;

qual a Relacdo entre esta alteragdo e outras alteragdes (Bon et al., 2009a).

O processo de autorizacdo depende da cultura da organizagdo em que se insere, no
entanto, deve sempre passar pelo CAB ou ECAB. A alteragdao aprovada recebe uma

prioridade com base na urgéncia e no impacto. A urgéncia e impacto sao sugeridos pelo
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requisitante, podendo ser ajustados no processo de avaliacdo e autorizagao.

2.3.14 Riscos

Segundo Jan van Bon (2009a), devido a crescente dependéncia das organizagdes em
relagdo aos servigos de TI, e a complexidade tecnologica que os suportam, so através de
alteragdes bem estruturadas e planeadas se podem alcancar beneficios de eficiéncia
significativos. Ao seguir o processo de Gestdo de Alteragdes, existem riscos que sao
minimizados/mitigados/evitados, assim, o ndo seguimento do processo, expde

tipicamente a organizagao aos seguintes riscos:
* implementacgdo de alteragdes ndo autorizadas;

* implementacdo de alteragcdes ndo planeadas, o ndo planeamento das alteragdes

aumenta a probabilidade de ocorréncia de falhas;
* baixa taxa de sucesso nas alteracdes implementadas;

* clevado numero de alteragdes de emergéncia, para o cliente as alteracdes sao

sempre urgentes;

e atrasos na implementacao de projectos.

2.3.1.5 Factores criticos de sucesso

O ITIL v3 recomenda algumas politicas no apoio a Gestdo de Alteragdes que

contribuem para o sucesso da implementagao deste processo (Bon et al., 2009a):

e criar uma cultura de Gestdo de Alteracdes na organizagdo, onde nao ¢ permitida

qualquer alteracao nao autorizada;

* estabelecer a prioridade da alteracdo, balanceando o parecer pela confrontacao
de critérios, como por exemplo, inovacdo versus prevencdo versus detec¢ao

Versus correccao;
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estabelecer responsabilidade e acompanhamento das alteragdes, em todo o ciclo

de vida dos servigos envolvidos;

* estabelecer um ponto unico de entrada de pedidos de alteracdo, no sentido de
minimizar conflitos entre alteragdes e o potencial de indisponibilidade do

ambiente de produgao;

* integrar com outros processos de Gestdo de Servigos, a fim de estabelecer
formas de rastreamento de alteragdes, detectar as ndao autorizadas e identificar

incidentes resultantes de alteragdes;
* estabelecer “janelas de tempo”, para assegurar a autorizacao de alteragoes;

e avaliar a performance e risco de todas as alteragdes que tenham impacto na

capacidade do servigo.

2.3.2 Gestao de Activos e de Configuracoes dos Servicos

2.3.2.1 Objectivo
O processo de Gestao de Activos e de Configuragdes dos Servigos tem por objectivo
definir e controlar as componentes dos servigos e da infra-estrutura. Manter informacao
exacta sobre o estado historico, actual e planeado dos componentes, servigos e infra-

estrutura (Silva & Torres, 2010).

2322 Ambito
Todos os bens que sao utilizados durante o ciclo de vida dos servigos de TI enquadram-
se no ambito da Gestdo de Activos, e.g., hardware, software, licencas. Por seu lado, a
Gestao de Configuragdes fornece o modelo de configuracdo dos servigos, bens e infra-

estrutura, e o registo das suas relagdes.
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2.3.23 Principios base

No processo de Gestdo de Activos e de Configuragdes de Servigos sdo utilizados os

seguintes termos (Bon et al., 2009a; Silva & Torres, 2010):

* CI (Configuration Item) - Item de Configuracdo: qualquer componente da infra-
estrutura deve ser gerido por forma a contribuir para a disponibilizacdo de um
servigo de TI. A informagdo relativa a cada CI ¢ guardada e mantida ao longo do
seu ciclo de vida, pela Gestao de Configuracdes, no Configuration Management
System (CMS). Os ClI's incluem tipicamente servigos de TI, hardware, software,
instalacdes, pessoas e documentagdo formal, e.g. documentagdo de processos e

niveis de servigo;

* CMS (Configuration Management System) - Sistema de Gestdo de
Configuracdes: conjunto de ferramentas e bases de dados utilizados para gerir os
dados de configuracdo dos servicos de TI. O CMS inclui informagdo sobre
incidentes, problemas, erros conhecidos, alteragdes e releases, pode ainda conter
dados sobre fornecedores, localizagdes, unidades de negocio, clientes e
utilizadores. Inclui ferramentas para recolher, armazenar, gerir, actualizar e

apresentar dados sobre todos os ClI's e as suas relagdes;

* Definitive Media Library (DML): localizagdo(des) de armazenamento das
versoes, definitivas e aprovadas, de todos os Cl's de software. Uma DML

contém, também, CI's associados, como sejam as licengas e a documentacao;

* Configuration Management Database (CMDB): base de dados légica que
cont¢tm o modelo virtual da infra-estrutura, composto por ClI's e pela relagdao
entre os CI's. A CMDB ¢ parte integrante do Sistema de Gestao de
Configuracdes (CMS);

* nivel base: nivel mais baixo pelo qual um CI ¢ identificado, e.g. um CPU e o

respectivo monitor podem ser identificados como 2 CI's ou um unico CI
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designado “posto de trabalho”;

* baseline de configuragdo: configuragcdo de um produto, servigo ou infra-estrutura
num determinado instante (fotografia a CMDB), servindo de referéncia para o

estado antes/depois de uma alteragao.

23.24 Actividades
As actividades do processo de Gestdo de Configuragdes encontram-se repartidas em

cinco grupos (Bon et al., 2009a; Silva & Torres, 2010):

* gestdo e planeamento: definicdo da estratégia, objectivos e ambito do processo
de Gestdo de Configuracdes; desenho dos processos, politicas, papéis e
responsabilidades; definicdo dos procedimentos e controlo das relagdes com

outros processos ou entidades;

* identificacdo da configurag¢do: definicdo do nivel base para cada tipo de CI;
atribuicao de identificadores unicos aos Cl's; identificagdao dos atributos, estados
e relagdes entre ClI's. Das actividades apresentadas resulta a baseline de

configuragao;

* controlo da configuragdo: assegurar que so existem Cl's autorizados na infra-

estrutura, e que todas as alteracdes sdo aprovadas e autorizadas;

» contabilizacdo de estados: durante o seu ciclo de vida, um CI ¢ classificado por
diferentes estados e versdes que deverdo estar documentados. Por exemplo, uma
versao pode passar pelos seguintes estados: registado, aceite, instalado, retirado.
Assim, ¢ possivel a produgao de relatorios, por estado, versdes de CI, historico

de alteracdes, entre outros;

» verificagdes e auditorias: realizacdo periddica de auditorias para conferir a
conformidade dos registos com a realidade. As conclusdes destas auditorias sao

utilizadas para uma melhoria das actividades anteriores.
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2.3.2.5 Factores criticos de sucesso

O principal factor critico de sucesso na implementagdo do processo de Gestdo de
Configuracdes esta na escolha do nivel base, i.e. escolha do nivel adequado de detalhe e
profundidade dos CI's. Considerando como exemplo os computadores pessoais, 0 nivel
base ndo devera contemplar cabos, ratos ou teclados, pois o custo da sua substituicao
dificilmente justificaria o custo da sua identificacdo, etiquetagem e manutengao em base
de dados. Por outro lado, um monitor ja devera ser contemplado, mesmo como CI
independente, pois os custos de substitui¢do ja sdo significativos e a sua aquisi¢do e

manutenc¢do de stock poderdo ser independentes (Silva & Torres, 2010).

2.3.3 Gestao de Eventos

2.3.3.1 Objectivo
O objectivo da Gestdo de Eventos ¢ fornecer a capacidade de detectar eventos,
interpreta-los e determinar medidas apropriadas para o seu acompanhamento. E o ponto
de entrada para a execucdao de muitos processos € actividades de operacao de servico,

podendo, ainda, ser utilizada para a automatizacdo de operagdes de rotina (Bon et al.,

2009a).

Segundo o ITIL (Bon et al., 2009a), um “Evento” ¢ definido como uma ocorréncia
discernivel ou detectavel, com significancia para a gestdo da infra-estrutura TI, ou para
o fornecimento de um servigo TI, e para a avaliacdo do impacto que um desvio pode
causar aos servigos. Os Eventos sdo maioritariamente notificagdes produzidas por
ferramentas de monitorizagdo, e.g. ser capaz de detectar desvios a uma operacio
regular, como o acompanhamento da utilizagdo de uma aplicagdo ou servidor. Os
eventos requerem normalmente que as equipas de operacdes de TI efectuem algum tipo

de operacdo, e frequentemente ddo origem a registos de incidentes.

2.3.3.2  Ambito

O ambito da Gestao de Eventos inclui os aspectos da gestdo de servigos que necessitam
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de ser controlados, nomeadamente deteccdo de alteracdes no estado de CI's,

monitorizacdo de condi¢des ambientais, licencas de software e seguranga (Bon et al.,

2009a).

2.3.33 Principios base

No processo de Gestdao de Eventos, os eventos sdo categorizados segundo a seguinte

classificagdo (Bon et al., 2009a):

eventos que evidenciam uma operagdao normal, como um backup realizado com

sucesso, ou um e-mail que chegou ao destino;

eventos que significam uma excep¢do a operagdo normal, como um utilizador
que tenta fazer login com password errada, ou um PC com software nao

autorizado;

eventos que significam invulgaridade, mas nao excepcdo, tendo como
consequéncia imediata uma necessidade de acompanhamento ¢ nao de actuagao,
sdo exemplos, um servidor que atinge uma utilizagdo de memoria 5% acima do
nivel de performance aceitavel, ou o tempo de uma transaccdo excede 10% a

duragdo tipica.

2.3.34 Actividades

As principais actividades de um processo de Gestao de Eventos sdo (Bon et al., 2009b):

ocorréncia de um evento: os eventos ocorrem de forma continuada, contudo,
muitas vezes, ndo sao detectados ou registados. E necessario definir, no desenho

e desenvolvimentos de solugdes, que tipo de eventos se pretendem detectar;

reportar ¢ detectar um evento: como a fonte do evento ¢ muito variada, a sua
comunicagao tera, também, formatos distintos, sendo necessario conhecer os

diferentes tipos de formatos no sentido de serem passiveis de interpretagao;
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 filtrar eventos: actividade que decide se um evento ¢ ou ndo reportado para uma
ferramenta de gestdo. O que nao for considerado relevante reportar, devera ser

registado em ficheiros de log;,

* classificar o evento: embora as organizacdes possam utilizar as suas proprias
classificagdes para estabelecer a importancia de um evento, o ITIL recomenda

que se utilize pelo menos trés grandes categorias:

© informativo: um evento que nao requer qualquer intervengdao. Por
exemplo, a notificagcdo de que uma tarefa calendarizada foi completada,
ou de que um utilizador fez /ogin. Normalmente, esta informagdo ¢

armazenada, por periodos de tempo pré-estabelecidos, em log's;

o alerta (warning): tipicamente ocorre quando o limite, na medicdo de um
parametro, foi atingido, permitindo o despoletar de uma reac¢do evitando

que existam efeitos negativos;
o alarme (exception): quando um servi¢o ou equipamento esta a funcionar

anormalmente sendo necessaria intervengao.

2.3.3.5 Riscos

Os riscos que podem comprometer o sucesso da Gestao de Eventos sdo essencialmente

dois:
* amonitorizagdo de varidveis criticas ndo ¢ conseguida;
* o nivel de filtragem de eventos nao ¢ conseguido.
2.3.3.6 Factores criticos de sucesso
Factores criticos de sucesso para a Gestao de Eventos:

* atingir o nivel correcto de filtragem de eventos;
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 avaliar a efic4cia do processo de filtragem de eventos.

2.34 Gestao de Incidentes

2.34.1 Objectivo

O principal objectivo do processo de Gestdo de Incidentes € repor a operacionalidade
normal do servigo afectado pelo incidente com a maior brevidade possivel minimizando

0 impacto negativo no processo de negocio.

O ITIL define um incidente como sendo uma interrup¢ao nao planeada de um servigo de
TI ou uma reducao da sua qualidade ou performance. Uma falha de um CI que ainda

nao tenha afectado o servigo, ¢ também um incidente (Bon et al., 2009a).

2342  Ambito
O ambito da Gestdo de Incidentes inclui qualquer evento que perturbe ou possa

perturbar um servigo. Nesta gestdo, sdo incluidos eventos reportados pelos utilizadores.

2343 Principios base

No processo de Gestao de Incidentes € utilizada a seguinte terminologia:

* limite de tempo: acordo sobre os prazos limite para o tratamento de cada uma
das fases do incidente. Os prazos sdo utilizados como metas para os acordos de
nivel operacional (Operational Level Agreement (OLA) e Underpinning

Contract (UC));

* modelo de incidente: definicdo do procedimento a seguir para executar o

processo de Gestao de Incidentes correctamente e dentro dos prazos acordados;

* incidente maior: incidente com maior urgéncia ¢ que necessita de prazo de
resolucdo mais curto. Este tipo de incidente obriga a criacdo de um

procedimento especifico para o seu tratamento;
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impacto: reflecte o efeito que um incidente tem sobre o negocio;
urgéncia: reflecte o periodo de tempo definido para a resolucao de um incidente;

prioridade: ¢ a categoria utilizada para identificar a importancia relativa de um
incidente. A prioridade ¢ baseada no impacto e na urgéncia e utilizada para

definir os tempos necessarios de actuagao.

2.3.4.4 Actividades

O processo de Gestdo de Incidentes € constituido pelas seguintes etapas (Bon et al.,

2009b):

1.

identificacao: um incidente ¢ detectado e reportado;
registo: toda a informagao disponivel de um incidente € registada;

classificagdo: um incidente ¢ classificado segundo o tipo, estado, impacto,
urgéncia, OLA e/ou UC. Esta classificacdo ¢ importante para se efectuar analises
a posteriori, nomeadamente permitir identificar problemas e necessidades de

formacao;

priorizagao: normalmente obtida através da urgéncia e do impacto de um

incidente;

diagnostico: primeiro diagnéstico ao incidente. Pode encontrar-se a solugdo ou

alternativamente indicar passos que conduzam a sua resolucao;

escalonamento: quando o service desk ndo consegue resolver um incidente, este
podera ser escalado para uma 2% linha de suporte (escalonamento funcional) ou

para uma equipa técnica mais especializada (escalonamento hierarquico);

investigacdo e diagnostico: quando escalado, um incidente necessita de ser

investigado;



2 Gestao de Servigos de TI 37

8. resolugdo: implementacao e teste da solucao;

9. fecho: o service desk devera garantir que o utilizador ficou satisfeito antes de

fechar um incidente.

2.3.4.5 Factores criticos de sucesso

Os factores criticos de sucesso para a Gestao de Incidentes sao: (Bon et al., 2009a):
* uma boa equipa de suporte, orientada ao cliente e qualificada tecnicamente;
* metas para SLA's bem definidos;
* ferramenta de suporte integrada para gerir o processo;

* defini¢do de OLA's e UC's para influenciar e comprometer toda a equipa de

suporte.

24 Frameworks Relacionadas
No sentido de servir de forma adequada as organizagdes, os prestadores de Servicos de
TI, departamentos internos das organizacdes ou empresas que oferecem esses mesmos
servigos num contexto de mercado, necessitam abrir os seus horizontes e reconhecer
que o esfor¢o de duplicar metodologias e boas praticas, aceites e consideradas comuns,
nao ¢ um bom investimento, isto porque existem actualmente referenciais disponiveis

sobre as melhores praticas na gestdo de TI (Ruivo, 2009).

De acordo com o OGC ¢ o itSMF (IT Governance Institute, 2008; itSMF, 2007a) o ITIL
esta relacionado com uma série de outras frameworks e normas, nomeadamente as
normas ISO/IEC 20000 e ISO/IEC 27001 e as frameworks CobiT (gestao de TI), PMI
(gestao de projectos), PMBOK (gestdo de projectos), CMMI (avaliagdo de maturidade)
e SIX SIGMA (gestao estratégica).

De salientar que a norma ISO/IEC 20000, ¢ a referéncia para a certificagdo das
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organizagdes nas praticas de Gestdo de Servicos em TI, recomendadas pelo ITIL.
Existindo contudo uma grande diferenga entre o ITIL e a ISO/IEC 20000, o ITIL ¢
adaptado a realidade de cada organizagdo, enquanto a ISO/IEC 20000 ndo permite
qualquer adaptagdo, exigindo a adopg¢ao plena da totalidade dos seus processos e
respectivos controlos para permitir a certificagdo. Segundo Silva e Torres (2010) tal
facto ¢ visto como o motivo pelo qual o niimero de empresas em todo o mundo

certificadas com esta norma seja inferior a 100.

Num estudo efectuado em 2004, 2007 e 2009, a organizacdes de todo o mundo, por
Rick Blum (Director, Strategic Marketing of British Telecommunications) sobre as
metodologias/frameworks utilizadas pelas organizagdes para a Gestdo dos Servigos de
TI, verificou-se que o ITIL ¢ a aproximag¢dao mais utilizada comparativamente com

outras aproximacodes reconhecidas para a gestdo de servicos em TI (Blum, 2009).
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Grdfico 1 - Metodologias/frameworks utilizadas para a gestdo de servigos de TI (Blum,
2009)

Uma das conclusdes mais significativas do ultimo inquérito, realizado em 2009, ¢ que
65% das organizagdes continuam a utilizar praticas desenvolvidas “em casa” para a
gestdo dos servicos de TI. No entanto, conclui-se, ainda, que a maioria dessas

organizacdes utiliza as suas proprias praticas em conjunto com outras

metodologias/frameworks reconhecidas (ITIL 30% e ISO/IEC 20000 17%).

O estudo revela ainda que, para os 56% das organizagdes que nao estdo a utilizar o ITIL

para gerir seus servigos de TI, um pouco menos de metade (47%) planeia adopta-lo.

Sobre o aspecto da satisfagdo, o estudo revela que a grande maioria daqueles que
utilizam o ITIL estdo bastante satisfeitos com o impacto nas suas organizacdes, 60% dos
inquiridos afirmam que o ITIL satisfez as suas expectativas, enquanto 10% afirmam que
o ITIL excedeu as suas expectativas. Apenas 12% dos inquiridos ficaram desapontados
com o impacto que o ITIL teve nas suas organizagdes, enquanto 8% nao tem a certeza e

10% nao utilizou o tempo suficiente para formar um parecer sobre o seu impacto (Blum,

2009).
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Nas subsecgdes seguintes, € de forma a melhor se compreender o enquadramento do
ITIL na gestao de servigos de TI, o CobiT e a norma ISO/IEC 27002 serdo abordados

com mais detalhe.

24.1 CobiT
CobiT, do inglés, Control Objectives for Information and related Technology, ¢ uma
framework, globalmente aceite, para a gestdo de TI baseado em standards e boas
praticas, sendo criado e mantido pelo ISACA (Information Systems Audit and Control

Association) (IT Governance Institute, 2008).

O CobiT nao inclui etapas de processos nem de tarefas, porque, embora seja orientado
para os processos de TI, ¢ uma framework de controlo e de gestdo, e ndo uma
framework de processos. Segundo o IT Governance Institute (ITGI), o CobiT incide
sobre o que uma organizagdo “precisa de fazer”, e ndo sobre como “deve fazé-lo”,
sendo o publico-alvo gestores de topo quer do negdcio quer das TI e auditores (IT

Governance Institute, 2008).

O CobiT proporciona uma linguagem comum para os executivos discutirem metas,
objectivos e resultados com auditores, gestores de TI e outros profissionais (IT
Governance Institute, 2008). Dado tratar-se de uma framework de alto nivel e de ampla
cobertura, o CobiT pode ser considerado uma ferramenta integradora que ajuda a ligar
diferentes praticas de TI com os requisitos de negocio. Segundo a associag¢do criadora
do CobiT, a gestao e controlo da informagdo estdo presentes em toda a framework

CobiT e ajudam a assegurar o alinhamento dos processos de TI com os requisitos de

negocio. (ISACA, 2007).

Segundo o ISACA (2007) todos os potenciais utilizadores podem beneficiar com o uso
do CobiT como uma abordagem global para controlar e gerir as TI, em conjunto com as

seguintes aproximacoes:

e ITIL para prestacao de servigos;
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¢ CMM para entrega de solugdes;
* ISO/IEC 27002:2005 para seguranca de informacdes;
*  PMBOK ou PRINCE2 para a gestio de projectos.

Na estrutura CobiT, sdo estabelecidos 318 objectivos de controlo repartidos por 34
processos de TI (também conhecidos por objectivos de controlo de alto nivel),

agrupados em quatro dominios:

* planeamento e organizagdo - este dominio abrange a Estratégia dos Servicos de
TI, e procura identificar a melhor forma das TI contribuirem para a

concretizacdo dos objectivos de negdcio;

e aquisicdo e implementagdo: foca-se na necessidade de se identificar e
desenvolver ou adquirir solugdes de TI, bem como implementar e integrar essas

mesmas solugdes com os processos de negocio;

* prestagdo e suporte: foca-se na entrega efectiva dos servicos necessarios,
incluindo a prestagdo de servicos, gestdo de seguranca e de continuidade, apoio

ao utilizador e gestao dos dados;

* monitorizacdo e avaliagdo: aborda a gestdo de desempenho e a monitorizagdo

dos controlos e processos internos.

A semelhanca do ITIL, os 34 processos referidos tém, também, subjacente um ciclo de
melhoria continua, conhecido pela sigla DMAIC, que corresponde (em inglés) a: Define
(Definir), Measure (Medir), Analyze (Analisar), Improve (Melhorar) e Control
(Controlar).

O CobiT apresenta um modelo de maturidade utilizado para o controlo dos processos de
TI e para a classificacdo do estado das TI nas organizagdes. Assim, cada organizacao

pode efectuar a sua auto-avaliagdo a partir de um nivel de maturidade inexistente (0) até
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optimizado (5) (consultar figura 6), onde em cada nivel existe uma descri¢do de como
devem estar dispostos os processos a fim de se alcancar esse mesmo nivel. A partir deste
modelo, uma organizagdo pode identificar a situagdo actual do seu TI, qual o nivel que

pretende alcangar e qual as medidas a tomar para o atingir.

Inexistente Inicial Repetitivo  Definido Administrado Optimizado
0 1 2 3 4 5
* Situagdo actual da Organizagao 0 - Nio sfo aplicados processos de gestdo
1 - Os processos sdo eventuais (ad hoc) e ndo organizados
t Média do mercado 2 - Os processos seguem um padrao regular
3 - Os processos estdo documentados e divulgados
* L L 4 - Os processos sdo monitorizados e mensurados
Estratégia da Organizagdo 5 - As melhores praticas sdo seguidas e automatizadas

Figura 6 - Grafico representativo do Modelo de Maturidade do CobiT 4.1 (adaptado de
ISACA, 2007)

2.4.2 ISO/IEC 27002
A primeira edigdo da norma ISO/IEC 27002 foi publicada em 2000, sofrendo uma
actualizacdo em Junho de 2005. Esta norma pode ser classificada como a melhor pratica

corrente na area da gestdo de seguranca dos Sistemas de Informacao (ISO, 2010a).

O Objectivo da norma ISO/IEC 27002:2005 ¢ proporcionar indicagdes de melhores
praticas para desenvolver e manter normas de seguranca e de gestdo da informagao
dentro de uma organizagdo. A norma define 133 controlos de seguranca sob 11 dominios
principais, sendo sublinhado a importancia da gestdo de risco e tornado claro nao ser
necessario implementar todas as linhas orientadoras, i.e., devem ser implementadas

apenas aquelas que sdo relevantes para a organizagdo em causa (IT Governance

Institute, 2008).

A norma, pela sua abrangéncia pode ser aplicada a varios tipos de negocio,
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nomeadamente banca, saude, indistria e sector publico, e em todo o tipo de informacao,
nomeadamente bases de dados, e-mail e arquivos em papel. Seja qual for a forma que a
informagdo tome, ou os meios pelos quais é partilhada ou armazenada, devera ser

sempre devidamente protegida (ISO & IEC, 2005).

Para além do exposto, a norma indica, também, os processos de controlo que devem ser
seguidos pelas organizagdes, mas ndo explica como os implementar. O ITIL

proporciona, para muitos desses controlos, a orientagdo para essa implementagao (IT

Governance, 2007).

243

Analise comparativa das aproximacoes apresentadas

Apresenta-se abaixo um quadro com um comparativo sumariado entre o ITIL, o CobiT

e anorma ISO/IEC 27002.

Tabela 2 - Quadro comparativo: ITIL/CobiT/ISO 27002

ITIL v3 COBIT 1SO 27002
Func¢ado - Boas praticas para a Gestdo de | - Boas praticas para a Gestdo de | - Norma standard para a
Servigos de TI TI Seguranga dos Sistemas de
Informagéao
Estrutura - Baseado em 5 etapas do ciclo | - Contém um conjunto de 34 - Melhoria Continua baseada em
de vida dos servigos, contém 27 | objectivos de controlo de alto 133 controlos de seguranca sob
processos de gestdo e 4 fungdes | nivel, um para cada um dos 11 dominios principais. Nao
processos de TI, agrupados em obriga a implementagao de
quatro dominios todas as orientagdes, s aquelas
que as organizagdes consideram
relevantes
Foco - Fornece um conjunto - Fornece um conjunto de boas | - Fornece normas de seguranga ¢

abrangente de boas praticas
para a gestdo de servigos e
processos, promovendo uma
abordagem para se alcangar a
eficacia e a eficiéncia
empresarial ao nivel da gestao
de servigos TI

praticas e ferramentas para
monitorar e gerir as actividades
de TI

praticas de gestdo dentro de
uma organizagao para melhorar
a fiabilidade na seguranca da
informagao

Publico-alvo

- Todos os profissionais de TI,
prestadores de servigos de TI,
CIO's, gestores de negocio,
consultores de gestao de
servicos e gestores dos
processos de negdcio

- Gestores de topo de TI,
gestores de topo do negdcio e
auditores

- Gestores de topo de TI e todas
as pessoas que estdo
profissionalmente envolvidas
com a seguranga da informagao

Orientagdo

- Como deve ser feito

- O que precisa de ser feito

- O que tem de ser feito

Alinhamento das TI
com os objectivos de
negocio

- Sim (com os SLA's,
proporciona, também, o
alinhamento com o utilizador

- Sim

- Nao
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ITIL v3 COBIT ISO 27002
final)
Mecanismos de medigao | - Sim - Sim - Nao
e controlo
Abordagem ao nivel das | - Sim (fornece orienta¢des de - Nao (fornece orientagdes de - Nao

etapas do processo

baixo nivel)

alto nivel)

Gestao de riscos

- Aponta para 0s riscos

- Ajuda a garantir que os riscos

- Aponta para os riscos de

operacionais sdo identificados e que ttm um | seguranca
responsavel atribuido
Melhoria continua - Sim - Nao - Sim

Analisar o estado de
maturidade actual e
identificar lacunas

- Sim (possui ferramentas de
avalia¢do da maturidade para se
identificar onde as melhorias
$30 mais necessarias)

- Sim. (possui ferramentas de
avaliagdo da maturidade para se
identificar onde as melhorias
sd0 mais necessarias. O modelo
de maturidade CobiT abrange
um maior nivel de detalhe do
que o ITIL e a norma ISO/IEC
27002)

- Sim (possui ferramentas de
avalia¢do da maturidade para se
identificar onde as melhorias
530 mais necessarias)

Estas normas/aproximagdes ndo se substituem, mas sim complementam-se, ITIL na

gestao dos servicos, CobiT nos processos de controlo e ISO 27002 na gestao da

seguranga, necessitando de ser alinhadas com os requisitos de negocio e integradas entre

si e com procedimentos internos.
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3 O Estudo de Caso

3.1 Introducao
O ITIL v3 estabelece uma base organizativa que pode ser adoptada de forma faseada, e

moldada a especificidade da organizacao (Silva & Torres, 2010).

A Direc¢do Municipal de Sistemas de Informacdo (DMSI) considerou que seria um
risco demasiado elevado efectuar uma implementagdo global do ITIL v3,

essencialmente devido a dois factores:

* 0 projecto iria prolongar-se no tempo, havendo o risco de se perder o foco e o

comprometimento no projecto provocando o seu fracasso;

* 0 projecto iria envolver um numero demasiado elevado de pessoas, o que
poderia originar uma quebra significativa da qualidade do servigo prestado pela

DMSI durante um longo periodo de tempo e uma maior resisténcia & mudanca.

Assim, a DMSI optou por uma implementagdo faseada, com milestones bem
estabelecidas, de forma a, por um lado obter-se “quick wins”, e por outro lado permitir
documentar as experiéncias e riscos que ocorram na sua implementacao de forma a
melhorar e optimizar implementagdes seguintes. Deste modo, os funcionérios comegam
a adaptar-se @ mudanca de uma forma gradual e paralelamente apercebem-se, com a

realidade, das vantagens dessa mudanga.

Dado que, a implementag@o de cada um dos cinco servigos do ciclo de vida do ITIL v3,
seria sO por si um projecto demasiado longo, ndo focando os principais processos que a
DMSI tem mais urgéncia em melhorar, e tendo a DMSI uma Estratégia dos Servicos
(ponto de origem do ciclo de vida dos servigos ITIL) bem definida, como sera
apresentado mais a frente neste capitulo, a decisdo passou pela implementacdo de
alguns dos processos-chave do ITIL, que sdo também processos-chave na actividade da

DMSI:
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e QGestdo de Alteracdes e Gestdo de Configuragdes, processos da Transicdo dos
Servigos - isto porque uma das grandes dificuldades sentidas pela DMSI, passa
pelo controlo dos seus activos de servigo e de configuragdo e respectivas
dependéncias, estas dificuldades sdao mais sentidas nas entradas, retiradas e
transferéncias de servigos de produgdo, provocando, com frequéncia, a quebra
de servigos criticos para o negocio. Estes factores justificam a opg¢do por estes

dois processos;

* Gestdao de Eventos e Gestdao de Incidentes, processos pertencentes a Operacao
dos Servicos - isto porque o elevado grau de informatizagao da CMP, exige uma
maior eficiéncia e eficacia no suporte, na disponibilizagdo, na monitorizagdo e
no controlo de servigcos de TI, pontos-chave da Operacdo dos Servigos e que

justificam a opg¢ao por este dois processos.

3.2 Enquadramento da Organizacao
Nos tultimos anos a Camara Municipal do Porto (CMP) tem tido a preocupagao
constante em aumentar e melhorar os servicos prestados aos cidaddos, ao mesmo tempo
que executa uma politica de restricdo financeira, nomeadamente no controlo das
despesas. Segundo o actual executivo da CMP, as estratégias para inverter a dindmica da
recessdo ndo podem ignorar a inovagao, a criatividade e o empreendedorismo como

alavancas da retoma da economia (Rio, 2009).

Para dar cumprimento aos objectivos do executivo, tornou-se imperativo melhorar e
aumentar a eficacia dos servigos autarquicos através de uma reengenharia de processos,
incluindo a sua informatizacdo. Esta dindmica de melhoria s6 serd possivel de
concretizar se existir uma estreita parceria de colaboracdo entre os Sistemas de

Informacao e os varios servigos autarquicos.

A Direc¢do Municipal de Sistemas de Informacdo (DMSI) é um servigo autdrquico

transversal a toda a CMP, responsavel pelo fornecimento, manutengdo e gestao de todos



3 O Estudo de Caso 47

os servicos de TI. A DMSI tem como missao: “Dotar o universo da CMP de solu¢oes
de TI de exceléncia, com base na experiéncia recolhida e nas boas praticas do sector,
suportada por um correcto planeamento, organiza¢do, coordenagdo e integragdo de
todos os recursos necessarios para atingir as metas e objectivos especificos da
autarquia, com enfoque na maximizac¢do da eficiéncia da CMP e na satisfacdo das
expectativas e necessidades dos cidaddos e dos utilizadores dos SI da CMP” (CMP,

2010a).

Assim, considerando os objectivos do executivo, os projectos de reengenharia de
processos e de simplificacdo administrativa envolvendo os varios servicos da autarquia,
¢ a sua propria missdo, a DMSI optou por uma reorganizagdo ¢ melhoria dos seus
processos/servigos internos, com a finalidade de dar uma resposta mais eficiente e
eficaz aos seus clientes. Esta estratégia de mudanga na DMSI foi planeada para ocorrer

de forma gradual, dividida pelas seguintes etapas:
1) ISO 9001:2008: certificagdo dos seus processos na norma [SO 9001:2008;
2) ITIL: adopgao, de forma gradual, do referencial de boas praticas ITIL;
3) ISO 27002: certificacdo em gestao de seguranga da informacao;

4) ISO/IEC 20000: certificagdo na norma internacional de Gestao de Servigos
de TI.

Por se tratar de objectivos futuros, para cumprir a médio/longo prazo, as etapas 3 ¢ 4

ndo serdo objecto de apresentacao.

3.3 ISO 9001:2008
A CMP em geral e a DMSI em particular, consideram fundamental a certificacdo em
qualidade e a adopgao de boas praticas como a directriz a seguir para a melhoria da

qualidade dos servigos prestados.
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A primeira etapa da estratégia de mudanga na DMSI culminou em Outubro de 2009 com
a certificagdo na norma ISO/IEC 9001:2008, um dos standards mais aplicados nas
organizagdes de todo o mundo cujo objectivo é especificar os requisitos para a criagdo e
manutengdo de um sistema de Gestdo de Qualidade (ISO, 2010b). Para a DMSI, esta
certificagdo ndo ¢ um fim em si, pois o seu principal objectivo ndo ¢ o “simbolo da
certificagdo”, mas sim a sistematizacdo de processos, € um maior controlo e eficicia na

satisfacdo ao cliente através de uma melhoria continua dos seus servigos.

Segundo José Ruivo (Ruivo, 2009), o objectivo das organizagdes com esta certificacdo
¢, a gestdo eficaz dos processos definidos e adoptados na organizacdo, a definicao de
métricas para controlo do desempenho desses mesmos processos, ¢ a definicdo de
orientagdes para a melhoria continua do desempenho. Estes objectivos sustentam a

introdu¢ao das recomendagoes ITIL.

3.4 ITIL - Fases do Projecto

O projecto ITIL pretende dotar a Direccdo Municipal de Sistemas de Informagdo da
Camara Municipal do Porto, de uma plataforma de Gestdo de Servigos, segundo as
melhores praticas preconizadas na biblioteca ITIL v3, particularmente para os processos
de Gestdo de Alteracdes, Gestdo de Configuracdes, Gestdo de Eventos e Gestdo de

Incidentes (consultar secgao 2.3).

A metodologia utilizada para a gestdo transversal de todo o projecto foi baseada na
metodologia do Project Management Institute (PMI), o PMBOK, sendo contudo
adaptada a realidade do projecto em causa, no entanto, de realgar que foram respeitados
os 5 grupos de processos de gestdo de projecto, i.e., (1) Inicio, (2) Planeamento, (3)

Execugao, (4) Controlo e (5) Encerramento.

Na tabela 3 ¢ apresentado um mapeamento das tarefas do projecto com os cinco grupos

de processo do PMBOK e as cinco fases do ciclo de vida do ITIL v3.
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Tabela 3 - Plano do projecto
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Estratégia dos Concepg¢ao dos Transi¢do dos Operacio dos Melhoria Continua
Servigos Servigos Servigos Servigos dos Servigos
Inicio - Definigao de
ambito
Planeamento Plano do projecto
Execucdo - Apuramento da - Levantamento de - Levantamento da - Planos de processo
maturidade da Servigos Infra-estrutura de Gestao de
organizagao - Catalogo de subjacente Eventos e Gestdo
- Analise dos Servigos (lista de - Planos de processo' | de Incidentes (7o-
processos actuais servigos fornecidos | de Gestdo de Be)
(As-1s) e suportados pela Alteragdes e Gestdo | - Instalagdo e
- Identificar as DMSI) de Configuragdes Configuragdo do
lacunas entre o A4s- (To-Be) EasyVista
Is e o To-Be - Configuragdo do
desejavel (relatorio Nagios
de posicionamento - Inventario de PCs e
ITIL) servidores no
EasyVista
- Integragao do
Nagios com o
EasyVista
- Dashboard no
EasyVista.
Controlo Gestao do Projecto/Controlo do Projecto
Encerramento - Apoio pos-
producdo
- Acompanhamento/
monitoriza¢ao

Dado que o trabalho de investigagao se refere a implementagdo das boas praticas ITIL

v3, a sua descricdo sera apresentada em trés grandes etapas (consultar figura 7), (1)

levantamento do “As-Is”, (2) defini¢ao do “7o-BE” e (3) implementagdo. As trés etapas

detalham os grupos, execugdo, controlo e encerramento apresentados na tabela 3.

1 Os planos de processo definem os processos, servindo também de orientagao para as actividades principais, apoiados por
diagramas, perfis, responsabilidades e métricas de desempenho.
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i Analise dos processos actuais (A4s-Is);
; - Apuramento da maturidade da DMSI

1. - Enquadramento no ciclo de vida dos servigos;
As-Is - Enquadramento nos processos a implementar;

2.
To-Be ‘
- Implementagio do To-Be:
- Configuragao das ferramentas de Suporte;
3. - Métricas e indicadores de performance
Implementagio| - Mudanga organizacional.

Figura 7 - Etapas do projecto ITIL

3.5 As-Is - Posicionamento da DMSI em relacao ao
ITIL v3
A etapa As-Is tem por objectivo efectuar um levantamento do estado actual, estrutura
organizacional e processos da DMSI, fazendo um enquadramento com o ciclo de vida
dos servigos ITIL em geral, e com os processos de Gestdo de Alteracdes, Gestdo de

Configuracdes, Gestdo de Eventos e Gestao de Incidentes em particular.

Para o levantamento do estado actual, os métodos de recolha de informa¢ao foram
essencialmente dois, um ciclo de entrevistas a elementos chave da DMSI e analise da
documentacdo existente, nomeadamente da documentag¢do incorporada no Sistema de
Gestdao da Qualidade (SGQ), como a Missdo, Visdo, Balanced Scorecard, Mapa

Estratégico, Procedimentos de Trabalho e Instru¢des de Trabalho.

3.5.1 Apuramento da maturidade da DMSI
Para o apuramento do estado de maturidade da DMSI em relagdo ao ITIL, foram
efectuadas entrevistas que visavam o preenchimento de um questiondrio de auto-

avaliagdo, enderecado para cada um dos processos ITIL a implementar, de acordo com a
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documentacao oficial ITIL da OGC:.

O referido questionario tem como objectivo conhecer as areas que devem ser abordadas
no futuro, a fim de melhorar a capacidade total de cada processo, i.e., para além do
referido posicionamento, o questionario pretende fornecer um relatério sumadrio
(apresentado nas seccdes seguintes) com a posi¢do actual e recomendacgdes para

melhoria.

A avaliacdo ¢ baseada numa estrutura genérica que reconhece a necessidade de
existirem elementos estruturais necessarios a gestdo de processos e atender as
necessidades dos clientes. Para avaliar o nivel de posicionamento de uma organizagao
na plataforma ITIL, deve responder-se a um niimero variavel de questdes. As perguntas
sdo ponderadas, e as respostas indicam se a organizacao passou ou ndo em determinada
area. As areas de avaliagcdo sdo nove, (1) Pré-requisitos, (2) Objectivos da Gestao, (3)
Capacidade do Processo, (4) Integracdo Interna, (5) Produtos, (6) Controlo de
Qualidade, (7) Informagao de Gestao, (8) Integracao Externa e (9) Interface com o

Cliente.

No grafico 2 ¢ apresentada a percentagem global do resultado do questionéario de
posicionamento para cada um dos processos em alteragdao, Gestao de Alteragdes, Gestao

de Configuragdes, Gestao de Eventos, e Gestao de Incidentes.

2 http://www.ogc.gov.uk/guidance itil.asp



3 O Estudo de Caso 52

Gestdo de Alteragdes (19%)

0,
Gestdo de Incidentes (60%) 100%

50%

Gestdo de Configuracdes (19%)

0%

Gestao de Eventos (23%)

Grdfico 2 - Grdfico de posicionamento da DMSI em relagdo ao ITIL v3

3.5.2 Areas Funcionais
A Direccao Municipal de Sistemas de Informagdo ¢ uma direccao transversal a toda
CMP com autonomia financeira e responsavel pela aquisicdo, controlo e suporte de
todos os bens e servigos de TI da organizacdo. A sua estrutura organica inclui dois
departamentos, o Departamento Municipal de Desenvolvimento de Aplicacdes (DMDA)
e o Departamento Municipal de Tecnologias ¢ Comunicagdes (DMTC) (consultar figura

8).
O DMDA tem como principais responsabilidades:

e gerir os projectos de desenvolvimento aplicacional, quer sejam projectos de

desenvolvimento interno, quer sejam projectos contratados externamente;

* realizar apoio de consultoria aos restantes servigos da CMP, a fim de encontrar a

melhor solugdo para a informatizacao (ou reengenharia) desses servigos;
» gerir a equipa de programadores internos;

» efectuar suporte aplicacional de 2* linha (o suporte de 1 linha ¢ garantido pelo
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servico de Helpdesk).
O DMTC tem como principais responsabilidades:

e gerir toda a infra-estrutura de TI da CMP, nomeadamente os Datacenters, o
Correio Electronico, os computadores pessoais e periféricos (impressoras locais
e de rede, monitores e scanners), comunicagdes de dados e voz, activos de rede e

Internet;

* garantir o suporte ao utilizador (Helpdesk aplicacional e técnico).

ous )

A A
4@ DMDA Director DMTC
Y
Consultor DMDA Consultor DMTC

— Helpdesk

il

Equipa Técnica Utilizadores-chave
(Responsével datacenter; (edificios remotos)

Gestores Projecto +——
Responsavel comunicagoes;
Responsavel redes;
Administradores de sistema)

Figura 8 - Organograma parcial da DMSI (relativo ao ITIL)

3.5.3 Enquadramento no Ciclo de Vida dos Servicos
A presente sec¢do pretende descrever a estrutura e os procedimentos actuais da DMSI,
por forma a registar o estado actual da Gestdo de Servicos TI comparativamente com o

ciclo de vida dos servigos ITIL.

Na tabela 4 ¢ apresentado o posicionamento da DMSI relativamente as 5 fases do ciclo
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de vida dos servigos. O posicionamento ¢ realizado através de aspectos positivos e

aspectos a desenvolver e esta circunscrito ao ambito do projecto e ndo a todo o ITIL v3.

Tabela 4 - Enquadramento da DMSI no ciclo de vida do ITIL v3

Objectivo

Aspectos Positivos

Aspectos a desenvolver

Estratégia dos Servicos

- A Estratégia dos Servigos, como

ponto de origem do ciclo de
vida de servigo ITIL, tem por
objectivo tornar mais claro e
priorizar investimentos sobre
fornecimento de servigos

- A DMSI ja possui uma estratégia de alinhamento
com o executivo, quer a nivel dos objectivos
definidos no SIADAP 1 (Sistema de Avaliagao
do Desempenho dos Servigos da Administracao
Publica), que estdo alinhados com os objectivos
estratégicos do executivo, quer a nivel do Mapa
Estratégico e do Balanced Scorcard, definidos no
ambito do Sistema de Gestao da Qualidade

- ADMSI tem a sua area de actuagdo bem definida
e com as responsabilidades repartidas por dois
departamentos, DMDA e DMTC. As suas
actividades de Gestdo de Servigos TI estdo, em
termos gerais, regulamentadas no Regulamento
Interno para os Sistemas de Informagdo (RISI)
(CMP, 2010b), este regulamento interno visa
estabelecer normas e regras de boas praticas para
a utilizacdo das TIC do Municipio do Porto. Os
seus clientes sdo internos, e englobam os varios
servigos da CMP, e externos, fornecedores de
bens e servigos de TI, no entanto cabe a DMSI a
responsabilidade de gestdo do processo de
implementagdo e de gestdo da infra-estrutura de
suporte a qualquer bem e servigo de TI

- Em termos gerais, a DMSI ja utiliza uma
aproximagdo ao conceito dos 4 P's de Henry
Mintzberg (consultar sec¢do 2.2.4), uma vez que
segue uma estratégica definida e alinhada com o
negécio  (perspectiva); essa  estratégia ¢
conhecida por toda a CMP servido como guia
para a tomada de decisdo (posi¢do); implementa
sistemas transversais, € com perspectiva de
crescimento e integragdo a toda a CMP (plano); a
estratégia ¢ as tomadas de decisdo anteriores
servem de base para as tomadas de decisdo
futuras (padrao)

- Considerando o ambito do projecto, ndo
foram detectados aspectos a desenvolver
para a Estratégia dos Servigos

Concepcao dos Servicos

- A Concepcao dos Servigos tem

como principal objectivo
converter 0s objectivos
estratégicos em activos de
servigos e  portefolios de
servigos

- A DMSI tem definido o Catalogo de Servigos e o
Pipeline de Servigos, com os servigos fornecidos
e propostos (ou em  desenvolvimento)
respectivamente

- Os passos orientadores para a concepgdo de
servico encontram-se  esquematizados num
procedimento de trabalho

- As responsabilidades internas (DMSI) e externas
(fornecedores) estao definidas e sdo conhecidas
por ambas as partes

- A documentacdo do Catalogo de
Servigos € incompleta, por ndo existir
uma actualizagdo regular e pela
proliferagdo dessa documentagdo em
mais do que uma plataforma/fonte de
acesso

- Nao existe uma lista com os sub-
servigos/fungdes criticas de cada area de
suporte/fornecimento de servigos. Esta
lista podera ser construida, tendo o
Catalogo de Servigos como base

Transi¢cao dos Servicos

- A Transi¢do dos Servicos esta
vocacionada para a entrega dos
servigos, novos ou modificados,

- Apesar do Sistema de Gestdo de Conhecimento
ainda ser incipiente, ja possui informacdo
orientada para o suporte as actividades da Gestao

- A DMSI ndo possui um verdadeiro
Sistema de Gestdo de Conhecimento,
sendo a gestdo baseada em diversas
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Objectivo

Aspectos Positivos

Aspectos a desenvolver

ao negdcio

de Configuragdes

bases de dados especificas e desconexas,
ie., a DMSI suporta-se de fontes de
conhecimento externas, e.g., Oracle
Metalink ou o site da Microsoft, e
internas, e.g., base de dados de
conhecimento interna do Helpdesk e
Intranet. Verifica-se, no entanto, que as
fontes de conhecimento internas nio se
encontram actualizadas nem potenciadas
- Os originais ou copias mestre de
software/aplicagdes, em uso no ambiente
de produgdo, ndo estdo guardados em
local conhecido para reposi¢do quando
necessario. Para muitos casos ndo se
mantém a informagao da localizagdo dos
originais. A DMSI ja tem em pipeline a
implementacdo de um Sistema de
Controlo de Versdes, através de um
software livre

Operacio do Servicos

- A Operagao dos Servigos tem
por objectivo assegurar e
monitorizar a disponibilizagido
de servigos de TI e o respectivo
suporte  com  eficacia e
eficiéncia

- O processo de Gestdo de Incidentes ja se
encontra definido segundo as boas praticas
preconizadas pelo ITIL, nomeadamente no
registo e acompanhamento dos incidentes, e nas
métricas e indicadores de performance ja
definidos, permitindo uma melhor gestdo das
actividades do processo

- Os procedimentos definidos no ambito do SGQ e
o Portal de Gestao de Projectos, proporcionam
uma “metodologia in-house” de planeamento das
actividades dos processos

- A DMSI tem ja implementado um sistema de
monitorizagdo da infra-estrutura para detecgdo
pro-activa de eventuais falhas

- A fungdo dos recursos humanos afectos as
actividades operacionais encontra-se definida e ¢
monitorizada através do SIADAP

- Nao existem definidos factores criticos
de sucesso para cada processo de Gestdo
de Servigos

- Nao estdo configuradas métricas e
indicadores de performance para a
maioria dos processos de Gestdo de
Servigos

- Nao estd definido o significado e
importancia de um Evento

- Néo existe uma base de dados de Erros
Conhecidos (apesar de existir ferramenta
tecnologica disponivel para o efeito)
afecta a resolugdo de problemas na infra-
estrutura e integrada com o Helpdesk

Melhoria Continua dos Servigos

- A Melhoria Continua dos
Servigos tem por objectivo
assegurar a introdugao
continuada de melhorias aos
processos de Gestdo e dos
Servigos de TI

- O SGQ tem sido o unico impulsionador a
melhoria da qualidade do suporte TI, sendo os
gestores da qualidade os responsaveis por sugerir
e dinamizar as actividades de melhoria dos
processos de Gestao de Servigos

- Néo existem niveis de servi¢o definidos
para o suporte TI

- Com excepe¢ao dos indicadores inseridos
no Balanced Scorecard, que tém uma
recolha e analise trimestral, ndo existe
recolha sistematica de informagdo de
performance baseada em métricas, para
uso em relatorios de performance de
avaliagdo de cada processo ao longo de
um ciclo de actuacdo. As recolhas que
existem s30 pontuais e normalmente de
caracter correctivo

354

Enquadramento nos processos ITIL a implementar

A presente seccao pretende descrever o estado actual dos processos da DMSI, de Gestao

de Alteragoes, Gestao de Configuracdes, Gestdo de Eventos e Gestdo de Incidentes,

comparativamente com as boas praticas preconizadas pelo ITIL para estes mesmos
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Processos.

3.54.1 Gestao de Alteracoes

O ambito da Gestao de Alteragdes envolve as alteragdes a activos de rede, servidores,

PC's e periféricos, aplicagdes e servicos da DMSI.

Aspectos positivos

O CAB (Change Advisory Board), grupo de pessoas responsavel por avaliar,
priorizar e calendarizar as alteragdes, ndo esta formalmente definido, no entanto,
as alteracoes criticas sdo analisadas em reunido, tendo como intervenientes os

directores dos departamentos envolvidos.

As alteragdes standard (consultar seccdo 2.3.1), que se encontram pré-
aprovadas, sdo conhecidas pelos gestores de projecto e coordenador do
Helpdesk, tendo estes, autonomia para a execucdo ou autorizagdo de execugao
dessas mesmas alteracdes. Normalmente, sdo aquelas alteragdes que nao

envolvam custos monetarios e que respeitem o RISI.

Embora ndo exista uma plataforma tUnica de registo, acompanhamento e
calendarizacdo de todas as alteracdes, estas sdo conhecidas pelos técnicos

responsaveis pela sua implementagdo e tém uma data prevista de conclusao.

Os planos de regressdo, i.e., passos a executar caso seja necessario voltar ao
estado inicial com uma alteracdo mal sucedida, existem no DMDA, sendo
especificos para cada alteragdo a uma aplicagdo. Para o DMTC, normalmente

nao sdo produzidos planos de regressao.

As alteragdes urgentes (consultar sec¢do 2.3.1), sdo processadas e aprovadas

seguindo o mesmo circuito de aprovagdo genérico, mas com prazos mais curtos.

E ja pratica comum a implementacio das alteragdes em ambiente de testes.
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Aspectos a desenvolver

e Nao ¢ utilizado qualquer formulario base para a identificacdo e fundamentacao
de um pedido de alteragdo. Os pedidos de alteracdo sdo formulados por
diferentes vias, e-mail, ferramenta do Helpdesk (pedido de alteragao formulado

como pedido de incidente), reunides, ou por oficio através da gestdo documental.

* Nao existe uma classificacdo padronizada para uma altera¢do, quanto ao impacto
e urgéncia. As classificacdes sdo atribuidas caso a caso pela DMSI, nao
existindo um critério formal, do conhecimento de toda a organizacdo, para a

atribuicao dessas classificagoes.
* Nao esta definido para que tipo de alteragdes se conduz uma analise de impacto.

* O tipo de alteragdo para a qual se faz uma revisdo posterior, a fim de se apurar o

sucesso da implementacgdo dessa alteracdao ao longo do tempo, ndo esta definido.

* Nao existem diagramas de fluxo de processo para cada tipo de alteragdo, no
entanto, no ambito do SGQ, encontra-se definido em procedimento de trabalho

um fluxo de aprovagao genérico.

3.54.2 Gestao de Configuracoes

O ambito da Gestdo de Configuragdes recai sobre servigos aplicacionais, servidores
(cerca de 100), PC's (aproximadamente 1500), activos de rede, telefones e base de
dados. Os documentos, com informacdo relativa as configuracdes existentes, estdo
disponiveis em dois repositorios, Intranet e Portal de Gestdo de Projectos. As
impressoras ndo fazem parte do ambito, pois estd em andalise a passagem da sua

gestdo/manutencao para outsourcing.
Aspectos positivos

* Apesar dos equipamentos estarem dispersos por varios edificios remotos,
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estes sdo conhecidos e encontram-se identificados em base de dados. Os
servidores estdo concentrados em dois Datacenters, permitindo a

redundancia dos sistemas criticos.

* A DMSI possui conhecimento sobre as fontes para recolha de informagao
sobre os Configuration Items e para o seu carregamento/sincronizagdo com o
Configuration Management System. A DMSI detém ainda a capacidade de
identificar quais os niveis de granularidade para os CI das aplicagoes, i.e. o

que constitui uma release unit.
* A DMSI tem autonomia sobre a aquisi¢ao, controlo e abate dos CI.
Aspectos a desenvolver

* Nao existem processos/procedimentos definidos que regulem a maioria das
actividades sobre ClI's (por exemplo, verificagdes ou controlo de versdes). Para o

caso da aquisi¢ao e abate dos Cl's, os processos estdo documentados.

 Embora ndo existam estados comuns para os CI, definiu-se como estados
possiveis: encomendado; em projecto; em produgdo; em actualizacdo;

desactivado.

* Nao sdo efectuadas verificagdes/auditorias/levantamentos com regularidade, por
forma a apurar a veracidade (estado de actualizagdao) da documentagcdo com as

configuracdes existentes.

3.54.3 Gestao de Eventos

O ambito da Gestao de Eventos abrange os eventos sobre aplicativos e infra-estrutura de

suporte aos servigos da DMSI.
Aspectos positivos

* A DMSI tem ja implementado um sistema de monitoriza¢do da infra-estrutura
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(ferramenta de codigo aberto Nagios) para deteccdo pré-activa de eventuais
falhas. Este sistema envia alertas, por e-mail ¢ SMS, sobre os niveis reduzidos
de disco e memoria, erros de avarias de equipamento, falhas de rede, aplicagdes
e bases de dados. Na seguranca, o sistema de antivirus Forefront envia relatorios
semanais sobre o estado dos PC's e servidores. No ambiente, sdo gerados alertas,
via SMS e e-mail, sempre que ocorre um desvio da temperatura € humidade dos

Datacenters.

* A ssignificancia dos eventos para definir a sua importincia esta dividida em trés

categorias:

o informativo: ndo requer qualquer interven¢do, pois indica que um

Evento, no estado de “Aviso” ou “Critico”, voltou a normalidade;

© aviso: ocorre sempre que um servico ou dispositivo atinge um
determinado limite, por exemplo o disco ou memoria de um servidor
atinge os 80%. Permitindo que os responsaveis tomem as precaugdes

necessarias para que a situacao volte a normalidade;

© critico: ocorre sempre que um servigo ou dispositivo esta muito proximo
de falhar ou ja falhou, obrigando a uma rapida interven¢do para a sua

correcgao.

* A funcao de cada recurso humano dentro do processo de Gestao de Eventos esté

bem definida.
» Existem dois tipos de despoletadores definidos: e-mail e SMS.
Aspectos a desenvolver

» Nao existe documentagdo que inclua procedimentos e/ou fluxo do processo, para

a Gestdo de Eventos.
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Nao esta identificada nem formalizada a forma de inibir a avalanche de eventos,

devido a uma falha comum a diversos componentes da infra-estrutura.

Nao estdo definidos os tipos de correlagdo de eventos, de forma a reduzir a
quantidade de alertas e possibilitar a resolucao dos problemas de forma mais
célere. Reconhece-se no entanto, que deva existir este mecanismo para

aplicagdes e dependéncia com a AD e para as dependéncias da firewall.

Nao estd definida a regra de fechar ou ndo eventos quando os incidentes
relacionados sdo fechados, por ndo haver integracdo entre o Nagios e a

ferramenta de suporte ao Helpdesk.

3.54.4 Gestao de Incidentes

O ambito da Gestao de Incidentes abrange todo o evento que perturbe ou possa causar

perturbagdo num servigo. Isto significa que a Gestdo de Incidentes inclui os eventos

reportados directamente pelos utilizadores (Bon et al., 2009a).

Aspectos positivos

Actualmente, os incidentes podem ser reportados através de trés vias distintas,
pela aplicagdo de suporte ao Helpdesk (DmsiHelpdesk), por e-mail ou por
telefone. Os incidentes comunicados por e-mail sdo registados automaticamente
na ferramenta de suporte, os que chegam por telefone t€ém que ser registados

manualmente.

Na ferramenta DmsiHelpdesk, os incidentes sdao criados num grupo “triagem”. O
responsdvel por este grupo efectua a identificacdo, classificacdo, priorizacio e
um diagnoéstico inicial ao incidente. Apds este primeiro diagnostico o incidente
pode ser logo resolvido ou encaminho para o grupo de suporte que ficarad

responsavel pela sua resolucao.

Os incidentes sdo classificados em primeiro lugar pelo tipo, por exemplo “avaria
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telefonica”, e em segundo pela prioridade, calculada automaticamente a partir

dos valores do impacto e da urgéncia.

Os utilizadores sao informados automaticamente do fecho do incidente, e podem

reabri-lo no caso do mesmo ndo ter ficado totalmente resolvido.

A Gestao de Incidentes, ¢ o processo onde a evolucdo para as boas praticas do
ITIL se iniciou mais cedo, existindo assim, um controlo de todos os incidentes
abertos e fechados, tempos de resposta e dados estatisticos, nomeadamente areas

de negdcio com mais problemas e fop de incidentes mais frequentes.

Estdo definidos OLA's, i.e. acordos entre a equipa do Helpdesk, para os tempos

de resposta.

A ferramenta DmsiHelpdesk, permite criar modelos de incidentes que definem

0s passos a seguir para resolver um tipo de incidente correctamente.

Aspectos a desenvolver

Os incidentes reportados pela ferramenta de monitorizagdo, Nagios, ndo sao

incorporados automaticamente na ferramenta DmsiHelpdesk.

Os recursos responsaveis pela resolugdo dos incidentes sdo afectados

manualmente pelo responsavel do grupo “triagem”.

Nado estd a ser utilizada a base de dados de conhecimento de uma forma
sustentada, a sua utilizacdo permitiria gerar imputs para a implementacdo de

accdes correctivas.

3.5.5 Ferramentas de suporte a gestio dos servicos

A Gestao de Configuragdes ¢ a Gestdo de Alteracdes encontravam-se bastante

desapoiadas por ferramentas de gestdo. A Gestdo de Configuragdes era suportada por

ficheiros Excel partilhados em rede, enquanto a Gestdo de Alteragdes dispunha de
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evidéncias de suporte ao processo no e-mail, gestdo documental e ferramenta de suporte

a Gestdo de Incidentes.

A Gestao de Incidentes ja dispunha de uma ferramenta de suporte especifica, nomeada
de DmsiHelpdesk, no entanto, a ferramenta tinha a limitacdo de ndo ser extensivel para

suportar qualquer outro processo ITIL.

A Gestao de Eventos era suportada pela ferramenta Nagios, no entanto, os incidentes
detectados pelo Nagios ndo estavam a ser integrados na ferramenta de Gestdo de

Incidentes.

Considerando a realidade tecnologica existente, a DMSI optou pela aquisi¢ao de uma
ferramenta que abarcasse todos os processos ITIL e gerisse todo o seu negdcio. Essa

ferramenta foi o EasyVista - software para a Gestao dos Servigos TI.

Segundo a Staff&Line (2011), o EasyVista ¢ uma solucao de software que cobre todo o
IT Management num tnico produto modular. O EasyVista ¢ um ERP eficiente para o

departamento de TI que suporta todos os processos ITIL v3.

3.5.6

Com base na andlise realizada sobre os processos apresentados na sec¢do 2.3 e a actual

Conclusoes Sumarias

maturidade no ambito da Gestdo de Alteragdes, Gestdo de Configuragdes, Gestdo de
Eventos e Gestdao de Incidentes, identificaram-se as lacunas existentes entre o As-Is € o

To-Be desejavel (consultar tabelas 5 e 6).

Tabela 5 - Estado de maturidade da DMSI nos processos a implementar

Onde a DMSI j4 possui maturidade®

Gestao de Alteracoes

Gestiio de Configuracdes

Gestio de Eventos

Gestio de Incidentes

- O ambito da Gestdo de
Alteragoes ¢ conhecido em
toda a organizagao

- A fungdo das pessoas esta
bem definida na organizagao

- Existem reunides para decidir
sobre uma alteragdo

- O ambito da Gestdo de
Configuragdes é bem
conhecido na organiza¢ao

- Os CI's podem ser facilmente
identificados quanto ao tipo e
area de responsabilidade

- Existe consenso quanto aos

- Existéncia de ferramenta de
monitorizagdo de falhas com
alarmistica e com capacidade
de correlagdo de eventos

- Detecgdo pro-activa de
eventuais falhas na infra-
estrutura

- O ambito da Gestdo de
Incidentes ¢ bem conhecido
na organizacao

- Processo regulador da Gestao
de Incidentes

- Existe ferramenta para
suportar o processo de Gestao

3 Maturidade obtida de acordo com o Inquérito de Posicionamento ITIL referido na sec¢do 3.5.1
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Onde a DMSI j4 possui maturidade

Gestao de Alteracoes

Gestiio de Configuracdes

Gestio de Eventos

Gestiao de Incidentes

- Quem aprova as alteragdes
pode ser facilmente
identificado

- Calendario de alteragdes

- Existem ambientes de testes

para  implementagdo  das
alteragdes
- Existe ferramenta para

suportar o processo de Gestao
de Alteragdes

estados para os CI's

- E reconhecida a importancia
das Release Units

- E reconhecida a importancia
das Baselines

- Existe ferramenta para
suportar o processo de Gestao
de Configuragdes

- Alarmistica sobre os ClI's
criticos

- Eventos classificados quanto
ao tipo e a categoria

- Estdo identificados os tipos
de despoletadores necessarios
a organizacdo, i.e. SMS e e-
mail

- Mecanismos de filtragem de
eventos

- E reconhecida a importancia
dos eventos, como medidas
de melhoria da eficiéncia na
resolugdo de incidentes

de Incidentes

- A fungdo das pessoas esta
bem definida

- Toda a organizacdo esta
sensibilizada para a
importancia da Gestdo de
Incidentes

- Escalamento funcional e
hierarquico

- Classifica¢do dos incidentes
por tipo e prioridade

- Utilizagdo de modelos de
incidentes

- Resposta automatica ao
utilizador com indicagdo da
resolucdo dos incidentes

- Relatérios operacionais sobre
a Gesto de Incidente

- Indicadores de performance
do processo de Gestdo de
Incidentes

Tabela 6 - Necessidades de desenvolvimento nos processos a implementar

O que a DMSI necessita desenvolver

Gestao de Alteracoes

Gestiio de Configuracdes

Gestio de Eventos

Gestio de Incidentes

- Processo regulador da Gestao
de Alteracdes
- Matriz RACI dos
intervenientes no processo de
Gestdo de Alteragdes
- Formulario base para a
identifica¢do e fundamentagao
de um pedido de alteracao
- Classificagdo de impacto e
urgéncia para todas as
alteragdes
- Definicado do CAB com um
gestor de alteragdes
responsavel para convocar os
elementos  necessarios  a
avaliagdo da alteragdo
- Fluxos de processo para cada
tipo de alteragdo
- Processo de tratamento de
alteragdes urgentes
- Relatorios operacionais sobre
a Gestdo de Alteragdes
- Indicadores de performance
do processo de Gestdo de

Alteragoes
- Indicadores de custos
operacionais na

implementagdo de alteragdes,
por centros de custo

- Processo regulador da Gestao
de Configuragdes

- Matriz RACI dos
intervenientes no processo de
Gestao de Configuragdes

- Identificac@o de Release Units
por grupos de
aplicagdes/equipamentos/solu
¢oes

- Normalizagdo dos estados
para a configuragdo dos bens
de TI

- Utilizacao de Baselines

- CMS de suporte a toda a
DMSI

- Relatorios operacionais sobre
a Gestao de Configuragdes

- Indicadores de performance
do processo de Gestdo de
Configuragdes

- Processo regulador da Gestao
de Eventos

- Matriz RACI dos
intervenientes no processo de
Gestdo de Eventos

- Alarmistica sobre os CI's

criticos, com criagdo
automatica de incidentes no
Helpdesk

- Processo de Gestdo de

Eventos documentado

- Eventos correlacionados

- Monitorizagdo e relatorios
sobre a performance da Gestao
de Eventos

- Eventos ficarem relacionados
com servigos

- Os eventos que sdo
descartados ficam guardados
em log

- Tratamento diferente para
eventos criticos (graves)

- Mecanismos de resposta
automatica a resolugdo de
falhas detectadas por eventos
- Potenciar a exploragdo da
ferramenta afecta a Gestdo de
Eventos

- Identificagdo dos tipos de
correlagdo uteis

- Separar a Gestdo de Pedidos
da Gestao de Incidentes

- Criar ¢ utilizar a base de
dados de conhecimento

- Identificar automaticamente a
origem de um incidente,
nomeadamente quando este
tem origem num problema

- Integrac@o dos incidentes com
o CMS

- Definir SLA's para os varios
tipos de incidentes

- Defini¢do de OLA's para o
tempo de resolugdo
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3.6 Solucao proposta - To-Be
Apos a analise da situagdo existente (4s-Is) e com base nas boas praticas do ITIL, foi
definido um novo desenho dos processos a implementar (70-Be), o que incluiu a
elaboracdo de planos de processo, onde sdo descritos os elementos essenciais para a
Gestao de Alteragdes, Gestdo de Configuragdes, Gestdo de Eventos e Gestdo de

Incidentes, aplicados a DMSI.

3.6.1 Gestao de Alteracoes
Objectivo

Com a implementacdo do processo de Gestdo de Alteragdes, a DMSI tem como

principais objectivos:

* dar resposta a mudanca de requisitos de negdcio dos seus clientes e as alteragdes
de legislagdo maximizando o valor para o cliente ¢ minimizando o impacto no

negdcio;

* dar resposta a pedidos de alteragdo, que vao alinhar os servigos com as

necessidades do negocio;

* dar uma maior visibilidade e efectuar uma melhor comunicagao das alteracoes,
contribuindo para o aumento da produtividade dos utilizadores, e para a reducao

de incidentes e indisponibilidade de servigos;
* evitar repeticao do trabalho;

e assegurar que as alteragdes sao registadas e posteriormente avaliadas,
autorizadas, priorizadas, planeadas, testadas, implementadas, documentadas e

revistas, de um modo controlado.
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Valor para o negécio

Os sistemas estdo cada vez mais dependentes uns dos outros, € por esse motivo qualquer
alteracdo pode causar impacto. O valor acrescentado obtido pela Gestao de Alteracdes
consiste na capacidade de identificar todos os sistemas que serdo afectados antes de
implementar uma altera¢do, e deste modo minimizar ou eliminar qualquer situagdo nao

prevista.

A informagdo produzida pelo processo, permite ter relatorios e indicadores de
performance quanto a alteragdes a infra-estrutura, aplicativos e servigos, permitindo

melhorar a qualidade da gestao da DMSI.

Outros valores do processo Gestao de Alteragdes para o negocio da DMSI:
* apoio na atribui¢do de prioridade as alteracdes propostas/necessarias;
* apoio na analise de custos e estimativas;
* contribuicdo para o cumprimento de directivas e regulamentagao;

* redugdo de alteragdes falhadas, resultando em menor indisponibilidade dos

servigos e repeticao do trabalho;
e acompanhamento do percurso das alteracdes;
* analise dos riscos associados as alteragdes;

e articulacdo com o negocio na identificacdo de oportunidades de melhoria do

negdcio.
Tipos de Alteracao

Para esta fase de maturacao do processo de Gestao de Alteragdes serdo definidos apenas

dois tipos de alteracdo, alteragdo standard e alteracdo bésica.
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Para a DMSI, um pedido ¢ do tipo standard (pré-aprovado), tipicamente quando sdo
alteragdes de rotina, de baixo risco e ndo envolvem custos pecunidrios. Este tipo de
alteracdo tem um fluxo de actividades mais simples, ndo passando pelo circuito de

aprovacao (Director/CAB/ECAB).

Um pedido de alteragdo basica, tem um fluxo de actividades mais complexo, passando
pelo circuito de aprovagdo (Director/CAB/ECAB), pelo que tem requisitos de
preenchimento mais rigorosos, nomeadamente a justificagdo dos valores pecuniarios

para a alteragao e a fundamentagdo para a alteracgao.

Cada pedido de alteragdo tera um cddigo Unico na ferramenta EasyVista, formalizado
num formuldrio comum para o efeito, que servird para registo inicial do pedido de
alterag¢do, para a sua aprovacdo e seguimento/acompanhamento ao longo do ciclo de

vida da alteragao.
Actividades do processo

As alteragdes terdo um plano de regressdo, i.e., existe um conjunto de directrizes
definidas que permitem o retrocesso ao ponto inicial. Para alteracdes em que a regressao
ndo seja possivel, deve determinar-se o risco e criar um cenario de tomadas de decisdo

alternativas.

O pedido de alteragdo incide sobre o Catalogo de Servigos, disponibilizado no

EasyVista.

O processo geral a ser seguido durante o tratamento de alteracdes encontra-se resumido

no fluxograma da figura 9, que inclui a indicag¢do dos principais intervenientes.
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Figura 9 - Representagdo do fluxo do processo de alteragoes

Na tabela 7 descreve-se as actividades representadas no fluxo do processo de Gestao de

Alteragoes.

Nota: A expressdao “Pedido de Alteracdo” encontra-se abreviada para PA no campo

Descri¢ao, do quadro abaixo.

Tabela 7 - Actividades do processo Gestdo de Alteragoes

Descricao

Resultados

- O Helpdesk garante que o PA se encontra devidamente
preenchido, para poder ser avaliado. Se o PA estiver
incompleto, o Helpdesk podera ter de o devolver ao
utilizador, validando o mesmo PA apds reenviado pelo
utilizador

- Registo de pedido no EasyVista

- O Helpdesk preenche o PA no EasyVista, a pedido do
utilizador, efectuado via telefone, e-mail, oficio ou presencial

- Registo do pedido no EasyVista

- Os PA standard sdo nesta etapa sujeitos a apreciagdo.
Dependendo dos requisitos do PA, pode ser necessario
convocar um CAB, um CAB de emergéncia, ou apenas
passar por um aprovador, devendo ser: (1) apurado o impacto
e o risco vs beneficios; (2) atribuida uma prioridade; (3)
estabelecido quem deve estar presente na eventual reunido de
CAB:; (4) apurada a viabilidade econdmica e justificagdo para
0 negocio e (5) autorizada/rejeitada

- Pedido de alteragdo
aprovado/rejeitado, com a
justificagdo no registo do pedido

Ref. Actividade

GA-5 | Revisdo do pedido
de alteragao

GA-10 | Registo do pedido
de alteragao

GA-15 | Aprovagdo e
priorizagao

GA-20 | Atribuigdo da
altera¢@o a grupo de
trabalho (GT)

- Caso o PA seja pré-aprovado, o Helpdesk atribui a resolu¢ao
da alteragdo a um grupo de trabalho de 1* linha para o tipo de
alteracdo em questdo. No caso de aprovagdo casuistica, ¢ o

- Pedido de alteragdo com grupo
de trabalho atribuido
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Ref. Actividade Descricao Resultados
gestor de alteragdes que deve procurar saber, que grupos de
trabalho vdo participar na resolugdo da alteracdo, e
responsabilizar ~ esse(s) grupo(s) pela resolugdo e
cumprimento dos prazos de execug¢do (conforme definido no
planeamento)
GA-25 | Planeamento e - O grupo de trabalho realiza o planeamento da alteragdo e | - Plano de implementacao da
comunicagéo da aplica os mecanismos de comunica¢do da alteragdo a todos | alteragdo
alteragdo os afectados; o gestor de alteragdo garante que isto acontece e | - Calendario da alteragdo e sua
que fica registado publicagdo
GA-30 | Coordenagao da O gestor de alteragdes garante que existe uma coordenagdo da | - Historico de actividade de
alteragdo implementacdo da alteragdo e que o estabelecido e registado | implementago no registo do
no pedido de alteragdo ¢ cumprido pedido de alteragdo
GA-35 | Revisdo da - O gestor de alteragdes deve confrontar a alteragdo | - Alteragdo revista e documentada
alteracdo implementada com os requisitos iniciais estabelecidos no pedido de alteragdo
GA-40 | Fecho do registo de | - O registo do pedido de alteragdo deve ser fechado, apos todas | - Registo de alterag@o concluido e
alteracdo as actividades de implementagdo da alteragdo terem | fechado, passando a fazer parte
terminado. O fecho deve ser consumado com um codigo de | do historico de alteragdes
fecho, i.e. texto normalizado que indica o sucesso/insucesso | concluidas
da alteragdo (e.g. cumpriu os proposito). O gestor de
alteragdes deve garantir que o fecho do registo do pedido de
alteracdo ¢ efectuado assim que devido, para evitar
imprecisdo nas estatisticas de dura¢do de implementagdo de
alteragdes
Despoletadores

Os pedidos de alteracdo devem ser sempre registados no EasyVista, por ordem de
chegada. Se os utilizadores tiverem acesso ao interface do EasyVista, poderdo iniciar o
registo do pedido de alteracdo, caso contrario, podem contactar o Helpdesk por e-mail
(preferencialmente) ou por telefone, para que o proprio Helpdesk proceda a criagdo do

registo de pedido de alteracdo.
Interfaces

O Sistema de Gestdo de Configuragdes fornece informacdo que ajuda a determinar o
impacto da alteracdo proposta; fornece ainda indicagdo dos CI's relacionados (que nao

estdo incluidos no RFC) que podem sofrer impacto com a alteragdo (Bon et al., 2009a).

O Sistema de Gestao de Configuragdes deve estar actualizado, pelo que, para cada
alteragdo sobre um determinado CI, o respectivo registo deve ser actualizado, com o

fecho da alteracao.
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Figura 10 - Worflow da Gestado de Alteragoes e Gestao de Configuragoes (adaptado de
Bon et al., 2009a)

Na tabela 8 ¢ apresentado o cenario de evolug@o do processo de Gestdo de Alteracdes,
através do mapeamento dos pontos levantados na fase As-Is, necessidades de

desenvolvimento (consultar tabela 6), com o seu estado de implementacao.

Tabela 8 - Evolugdo do processo Gestdo de Alteragoes

O que a DMSI necessita desenvolver Estado | Legenda:

Processo regulador da Gestao de Alteracdes v v A implementar no decorrer deste

Matriz RACI dos intervenientes no processo de Gestdo de Alteragdes x projecto;

Formulério base para a identificagdo e fundamentagdo de um pedido de| % Ndo sera implementado no decorrer

alteragio deste projecto;

Classificacio de i . 4 I N v @ A implementago prolonga-se para
assificacdo de impacto e urgéncia para todas as alteragdes além do termo do projecto;

Defini¢do do CAB com um gestor de alteracdes responsavel para convocar os v

elementos necessarios a avaliagdo da alteragao

Fluxos de processo para cada tipo de alteracdo x

Processo de tratamento de alteragdes urgentes v

Relatorios operacionais sobre a Gestio de Alteracdes v

Indicadores de performance do processo de Gestdo de Alteracoes v

Indicadores de custos operacionais na implementagéo de alteragdes, por X

centros de custo
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3.6.2 Gestao de Eventos
Objectivo

Os objectivos da DMSI com o Processo de Gestao de Eventos sdo:
* detectar falhas em Aplicativos;
* detectar falhas em Aplicacdes (software de base);
* detectar falhas em Bases de Dados;
* detectar falhas em HVAC (Heating, Ventilating and Air Conditioning);
e detectar falhas em UPS's;
e detectar falhas em servidores;
* detectar alteragcdes na configuragdo hardware e software dos PC's;
* reportar eventos detectados como incidentes no EasyVista.
Valor para o negécio

Por se tratar, na sua generalidade, de um sistema de notificac¢des, o valor para o negocio
proporcionado pela Gestdo de Eventos geralmente ¢ indirecto. Contudo, ¢ possivel

extrapolar a base do seu valor pelo seguinte:

* a Gestdo de Eventos fornece mecanismos para a deteccdo antecipada de
incidentes. Em muitos casos é possivel atribuir um incidente a um grupo de
trabalho/técnico e o incidente ser resolvido, antes mesmo de existir uma falha no

servigo associado;

* a Gestao de Eventos permite a resposta automadtica a eventos tipificados,

libertando os técnicos dessa tarefa.
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Fluxo do processo

O processo geral da Gestao de Eventos encontra-se resumido no fluxograma abaixo:

Notificagéo
do Evento

Evento
detectado

Evento
correlacionado

Significativo?

Néo Sim
Y Y
Registo Novo Incidente
no Nagios Aviso no EasyVista
SMS/e-mail
Actualiza
Intervencéo registo
Humana

Analisa
Nao acgoes

Figura 11 - Fluxograma do processo Gestdo de Eventos

Na tabela 9 descreve-se as actividades representadas no fluxo do processo de Gestao de

Eventos.
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Actividade

Descricao

Resultados

Evento

- Os eventos ocorrem continuamente, mas nem todos tém a mesma importancia.
Os técnicos devem saber que eventos sdo importantes dentro da sua area de
interven¢do, para que possam ser detectados e processados adequadamente

- Defini¢do do tipo de
eventos que deverao
ser detectados.

Notificagdo do
evento

- Os eventos podem ocorrer por detecgdo na ac¢do de monitorizagdo e por auto
geragdo de evento por um CI

- Configuracao de
ferramentas para a
geragdo e deteccdo de
eventos

registados localmente (no Nagios) para eventual consulta e ndo para qualquer
outro tipo de processamento posterior. Se um evento for significativo, tem de ser
aqui determinado o seu grau de significancia. A correlagdo ¢ na maior parte dos
casos efectuada por um motor de correlacdo existente no Nagios, que compara o
evento com um conjunto de critérios pré estabelecidos sobre o seu impacto no
negocio, e.g. um utilizador erra a password de logon trés vezes seguidas

Evento - Os eventos de aplicagdes e servidores sdo detectados por agentes do Nagios, | - Configuragdo de
detectado instalado em cada servidor. Os eventos de HVAC tém mecanismos proprios de ferramentas para a
detecca@o. Os eventos de discrepancias nos PC's sdo detectados pelo EasyVista geracdo e detecgdo de
eventos
Evento - Os eventos devem ser filtrados, para garantir que apenas os que requerem | - Filtragem e
correlacionado tratamento especifico sdo passiveis de gerar um incidente no EasyVista. Os classificagdo do
eventos que ndo requerem tratamento especifico e.g. logon, ficam apenas evento

Novo incidente

- Se da correlagdo de eventos resultar um evento a registar como incidente, ¢

- O evento gera um

enviado. O técnico devera actualizar o registo de incidente com a informacdo de
resolucdo

no EasyVista gerado pelo mecanismo despoletador do Nagios, um incidente na ferramenta de incidente
Gestao de Incidentes

SMS/e-mail - Dependendo do tipo de despoletador a usar pelo EasyVista, podera ser enviado | - Notificagdo do
um SMS ou e-mail ao técnico responsavel pela resolugdo do incidente. O responsavel pela
despoletador envia o alerta com informagao detalhada, devido a necessidade de resolucdo do
uma intervengao interactiva evento/incidente

Intervengao - O técnico responsavel pelo tratamento do alerta que recebeu, tratara de resolver a | - Resolugdo do

humana situagdo, tendo como base de partida a informagdo contida no proprio alerta evento/incidente

Analisa acgdes

- Verificar a resolugdo efectiva dos eventos. Visto que sdo gerados um grande
numero de eventos diariamente, esta verificagdo devera ocorrer para os eventos
importantes e excepgoes

- Evento eficaz ou ndo
eficaz.

Evento fechado

- Apds resolugdo da situagdo que gerou o incidente, este deve ser fechado no
EasyVista, documentando a resolu¢do no registo do proprio incidente

Despoletadores

- Fecho do evento

Qualquer tipo de ocorréncia pode desencadear a Gestdo de Eventos. Na DMSI, foram

identificados os seguintes tipos de ocorréncias, (1) uma alteracdo de estado numa

aplicacdo ou base de dados e (2) excepcoes aos niveis de desempenho dos CI. Estas

ocorréncias sao monitorizadas pelo Nagios.

Interfaces

A Gestao de Incidentes sera o principal interface da Gestdo de Eventos, pois as

eventuais falhas que tenham caracteristicas de incidentes, sdo constantemente

monitorizados pelo Nagios. Quando existe uma falha previamente prevista na




3 O Estudo de Caso 73

monitorizagdo a cargo do Nagios que deva ser reportada, o Nagios cria automaticamente

um incidente na ferramenta de Gestao de Incidentes.
Desafios
A DMSI estara confrontada com os seguintes desafios tipicos na Gestao de Eventos:

* defini¢cdo clara e documentada dos tipos de evento e respectivo processamento,

pelo processo de Gestao de Eventos;
» estabelecer o nivel correcto de filtragem dos eventos;

* encontrar os limiares das varidveis no tempo, para serem monitorizados e

criados eventos no caso de violagdo desses limiares.

Na tabela 10 ¢ apresentado o cenario de evolugdo do processo de Gestdo de Eventos,
através do mapeamento dos pontos levantados na fase As-Is, necessidades de

desenvolvimento (consultar tabela 6), com o seu estado de implementacao.

Tabela 10 - Evolugdo do processo Gestdo de Eventos

O que a DMSI necessita desenvolver Estado | Legenda:
Processo regulador da Gestao de Eventos v v A implementar no decorrer deste
Matriz RACI dos intervenientes no processo de Gestdo de Eventos B% projecto;
Alarmistica sobre os Cl's criticos, com criagdo automatica de incidentes no | % Nio S?ré implementado no decorrer
Helpdesk deste projecto;
~ A impl tacd 1 -
Processo de Gestdo de Eventos documentado v @ 'mpiementagao 'pro onga-se para
além do termo do projecto;
Eventos correlacionados [55)
Monitorizacdo e relatorios sobre a performance da Gestiao de Eventos v
Eventos ficarem relacionados com servigos [53)
Os eventos que sdo descartados ficam guardados em log v
Tratamento diferente para eventos criticos (graves) v
Mecanismos de resposta automatica a resolugdo de falhas detectadas por X
eventos
Potenciar a exploracdo da ferramenta afecta a Gestdo de Eventos v
Identifica¢ao dos tipos de correlagdo uteis [55)
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3.6.3 Gestao de Configuracoes
Objectivo

Os objectivos da DMSI com o processo de Gestao de Configuragdes sao:

* criar uma CMDB (modelo légico da infra-estrutura que suporta os servigos

fornecidos) através da defini¢ao dos CI's e das suas relagoes;

» associar os CI's com os incidentes, alteracdes, documentos, servi¢os de TI, entre

outras associagdes;
* suportar a andlise do impacto de alteracdes e de novos servigos;

* estudo de disponibilidade de servigos e respectivo impacto nos SLA acordados;
Valor para o negocio

Devido a enorme quantidade de CI's controlados pela DMSI e a criticidade de muitos
deles, nomeadamente servidores (cerca de 100 em ambiente produtivo) e aplicagdes de
producdo, pretende-se com o processo de Gestdo de Configuragdes, melhorar o
planeamento das alteragdes, assim como as suas entregas e respectivas entradas em

producao.

A resolucdo de incidentes e problemas dentro dos niveis de servigo acordados; a
capacidade para melhor identificar (ou passar a identificar) os custos de um servigo; € o
controlo de licengas; constituem, também, um valor acrescentado deste processo para o

negdbcio.
Identificacido dos CI

A identificagdo dos CI consiste na identificagdo dos itens a registar na CMDB, tal como
os respectivos donos, através da recolha automatica de dados pelo EasyVista, ou recolha

manual.
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Os CI's identificados sdo:

Tabela 11 - Configuration Items identificados
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Categoria de Item Area funcional responsavel
Servidores DMTC

PC's DMTC/Helpdesk

Monitores DMTC/Helpdesk

Activos de Rede DMTC
Telefones/Telemoveis DMTC

Aplicagdes DMDA

Software Base DMTC

Licengas DMDA e DMTC

Fluxo do processo

As actividades do processo de Gestdo de Configuracdes estdo representadas por um

fluxo de processos que aborda as tarefas fundamentais necessarias para gerir os itens de

configuracdo com exceléncia:

Gestor alteragdes

Alteracdes
de Estado

3 Y

% GC5 GC-10 GC-15 GC-20 GC-25
2 Planeamento Identificagcdo Controlo Manutencao e Auditoria
g de Cl's da CMDB Reporting a CMDB
S

3 [

2

é Queries

al a CMDB

g

3

Figura 12 - Fluxo resumido do processo de Gestdo de Configuragoes

Na tabela 12 descreve-se as actividades representadas no fluxo do processo de Gestdo

de Configuragdes.
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Tabela 12 - Actividades do processo Gestao de Configuragoes

Ref. Actividade Descricao Resultados
GA-5 | Planeamento - Definigdo da estratégia do processo de Gestdo de |- Plano de Gestdo de
Configuragdes. Desta actividade resulta um plano de Gestdo | Configuragdes.
de Configuragdes. Este plano consiste num documento que
define o objectivo, ambito, procedimentos, politicas, papéis,
responsaveis e interfaces do processo de Gestdo de
Configuragdes. O plano deve ser revisto periodicamente e
actualizado sempre que sejam identificados pontos de
melhoria no processo. Através das actualizagdes ao plano ¢
garantido que o processo ¢ melhorado sempre que possivel e
mantido ao longo do tempo, independentemente dos
responsaveis pelo processo
GA-10 | Identificagdo de CI's - Consiste no reconhecimento dos CI’s, tanto l6gico como | - Identificagdo do dono de
fisico, de acordo com a granularidade definida. Sdo | cada CI
definidos os atributos e relagdes dos Cl's que serdo | - Registo de novos Cl's
registados na CMDB - Plano de Gestao de
Configuragdes
GA-15 | Controlo da CMDB - Consiste no registo dos CI’s (estado, atributos e relagdes) | - Actualizagdo da CMDB
identificados e autorizados na CMDB. Garante que todas as | - Acgdes correctivas
alteragdes sdo autorizadas e documentadas
GA-20 | Manutengdo e Reporting |- Consiste no controlo individual dos CI’s de acordo com o | - Actualizagdo da CMDB
processo de Gestdo de Alteragdes devido a actualizagdo dos
- Produgio de relatorios CI’s
- Criagdo de baselines - Variados tipos de relatorios
GA-25 | Auditoria a CMDB - Consiste na verificagdo dos CI’s carregados na CMDB para | - Relatorios de auditoria e
confirmar se os CI's existem fisicamente e se estdo | respectivas acgdes
registados correctamente correctivas
- Actualizagdes ao plano de
Gestao de Configuragdes
Despoletadores

O processo Gestao de Alteragdes autoriza e controla todas as alteracdes aos itens de

configuracao.

Embora as auditorias a CMDB, através das acg¢des correctivas propostas,
desencadearem alteracdes aos Cl's, as alteragdes sao também controladas pelo processo

de Gestao de Alteracoes.
Interfaces

O processo Gestdo de Configuracdes suporta e tem interfaces com todos os outros
processos de gestao de servigos (Bon et al., 2009a). No dmbito da DMSI, destacam-se o
processo de Gestao de Alteracdes, para analise de impactos, e o processo de Gestio de

Incidentes, para o diagnostico de incidentes.
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Na tabela 13 ¢ apresentado o cendrio de evolucdo do processo de Gestdo de
Configuracdes, através do mapeamento dos pontos levantados na fase As-Is,
necessidades de desenvolvimento (consultar tabela 6), com o seu estado de

implementagao.

Tabela 13 - Evolugdo do processo Gestdo de Configuragoes

O que a DMSI necessita desenvolver Estado | Legenda:

Processo regulador da Gestido de Configuragdes v v A implementar no decorrer deste

Matriz RACI dos intervenientes no processo de Gestao de Configuragdes x projecto;

X Nio serd implementado no

Identificagdo de Release Units por grupos de aplicagdes/equipamentos/solugdes
decorrer deste projecto;

Normalizacdo dos estados para a configuracdo dos bens de TI Q) A implementagdo prolonga-se

para além do termo do projecto;

Utilizagdo de Baselines

CMS de suporte a toda a DMSI

Relatorios operacionais sobre a Gestdo de Configura¢des

AN RN RN+

Indicadores de performance do processo de Gestdo de Configuragdes

3.64 Gestao de Incidentes
Objectivo

O principal objectivo da DMSI com o processo de Gestao de Incidentes ¢ reorganizar o
seu servico de Helpdesk de modo a reduzir o tempo de resposta e de resolugao dos

incidentes abertos.
Valor para o negdcio
O valor da Gestdo de Incidentes para o negdcio inclui:

» possibilidade de detectar e resolver incidentes, resultando na minimizacdo da

indisponibilidade de servigos para o negdcio;

* possibilidade de alinhar as actividades de TI com as prioridades do negdcio, i.e.,
a Gestdo de Incidentes possui a capacidade de identificar as prioridades do

negocio e distribuir dinamicamente os recursos necessarios;



3 O Estudo de Caso

78

* possibilidade de identificar pro-activamente oportunidades de melhoria dos

Servigos;

» possibilidade de identificar requisitos de formag¢ao ou servicos adicionais, em TI

ou no negdcio.

Fluxo do processo

O processo geral da Gestao de Incidentes encontra-se apresentado na figura 13:

BD de erros
conhecidos

. 1%linha
de Suporte

22 linha

Helpdesk
de Suporte

(triagem)

Resolvido?

Fornecedor I
F I

v []
Incidente Gestao de
frequente? Problemas

Incidente fechado

Figura 13 - Fluxograma do processo Gestdo de Incidentes

Na tabela 14 descreve-se as actividades representadas no fluxo do processo de Gestdo

de Incidentes.

Tabela 14 - Actividades do processo Gestdo de Incidentes

incidente ¢ classificado, priorizado (segundo a matriz de prioridade apresentada na
tabela 17) e enviado para o suporte de 1* linha. A CMDB e a Base de Dados de
Erros Conhecidos esta disponivel para todos os niveis de suporte. Existe
interactividade entre o técnico do Helpdesk e o utilizador, quer para o
esclarecimento de duvidas, quer para comunicar a resolugdo

Actividade Descricao Resultados

Incidente - Os Incidentes sao recebidos por e-mail, telefone ou directamente na aplicagdo (de | - Registo do incidente
forma automatica ou pelo utilizador) no DmsiHelpdesk

Helpdesk - A triagem, ou nivel zero de suporte, efectua uma 1* analise ao incidente. Caso o | - Incidente resolvido ou

(Triagem) incidente seja de resolucao imediata, ele ¢ resolvido neste nivel. Caso contrario, o encaminhado para

equipa de suporte
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1* linha de - Este nivel de suporte estd preparado para resolver a maioria dos incidentes | - Incidente resolvido ou
Suporte comuns. Fazem parte deste nivel todos os elementos do Helpdesk. Existe encaminhado para a 2*
interactividade entre o técnico do Helpdesk e o utilizador, quer para o linha de suporte
esclarecimento de duvidas, quer para comunicar a resolucio
2% linha de - Quando o suporte de 1* linha ndo ¢ capaz de resolver os incidentes, estes sdo | - Incidente resolvido ou
Suporte escalados para o suporte de 2* linha. Fazem parte deste nivel os gestores de encaminhado para o
projecto, programadores, administradores de sistemas, redes e comunicagdes. fornecedor
Existe interactividade entre o técnico do Helpdesk e o utilizador, quer para o
esclarecimento de duvidas, quer para comunicar a resolu¢do
Fornecedor - Caso a DMSI nao possua know-how para a resolucdo do incidente, este podera ser | - Incidente resolvido
escalado para o fornecedor
Gestao de - Quando um incidente ¢ frequente, devera ser despoletado um input no processo de | - Abertura de um registo
Problemas Gestao de Problemas (fora do ambito) na Gestao de
Problemas
Evento - Apds resolugdo do incidente, este é fechado e documentado - Registo fechado e
fechado documentado

Matriz de Prioridade

A prioridade ¢ utilizada para classificar a importancia relativa de um incidente. A

prioridade ¢ baseada no impacto e na urgéncia, sendo utilizada para definir os tempos

necessarios de actuacdo com vista a resolugao do incidente.

Tabela 15 - Impacto de um incidente

Impacto

Baixo Médio Alto

- Funcionalidade afectada
parcialmente, mas existe
alternativa (workaround)

- Funcionalidade afectada,
mas sem impacto no servi¢o
- Desempenho de servigo

- Servigo critico indisponivel
- Perda de funcionalidade
afecta directamente o

diminuido - Servigo ndo critico negocio
indisponivel
Tabela 16 - Urgéncia de um incidente
Urgéncia
Alta - Deve ser resolvido imediatamente
Média - Programar resolug@o dentro dos SLA's
Baixa - Planear resolugéo
Tabela 17 - Matriz Prioridade de um incidente
Impacto
Baixo Médio Alto
Alta 3 2 1
A . <12h <6h <4h
Urgéncia
Média 4 3 2
< 24h <12h < 6h
Baixa 5 4 3
=>32h < 24h <12h
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A prioridade de um incidente ¢ dindmica e pode alterar durante a vida de um incidente.

Despoletadores

Os incidentes podem ser desencadeados de varias formas, na DMSI serdo na sua

maioria pelos utilizadores através do e-mail, embora possam, também, utilizar o

telefone ou o interface web da aplicacdo. No entanto, alguns incidentes comegam a ser

registados, com maior frequéncia, pelo Nagios (ferramenta de Gestao de Eventos).

Interfaces

A Gestao de Incidentes tem interface com varios processos, dos quais se destacam:

* Gestado de Configuragdes, fornece os dados utilizados para identificar e rastrear o

incidente;

* Gestdo de Alteragdes, caso seja necessario alguma alteragdo para implementar

um workaround, sera registado um RFC e executado pela Gestao de Alteracdes;

* Gestdo de Problemas, os incidentes sdo muitas vezes causados por problemas de

base que devem ser resolvidos para evitar que o incidente se repita.

Na tabela 18 apresenta-se o cenario de evolu¢do do processo de Gestdo de Incidentes,

através do mapeamento dos pontos levantados na fase As-Is, necessidades de

desenvolvimento (consultar tabela 6), com o seu estado de implementagao.

Tabela 18 - Evolugdo do processo Gestdo de Incidentes

O que a DMSI necessita desenvolver Estado
Separar a Gestdo de Pedidos da Gestdo de Incidentes* x
Criar e utilizar a base de dados de conhecimento [y
Identificar automaticamente a origem de um incidente, nomeadamente quando X
este tem origem num problema’

Integragdo dos incidentes com o CMS v

4 So6 sera implementado apds a migragdo da Gestdo de Incidentes para o EasyVista
5 So6 sera implementado ap6s a migracao da Gestdo de Incidentes para o EasyVista

Legenda:

v'A implementar no decorrer
deste projecto;

X Nio serd implementado no
decorrer deste projecto;

D a implementagao prolonga-se
para além do termo do projecto;
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O que a DMSI necessita desenvolver Estado Legenda:
Definir SLA's para os varios tipos de incidentes [7%)
Definig¢do de OLA's para o tempo de resolugao v

3.7 Implementacao
Esta seccao descreve o processo de implementacdo apoiado na solucao proposta ( 7o-Be)

na secc¢ao anterior.

Este processo de implementag¢ao tem como objectivos, (1) configuracio das ferramentas
de suporte, (2) conclusdo das métricas e indicadores de performance, (3) formagdo e

testes de aceitagdo (mudanga organizacional).

3.7.1 Configuracao das ferramentas de suporte
A ferramenta EasyVista foi configurada de forma a espelhar as configuragdes
estabelecidas para os processos de Gestao de Alteragdes, Gestdo de Eventos e Gestdo de
Configuracdes. Este processo de configuracdo do EasyVista consistiu em, (1) instalagdo
e configuracdo bdasica, (2) recolha do inventario inicial, (3) configuragdo dos

formularios e paginas operacionais e (4) configuracdo dos workflows dos processos.

A configuracdo da Gestdo de Incidentes no EasyVista sera efectuada num momento
posterior. Esta decisdo justifica-se essencialmente por dois factores, (1) a entrada em
producao da ferramenta actual, DmsiHelpdesk, ¢ relativamente recente e (2) a melhoria
significativa que esta ferramenta estd a proporcionar no desempenho da equipa do
Helpdesk. Assim, durante um periodo de tempo teremos a coexisténcia de duas

ferramentas de suporte a actividade da DMSI, EasyVista ¢ DmsiHelpdesk.

A referida divisdo ndo impede o objectivo primario do projecto, i.e., a adopg¢do

progressiva das boas praticas ITIL em toda actividade/servigos da DMSI.

O Nagios devera continuar a ser configurado, ndo s6 para contemplar todos os eventos

criticos para os servigos prestados pela DMSI, mas também para a sua integra¢do com a
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ferramenta EasyVista.

3.7.2

Foram definidos um conjunto de métricas e indicadores de performance para

Métricas e indicadores de performance

monitorizagdo e producdo de relatdrios, com vista a medi¢do da eficiéncia e eficacia dos
processos de Gestdo de Alteragoes, Gestdo de Configuragdes, Gestdo de Eventos e

Gestao de Incidentes, e a melhoria continua desses mesmos processos. Esta defini¢ao

iniciou-se na fase 7o-Be, sendo fechada na implementacdo de cada um dos processos.

As métricas e indicadores estdo sumariados nas tabelas 19 e 20.

Tabela 19 - Métricas de monitorizagdo

Métrica Descricio Periodicida | Responsavel | Férmula
de pela
Execucio
Gestao de Alteracoes
N° de alteragdes Propésito: Evidenciar as Unidades Organicas | Trimestral | Gestor de Grafico circular, na
implementadas, por mais exigentes Alteragoes ferramenta EasyVista,
Unidade Organica Destinatario: Direccdo da DMSI com um filtro para as
Objectivo: Ajudar a compreender a alteragdes com codigo
distribuigao da exigéncia das Unidades de fecho preenchido,
Organicas agrupadas por Unidade
Organica
Tempo médio para a Propésito: Ilustrar a distribuigao dos tempos Trimestral | Gestor de Gréfico circular, na
execugdo de alteragdes, | de implementagdo das alteragdes com Alteragdes ferramenta EasyVista,
por prioridade prioridades distintas com um filtro para as
Destinatario: Gestor de Alteragdes; Direcgao alteragdes com codigo
DMSI de fecho preenchido,
Objectivo: Ajudar a compreender se a tabela agrupadas por
de prioridades deve ser revista prioridade
Numero de alteragoes Propésito: Evidenciar as Unidades Orgéanicas | Trimestral | Gestor de Gréfico circular, na
nao aprovadas, por menos focados nas prioridades da DMSI ou Alteragoes ferramenta EasyVista,
Unidade Organica desconhecedoras das solu¢des disponibilizadas com um filtro para as
pela DMSI alteracdes rejeitadas,
Destinatario: Direcgdo da DMSI agrupadas por Unidade
Objectivo: Ajudar a compreender necessidades Organica
de formagao/sensibilizagdo/reciclagem
Gestiio de Configuracdes
Percentagem de CI's, Propésito: Evidenciar as Unidades Organicas | Trimestral | Gestor de Grafico circular, na
por Unidade Organica | com maior detalhe Configuragdes | ferramenta EasyVista,
Destinatario: Gestor de Configuragdes; com agrupamento por
Director DMTC Unidade Organica
Objectivo: Ajudar a compreender a
distribuigao dos CI's pelas Unidades Organicas
Percentagem de CI's ndo | Proposito: Denunciar eventual progressdo de | Mensal Gestor de Grafico circular, na
autorizados, por nao conformidades com o processo e falta de Configuragdes | ferramenta EasyVista,
Unidade Organica controlo sobre os CI's e suas configuragdes com um filtro para
Destinatario: Gestor de Configuragdes; novos CI's ndo
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Métrica Descri¢io Periodicida | Responsavel | Formula
de pela
Execucao

Director DMTC referenciados em
Objectivo: Ajudar a compreender que Pedidos de Alteragao,
Unidades Organicas menos seguem 0 processo agrupados por Unidade
de Gestao de Configuragdes Organica

N° de discrepancias nos | Propésito: Denunciar e quantificar as nao Trimestral | Gestor de Auditoria

CI's, por categoria conformidades com o processo quanto a Configuragdes | interna/externa, por
fiabilidade das configura¢des constantes na amostragem de CI's,
CMDB comparando o real com
Destinatario: Gestor de Configuragdes; a informacgao registada
Director DMTC nos CI's da CMDB
Objectivo: Ajudar a compreender necessidades
de formagao/sensibilizagao/reciclagem

Gestiao de Eventos

Eventos por tratar Propésito: Exibir os Eventos que ainda ndo Horaria Gestor de Vista de eventos no
tenham sido tratados Eventos Nagios com filtro para
Destinatario: Gestor de Eventos (Técnicos - na | exibir apenas os
Objectivo: Auxiliar na identificagdo de novos auséncia do eventos novos e em
incidentes e na articulagdo do tratamento de Gestor de tratamento
eventos Eventos)

N° de eventos por Propésito: Exibir os Eventos por significancia | Pontual Gestor de Vista de eventos no

significancia Destinatario: Gestor de Eventos Eventos Nagios com quebra por
Objectivo: Perceber a gravidade das falhas que significancia, num
ocorrem periodo fornecido

Eventos tratados Propoésito: Exibir os Eventos resolvidos num | Pontual Técnicos Vista de eventos no
periodo fornecido Nagios com filtro para
Destinatario: Técnicos apenas exibir os
Objectivo: Auxiliar na obtencdo de eventos resolvidos,
informagdo de historico de eventos, e.g. num periodo fornecido
solugdo aplicada e com texto/atributos

fornecidos
Gestao de Incidentes

N° de incidentes Proposito: Evidenciar as Unidades Organicas | Trimestral | Gestor de Grafico de barras, na

resolvidos por Unidade | mais carenciadas em termos de Incidentes ferramenta

Organica equipamentos/formagao DmsiHelpdesk, com
Destinatario: Coordenador Helpdesk; Director um filtro para os
DMDA; Director DMTC incidentes resolvidos,
Objectivo: Ajudar a compreender necessidades agrupadas por Unidade
de formagao/sensibilizagao/reciclagem Organica

Tempo médio para a Propésito: Ilustrar a distribuigdo dos tempos Trimestral | Gestor de Grafico de barras, na

resolugdo de incidentes, | de resolugdo dos incidentes pelas diferentes Incidentes ferramenta

por tipologia tipologias DmsiHelpdesk, com
Destinatario: Coordenador Helpdesk um filtro para os
Objectivo: Ajudar a compreender necessidades incidentes resolvidos,
de formagao/redistribui¢ao da equipa do agrupadas por tipologia
Helpdesk

N° de incidentes Proposito: Apoio a gestao do trabalho do On-Line Gestor de Tabela, na ferramenta

Novos/Abertos por Helpdesk Incidentes DmsiHelpdesk

equipa

Destinatario: Coordenador Helpdesk
Objectivo: Alerta para a necessidade de se
intervir junto das equipas, a fim de se perceber
o elevado n° de incidentes com o estado
“Novo” (inalterado) ou “Aberto”

Tabela 20 - Indicadores de performance
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Indicador ‘ Descriciao ‘ Meta ‘ Alarme Formula
Gestao de Alteracoes
Taxa de sucesso de Tipo de Indicador: Performance do Processo 60% | Menor que 40% | Grafico circular com a
alteragdes Objectivo: Mostrar a performance do processo apos 6 meses de | percentagem de
Gestao de Alteragdes, por comparagao operagdo do alteragdes
periddica processo Gestdo | implementadas, num
de Alteragdes periodo fornecido,
sobre a soma das
alteragdes
implementadas e as
alteragdes com
regressao nesse mesmo
periodo
Percentagem dos Tipo de Indicador: Performance do Processo 60% | Menor que 40% | Grafico circular com a
alteragoes satisfeitas Objectivo: Mostrar a performance do processo apos 3 meses de | percentagem de
dentro do tempo Gestao de Alteragdes, por comparagao operagdo do alteracdes
esperado periddica processo Gestdo | implementadas, num
de Alteragdes periodo fornecido, em
que a data de conclusao
das alteragdes seja
igual ou inferior a data
prevista
Percentagem de Tipo de Indicador: Performance do Processo 30% | Menor que 20% | Grafico circular com a

alteragdes nao
autorizadas

Objectivo: Mostrar a performance do processo
Gestao de Alteragdes, por comparagao
periddica

apos 1 més de
operagdo do
processo Gestdo
de Alteragdes

percentagem de CI's
significativamente
alterados, sem registo
de alteragdes
correspondente, num
periodo fornecido

Gestiio de Configuracdes

Percentagem de Cl's Tipo de Indicador: Performance do Processo | apurar, a apurar, apos Grafico circular com a
modificados, por Objectivo: Mostrar a performance do processo | apos possibilidade de | percentagem CI's com
Unidade Organica Gestao de Configuragdes, por comparagao possibili | extrac¢do de uma | um ou mais campos
periodica dade de | amostra modificados, num
extrac¢ao periodo fornecido,
de uma agrupados por Unidade
amostra Orgénica
Percentagem de novos | Tipo de Indicador: Performance do Processo | apurar, a apurar, apos Grafico circular com a
CI's, por Unidade Objectivo: Mostrar a performance do processo | apos possibilidade de | percentagem Cl's que
Organica Gestao de Configuragdes, por comparacao possibili | extracgdo de uma | passaram a existir no
periddica dade de | amostra EasyVista, num periodo
extracgdo fornecido, agrupados
de uma por Unidade Organica
amostra
Percentagem de Cl's Tipo de Indicador: Performance do Processo | apurar, a apurar, apos Grafico circular com a
descontinuados, por Objectivo: Mostrar a performance do processo | apos possibilidade de | percentagem CI's no
Unidade Organica Gestao de Configuragdes, por comparagao possibili | extracgdo de uma | estado “Desactivado”,
periodica dade de | amostra num periodo fornecido,
extrac¢do agrupados por Unidade
de uma Organica
amostra

Gestio de Eventos

Taxa de eventos por
despoletador

Tipo de Indicador: Notificagao de evento apurar,

Objectivo: Evidenciar as maiores fontes de apos

eventos possibili
dade de
extrac¢ao
de uma

a apurar, apos
possibilidade de
extrac¢ao de uma
amostra

Grafico circular com a
percentagem de eventos
gerados (por filtrar),
por despoletador, num
periodo fornecido,
sobre o total de eventos
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Indicador Descriciao Meta Alarme Formula
amostra gerados no mesmo
periodo
Taxa de eventos Tipo de Indicador: Despoletador apurar, a apurar, apos Grafico circular com a
resolvidos por Objectivo: Mostrar a distribuicdo de eventos | apos possibilidade de | percentagem de eventos
despoletador por despoletador possibili | extracgdo de uma | resolvidos, por
dade de | amostra despoletador (Resposta
extrac¢do automatica/Alerta/
de uma Incidente), num
amostra periodo fornecido,
sobre o total de eventos
resolvidos, no mesmo
periodo
Taxa de eventos que Tipo de Indicador: Gestdo de Incidentes Maior Menor que 5% Grafico circular com as
geram incidentes Objectivo: Mostrar a performance do que 10% |apos 6 meses de | percentagens de

Processo, pela dependéncia da Gestao de
Incidentes desta fonte

operagdo do
processo Gestdo
de Eventos

incidentes registados
por fonte, para um
periodo fornecido

Gestao de Incidentes

Tempo médio de Tipo de Indicador: Performance do Processo |3 dias Maior que 3 apos | Grafico de barras com
resposta por equipa Objectivo: Mostrar a performance do processo 3 meses de o tempo médio de
Gestao de Incidentes, por comparagdo operagdo do resposta desde a
periodica processo Gestdo | triagem até primeira
de Incidentes intervengao (por
equipa), para um
periodo fornecido
Tempo médio de Tipo de Indicador: Performance do Processo | 6 dias Maior que 7 apés | Grafico de barras com
resolugdo por equipa Objectivo: Mostrar a performance do processo 3 meses de o tempo médio de
Gestao de Incidentes, por comparagao operacao do processo, desde que o
periddica processo Gestdo | incidente ¢ criado até
de Incidentes que ¢ resolvido, para
incidentes abertos num
periodo fornecido
Percentagem de Tipo de Indicador: Performance do Processo | 95% Menor que 90% | Grafico de barras com

incidentes resolvidos no
prazo definido por
prioridade

Objectivo: Medir se os SLA's acordados estao
a ser cumpridos

os incidentes resolvidos
dentro dos SLA's
acordados, por
prioridade num periodo
de tempo fornecido

3.7.3

Mudanc¢a Organizacional

De forma a minimizar os riscos de resisténcia a mudanca, foi estabelecido, na fase de

defini¢do do projecto, a realizagdo de workshops para apresentacdo e acompanhamento

do projecto, como meio de dar a conhecer e envolver toda a DMSI no projecto. Com os

workshops pretendeu-se promover uma boa gestdo da mudanga e assegurar o

envolvimento e participagao activa de todos os interessados no projecto.

Embora a mudancga organizacional tenha sido uma preocupa¢do constante ao longo de

todo o projecto, o maior impacto/visibilidade foi aquando da sua implementagao, pois, o
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insucesso do projecto nesta fase provocaria um maior desperdicio de recursos humanos,

financeiros e tempo, comparativamente com as fases anteriores.

Para auxiliar na mudanca organizacional, foi realizada formagao técnica, na ferramenta
EasyVista, e processual para todos os elementos da DMSI envolvidos nos processos
ITIL em implementacdo e para todos os utilizadores-chave dos servigos clientes da

DMSI.

Este apoio estendeu-se a realizacdo dos testes, a configuracdo do EasyVista e a sua

entrada em producao.

De modo a comprometer, ainda mais, os colaboradores da DMSI com as boas praticas
ITIL v3, os objectivos SIADAP foram revistos para que englobassem também

indicadores retirados das ferramentas EasyVista e DmsiHelpdesk.
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4 Conclusao e trabalho futuro

4.1 Sintese do trabalho de investigacio
A adopcao do ITIL ¢ uma tematica muito discutida pela comunidade cientifica e pelos
gestores de TI, como meio para a reducao dos custos, aumento do desempenho e
facilitar o alinhamento das TI com o negocio. A importancia de se descrever e avaliar a
implementagdo do ITIL passa pelo facto de se estar a contribuir com informacao
importante quer no auxilio a tomada de decisdo, quer no caminho a seguir no processo
de implementa¢do. Neste contexto, o trabalho de investigacao incidiu sobre duas
vertentes, (1) uma revisdo da literatura sobre a gestdo dos servicos de TI, em geral, e

sobre o ITIL em particular, e (2) a descri¢cdo do estudo de caso.

A revisdo de literatura centrou-se na evolugdo dos servicos de TI e no surgimento de
aproximacdes (metodologias, normas e referéncias de boas praticas) que vieram
contribuir para uma melhor organizagdo das TI, permitindo uma maior eficiéncia e
eficacia na prestacdo dos servicos de TI e um maior alinhamento entre as TI e o
negdcio. Por ser o tema principal do estudo de caso, o ITIL v3, em geral, e os processos
de Gestao de Alteracdes, Gestao de Configuracdes, Gestdo de Eventos e Gestao de
Incidentes em particular, foram alvo de descri¢do e enquadramento nos servigos de TI
mais pormenorizados. A revisdo de literatura terminou com um estudo comparativo

entre trés aproximagodes abordadas, ITIL v3, CobiT e ISO 27002.

A descrigdo do estudo de caso foi apresentada de forma a reflectir a abordagem seguida

no projecto em estudo, sendo descritas trés etapas principais:
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*  “As-Is” - posicionamento da DMSI em relacdo ao ITIL v3, consistiu na
realizagdo de um inquérito® para avaliacdo da maturidade e enquadramento dos
servigos prestados pela DMSI em relagdo ao ITIL. Nesta etapa, foi realizada
uma analise ao estado actual da organizagdo, com enfoque nos quatro processos
a implementar, identificando-se lacunas e recomendacdes para a melhoria dos

Processos;

» solugdo proposta - “To-Be”, tendo em consideragdo a situagdo existente (“As-Is”)
e as boas praticas do ITIL v3, foi definido um novo desenho para os quatro
processos em implementacao, que incluem a elaboragdo de planos de processo,
onde sdo descritos os elementos essenciais para cada um dos processos aplicados

a realidade da DMSI,

* implementagdo - descreve a operacionalizacdo das mudancas estabelecidas na
etapa anterior (“7o-Be”). De modo a poder estimar-se o valor da implementagao
do ITIL e aferir os beneficios ¢ melhorias dos servicos da DMSI, definiram-se
um conjunto de indicadores e relatérios para medi¢do ¢ monitorizagdo dos

processos adoptados.

4.2 Discussao dos resultados
Os resultados apresentados nesta sec¢do basearam-se em multiplas fontes de dados,
nomeadamente monitorizagao de indicadores, inquéritos e observagdao. Contudo, os
indicadores da Gestdo de Alteragdes, Eventos e Configuragdes, por ndo terem medi¢des
anteriores, s6 ao final do segundo ciclo de medi¢do ¢ que poderdo ser analisados quanto
aos resultados, sendo entdo possivel reforcar a avaliacdo do sucesso ou insucesso dos

processos implementados com as boas praticas ITIL.

O periodo de amostragem foi o ano de 2010, sendo que, nesse mesmo periodo, os

processos ITIL abordados encontravam-se em estados de implementagdo/maturidade

6  Inquérito de Posicionamento ITIL referido na secgdo 3.6.1
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diferentes.

4.2.1 Avaliacdo da Gestao de Incidentes
Para a avaliagdo do processo de Gestdo de Incidentes foram considerados dois
indicadores, que nos permitem avaliar a melhoria na eficiéncia e eficacia dos servigos

prestados pela DMSI aos seus clientes.

4,0 3,8 36
3,5
3,0 3.0 2,7
2,5 2.1 2,3
2,0
1,5 B Dias
1,0
0,5
0,0
1°T.2010 3°T.2010 Média 2010
Média 2009 2°T.2010 4°T.2010

Grdfico 3 - Evolugdo do tempo médio de resposta aos incidentes

Numa analise ao grafico 3, verifica-se uma diminui¢do do tempo médio de resposta aos
incidentes de aproximadamente um dia. Considerando que a meta inicial deste indicador

encontrava-se fixada nos 3 dias, observa-se uma supera¢cdo da meta proposta.

25,0 23,0
20,0 19,5 18,3 19,1
15,7

15,0
10,0 M Dias

5,0

0,0

2°T.2010 4°T.2010
1°T.2010 3°T.2010 Média 2010

Grdfico 4 - Evolugdo do tempo médio de resolugdo aos incidentes

O tempo médio de resolucdo de incidentes (consultar grafico 4) também sofreu uma
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melhoria significativa, no entanto, em analise mais detalhada concluiu-se que este
indicador serd mais representativo da realidade se for apresentado por prioridade, pelo

que se optou por implementar uma ac¢do de melhoria neste indicador.

Dado que, o indicador “tempo médio de resposta” demonstra que existe um
acompanhamento do incidente, pois ¢ comunicado ao utilizador que o mesmo se
encontra classificado e atribuido a um técnico, ao medir-se este indicador, esta também
a medir-se a eficiéncia do Helpdesk. Por outro lado, o indicador “tempo médio de

resolucdo” permite-nos medir a eficacia na resolug¢ao dos incidentes.

Assim, pela melhoria dos indicadores apresentados nos graficos 3 e 4 conclui-se que a
implementa¢do das boas praticas ITIL no processo de Gestao de Incidentes, resultou
numa melhoria da eficiéncia e eficacia dos servigos prestados pela DMSI aos seus

clientes.

4.2.2 Inquérito de satisfacio
No ambito do SGQ, sdo realizados inquéritos, bianuais, de satisfacdo dos clientes, tendo
vindo a observar-se uma melhoria na satisfacdo relativamente a prestacdo global da
DMSI, mas com maior relevo nas areas que t€m as boas praticas ITIL implementadas,

nomeadamente a Gestdo de Incidentes.

Tabela 21 - Média da qualidade global dos servigos da DMSI

Ano do Inquérito Classificagio ’
2007* 2,9
2009° 3,5

Embora os dois inquéritos, referidos na tabela 21, tenham uma estrutura e objectivos
distintos, destaca-se que, para a qualidade global dos servicos prestados pela DMSI
existe uma clara melhoria na satisfacdo do cliente observada apds a reorganizagdao do

Helpdesk segundo as boas praticas ITIL.

7  Média do indice de 1 a 5 (1 - Muito Mau; 2 - Mau; 3 -Suficiente; 4 - Bom; 5 - Muito Bom)
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4.2.3 Avaliacao da Gestao de Alteracoes

Relativamente a avaliagdo do processo de Gestdao de Alteragcdes, por monitorizagdo aos
relatorios e indicadores disponiveis na ferramenta EasyVista, resultaram as seguintes

conclusoes:

* observou-se que passou a existir um maior controlo sobre os pedidos de
alteracdo, pois a existéncia de um fluxo do processo com um circuito de
aprovagdo introduziu uma melhoria significativa no acompanhamento dos
pedidos por parte das chefias, nomeadamente sobre as alteracdes solicitadas

e eventuais custos envolvidos;

* uma outra observagao dos resultados disponiveis traduz-se no baixo nimero
de pedidos efectuados através da ferramenta EasyVista comparativamente
com o total de pedidos efectivos. Analisadas as causas desta evidéncia,
verificou-se que os utilizadores, bastante familiarizados com a ferramenta
DmsiHelpdesk (utilizada na Gestdo de Incidentes), efectuavam nesta
ferramenta os pedidos de alteracdo simulados como pedidos de incidentes.
Assim, apds esta identificagdo do problema e respectivas causas, foram
definidas ac¢des de melhoria que passam pela eliminacdo da ferramenta
DmsiHelpdesk e pela configuragdo da Gestdo de Incidentes na ferramenta

EasyVista.

Em resumo, verificou-se que o processo nao esta a ser totalmente respeitado, mas no
entanto, ¢ de realgar a compreensao e aplicagdao do servico de melhoria continua, pois
foi efectuada uma andlise de resultados e elaborado um plano de acgdes por forma a
corrigir as ndo conformidades detectadas. Demonstra-se assim, que um dos objectivos
da implementacao do ITIL, a melhoria continua da DMSI, esté a ser desempenhado com

SucCesso.

8  Inquérito de ambito geral, realizado a todos os colaboradores da CMP
9  Inquérito especifico para a DMSI, realizado a todos os dirigentes da CMP (consultar anexo)
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4.2.4 Avaliacio da Gestao de Eventos
Por observagao, verificou-se que, antes de se aplicar as boas praticas ITIL no processo
de Gestdo de Eventos, era bastante frequente a administracdo de sistemas tomar
conhecimento de determinados problemas, como um disco cheio ou uma base de dados
em baixo, através de queixas dos utilizadores. Apos as alteragdes introduzidas com a
implementagdo do processo de Gestdo de Eventos, nomeadamente com a monitorizacao
automatica dos sistemas, as queixas por esses motivos baixaram drasticamente, pois a
intervencao da equipa de administracdo de sistemas deixou de ser maioritariamente
reactiva (acgdes correctivas) € passou a ser maioritariamente preventiva. O downtime,

apresentado na tabela 22, dos servigos acaba também por corroborar a observagao

efectuada.
Tabela 22 - Host State Breakdowns para servidores Windows'
Host % Time Up % Time Down % Time % Time
Unreachable Undetermined

web01 99,98% 0,02% 0,00% 0,00%
apweb02 100,00% 0,00% 0,00% 0,00%
blackberry 100,00% 0,00% 0,00% 0,00%
central-server 100,00% 0,00% 0,00% 0,00%
cmp-rack02-¢1-2 100,00% 0,00% 0,00% 0,00%
cmpexternos 99,98% 0,02% 0,00% 0,00%
cmprack02e14 99,98% 0,02% 0,00% 0,00%
cmprack02e15 100,00% 0,00% 0,00% 0,00%
cmprack02e16 100,00% 0,00% 0,00% 0,00%
cmprack02e19 99,98% 0,02% 0,00% 0,00%
cmprack02e22 100,00% 0,00% 0,00% 0,00%
cmprack02e23 99,99% 0,01% 0,00% 0,00%
cmprack02e25 100,00% 0,00% 0,00% 0,00%
cmprack02¢28 99,99% 0,01% 0,00% 0,00%
contraordenacoes 100,00% 0,00% 0,00% 0,00%
fs01 16,26% 0,00% 0,00% 83,74%
intranet 99,98% 0,03% 0,00% 0,00%
io 100,00% 0,00% 0,00% 0,00%
nlb 100,00% 0,00% 0,00% 0,00%
plutao 60,82% 0,00% 0,00% 39,18%

10 Periodo da amostra: 4° trimeste de 2010
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Host % Time Up % Time Down % Time % Time
Unreachable Undetermined

portalexecutivo,cm- 100,00% 0,00% 0,00% 0,00%
porto,net

portaloperacoes 99,98% 0,03% 0,00% 0,00%
spif 100,00% 0,00% 0,00% 0,00%
SIVmoss 99,97% 0,03% 0,00% 0,00%
srvsql 99,99% 0,01% 0,00% 0,00%
srvtsm 99,92% 0,08% 0,00% 0,00%
vmapsig 100,00% 0,00% 0,00% 0,00%
vmgep 99,98% 0,02% 0,00% 0,00%
vmps01 100,00% 0,00% 0,00% 0,00%
Média 95,75% 0,01% 0,00% 4,24%

Em suma, verifica-se que este processo, para além de estar a cumprir com os objectivos
da DMSI para o préprio processo em particular, contribui também, para os objectivos
gerais da adopcdo do ITIL como valor acrescentado para o negdcio, pois mantém o0s

servicos disponiveis e estaveis dentro dos SLA's definidos.

4.2.5 Avaliacao da Gestao de Configuracoes
No periodo em anélise, decorriam as parametrizagdes e configuragdes necessarias para o
pleno funcionamento deste processo, pelo que nao existiam dados suficientes que
permitam retirar conclusdes sobre o cumprimento ou incumprimento dos objectivos

propostos.

4.2.6 Sumario
As andlises conduzidas neste trabalho de investigacdo indicaram que a adopg¢do de
modelos de gestdo de servicos de TI, tais como o ITIL, pode promover melhorias
importantes em processos de gestdo e operacionais, aumentando a eficiéncia e eficacia
dos servicos prestados e o alinhamento entre esses servigos e as necessidades do

negocio.
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4.3 Trabalho futuro

O objectivo principal deste trabalho de investigacdo foi descrever a implementacdo das
boas praticas ITIL na gestdo de servigos de TI, procurando-se obter ganhos, quer na
organizacao do proprio servigo de TI, quer na qualidade em termos de eficiéncia e
eficacia dos servigos prestados aos clientes, quer ainda no alinhamento das TI com o
negocio. No entanto, no ambito deste trabalho foram surgindo ideias que poderdo ser

desenvolvidas em trabalhos futuros (consultar tabela 23).

A realizagdo dos trabalhos propostos na tabela 23, ndo s6 permitem completar a
implementagdo das boas praticas ITIL a toda actividade da DMSI, como aprofundar o
estudo dos beneficios, quer para a DMSI, em particular, quer para as organizagdes em

geral.

Tabela 23 - Proposta de trabalhos futuros

Proposta de trabalhos futuros

No ambito da DMSI - Alargar a implementagdo do ITIL a outros processos
- Realizar nova andlise de maturidade

No ambito geral do ITIL | - Comparar resultados de diferentes organizagdes

4.3.1 Trabalhos no Aambito da DMSI
No ambito da DMSI, a implementacdo das boas praticas ITIL podera ser alargada a
outros processos, para que, progressivamente, toda a actividade da DMSI seja mapeada
com o ITIL. Assim, seria possivel realizar um trabalho de investigacdo sobre um

modelo holistico de implementacao do ITIL.

A principal vantagem deste trabalho seria a anélise do impacto que a adopgdo das boas
praticas ITIL teria sobre a organizacdo como um todo, € ndo apenas sobre a camada de
servico ao cliente. Os resultados do trabalho poderiam ser apresentados em forma de
vantagens/desvantagens e ganhos/perdas, ndao s6 em termos globais, mas também por
processo, contribuindo para o auxilio a tomada de decisdo dos profissionais que

pretendam iniciar projectos de adopg¢ao de boas praticas ITIL.
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Ainda no ambito da DMSI, um outro trabalho seria a avaliagdao da evolugao anual dos
indicadores. Este trabalho teria dois objectivos principais, (1) estudar as causas do nio
cumprimento das metas inicialmente propostas e (2) identificar e analisar o impacto das

medidas correctivas e preventivas adoptadas para corrigir os desvios.

A principal vantagem deste trabalho seria a possibilidade de constru¢do de uma base de
conhecimento contribuindo para que erros comuns ndo se repitam por diferentes

organizacgoes.

4.3.2 Trabalhos no ambito geral do ITIL
Apo6s uma revisao da literatura existente, observou-se uma série de artigos de imprensa,
onde empresas consultoras e responsaveis por varias organizagdes enumeram um
conjunto de vantagens do ITIL. No entanto ndo sdo conhecidos os critérios que

fundamentam essas vantagens.

Deste modo, e num ambito mais geral do ITIL, propde-se a criacdo de um modelo que
permita comparar resultados de diferentes organizagdes, i.e., a criagdo de um modelo
holistico que permita medir o sucesso de uma implementacdo ITIL contra outras
implementagdes. O principal objectivo deste trabalho seria proporcionar uma maior
credibilidade em termos de benchmarking e uma maior eficicia na medi¢do do

desempenho continuo dos servicos de TL
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Anexos

Avaliacao da Satisfacao dos Clientes

Requisito Valor Satisfacdo

Pouco
Importante
Muito
Importante
Mau
Bom

[nformacao / divulgacao dos servigos que a DMSI lhe pode prestar

Facilidade de comunicag@o dos seus problemas / necessidades

ITempo de resposta as suas solicitagdes (ndo a resolucdo)

[Tempo de resolug@o dos problemas

[nformagao prestada sobre os problemas

Atendimento a reclamacdes (atengdo prestada)

JAtendimento a reclamagdes (resposta / retorno de informagao)

Atengdo dada as suas sugestdes

Atitude dos colaboradores:

JAmabilidade

[nteresse na resolugdo do problema

Apresentagao

IConhecimentos técnicos

Disponibilidade

Erros na realizagdo dos trabalhos

[Etica profissional

]
L] [ | ] CHCNENCHEUEN NN | tmportante
] -

Atitude dos colaboradores em geral

OO0 (O (O OO T — | Muite Mau
N g

| [ | ] CHCHNCNCNCNCENENEN <] Suficiente

N |
OO0 ([CEn (O OO O Oy O ) e Muite Bom

Qualidade global dos Servigos

Comentarios

Frequéncia com que recorre aos servigos da DMSI:

[Idiaria  [dsemanal = [mensal  [lpontual
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Requisito

Comentario

Em que situagdes recorre aos
servicos da DMSI?

Quais os principais servigos a
que recorre?

Que outro tipo de servigos
deveria a DMSI fornecer?

Quais os principais pontos
fortes da DMSI?

Quais os principais pontos
fracos?

Que espera da DMSI no
futuro?




